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  ABSTRACT    

This research aimed to study young people's understanding of the concept of 

cybercrime, its motives, and its societal impacts in the context of digital transformation. A 

field study was conducted on a sample of 384 young men and women from Latakia 

Governorate. The study employed a descriptive-analytical approach, utilizing a 

questionnaire as the primary data collection and analysis tool using SPSS software. The 

results revealed a high level of awareness among young people regarding the concept of 

cybercrime, with an overall average of 4.31 and a relative importance of 86.14%. This 

reflects a clear understanding of the nature of these crimes, particularly those related to 

privacy violations (4.51) and internet misuse (4.46). The results also revealed multiple 

motives for committing cybercrimes, with an overall average of 3.58 and a relative 

importance of 71.50%. The most prominent motives were financial gain (3.90) and self-

affirmation (3.74). Furthermore, the study demonstrated a high level of awareness among 

young people regarding the dangers of cybercrime, with an average of 4.18 and a relative 

importance of 83.66%. The results also showed a statistically significant correlation 

between understanding the concept of cybercrime and awareness of its risks (0.358), in 

addition to a strong correlation between the motives for committing crimes and their 

prevalence across digital applications (0.773). 
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إدراك الشباب لمفيوم الجرائم الإلكترونية ودوافعيا وتأثيراتيا المجتمعية في ظل 
 : دراسة ميدانية في محافظة اللاذقيةالتحول الرقمي

 

 *يخد. عفراء الش
 

 (2026 / 5 / 77قبل لمنشر في  . 0206/  4/  8تاريخ الإيداع )
 

 ممخّص  
 

إلى دراسة إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية ودوافعيا وتأثيراتيا المجتمعية في ظؿ التحوؿ  ىدؼ البحث
ية. اعتمدت الدراسة عمى ( شاباً وشابة مف محافظة اللبذق483الرقمي، مف خلبؿ دراسة ميدانية عمى عينة بمغت )

(. أظيرت SPSSالمنيج الوصفي التحميمي، واستخدمت الاستبانة أداةً رئيسية لجمع البيانات وتحميميا باستخداـ برنامج )
( 3344) لمقياس ليكرت النتائج ارتفاع مستوى إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية، حيث بمغ المتوسط العاـ

%(، مما يعكس وعياً واضحاً بطبيعة ىذه الجرائـ، وخاصة ما يتعمؽ بانتياؾ الخصوصية 81343وبأىمية نسبية )
(. كما كشفت النتائج عف وجود دوافع متعددة لارتكاب الجرائـ الإلكترونية 3331( والاستخداـ السيئ للئنترنت )33.4)

ثبات الذات )4337%(، وكاف أبرزىا الدافع المادي )043.7( وأىمية نسبية )43.8بمتوسط عاـ ) (. وأظيرت 4303( وا 
%(. كما 84311( وأىمية نسبية )3348الدراسة أيضاً ارتفاع مستوى وعي الشباب بمخاطر الجرائـ الإلكترونية بمتوسط )

(، 734.8بيّنت النتائج وجود علبقة ارتباط دالة إحصائياً بيف إدراؾ مفيوـ الجرائـ الإلكترونية والوعي بمخاطرىا )
بيف دوافع ارتكاب الجرائـ ومستوى انتشارىا عبر التطبيقات الرقمية  دالة إحصائياً  ود علبقة قويةإضافة إلى وج

(73004.) 
 الجرائـ الإلكترونية، وعي الشباب، التحوؿ الرقمي، الأمف السيبراني، التطبيقات الرقمية،  :الكممات المفتاحية
 3المخاطر الإلكترونية
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 المقدمة:
شيد العالـ في العقود الأخيرة تطوراً ىائلًب في تكنولوجيا المعمومات والاتصالات، مما أدى إلى ظيور ما يُعرؼ 

أ مف الحياة اليومية للؤفراد، خاصة فئة الشباب. ومع ىذا بالمجتمع الرقمي، حيث أصبحت شبكة الإنترنت جزءاً لا يتجز 
التحوؿ الرقمي المتسارع، برزت أنماط جديدة مف الجرائـ تُعرؼ بالجرائـ الإلكترونية، والتي تُعد مف أخطر التحديات 

 3التي تواجو المجتمعات المعاصرة لما ليا مف آثار سمبية عمى الأفراد والمؤسسات والدوؿ

رائـ الإلكترونية بأنيا مجموعة مف الأفعاؿ غير المشروعة التي تُرتكب باستخداـ الوسائط الرقمية أو وتُعرَّؼ الج
تستيدؼ الأنظمة المعموماتية، حيث تتميز بخصائص تختمؼ عف الجرائـ التقميدية مف حيث السرعة، وصعوبة التتبع، 

ستخداـ الإنترنت والتطبيقات الرقمية إلى زيادة فرص وقد أدى الانتشار الواسع لا pp22.+3 ,4* والطابع العابر لمحدود
 3ارتكاب ىذه الجرائـ، وتنوع أساليبيا، مما جعميا تمثؿ تيديداً حقيقياً للؤمف المجتمعي والاقتصادي

وفي ىذا السياؽ، تشير العديد مف الدراسات إلى أف الجرائـ الإلكترونية لـ تعد تقتصر عمى فئة معينة، بؿ أصبحت 
مية تتزايد مع تطور التكنولوجيا، حيث تشمؿ أنماطاً متعددة مثؿ الاحتياؿ الإلكتروني، والابتزاز، وانتياؾ ظاىرة عال

[. كما تؤكد الدراسات أف ىذه الجرائـ تؤثر بشكؿ مباشر عمى الجوانب PP44.2 ,الخصوصية، وسرقة البيانات ]
وتُعد فئة  pp 08+3 ,4* اد والمجتمع عمى حد سواءالاجتماعية والاقتصادية، وقد تؤدي إلى أضرار جسيمة تمس الأفر 

الشباب مف أكثر الفئات استخداماً لمتكنولوجيا، وبالتالي فيي الأكثر تعرضاً لمجرائـ الإلكترونية، سواء كضحايا أو 
، كممارسيف في بعض الحالات. وقد أظيرت الدراسات أف ىناؾ مجموعة مف الدوافع التي تقؼ وراء ارتكاب ىذه الجرائـ

 ,3* مثؿ الدوافع المادية، والرغبة في إثبات الذات، وضعؼ الوعي القانوني، وسيولة إخفاء اليوية في الفضاء الرقمي

pp417+ كما أف التطور التكنولوجي السريع أسيـ في خمؽ بيئة خصبة لانتشار ىذه الجرائـ، مما يتطمب تعزيز الوعي ،
عمى المستوى المحمي، وفي ظؿ التحوؿ الرقمي الذي تشيده المجتمعات و  3المجتمعي وتطوير آليات الوقاية والمكافحة

العربية ومنيا المجتمع السوري، تبرز أىمية دراسة إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية ودوافعيا وتأثيراتيا، خاصة 
جتماعي. ويأتي ىذا البحث في محافظة اللبذقية، التي تشيد انتشاراً واسعاً لاستخداـ الإنترنت ووسائؿ التواصؿ الا

ليسمط الضوء عمى مستوى وعي الشباب بيذه الظاىرة، وتحميؿ دوافعيا، واستكشاؼ آثارىا المجتمعية، بما يسيـ في 
 3تقديـ توصيات عممية تساعد في الحد مف انتشارىا وتعزيز الأمف الرقمي

 
 الدراسات السابقة:

ائـ الإلكترونية مف زوايا متعددة، حيث أشارت دراسة الحضري تناولت العديد مف الدراسات الحديثة موضوع الجر 
إلى أف الشباب الجامعي يتعرض بدرجة ممحوظة لمجرائـ الإلكترونية عبر وسائؿ التواصؿ  2724في عاـ  وفوآخر 

 pp24.+3 ,1* الاجتماعي رغـ امتلبكو مستوى وعي متوسط إلى مرتفع، مما يدؿ عمى أف الوعي وحده لا يكفي لموقاية

أف تعدد الدوافع، مثؿ الدافع المادي والرغبة في إثبات الذات وضعؼ  2723في عاـ كما أوضحت دراسة الشريؼ 
 pp 417+3 ,3* الرقابة الأسرية، يسيـ بشكؿ كبير في انتشار ىذه الجرائـ

اؿ متوسطاً، أف مستوى وعي الشباب بمخاطر الجرائـ الإلكترونية لا يز  2722في عاـ في حيف بينت دراسة المنجود 
أف التطور التكنولوجي  2724في عاـ ، وأكدت دراسة الخميؿ +pp37 ,0* مؤكدةً عمى ضرورة تعزيز البرامج التوعوية

كما   pp4.7+3 ,8*    أدى إلى ظيور أنماط جديدة مف الجرائـ الرقمية بيف الشباب في ظؿ ضعؼ الوعي الإلكتروني
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وجود علبقة ارتباطية بيف التعرض لمجرائـ الإلكترونية وارتفاع  2724في عاـ أظيرت دراسة المسعود وأبو عكر 
 pp241+3 ,3* مستويات القمؽ الاجتماعي لدى الشباب

أف الدوافع المادية تُعد مف أبرز أسباب  2722في عاـ ف و وآخر  Peersman وعمى الصعيد الدولي، بيّنت دراسة
وفي إطار الدراسات الأحدث، أكدت  pp43+3 ,47* سموكية أخرىارتكاب الجرائـ الإلكترونية، إلى جانب عوامؿ نفسية و 

أف الوعي بالجرائـ الإلكترونية يسيـ في تقميؿ التعرض لممخاطر، إلا أف ىناؾ فجوة  .272في عاـ  Sharma دراسة
 pp14+3 ,44* في فيـ القوانيف والإجراءات الوقائية لدى الشباب

تزايد انتشار الجرائـ الإلكترونية في الدوؿ النامية وتأثيراتيا  .272في عاـ وآخروف  Ugah كما أوضحت دراسة
إلى أف ىذه  .272في عاـ  Abdullah ، بينما أشارت دراسة+pp44 ,42* السمبية العميقة عمى الأفراد والمجتمعات

وبذلؾ،  pp47+3 ,44* الجرائـ أصبحت أكثر تعقيداً مع تطور التقنيات الحديثة، مما يعزز مف خطورتيا واتساع نطاقيا
تعكس ىذه الدراسات مجتمعةً الطبيعة المتعددة الأبعاد لمجرائـ الإلكترونية، وتؤكد أىمية تعزيز الوعي والتثقيؼ الرقمي 

 3لمحد مف انتشارىا، خاصة بيف فئة الشباب
 :أوجو التشابو والاختلاف والاستفادة من الدراسات السابقة

( 2724كبير مف الاتفاؽ بينيا، حيث أكدت دراسة الحضري وآخروف ) تُظير مراجعة الدراسات السابقة وجود قدر
( أف الجرائـ الإلكترونية تمثؿ ظاىرة متنامية في ظؿ 2722وآخروف ) Peersman ( ودراسة2723ودراسة الشريؼ )

تُعد مف أبرز  التحوؿ الرقمي، وأف فئة الشباب تُعد الأكثر عرضة ليا، كما اتفقت ىذه الدراسات عمى أف الدوافع المادية
المحركات لارتكاب ىذا النوع مف الجرائـ، إلى جانب عوامؿ نفسية واجتماعية، مع التأكيد عمى أىمية الوعي الرقمي في 
الحد مف المخاطر رغـ عدـ كفايتو بمفرده. وفي المقابؿ، برزت بعض أوجو الاختلبؼ بيف ىذه الدراسات؛ إذ أشارت 

( أنو لا يزاؿ 2722رتفاع مستوى وعي الشباب، في حيف بينت دراسة المنجود )( إلى ا2724دراسة الحضري وآخروف )
( عمى الدوافع، بينما 2723متوسطاً ويحتاج إلى تعزيز، كما اختمفت في مجالات التركيز، حيث ركزت دراسة الشريؼ )

 Abdullah (272.) ( الآثار النفسية والاجتماعية، في حيف اىتمت دراسة2724تناولت دراسة المسعود وأبو عكر )

مف ىذه الدراسات في بناء  تـ الاستفادةبتطور أنماط الجرائـ وتعقيدىا في ظؿ التقدـ التكنولوجي. وبناءً عمى ذلؾ، 
في ضوء ما توصمت إليو الأدبيات  االرئيسة، وتصميـ أداة الدراسة، وتفسير نتائجي هطار النظري وتحديد محاور الإ

وة البحثية مف خلبؿ تقديـ معالجة شاممة تجمع بيف مفيوـ الجرائـ الإلكترونية ودوافعيا السابقة، إضافة إلى تحديد الفج
 3وتأثيراتيا المجتمعية في سياؽ محمي، وىو ما لـ تتناولو معظـ الدراسات بشكؿ متكامؿ

الجرائـ  في ظؿ التحوؿ الرقمي المتسارع وانتشار استخداـ الإنترنت والتطبيقات الذكية، برزتالمشكمة البحثية: 
الإلكترونية كواحدة مف أخطر الظواىر التي تيدد أمف الأفراد واستقرار المجتمعات، لما تتسـ بو مف سيولة التنفيذ 
وصعوبة التتبع وتعدد أشكاليا. وقد أصبحت فئة الشباب مف أكثر الفئات تفاعلًب مع البيئة الرقمية، الأمر الذي يجعميـ 

ورغـ تزايد الوعي العاـ بمفيوـ الجرائـ  3كضحايا أو كممارسيف في بعض الحالاتالأكثر عرضة ليذه الجرائـ، سواء 
الإلكترونية، إلا أف ىذا الوعي لا يزاؿ متفاوتاً مف حيث الفيـ الدقيؽ لطبيعتيا، ودوافعيا، وآثارىا الاجتماعية والنفسية 

لدوافع المادية، والنفسية، والاجتماعية، إلى والاقتصادية. كما أف تعدد الدوافع المرتبطة بارتكاب ىذه الجرائـ، مثؿ ا
جانب سيولة استخداـ التطبيقات الرقمية، يسيـ في تفاقـ ىذه الظاىرة، خاصة في ظؿ محدودية الوعي القانوني وغياب 

 3التثقيؼ الكافي بأساليب الوقاية
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ئؿ التواصؿ الاجتماعي وعمى المستوى المحمي، وفي محافظة اللبذقية، يلبحظ الانتشار الواسع لاستخداـ وسا
والتطبيقات الإلكترونية بيف الشباب، مما يزيد مف احتمالية تعرضيـ لمجرائـ الإلكترونية أو الانخراط فييا، في ظؿ نقص 

وانطلبقاً  3الدراسات الميدانية التي تتناوؿ ىذه الظاىرة مف منظور شامؿ يجمع بيف المفيوـ والدوافع والتأثيرات المجتمعية
 :التساؤؿ الرئيس الآتي مىتتمثؿ مشكمة البحث في محاولة الإجابة عمما سبؽ، 

ما مستوى إدراؾ الشباب في محافظة اللبذقية لمفيوـ الجرائـ الإلكترونية ودوافعيا وتأثيراتيا المجتمعية في ظؿ 
 التحوؿ الرقمي؟

 
 وأىدافو:  أىمية البحث

رونية التي أصبحت مف أبرز التحديات التي تواجو تنبع أىمية ىذا البحث مف تناولو لموضوع الجرائـ الإلكت
المجتمعات في ظؿ التحوؿ الرقمي المتسارع، حيث يسيـ في تسميط الضوء عمى مستوى إدراؾ الشباب لمفيوـ ىذه 
الجرائـ ودوافعيا وتأثيراتيا المجتمعية، خاصة في بيئة محمية كػمحافظة اللبذقية التي تشيد انتشاراً واسعاً لاستخداـ 

  3تقنيات الحديثةال

وتتجمى الأىمية العممية لمبحث في إثراء الأدبيات العربية المتعمقة بالجرائـ الإلكترونية، مف خلبؿ تقديـ دراسة 
ميدانية حديثة تسيـ في فيـ أعمؽ ليذه الظاىرة وأبعادىا المختمفة، لا سيما في ظؿ ندرة الدراسات المحمية التي تناولت 

 3يجمع بيف المفيوـ والدوافع والمخاطر والتطبيقات المرتبطة بياىذا الموضوع بشكؿ شامؿ 

أما مف الناحية التطبيقية، فيسيـ البحث في تقديـ مؤشرات ونتائج يمكف أف تفيد صانعي القرار والجيات المعنية في 
ية لمشباب، وتعزيز وضع استراتيجيات فعالة لمحد مف الجرائـ الإلكترونية، مف خلبؿ تصميـ برامج توعوية وتثقيفية موج

الوعي الرقمي والقانوني لدييـ. كما يساعد في توجيو المؤسسات التربوية والإعلبمية نحو تبني مبادرات تسيـ في الوقاية 
 3مف ىذه الجرائـ والتقميؿ مف آثارىا السمبية

متكنولوجيا والأكثر عرضة كما تبرز أىمية البحث في كونو يركز عمى فئة الشباب، باعتبارىا الفئة الأكثر استخداماً ل
لمجرائـ الإلكترونية، مما يجعؿ فيـ سموكياتيـ ووعييـ خطوة أساسية نحو بناء مجتمع رقمي آمف. إضافة إلى ذلؾ، 
يمكف أف يشكؿ ىذا البحث منطمقاً لدراسات مستقبمية تتناوؿ قضايا أكثر تخصصاً في مجاؿ الأمف السيبراني والجرائـ 

 بؽ ييدؼ البحث إلى تحقيؽ الآتي:، وبناء عمى ما سالرقمية
التعرّؼ عمى مستوى إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية مف حيث طبيعتيا وأشكاليا المختمفة  .4

 في ظؿ التحوؿ الرقمي.
العلبقة بيف ىذه الدوافع وانتشار تحميؿ دوافع ارتكاب الجرائـ الإلكترونية لدى الشباب، والكشؼ عف  .2

 ىذه الظاىرة.

 النظري لمبحث:الإطار 
 البحث:التعريفات النظرية والإجرائية لمصطمحات  -أولاً 

وتُعرَّؼ نظرياً بأنيا مجموعة مف الأفعاؿ غير المشروعة التي تُرتكب  (:Cybercrime. الجرائم الإلكترونية )1
ات، والابتزاز الإلكتروني، باستخداـ الوسائط الرقمية أو تستيدؼ الأنظمة المعموماتية، مثؿ اختراؽ الأجيزة، وسرقة البيان

ا أفراد العينة، يرتكبيوتُعرَّؼ إجرائياً: بأنيا جميع السموكيات غير القانونية التي  [..pp22، 4وانتياؾ الخصوصية ]
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مفيوـ الجرائـ “والتي تتـ عبر الإنترنت أو التطبيقات الرقمية، ويتـ قياسيا مف خلبؿ استجاباتيـ عمى فقرات محور 
 ي الاستبانة.ف” الإلكترونية

وتُعرَّؼ نظرياً بأنو مستوى فيـ ومعرفة الشباب بطبيعة  (:Youth Awareness / Perception. إدراك الشباب )2
الجرائـ الإلكترونية وأشكاليا وخصائصيا في البيئة الرقمية، ومدى قدرتيـ عمى التمييز بيف السموكيات المشروعة وغير 

  [.pp14، 44المشروعة في الفضاء الرقمي ]
مفيوـ الجرائـ “وتُعرَّؼ إجرائياً: بأنو الدرجة التي يحصؿ عمييا أفراد العينة مف خلبؿ استجاباتيـ عمى فقرات محور 

 في الاستبانة، والتي تعكس مستوى إدراكيـ ليذه الجرائـ.” الإلكترونية
مجموعة العوامؿ والأسباب النفسية وتُعرَّؼ نظرياً بأنيا  (:Motives of Cybercrime. دوافع الجرائم الإلكترونية )3

والاجتماعية والاقتصادية التي تدفع الأفراد إلى ارتكاب الجرائـ الإلكترونية، مثؿ الدوافع المادية، والرغبة في إثبات 
 دوافع ارتكاب الجرائـ“وتُعرَّؼ إجرائياً: بأنيا استجابات أفراد العينة عمى فقرات محور  [.pp43، 47الذات، والانتقاـ ]

 في الاستبانة، والتي يتـ مف خلبليا قياس مستوى ىذه الدوافع.” الإلكترونية
وتُعرَّؼ نظرياً بأنيا الآثار السمبية الناتجة عف الجرائـ  (:Cybercrime Risks. مخاطر الجرائم الإلكترونية )4

، 42سرة، والخسائر المالية ]الإلكترونية، والتي قد تكوف اجتماعية أو نفسية أو اقتصادية، مثؿ التشيير، وتفكؾ الأ
pp44.]  

وتُعرَّؼ إجرائياً: بأنيا مستوى وعي أفراد العينة بيذه المخاطر، كما يُقاس مف خلبؿ استجاباتيـ عمى فقرات محور 
 في الاستبانة.” مخاطر الجرائـ الإلكترونية“
مج والخدمات الإلكترونية التي تُستخدـ وتُعرَّؼ نظرياً بأنيا البرا (:Digital Applications. التطبيقات الرقمية )5

عبر الإنترنت أو الأجيزة الذكية، مثؿ مواقع التواصؿ الاجتماعي، وتطبيقات المراسمة، والتسوؽ الإلكتروني، والتي قد 
  [.pp47، 44تُستغؿ في ممارسات غير مشروعة ]

لإلكترونية، كما يدركيا أفراد العينة، ويتـ قياسيا مف وتُعرَّؼ إجرائياً: بأنيا الوسائط التي يتـ مف خلبليا انتشار الجرائـ ا
 في الاستبانة.” انتشار الجرائـ الإلكترونية عبر التطبيقات الرقمية“خلبؿ استجاباتيـ عمى فقرات محور 

وتُعرَّؼ نظرياً بأنو عممية دمج التكنولوجيا الرقمية في مختمؼ  (:Digital Transformation. التحول الرقمي )6
ت الحياة، مما يؤدي إلى تغييرات جوىرية في أساليب العمؿ والتواصؿ داخؿ المجتمع، ويسيـ في ظيور أنماط مجالا

  [.pp4.7، 8جديدة مف الجرائـ الإلكترونية ]
يقات وتُعرَّؼ إجرائياً: بأنو البيئة الرقمية التي يعيش فييا أفراد العينة، والتي تتمثؿ في الاستخداـ المتزايد للئنترنت والتطب

 .الرقمية، وانعكاس ذلؾ عمى انتشار الجرائـ الإلكترونية
 )نظرية الاستخدامات والإشباعات في تفسير الجرائم الإلكترونية لدى الشباب( بحثلم ةالموجي ةالنظري  -ثانياً 

، والتي تفترض أف (Uses and Gratifications Theory) عمى نظرية الاستخدامات والإشباعات البحثاعتمد 
فراد يستخدموف الوسائط الرقمية لتحقيؽ إشباعات محددة مثؿ الإشباع المعرفي، والاجتماعي، والنفسي، والترفييي. الأ

وفي سياؽ الجرائـ الإلكترونية، يمكف تفسير سموؾ بعض الشباب بأنيـ قد يستخدموف البيئة الرقمية ليس فقط لمتواصؿ 
ة مثؿ الكسب المادي أو إثبات الذات أو الانتقاـ، مما يسيـ في أو الترفيو، بؿ أيضاً لتحقيؽ إشباعات غير مشروع

 3تفسير دوافع ارتكاب الجرائـ الإلكترونية وانتشارىا عبر التطبيقات الرقمية
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 متغيرات البحث:
إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية، ويُقصد بو مستوى فيـ الشباب لطبيعة الجرائـ  :أولًا: المتغير المستقل

لكترونية وأشكاليا المختمفة في ظؿ التحوؿ الرقمي، كما تـ قياسو مف خلبؿ استجابات أفراد العينة عمى فقرات محور الإ
  3في الاستبانة” مفيوـ الجرائـ الإلكترونية“

 :ثانياً: المتغيرات التابعة

ية الناتجة عف الجرائـ مستوى الوعي بمخاطر الجرائـ الإلكترونية، ويُقصد بو درجة إدراؾ الشباب للآثار السمب .4
  3”مخاطر الجرائـ الإلكترونية“الإلكترونية عمى الفرد والمجتمع، كما تـ قياسو مف خلبؿ محور 

مستوى انتشار الجرائـ الإلكترونية عبر التطبيقات الرقمية، ويُقصد بو مدى انتشار ىذه الجرائـ مف خلبؿ  .2
طبيقات المراسمة، كما تـ قياسو مف خلبؿ محور التطبيقات المختمفة مثؿ مواقع التواصؿ الاجتماعي وت

  3”التطبيقات الرقمية“

 فرضيات البحث:
توجد علبقة ذات دلالة إحصائية بيف مستوى إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية ومستوى : الفرضية الأولى
  .وعييـ بمخاطرىا

تكاب الجرائـ الإلكترونية ومستوى انتشارىا مف خلبؿ توجد علبقة ذات دلالة إحصائية بيف دوافع ار  الفرضية الثانية:
 .التطبيقات الرقمية

 مواد وطرائق البحث:
سكاف  يتكوف مجتمع البحث مف فئة الشباب في محافظة اللبذقية، حيث بمغ عددمجتمع وعينة البحث:  -أولاً 

ية صادرة عف المكتب المركزي ( نسمة وفقاً لآخر إحصائ072,777( نسمة وعدد الإناث )134,777الذكور ) المحافظة
%( مف إجمالي الذكور، في حيف بمغت نسبة الإناث 2.3.0(. كما بمغت نسبة الذكور الشباب )2723للئحصاء لعاـ )

وبناءً عمى ذلؾ، تـ حساب عدد  (.2723%( مف إجمالي الإناث )المكتب المركزي للئحصاء، 23338الشابات )
 الشباب في المجتمع عمى النحو الآتي:

 ( = 2.3.0×  134777عدد الذكور الشباب = )%شاب. 400,277 
 ( = 23338×  072777عدد الإناث الشابات = )%شابة. 417,.40 

تـ اعتماد العينة العشوائية الطبقية في اختيار  ( شاباً وشابة.17.,4.2وعميو، بمغ الحجـ الكمي لمجتمع البحث )
إناث(، وذلؾ لضماف تمثيؿ دقيؽ  –رئيسيتيف وفؽ متغير الجنس )ذكور أفراد العينة، حيث قُسِّـ المجتمع إلى طبقتيف 

  ولحساب حجـ العينة، تـ استخداـ معادلة ستيفف ثامبسوف، كما يمي: لكافة فئات المجتمع.

𝑛 =  
𝑁 × 𝑍2 × 𝑃 × (1 − 𝑃)

𝐸2 × (𝑁 − 1) + 𝑍2 × 𝑃 × (1 − 𝑃)
 

 النسبة المتوقعة  (:p) %(..3)لثقة  4331 مستوى الثقة  (:Z) .ألؼ شاب 4.23.1  حجـ المجتمع : Nحيث: 

 ..737 اليامش المسموح بو مف الخطأ  (:E) )إذا لـ تتوفر بيانات سابقة، يُستخدـ عادة(. .73
𝑛 بالتطبيؽ:  =  

352560×1.962×0.5×(1−0.5)

0.052×(352560−1)+1.962×0.5×(1−0.5)
= 383  

 المطموب في كؿ طبقة كما يمي: لشبابعدد اباستخداـ النسب المئوية، يمكف حساب 
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  :طبقةالنسب المئوية لكؿ 
 732.= 477( × 4.23.17/ 4003277): الذكور الشباب.% 
 3330= 477( ×40.3417/4.23.17): الإناث الشابات.% 
 شاب. 432 =477( / .732.×  484) :عدد الذكور الشباب 
 شابة. 434 =477( / .3330×  484) :عدد الإناث الشابات 

، كونو مف أنسب المناىج لدراسة المنيج الوصفي التحميمياعتمدت ىذه الدراسة عمى  منيجية البحث: -نياً ثا
الظواىر الاجتماعية والإنسانية كما ىي في الواقع، حيث ييدؼ إلى وصؼ وتحميؿ مستوى إدراؾ الشباب لمفيوـ 

الرقمي، مف خلبؿ جمع البيانات وتحميميا وتفسيرىا الجرائـ الإلكترونية ودوافعيا وتأثيراتيا المجتمعية في ظؿ التحوؿ 
 3لموصوؿ إلى نتائج عممية دقيقة

تمثمت أداة جمع البيانات في استبانة أُعدت خصيصاً لتحقيؽ أىداؼ الدراسة، حيث تـ أداة البحث:  -ثالثاً 
نية. وقد اشتممت الاستبانة تصميميا بالاعتماد عمى الأدبيات والدراسات السابقة ذات الصمة بموضوع الجرائـ الإلكترو 

 :عمى مجموعة مف المحاور الرئيسية، وىي

  محور مفيوـ الجرائـ الإلكترونية 

  محور دوافع ارتكاب الجرائـ الإلكترونية 

  محور مخاطر الجرائـ الإلكترونية 

  محور التطبيقات الأكثر تأثيراً في ارتكاب الجرائـ الإلكترونية 

خماسي لقياس استجابات أفراد العينة )موافؽ بشدة، موافؽ، محايد، غير موافؽ، وقد تـ استخداـ مقياس ليكرت ال
 (.4، كما ىو موضح بالجدوؿ )غير موافؽ بشدة(

 ( مستويات مقياس ليكرت الخماسي.1الجدول )
 الأهمية النسبية% الاتجاه المتوسط الحسابي

 41 -27 غير موافق بشدة 4387- 4من     

 2. -40 غير موافق 2317-4384من 

 18 -4. محايد 4337-2314من 

 83 -13 موافق 3327-4334من 

 477 -.8 موافق بشدة .-3324من 

 lickert 4342المصدر: 
تـ التأكد مف صدؽ الأداة مف خلبؿ عرضيا عمى مجموعة مف المحكميف المختصيف في المجاؿ، لمتأكد مف 

ـ حساب معامؿ الثبات باستخداـ معامؿ )كرونباخ ألفا(، حيث ملبءمتيا لأىداؼ الدراسة وسلبمة صياغة فقراتيا. كما ت
 (.2، كما ىو موضح بالجدوؿ )، مما يدؿ عمى تمتع الأداة بدرجة عالية مف الثبات7307<  7383 جاءت قيمتو مرتفعة

 ( معامل ألفا كرونباخ لصدق وثبات أسئمة الاستبيان2الجدول )
Reliability Statistics 

Cronbach's Alpha N of Items 

73834 .4 

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
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 النتائج والمناقشة:
 دراسة الخصائص الديموغرافية لعينة البحث: -أولاً 

تُعد دراسة الخصائص الديموغرافية لأفراد عينة البحث مف الخطوات الأساسية لفيـ طبيعة العينة وتوصيفيا،  
تفسير النتائج وتحميميا بصورة أدؽ، مف خلبؿ التعرؼ عمى توزيع الأفراد وفؽ  حيث تسيـ ىذه الخصائص في

 مجموعة مف المتغيرات، مثؿ الجنس، والعمر.

  توزع العينة المدروسة حسب الجنس: 4-4

يُعد متغير الجنس مف المتغيرات الديموغرافية الميمة في ىذه الدراسة، لما لو مف دور في إبراز الفروؽ المحتممة في 
 وى إدراؾ الجرائـ الإلكترونية ودوافعيا وتأثيراتيا.مست
تـ دراسة توزع العينة المدروسة حسب الجنس كما ىو  ويوضح الجدوؿ الآتي توزيع أفراد عينة البحث حسب الجنس. 

 (.4موضح بالجدوؿ )
 ( توزع العينة المدروسة حسب الجنس3الجدول )

 النسبة المئوية % التكرار الجنس

 5.01 192 ذكر

 4909 191 أنثى

 .0..1 383 المجموع

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
مشاركاً( والإناث  432% )734.( توزيع العينة المدروسة حسب الجنس، حيث يشكؿ الذكور 4يوضح الجدوؿ )

تجاىات الشباب نحو يعكس ىذا التوازف بيف الجنسيف أىمية دراسة ا ،مشاركاً  484مشاركاً( مف إجمالي  %434 )3333
في ظؿ التطورات السريعة ف ،الجرائـ الإلكترونية مف منظور شامؿ، مما يعزز فيـ تأثير ىذه الظاىرة عمى كلب الجنسيف

في مجاؿ التكنولوجيا، يصبح مف الضروري تحميؿ كيؼ يتفاعؿ كؿ مف الذكور والإناث مع ىذه الجرائـ، سواء مف 
شير النسب المتقاربة إلى إمكانية وجود اختلبفات بسيطة في الآراء أو التجارب كما ت ،حيث السموكيات أو التوجيات

بالتالي، يعكس ىذا  ،بيف الجنسيف، مما قد يكوف لو دور في توجيو استراتيجيات التوعية والحماية مف الجرائـ الإلكترونية
و استنتاج حوؿ الاتجاىات العامة في التوزيع أىمية أخذ كؿ مف الذكور والإناث في الاعتبار عند إجراء أي تحميؿ أ

 المجتمع.
 توزع العينة المدروسة حسب العمر: 1-2

يُعد العمر مف المتغيرات الديموغرافية الميمة في ىذه الدراسة، نظراً لدوره في التأثير عمى مستوى الوعي والإدراؾ 
ئة الرقمية باختلبؼ الفئات العمرية. ويسيـ بالجرائـ الإلكترونية، حيث تختمؼ درجة استخداـ التكنولوجيا والتفاعؿ مع البي

تحميؿ ىذا المتغير في فيـ الفروؽ بيف أفراد العينة مف حيث الخبرة الرقمية ومدى التعرض لمخاطر الجرائـ الإلكترونية. 
ا تـ دراسة توزع العينة المدروسة حسب العمر كم 3ويوضح الجدوؿ الآتي توزيع أفراد عينة البحث حسب الفئات العمرية

 (.3ىو موضح بالجدوؿ )
 ( التوزيع التكراري لمعينة المدروسة حسب العمر.4الجدول )

 النسبة المئوية % التكرار الفئة العمرية )سنة(

15-17 26 608 

18-2. 52 1306 

21-23 137 3508 

 4309 168 24أكبر من 

 .0..1 383 المجموع

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
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( التوزيع التكراري لمعينة المدروسة حسب الفئة العمرية، حيث يبيف أف الفئة العمرية الأكبر )أكبر 3الجدوؿ ) يوضح
% 4.38سنة بنسبة  24-24مشاركاً( مف إجمالي العينة، تمييا الفئة العمرية مف  418% )3433سنة( تمثؿ  23مف 
سنة  40-.4مشاركاً( وأخيراً الفئة مف  2.% )4431سنة  27-48مشاركاً(. بينما تمثؿ الفئة العمرية مف  440)

يشير ىذا التوزيع إلى أف معظـ المشاركيف ينتموف إلى الفئات العمرية الأكبر، مما يعكس  مشاركاً(. %21 )138
ة تجارب أكثر نضجاً في التعامؿ مع الجرائـ الإلكترونية. كما يفتح المجاؿ لدراسة كيفية تأثير العمر عمى الوعي والمعرف

بالجرائـ الإلكترونية، حيث يكوف لدى الفئات الأكبر سناً تجارب وظروؼ مختمفة تساىـ في تشكيؿ آرائيـ وسموكياتيـ. 
 بالتالي، مف الميـ فيـ كيؼ تتفاوت الآراء والتوجيات في ىذه الظاىرة بيف الفئات العمرية المختمفة.

 مفيوم الجرائم الالكترونية ودوافعيا: -ثانياً 
ـ الجرائـ الإلكترونية مف المفاىيـ الأساسية في ىذه الدراسة، كونو يعكس مستوى إدراؾ أفراد العينة لطبيعة يُعد مفيو 

ىذه الجرائـ وأشكاليا المختمفة في ظؿ التحوؿ الرقمي المتسارع وانتشار استخداـ التكنولوجيا الحديثة. ويساعد ىذا 
لإلكترونية، والتي تتنوع بيف الاعتداء عمى الأجيزة والبيانات، المفيوـ في تحديد مدى وعي الشباب بأنواع الجرائـ ا

والابتزاز، والتشيير، وانتياؾ الخصوصية، وغيرىا مف الممارسات غير المشروعة في الفضاء الرقمي. ويوضح الجدوؿ 
 3اسي( نتائج تحميؿ استجابات أفراد العينة حوؿ مفيوـ الجرائـ الإلكترونية باستخداـ مقياس ليكرت الخم.)

 .مفهوم الجرائم الإلكترونية( 5الجدول )
متوسط  العبارة

الأىمية  الاتجاه الإجابات
 النسبية%

 82.66 موافق 4.13 الجرائم الإلكترونية، ىي انتياك غير مشروع لأجيزة الحاسب الآلي

 85.59 موافق بشدة 4.28 الجرائم الإلكترونية، ىي سرقة، ابتزاز، وتصيد احتيالي لضحايا الإنترنت

 89.19 موافق بشدة 4.46 الجرائم الإلكترونية، ىي استخدام سيئ للإنترنت

 86.37 موافق بشدة 4.32 الجرائم الإلكترونية، ىي ازعاجات ومضايقات الكترونية تسبب خسائر لمفرد

 88.62 موافق بشدة 4.43 الجرائم الإلكترونية ىي انتياك الممكية الفكرية لمغير

 90.29 موافق بشدة 4.51 نية، ىي انتياك لمخصوصية وتزييف لممعموماتالجرائم الإلكترو 

 79.53 موافق 3.98 الجرائم الإلكترونية، ىي طمب فدية أو أموال من الآخرين

 86.89 موافق بشدة 4.34 الجرائم الإلكترونية، ىي تشويو لمسمعة، والتحرش الجنسي، ونشر الإباحية

 86.14 ق بشدةمواف 4.31 المتوسط العام لممحور

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
( أف أفراد العينة يمتمكوف مستوى مرتفعاً مف الإدراؾ لمفيوـ الجرائـ الإلكترونية، حيث بمغ .تبُيّف نتائج الجدوؿ )

عي واضح لدى %(، مما يدؿ عمى وجود و 81343، وبأىمية نسبية بمغت )”موافؽ بشدة“( وباتجاه 3344المتوسط العاـ )
 الشباب بطبيعة ىذه الجرائـ في ظؿ التحوؿ الرقمي المتسارع وانتشار استخداـ التقنيات الحديثة.

وتشير النتائج التفصيمية إلى أف أفراد العينة يدركوف أف الجرائـ الإلكترونية لا تقتصر عمى الاختراؽ التقني لأجيزة 
البيانات، والابتزاز، والتصيد الاحتيالي، والإزعاجات الإلكترونية،  الحاسب الآلي، بؿ تشمؿ أشكالًا متعددة مثؿ سرقة

الجرائـ الإلكترونية ىي “وانتياؾ الممكية الفكرية، إضافة إلى انتياؾ الخصوصية وتزييؼ المعمومات. وقد حصمت عبارة 
مرتفعاً لخطورة الاعتداء  (، ما يعكس إدراكاً 33.4عمى أعمى متوسط حسابي )” انتياؾ لمخصوصية وتزييؼ لممعمومات

 عمى البيانات والمعمومات الشخصية في البيئة الرقمية.
، مما يشير إلى اتفاؽ عاـ بيف أفراد العينة حوؿ شمولية مفيوـ ”موافؽ بشدة“كما جاءت معظـ العبارات ضمف اتجاه 

عمى أقؿ متوسط ” ف الآخريفطمب فدية أو أمواؿ م“الجرائـ الإلكترونية وتعدد صورىا. في المقابؿ، حصمت عبارة 
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(، مع بقائيا ضمف اتجاه الموافقة، مما يدؿ عمى أف ىذا النوع مف الجرائـ أقؿ حضوراً نسبياً في إدراؾ 4338نسبي )
 بعض أفراد العينة مقارنة بالأنماط الأخرى الأكثر انتشاراً.

%(، فإف ذلؾ لا ينعكس بالضرورة .81.1وعمى الرغـ مف ارتفاع مستوى وعي الشباب بمفيوـ الجرائـ الإلكترونية )
عمى انخفاض معدلات التعرض أو الممارسة، ويمكف تفسير ىذا التناقض بأف الوعي المفاىيمي لا يقابمو دائماً وعي 

 .إجرائي بأساليب الحماية الرقمية أو ميارات تطبيقية كافية لموقاية مف المخاطر الإلكترونية

شباب لمفيوـ الجرائـ الإلكترونية في ضوء نظرية الاستخدامات والإشباعات، ويمكف تفسير ارتفاع مستوى إدراؾ ال
حيث إف الاستخداـ المكثؼ لموسائط الرقمية أتاح للؤفراد خبرة مباشرة مع أنماط متعددة مف التيديدات الإلكترونية، مما 

 .عزز لدييـ الإشباع المعرفي المرتبط بفيـ طبيعة ىذه الظاىرة

عاملًب أساسياً في تفسير السموؾ الإجرامي الإلكتروني، إذ  قد تسيـ في ارتكاب الجرائـ الإلكترونيةتُعد الدوافع التي 
تتداخؿ فييا عوامؿ نفسية واجتماعية واقتصادية وتقنية، الأمر الذي ينعكس عمى طبيعة الممارسات المرتبطة بيذا النوع 

د العينة حوؿ دوافع ارتكاب الجرائـ الإلكترونية باستخداـ ( نتائج تحميؿ استجابات أفرا1مف الجرائـ. ويوضح الجدوؿ )
 .مقياس ليكرت الخماسي

 .دوافع ارتكاب الجرائم الإلكترونية( 6الجدول )
متوسط  العبارة

الأىمية  الاتجاه الإجابات
 النسبية%

 74.78 موافق 3.74 إثبات الذات وتسخير التقنية لتحقيق رغبات شخصية

 78.07 موافق 3.90 خلال استثمار ميارات استخدام الإنترنتلتحقيق منافع مادية من 

 71.38 موافق 3.57 :الانتقام من الأشخاص للإساءة ليم والتشيير بسمعتيم

 72.43 موافق 3.62 الحصول عمى معمومات تخص الأفراد، واستثمارىا لتحقيق أىداف شخصية

 62.04 دمحاي 3.10 بيدف التسمية والترفيو والمعب بمشاعر الآخرين

 67.52 محايد 3.38 ةالتحرش الجنسي، ونشر المقاطع الإباحي

 69.56 موافق 3.48 إلحاق الخسائر المادية والاحتيال عمى الضحية

 74.99 موافق 3.75 إيقاع الضحية من أجل ابتزازىا

 73.73 موافق 3.69 لسرقة البيانات والصور الشخصية والفيديوىات

 64.44 محايد 3.22 والتيكيرممارسة ىواية الاختراقات 

 77.60 موافق 3.88 البطالة من أسباب ارتفاع إتكاب الجرائم الإلكترونية، )كالتحرش الإلكتروني(

 71.50 موافق 3.58 المتوسط العام لممحور

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
ة بارتكاب الجرائـ الإلكترونية جاءت متفاوتة بيف فقرات ( أف الأىمية النسبية لمدوافع المرتبط1تبُيف نتائج الجدوؿ )

%(، مما يعكس مستوى إدراؾ متوسط لدى أفراد العينة 043.7الجدوؿ، مع تسجيؿ متوسط عاـ للؤىمية النسبية بمغ )
 .لطبيعة العوامؿ المؤدية إلى ىذا النوع مف الجرائـ في ظؿ التحوؿ الرقمي

لتحقيؽ منافع مادية مف خلبؿ استثمار ميارات “الأىمية النسبية عبارة  وقد جاءت في المرتبة الأولى مف حيث
بنسبة ” البطالة مف أسباب ارتفاع ارتكاب الجرائـ الإلكترونية“%(، تمتيا عبارة 08370بنسبة )” استخداـ الإنترنت

ـ الإلكترونية، حيث %(، مما يدؿ عمى أف العوامؿ الاقتصادية تمثؿ الدافع الأبرز في تفسير انتشار الجرائ00317)
 .ترتبط بالحاجة إلى الماؿ أو ضعؼ فرص العمؿ

إثبات الذات وتسخير “%(، تمييا عبارة 03333عمى نسبة )” إيقاع الضحية مف أجؿ ابتزازىا“كما حصمت عبارة 
نسبة ب” لسرقة البيانات والصور الشخصية والفيديوىات“%(، ثـ عبارة 03308بنسبة )” التقنية لتحقيؽ رغبات شخصية
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%(، وىي نسب مرتفعة نسبياً تعكس إدراكاً واضحاً لدوافع تقوـ عمى استغلبؿ التقنيات الرقمية لتحقيؽ مكاسب 04304)
الحصوؿ عمى معمومات تخص الأفراد واستثمارىا “وفي مرتبة متوسطة جاءت عبارة  .شخصية أو الإضرار بالآخريف

%(، 04348بنسبة )” نتقاـ مف الأشخاص والتشيير بسمعتيـالا“%(، وعبارة 02334بنسبة )” لتحقيؽ أىداؼ شخصية
%(، مما يشير إلى أف ىذه الدوافع تحظى 133.1بنسبة )” إلحاؽ الخسائر المادية والاحتياؿ عمى الضحية“إضافة إلى 

 .بدرجة أىمية متوسطة مف وجية نظر أفراد العينة

%(، وعبارة 103.2بنسبة )” ونشر المقاطع الإباحية التحرش الجنسي“أما الدوافع الأقؿ أىمية نسبية فجاءت عبارة 
بيدؼ التسمية والترفيو “%(، بينما سجمت أدنى نسبة أىمية عبارة 13333بنسبة )” ممارسة ىواية الاختراقات والتيكير“

%(، مما يدؿ عمى أف الدوافع الترفييية والسموكية أقؿ حضوراً في تفسير 12373بنسبة )” والمعب بمشاعر الآخريف
 .ارتكاب الجرائـ الإلكترونية مقارنة بالدوافع الاقتصادية والاجتماعية

وفقاً لنظرية الاستخدامات والإشباعات، يمكف تفسير تنوع دوافع ارتكاب الجرائـ الإلكترونية لدى الشباب بأنيا تعكس 
)تحقيؽ مكاسب مالية(، أو  سعي الأفراد إلى تحقيؽ إشباعات مختمفة داخؿ البيئة الرقمية، سواء كانت إشباعات مادية

نفسية )إثبات الذات(، أو اجتماعية )الانتقاـ أو التفاعؿ الاجتماعي السمبي(، مما يفسر تنوع ىذه الدوافع وتفاوت 
 .درجاتيا

 مخاطر ارتكاب الجرائم الالكترونية وآثارىا الاجتماعية: -ثالثاً 
ساسية في ىذه الدراسة، نظراً لما تسببو ىذه الجرائـ مف يُعد التعرؼ عمى مخاطر الجرائـ الإلكترونية مف الجوانب الأ

آثار سمبية متعددة تمس الفرد والأسرة والمجتمع عمى حد سواء، خاصة في ظؿ الانتشار الواسع لاستخداـ التقنيات 
جتماعية الرقمية وتزايد الاعتماد عمى الفضاء الإلكتروني في مختمؼ مجالات الحياة. وتتنوع ىذه المخاطر بيف آثار ا

( نتائج تحميؿ استجابات أفراد العينة حوؿ مخاطر ارتكاب الجرائـ الإلكترونية 0واقتصادية ونفسية. ويوضح الجدوؿ )
 باستخداـ مقياس ليكرت الخماسي.

 .(. مخاطر ارتكاب الجرائم الإلكترونية7الجدول )
 العبارة

متوسط 
 الاتجاه الإجابات

الأىمية 
 النسبية%

 82.82 موافق 4.14 كترونية إلى انتشار السرقات الالكترونيةتؤدي الجرائم الإل

 85.69 موافق بشدة 4.28 تؤدي الجرائم الالكترونية إلى تدمير الأسر وتفككيا

 87.42 موافق بشدة 4.37 يشكل انتشار الجرائم الإلكترونية في المجتمع تيديداً لكافة أركانو

 78.02 موافق 3.90 ار اقتصاد مؤسسات وبنوك عديدةيؤدي انتشار الجرائم الإلكترونية إلى انيي

 88.09 موافق بشدة 4.40 يمس انتشار الجرائم الإلكترونية كرامة الأشخاص ويؤدي إلى التشيير بيم

 79.90 موافق 3.99 ينجم عن الجرائم الإلكترونية انتشار العنف الإلكتروني

 83.66 موافق 4.18 المتوسط العام لممحور

 spssداد الباحثة باستخداـ برنامج المصدر: إع
( أف أفراد العينة يدركوف بدرجة مرتفعة المخاطر المترتبة عمى ارتكاب الجرائـ الإلكترونية، 0تبُيف نتائج الجدوؿ )
%(، مما يدؿ عمى وعي واضح لدى 84311، وبأىمية نسبية بمغت )”موافؽ“( وباتجاه 3348حيث بمغ المتوسط العاـ )

 .ذه الجرائـ وآثارىا السمبية عمى مختمؼ مستويات المجتمعالشباب بخطورة ى

عمى أعمى أىمية ” يمس انتشار الجرائـ الإلكترونية كرامة الأشخاص ويؤدي إلى التشيير بيـ“وقد حصمت عبارة 
ة بنسب” يشكؿ انتشار الجرائـ الإلكترونية في المجتمع تيديداً لكافة أركانو“%(، تمتيا عبارة 88373نسبية بمغت )
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%(، مما يعكس إدراكاً قوياً 8.313بنسبة )” تؤدي الجرائـ الإلكترونية إلى تدمير الأسر وتفككيا“%(، ثـ عبارة 80332)
لدى أفراد العينة للؤبعاد الاجتماعية والنفسية الخطيرة ليذه الجرائـ، وخاصة ما يتعمؽ بتيديد العلبقات الأسرية وتشويو 

ضعاؼ التماسؾ المجتمعي  .السمعة وا 

ينجـ عف “%(، وعبارة 82382بنسبة )” تؤدي الجرائـ الإلكترونية إلى انتشار السرقات الإلكترونية“كما جاءت عبارة 
%(، وىي نسب تشير إلى إدراؾ واضح لارتباط الجرائـ 03337بنسبة )” الجرائـ الإلكترونية انتشار العنؼ الإلكتروني

 .قمية، إضافة إلى انتشار السموكيات الإجرامية الإلكترونيةالإلكترونية بزيادة أشكاؿ العنؼ والاعتداءات الر 

عمى أقؿ ” يؤدي انتشار الجرائـ الإلكترونية إلى انييار اقتصاد مؤسسات وبنوؾ عديدة“في المقابؿ، حصمت عبارة 
برى تُعد %(، رغـ بقائيا ضمف اتجاه الموافقة، مما يشير إلى أف التأثيرات الاقتصادية الك08372نسبة أىمية نسبية )

 .أقؿ حضوراً نسبياً في إدراؾ أفراد العينة مقارنة بالتأثيرات الاجتماعية المباشرة مثؿ التشيير وتفكؾ الأسر

وبشكؿ عاـ، تعكس النتائج أف المخاطر الاجتماعية لمجرائـ الإلكترونية جاءت في المرتبة الأولى مف حيث الإدراؾ 
والسموكية، في حيف جاءت المخاطر الاقتصادية في مرتبة أقؿ نسبياً، مع بقاء لدى أفراد العينة، تمييا المخاطر الأمنية 

 .جميع الفقرات ضمف مستوى إدراؾ مرتفع ليذه المخاطر

 :من خلال التطبيقات الرقمية الجرائم الالكترونية مستوى انتشار -رابعاً 
ية في مختمؼ مجالات الحياة اليومية، في ظؿ التحوؿ الرقمي المتسارع وتزايد الاعتماد عمى التطبيقات الإلكترون

أصبحت ىذه التطبيقات بيئة خصبة لظيور أنماط متعددة مف الجرائـ الإلكترونية وانتشارىا. ويختمؼ مستوى ىذا 
الانتشار تبعاً لطبيعة التطبيؽ المستخدـ ودرجة التفاعؿ معو، حيث تسيـ بعض التطبيقات في تسييؿ التواصؿ وتبادؿ 

( نتائج تحميؿ استجابات 8في الوقت ذاتو قد تُستغؿ في ممارسات غير مشروعة. ويوضح الجدوؿ ) المعمومات، لكنيا
 3أفراد العينة حوؿ مستوى انتشار الجرائـ الإلكترونية مف خلبؿ التطبيقات الرقمية

 .مستوى انتشار الجرائم الإلكترونية من خلال التطبيقات الرقمية .(8الجدول )

 الأىمية النسبية% الاتجاه تمتوسط الإجابا العبارة
 77.65 موافق 3.88 استخدام مواقع التواصل الاجتماعي )الفيس بوك، تويتر، يوتيوب....الخ(

 59.27 محايد 2.96 التسوق الإلكتروني عمى الإنترنت

 77.75 موافق 3.89 التطبيقات المنتشرة عمى أجيزة الموبايل )واتس أب، ماسنجر، تمجرام...الخ(

 74.88 موافق 3.74 المعاملات الإلكترونية عبر الياتف الذكي استخدام

 72.39 موافق 3.62 المتوسط العام لممحور

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
( أف مستوى انتشار الجرائـ الإلكترونية عبر التطبيقات الرقمية جاء بدرجة متوسطة، حيث 8تُظير نتائج الجدوؿ )

%(، مما يشير إلى أف أفراد العينة يدركوف 02343، وبأىمية نسبية بمغت )”موافؽ“( وباتجاه 4312لعاـ )بمغ المتوسط ا
 3وجود دور واضح لمتطبيقات الرقمية في تسييؿ بعض صور الجرائـ الإلكترونية، ولكف بدرجات متفاوتة

” بايؿ مثؿ واتس أب وماسنجر وتمجراـالتطبيقات المنتشرة عمى أجيزة المو “وقد جاءت أعمى نسبة أىمية نسبية لفقرة 
%(، مما .0031بنسبة )” استخداـ مواقع التواصؿ الاجتماعي مثؿ فيسبوؾ وتويتر ويوتيوب“%(، تمتيا .0030بنسبة )

يعكس إدراكاً مرتفعاً لدور تطبيقات التواصؿ الاجتماعي والرسائؿ الفورية في انتشار الجرائـ الإلكترونية نظراً لسيولة 
 3ـ واتساع نطاؽ الوصوؿالاستخدا

%(، وىي نسبة تعكس وجود 03388نسبة )” استخداـ المعاملبت الإلكترونية عبر الياتؼ الذكي“كما سجمت عبارة 
إدراؾ لدور الخدمات الإلكترونية في تسييؿ بعض الممارسات غير المشروعة رغـ كونيا أدوات أساسية في الحياة 
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%( 3320.بأقؿ نسبة أىمية نسبية بمغت )” سوؽ الإلكتروني عمى الإنترنتالت“في المقابؿ، جاءت عبارة  3اليومية
، مما يشير إلى أف أفراد العينة لا يروف أف ىذا النوع مف التطبيقات يمثؿ بيئة رئيسية لانتشار الجرائـ ”محايد“وباتجاه 

 3الإلكترونية مقارنة بالتطبيقات الأخرى الأكثر استخداماً في التواصؿ الفوري

تشير النظرية إلى أف اختيار الأفراد لموسائؿ الرقمية يرتبط بالإشباعات التي توفرىا ىذه الوسائؿ، وىو ما عاـ  وبشكؿ
يفسر ارتفاع ارتباط تطبيقات التواصؿ الاجتماعي والمراسمة الفورية بانتشار الجرائـ الإلكترونية، نظراً لقدرتيا عمى 

 3إخفاء اليويةتحقيؽ الإشباع الاجتماعي والتفاعمي وسيولة 

 :اختبار فرضيات البحث -خامساً 
بيف مستوى إدراؾ الشباب لمفيوـ الجرائـ الإلكترونية  توجد علبقة ذات دلالة إحصائية: الفرضية الأولى 5-1

  .ومستوى وعييـ بمخاطرىا
قة بيف لقياس قوة واتجاه العلب (Spearman’s rho) لاختبار ىذه الفرضية تـ استخداـ معامؿ ارتباط سبيرماف

المتغيريف، والتحقؽ مف مدى دلالتيا الإحصائية، وذلؾ بيدؼ تحديد ما إذا كاف ىناؾ ارتباط معنوي بيف مستوى إدراؾ 
 (. 3، كما ىو موضح بالجدوؿ )الشباب لمفيوـ الجرائـ الإلكترونية ومستوى وعييـ بمخاطرىا

 لجرائم الإلكترونية ومستوى وعييم بمخاطرىا.بين مستوى إدراك الشباب لمفيوم امعنوية الارتباط  .(9الجدول )
Correlations 

 
مستوى إدراك 

 الشباب

مستوى الوعي بمخاطر الجرائم 

 الالكترونية

Spearman's 

rho 

 مستوى إدراك الشباب

Correlation 

Coefficient 
1.000 .358** 

Sig. (2-tailed) . .000 

N 383 383 

مستوى الوعي بمخاطر الجرائم 

لالكترونيةا  

Correlation 

Coefficient 
.358** 1.000 

Sig. (2-tailed) .000 . 

N 383 383 

**. Correlation is significant at the 0.01 level (2-tailed). 

  spssالمصدر: إعداد الباحثة باستخداـ برنامج 
ائية بيف مستوى إدراؾ الشباب لمفيوـ الجرائـ ( وجود علبقة ارتباطية موجبة ذات دلالة إحص3تبُيف نتائج الجدوؿ )

(، وىو ما 7374( عند مستوى دلالة )734.8الإلكترونية ومستوى وعييـ بمخاطرىا، حيث بمغ معامؿ ارتباط سبيرماف )
وتعني ىذه النتيجة أنو كمما ارتفع مستوى إدراؾ الشباب لمفيوـ الجرائـ  3يشير إلى علبقة طردية متوسطة بيف المتغيريف

الإلكترونية وتعدد أشكاليا وصورىا في ظؿ التحوؿ الرقمي، ازداد في المقابؿ مستوى وعييـ بالمخاطر الناتجة عنيا 
عمى الفرد والأسرة والمجتمع. ويعكس ذلؾ وجود ترابط بيف الجانب المعرفي المتعمؽ بفيـ طبيعة الجرائـ الإلكترونية، 

كما  3ا السمبية، مثؿ التيديدات الاجتماعية والنفسية والأمنية والاقتصاديةوبيف الجانب الإدراكي المرتبط باستيعاب آثارى
(، مما يدؿ عمى أف ىذه النتيجة 7374( إلى أف ىذه العلبقة معنوية عند مستوى )73777تشير قيمة الدلالة الإحصائية )

نما تعبر عف علبقة حقيقية بيف المتغيريف ضمف مجتمع الدراسة ؽ ىذه النتيجة مع ما أشارت وتتس 3ليست عشوائية، وا 
التي أكدت وجود علبقة بيف مستوى الوعي بالجرائـ الإلكترونية ومدى إدراؾ  2724في عاـ  Al-Atrash إليو دراسة

الأفراد لمخاطرىا، حيث تبيف أف ارتفاع المعرفة بمفاىيـ الجرائـ الرقمية يرتبط بزيادة القدرة عمى فيـ آثارىا والوقاية منيا. 
التي أكدت أىمية تعزيز الوعي المعرفي لدى الشباب باعتباره مدخلًب  2722في عاـ  Al-Munjoud مع نتائجكما تتفؽ 

يمكف تفسير العلبقة الارتباطية بيف إدراؾ مفيوـ  3أساسياً لرفع مستوى إدراكيـ بالمخاطر الإلكترونية وتقميؿ تعرضيـ ليا
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، حيث إف زيادة الاستخداـ والخبرة الرقمية يؤدي الموجية لمبحث يةالجرائـ الإلكترونية والوعي بمخاطرىا في ضوء النظر 
 3إلى زيادة الإشباع المعرفي، مما يرفع مستوى الوعي بالمخاطر

توجد علبقة ذات دلالة إحصائية بيف دوافع ارتكاب الجرائـ الإلكترونية ومستوى انتشارىا مف خلبؿ  الفرضية الثانية: 5-2
 .لتطبيقات الرقميةا

لقياس قوة واتجاه العلبقة بيف دوافع  (Spearman’s rho) لاختبار ىذه الفرضية تـ استخداـ معامؿ ارتباط سبيرماف
ارتكاب الجرائـ الإلكترونية ومستوى انتشارىا عبر التطبيقات الرقمية، والتحقؽ مف مدى دلالتيا الإحصائية، وذلؾ بيدؼ 

 (.47، كما ىو موضح بالجدوؿ )لبقة معنوية بيف المتغيريف في ضوء بيانات الدراسةتحديد ما إذا كانت ىناؾ ع
 بين دوافع ارتكاب الجرائم الإلكترونية ومستوى انتشارىا من خلال التطبيقات الرقمية.معنوية الارتباط  .(.1الجدول )

Correlations 

 
دوافع ارتكاب الجرائم 

 الالكترونية

مستوى انتشار ها من خلال 

 التطبيقات الرقمية

Spearman's 

rho 

 دوافع ارتكاب الجرائم الالكترونية

Correlation 

Coefficient 
1.000 .773** 

Sig. (2-tailed) . .000 

N 383 383 

مستوى انتشار ها من خلال 

 التطبيقات الرقمية

Correlation 

Coefficient 
.773** 1.000 

Sig. (2-tailed) .000 . 

N 383 383 

**. Correlation is significant at the 0.01 level (2-tailed). 

 spssالمصدر: إعداد الباحثة باستخداـ برنامج 
( وجود علبقة ارتباطية موجبة قوية ذات دلالة إحصائية بيف دوافع ارتكاب الجرائـ 47تُظير نتائج الجدوؿ )

( عند مستوى 73004الرقمية، حيث بمغ معامؿ ارتباط سبيرماف ) الإلكترونية ومستوى انتشارىا مف خلبؿ التطبيقات
أنو كمما زادت الدوافع المؤدية إلى  مما يعني 3(، مما يدؿ عمى وجود علبقة طردية قوية بيف المتغيريف7374دلالة )

ه الجرائـ عبر ارتكاب الجرائـ الإلكترونية، سواء كانت دوافع مادية أو اجتماعية أو نفسية، ارتفع مستوى انتشار ىذ
التطبيقات الرقمية المختمفة مثؿ مواقع التواصؿ الاجتماعي وتطبيقات المراسمة والخدمات الإلكترونية. ويعكس ذلؾ 

كما  3الدور المحوري لمتطبيقات الرقمية في تسييؿ ظيور ىذه الجرائـ وتوسيع نطاقيا في ظؿ التحوؿ الرقمي المتسارع
(، مما يؤكد أف العلبقة بيف 7374( إلى أف ىذه العلبقة معنوية عند مستوى )7.777تشير قيمة الدلالة الإحصائية )

 وتتسؽ ىذه النتيجة مع ما أشارت إليو دراسة 3المتغيريف ليست عشوائية، بؿ تعكس ارتباطاً حقيقياً داخؿ مجتمع الدراسة

Peersman et al3  تُعد مف العوامؿ الأساسية في التي أكدت أف الدوافع، وخاصة الدوافع المادية،  2722في عاـ
كما  ،تفسير السموؾ الإجرامي الإلكتروني، وأف تنوع ىذه الدوافع يرتبط بزيادة احتمالية ممارسة الجرائـ الإلكترونية

التي أوضحت أف تطور التقنيات الرقمية وتوسع التطبيقات الإلكترونية  .272في عاـ  Abdullah تتماشى مع نتائج
 ا.ار الجرائـ الإلكترونية وتعقيد أنماطيساىـ في زيادة انتش

في ضوء نظرية الاستخدامات والإشباعات، يتضح أف سموؾ الشباب في البيئة الرقمية لا يمكف اعتباره سموكاً سمبياً 
فقط، بؿ ىو نتيجة مباشرة لسعييـ نحو تحقيؽ إشباعات متعددة داخؿ الفضاء الرقمي، وىو ما يفسر ارتفاع مستوى 

 3رائـ الإلكترونية مف جية، وتنوع دوافع ارتكابيا مف جية أخرىإدراكيـ لمج

 الاستنتاجات:
أظيرت النتائج أف أفراد العينة يمتمكوف مستوى إدراؾ مرتفعاً لمفيوـ الجرائـ الإلكترونية، حيث تبيف أنيـ لا  .4

از، وسرقة يقتصروف في فيميـ ليا عمى الاختراقات التقنية فقط، بؿ يدركوف أيضاً أنيا تشمؿ الابتز 
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البيانات، وانتياؾ الخصوصية، والتشيير، والتزييؼ المعموماتي. ويعكس ذلؾ تنامي الوعي الرقمي لدى 
  3الشباب في ظؿ التحوؿ الرقمي وانتشار استخداـ التقنيات الحديثة

نية جاءت بينت النتائج أف الدوافع الاقتصادية مثؿ تحقيؽ المنافع المادية والبطالة واستثمار الميارات التق .2
في مقدمة الدوافع المؤدية لارتكاب الجرائـ الإلكترونية، في حيف جاءت الدوافع النفسية والترفييية في 
مراتب أقؿ. ويشير ذلؾ إلى أف العامؿ المادي يمثؿ المحرؾ الأساسي لجزء كبير مف السموكيات الإجرامية 

  3الإلكترونية

لمخاطر الاجتماعية والنفسية لمجرائـ الإلكترونية، وخاصة أظيرت النتائج أف الشباب يدركوف بشكؿ كبير ا .4
ما يتعمؽ بتفكؾ الأسر، والتشيير بالأفراد، وتيديد الاستقرار المجتمعي. كما أف التأثيرات الاقتصادية 
جاءت أقؿ نسبياً مف التأثيرات الاجتماعية، مما يعكس تركيز الإدراؾ عمى الجوانب المباشرة والممموسة 

  3لمضرر

ف أف تطبيقات التواصؿ الاجتماعي وتطبيقات المراسمة الفورية تمثؿ البيئة الأكثر ارتباطاً بانتشار تبي .3
الجرائـ الإلكترونية، في حيف جاءت التطبيقات الأخرى مثؿ التسوؽ الإلكتروني بأىمية أقؿ. ويعكس ذلؾ 

خفاء اليوية أحي اناً، مما يزيد مف فرص ارتكاب الدور الكبير ليذه التطبيقات في تسييؿ التواصؿ السريع وا 
  3الجرائـ

أظيرت النتائج وجود علبقة ارتباطية موجبة بيف إدراؾ الجرائـ الإلكترونية والوعي بمخاطرىا، وكذلؾ وجود  ..
علبقة قوية بيف دوافع ارتكاب الجرائـ الإلكترونية ومستوى انتشارىا عبر التطبيقات الرقمية. ويؤكد ذلؾ أف 

ي يرتبطاف بشكؿ مباشر بفيـ المخاطر، بينما تسيـ الدوافع بشكؿ واضح في زيادة زيادة الإدراؾ والوع
  3انتشار ىذه الجرائـ في البيئة الرقمية

 

 التوصيات:
تصميـ وتنفيذ حممة توعوية رقمية تفاعمية موجية لمشباب عبر منصات التواصؿ الاجتماعي تتضمف محتوى  .4

منشورات توعوية( يركز عمى أكثر صور الجرائـ الإلكترونية مرئي ومصغر )فيديوىات قصيرة، إنفوغرافيؾ، 
انتشاراً مثؿ الابتزاز وانتياؾ الخصوصية والتصيد الاحتيالي، مع قياس أثر الحممة مف خلبؿ تطبيؽ استبياف 

  3قبمي وبعدي لقياس مستوى التغير في الوعي

مفاىيـ الجرائـ الإلكترونية وأشكاليا إعداد دليؿ رقمي تعميمي مبسط موجو لطمبة المدارس والجامعات يشرح  .2
المختمفة مع تقديـ أمثمة تطبيقية مف بيئة الاستخداـ اليومية مثؿ تطبيقات واتساب وتيميغراـ وفيسبوؾ، ودمجو 

  3ضمف الأنشطة التعميمية والمنصات الإلكترونية

تطبيقات المراسمة  تصميـ دليؿ إرشادي عممي للؤىالي يوضح خطوات تفعيؿ أدوات الرقابة الأبوية عمى .4
الفورية ومواقع التواصؿ الاجتماعي، مع شرح إعدادات الخصوصية وآليات المتابعة الآمنة لاستخداـ الأبناء 

  3للئنترنت بما يحقؽ التوازف بيف الحماية واحتراـ الخصوصية

ت بشكؿ فوري في إنشاء منصة إلكترونية أو نظاـ رقمي للئبلبغ عف الجرائـ الإلكترونية يتيح تقديـ البلبغا .3
حالات الاحتياؿ أو الابتزاز أو انتياؾ الخصوصية، مع توفير نموذج موحد لمبلبغ وآلية متابعة إلكترونية 

  3وربطيا بالجيات المختصة
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تنفيذ ورش تدريبية تطبيقية لمشباب في المدارس والجامعات تيدؼ إلى تنمية ميارات الأمف الرقمي مثؿ  ..
نشاء كممات مرور قوية، وتأميف التعرؼ عمى روابط التصيد الا حتيالي، وحماية الحسابات الإلكترونية، وا 

  3الأجيزة الذكية، مع إجراء تقييـ قبمي وبعدي لقياس فاعمية التدريب
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