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 ABSTRACT    

 

    This research aims to determine the level of digital security awareness among 

graduate students at the Faculty of Education, University of Lattakia, amid rapid digital 

transformation. A questionnaire was developed comprising three dimensions: knowledge 

of digital concepts and threats, preventive behaviors, and awareness of educational and 

ethical responsibility. 

    The study adopted a descriptive methodology. The instrument's validity and 

reliability were verified and administered to 105 graduate students. Results revealed high 

digital awareness levels, with educational and ethical responsibility ranking first, followed 

by ethical behaviors and practices second, and knowledge of digital concepts and threats 

third. Findings indicated significant differences attributed to specialization, but no 

significant differences related to degree level (master's/doctoral) or exposure to digital 

security incidents. 

    In light of the research findings, the researcher recommends:  

 dedicating an independent module for humanities students on participants' data 

protection. 

 tasking the educational technology department with developing training materials 

including practical phishing examples and fraudulent link identification. 

 conducting quasi-experimental studies to measure the effectiveness of a short 

awareness program across the three survey dimensions. 
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 في كمية التربية بجامعة اللاذقية 
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 ممخّص  
 

مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كمية التربية بجامعة  تحديدىدف البحث إلى     
 أولًا: ثلاثة محاور: في ظل التحول الرقمي المتسارع الذي يشيده العالم وذلك من خلال بناء استبانة مكونة من اللاذقية

 الوعي بالمسؤولية التربوية والأخلاقية.ثالثاً: السموكيات الوقائية، ثانياً: المعرفة بالمفاىيم والتيديدات الرقمية، 
من صدق وثبات الأداة، وتم تطبيقيا عمى عينة مكونة من  جرى التأكد المنيج الوصفي، البحثاعتمد     

، أن مستوى الوعي الرقمي لدى طمبة الدراسات كان مرتفعاً . أظيرت النتائج طالباً وطالبة من طمبة الدراسات العميا 105
والممارسات  وفي المرتبة الثانية محور السموكيات محور المسؤولية التربوية والأخلاقية،حيث كان بالمرتبة الأولى 

وجود فروق دالة تُعزى  النتائج، كما بينت الأخلاقية، وفي المرتبة الثالثة محور المعرفة بالمفاىيم والتيديدات الرقمية
 .رقمية عزى لممرحمة )ماجستير/دكتوراه( أو لمتعرض لحوادث أمنيةيللاختصاص، وعدم وجود فرق جوىري 

 يقترح الباحث في ضوء نتائج البحث:    
   تخصيص وحدة مستقمة لطلاب التخصصات الإنسانية حول حماية بيانات المبحوثين في الأبحاث التربوية
 .والنفسية
  تكميف قسم تقنيات التعميم في الكمية بتصميم مواد تدريبية تتضمن أمثمة واقعية عمى رسائل التصيد الإلكتروني

  .وأساليب التعرف عمى الروابط الاحتيالية الشائعة
 الثلاثةالاستبانة دراسات شبو تجريبية لقياس فاعمية برنامج توعوي قصير عمى محاور  تنفيذ. 
 

 .كمية التربية –طمبة الدراسات العميا  -الأمن الرقميالكممات المفتاحية: 

، يحتفظ المؤلفون بحقوق النشر بموجب اسوري -اللاذقية )تشرين سابقاً(جامعة مجمة  : حقوق النشر 
 CC BY-NC-SA 04الترخيص 
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 مقدمة
استراتيجية التحول الرقمي ىي الخطة الشاممة التي تضعيا المؤسسة لتحقيق تحوليا بشكل استراتيجي نحو 

أصبح الاعتماد عمى البيئة الرقمية في التعميم العالي والبحث استخدام التكنولوجيا والرقمنة بشكل استراتيجي حيث 
دارة العممي واقعًا يوميًا يتداخل مع جميع  مراحل إنتاج المعرفة: من الوصول إلى قواعد البيانات، وتبادل الممفات، وا 

الأدوات الإحصائية، وصولًا إلى استخدام المنصات السحابية وخدمات المراسمة الأكاديمية. ىذا التحول رفع كفاءة العمل 
ة البيانات وسلامتيا وتوافرىا، البحثي، لكنو في المقابل زاد من تعرض الباحثين لمخاطر رقمية متنوعة تمس سري

وتنعكس آثارىا عمى جودة البحث ومصداقيتو وحقوق المشاركين فيو. وتؤكد الأدبيات التربوية أن الوعي بالأمن الرقمي 
لم يعد ميارة تقنية ىامشية، بل أصبح جزءًا من الكفايات البحثية والأخلاقية التي ينبغي توافرىا لدى طمبة الدراسات 

، حيث يشير مصطمح ين يتعاممون مع بيانات حساسة وأدوات رقمية متعددة في سياقات تعميمية وبحثية متغيرةالعميا الذ
الأمن الرقمي إلى كل الطرق المختمفة والمتعددة التي تكون غايتيا ىي حماية حسابات الإنترنت المتعمقة في الحاسب 

 فيو مجموعة من الممارسات ، .ين خارجيين أخرين الألي وحماية الممفات من التسمل أو التدخل من قبل مستخدم
 (.الأدوات، والتقنيات،)ككممات المرور، التشفير، برامج مكافحة الفيروسات.......

تُظير الدراسات العربية والأجنبية أن الوعي الأمني يتكون عادةً من مكونات معرفية وسموكية وقيمية: حيث 
رجمة ىذه المعرفة إلى ممارسات وقائية قابمة لمتطبيق، ثم استيعاب البعد المسؤول معرفة المفاىيم والتيديدات الرقمية، وت

تربويًا وأخلاقيًا في التعامل مع البيانات والمصادر الرقمية والأدوات الحديثة. ففي سياق الجامعات العربية مثلًا، توصمت 
جامعة حماة، وأبرزت أىمية التنظيم المعرفي وعي بالأمن السيبراني لدى عينة من طمبة الدراسة عداد إلى رصد مستوى 

مدى توافر  الفقيي. وفي سياق ليبي، ناقشت دراسة [pp160,3]لمتيديدات وتحويمو إلى سموكيات داخل البيئة الجامعية 
الوعي بالأمن السيبراني لدى طمبة قسم الحاسوب بكميات التربية بجامعة طرابمس، بما يعكس اىتمامًا بحثيًا متزايدًا 

 .[pp77,4]فئات الطمبة المرتبطة بالتربية والتكنولوجيا في آن واحد ب
قدمت دراسة الطيب والوىبي والمقرن مؤشرًا عمى ارتفاع وعي طالبات الدراسات العميا بالأمن السيبراني في 

يئات . كما تشير أعمال في ب[pp1,2]جامعة الممك سعود، وربطت ذلك بالحاجة إلى برامج تدريبية جامعية منظمة
جراءات الحماية الرقمية لدى  جامعية آسيوية إلى أن التدريب والانتظام في التعمم المنظم يرتبطان عادة بتحسن الوعي وا 

. وضمن مسار منيجي مكمل، اىتمت بحوث حديثة بإعادة فحص صلاحية مقاييس [pp747,6]الطمبة الجامعيين 
عميم ما بعد الثانوي، بما يؤكد أن قياس الوعي يحتاج أدوات متينة الوعي الأمني لمتحقق من دقة قياسو لدى فئة طمبة الت

في سوريا عمى  2024[، وعمى المستوى المحمي أكدت دراسة ضعضع التي أجريت عام pp149,5]ومناسبة لمسياق 
 [.pp99,1تطوير نماذج تدريبية لزيادة الوعي بالحرب السيبرانية لدى طلاب التعميم العالي]

ىذا الموضوع في الدراسات العميا التربوية تحديدًا؛ لأن الباحث التربوي لا يتعامل مع بياناتو  أىميةزداد تو 
بوصفيا معمومات شخصية فحسب، بل يتعامل معيا بوصفيا أمانة عممية تتصل بحقوق المشاركين وبالنزاىة الأكاديمية 

 وبالسلامة المنيجية. 
 مشكمة البحث:

دراسة الوعي بالأمن الرقمي في الجامعات، فإن مراجعة الأدبيات تُظير أن كثيرًا عمى الرغم من تزايد الاىتمام ب
من الدراسات ركزت إما عمى قياس الوعي بصورة عامة لدى طمبة الجامعات أو لدى تخصصات تقنية محددة، أو 
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لوعي لدى عينات ، أو دراسة ا[pp100,1]اتجيت إلى موضوعات قريبة مثل بناء مقاييس مرتبطة بالحرب السيبرانية 
. [ pp1, 2, PP77,2]، أو داخل بيئات عربية أخرى [pp160,3]جامعية في مدن/جامعات محددة داخل سورية 

برز الحاجة إلى دراسة الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كميات التربية، نظرًا لما يجمع ىذه الفئة وت
تضيات المسؤولية التربوية، فضلًا عن كونيم مرشحين لأداء أدوار بحثية من تقاطع بين متطمبات البحث العممي ومق

 .وتدريسية تُسيم في نقل ىذا الوعي إلى الميدان التربوي
انخراط الباحث في البيئة الأكاديمية لكمية التربية بجامعة اللاذقية، رصد تصاعدًا ممحوظًا في  خلالمن و 

توظيف طمبة الدراسات العميا للأدوات والمنصات الرقمية في سياقات البحث العممي والتواصل الأكاديمي، مما أثار 
ولمتحقق من ىذا التساؤل الأولي  ،المرتبط بيذا التوظيفتساؤلًا بحثيًا محددًا حول المستوى الفعمي لوعييم بالأمن الرقمي 

طالبًا وطالبة من طمبة الدراسات العميا في الكمية ذاتيا  (21) استطلاعية عمى عينة مؤلفة من ةأجرى الباحث دراس
من جوانب أساسية تغطي  بنود( 10استخدم الباحث استبانة مؤلفة من )لدييم،  الوعي بالأمن الرقميلمعرفة مستوى 

نادراً(. وقد صُممت  –أحياناً  –بالأمن الرقمي في السياق الأكاديمي، وفق مقياس ثلاثي المستويات: )دائماً  الوعي
إدارة كممات المرور، )لتعكس سموكيات يومية مرتبطة بالأمن الرقمي في بيئة البحث العممي والتواصل الأكاديمي البنود

عدادات الخصوصية، وتحديث البرمجيات، وأمن الشبكات، والوعي بالتصيد الإلكتروني، والنسخ الاح تياطي لمبيانات، وا 
والاستجابة لمحوادث الأمنية، والمصادقة الثنائية، والوعي بمخاطر مشاركة البيانات، والتمييز بين المواقع الآمنة وغير 

 .الاستبانة الاستطلاعية بنود من بندالتكرارات والنسب المئوية ومستوى الوعي لكل ( يوضح 1(، والممحق رقم)الآمنة
 كشفت نتائج الدراسة الاستطلاعية عن عدة مؤشرات يمكن إجماليا فيما يأتي: 
المتعمق باستخدام كممات مرور قوية ومختمفة  البند%(: 50من  أكثر) جاء في المستوى المرتفع .1

%(. 57.1ر مشاركة البيانات بنسبة )المتعمق بإدراك مخاط بند، وال(دائماً ) %( من أفراد العينة بـ61.9حيث أجاب )
رتبطان بسموكيات أساسية يتعرض ليا الطمبة بشكل يومي ومتكرر، مما يرفع مستوى ي ىاذين البندينويُلاحظ أن 
 ممارستيم ليا.

المتعمق بالتحقق من مصداقية الروابط  البند%(: 50% إلى 25جاء في المستوى المتوسط )من  .2
المتعمق بضبط  والبند%(، 38.1بنسبة )وغير الآمنة المتعمق بالتمييز بين المواقع الآمنة  والبند%(، 42.9بنسبة )

%(. وتشير ىذه النسب إلى 28.6المتعمق بالنسخ الاحتياطي بنسبة ) بند%(، وال33.3إعدادات الخصوصية بنسبة )
قية يمارسونيا أحياناً أو نادراً فقط، أن أقل من نصف أفراد العينة يمارسون ىذه السموكيات بشكل دائم، في حين أن الب

 عمى مستوى المجتمع الأصمي. ووىو ما يستدعي التحقق من
%(، 23.8المتعمق بتحديث البرمجيات بنسبة ) البند%(: 25جاء في المستوى المنخفض )أقل من  .3
تصرف عند الاختراق المتعمق بمعرفة كيفية ال بند%(، وال23.8العامة بنسبة ) iW-iWالمتعمق بتجنب شبكات والبند 
%(. وىذا يعني أن أقل من ربع أفراد العينة 14.3المتعمق باستخدام المصادقة الثنائية بنسبة )بند %(، وال19بنسبة )

يمارسون ىذه الإجراءات الأمنية بشكل دائم، وىي نسبة منخفضة تثُير القمق لا سيما أن بعض ىذه الإجراءات 
 لحماية البيانات البحثية والحسابات الأكاديمية. ضروريةختراق( تُعدّ )كالمصادقة الثنائية والاستجابة للا

المتعمق باستخدام المصادقة الثنائية بنسبة بند بمغت أعمى قيميا في ال (نادراً ) نسبة من أجابوا بـ .4
ن أكثر %(، مما يعني أ47.6بنسبة )الحسابات الرقمية المتعمق بمعرفة كيفية التصرف عند اختراق  بند%( وال57.1)
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تعرض من نصف العينة لا يستخدم المصادقة الثنائية إلا نادراً، وأن ما يقارب نصفيا لا يعرف كيف يتصرف عند 
 إلا نادراً. حسابو الرقمي للاختراق

وعميو، فإن ىذه المؤشرات تؤكد الحاجة الفعمية إلى إجراء البحث الحالي بوصفو استجابة منيجية لما كشفت     
ستطلاعية من نتائج تستدعي التعمق والتوثيق العممي الدقيق والتحميل الشامل عمى مستوى المجتمع عنو الدراسة الا

 .الأصمي
 السؤال الرئيس الآتي:ب مشكمة البحثويمكن صياغة     

 ما مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كمية التربية بجامعة اللاذقية؟
 أىمية البحث: 

من أن الأمن الرقمي لم يعد وظيفة تقنية مساندة، بل أصبح شرطًا مرتبطًا بسلامة إجراءات  البحثتنطمق أىمية 
البحث العممي وجودة بياناتو وحقوق المشاركين فيو. وفي سياق كميات التربية، يتعزز ىذا المعنى لأن الباحث التربوي 

ية المينية والأخلاقية في التعامل مع البيانات والموارد الرقمية. وعميو يُنتظر منو أن يجمع بين الكفاية البحثية والمسؤول
 تتجسد أىمية الدراسة في :

إثراء الأدبيات المتعمقة بالوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كميات التربية ضمن  -1
 سياق جامعي سوري، بما يدعم سد فجوة معرفية في الدراسات المتاحة.

قد تفيد نتائج البحث وزارة التعميم العالي والبحث العممي في بناء صورة واقعية عن مستوى الوعي  -2
مما يمكّن صانعي القرار من تصميم سياسات وقائية ىادفة تدعم حماية بالأمن الرقمي لدى طمبة الدراسات العميا، 

بسلامتيا عبر الحسابات والممفات والشبكات  البيانات البحثية وتقُمّل من مخاطر فقدانيا أو تسريبيا أو الإخلال
 .والمنصات الرقمية

فتح آفاق بحثية جديدة أمام الباحثين لاستقصاء أبعاد ومتغيرات أخرى ذات صمة بمنظومة الأمن  -3
 الرقمي لم يتناوليا البحث الحالي، بما يسيم في بناء تراكم معرفي شامل حول ىذا الموضوع. 

 أىداف البحث: 
 يسعى البحث الحالي إلى: 

  قياس مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كمية التربية بجامعة اللاذقية في ضوء أبعاده
 .الثلاثة )المعرفة بالمفاىيم والتيديدات الرقمية، السموكيات والممارسات الوقائية، الوعي بالمسؤولية التربوية والأخلاقية(

 أسئمة البحث:
 : السؤال الرئيسي الآتيالبحث يتناول 

 ويتفرع عنو: ؟ما مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كمية التربية بجامعة اللاذقية
 لدى طمبة الدراسات العميا في كمية التربية )جامعة اللاذقية(؟ ما مستوى الوعي بالمفاىيم والتيديدات الرقمية .1
لدى طمبة الدراسات العميا في كمية التربية )جامعة الرقمية  السموكيات والممارسات الوقائيةبما مستوى الوعي  .2
 اللاذقية(؟
لدى طمبة الدراسات العميا في كمية التربية )جامعة الرقمية ما مستوى الوعي بالمسؤولية التربوية والأخلاقية  .3
 اللاذقية(؟
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 فرضيات البحث: 
 (:0.05الدلالة )اختبرت فرضيات البحث عند مستوى 

درجات طمبة الدراسات العميا في مستوى الوعي  يدلالة إحصائية بين متوسط وفرق ذ يوجدلا  ●
 دكتوراة(. /المرحمة الدراسية)ماجستيربالأمن الرقمي تبعًا لمتغير 

الوعي  عمى مقياسلا توجد فروق ذات دلالة إحصائية بين متوسطات درجات طمبة الدراسات العميا  ●
ارشاد  –أصول التربية  –طرائق التدريس  –تقنيات التعميم  –الأختصاص)رياض أطفال رقمي تبعًا لمتغير بالأمن ال
 نفسي(.

الوعي  عمى مقياسدلالة إحصائية بين متوسطات درجات طمبة الدراسات العميا  وفرق ذ يوجدلا  ●
لم يتعرض لحوادث أمنية  /رقمية التعرض لحوادث أمنية رقمية )تعرض لحوادث أمنيةبالأمن الرقمي تبعًا لمتغير 

 رقمية(.
 منيج البحث:

منيج عممي ييدف إلى تصوير الظاىرة التعميمية كما ىي في الواقع عبر وىو المنيج الوصفي،  الباحثاستخدم 
براز أنماطيا واتجاىاتيا ودرجة التباين داخميا.  جمع بيانات عنيا ثم تنظيميا وتحميميا لتحديد ملامحيا الأساسية وا 

لى أي مدى؟ بما يوفّر قاعدة و  يركّز ىذا المنيج عمى تقديم إجابات دقيقة لأسئمة من نوع: من؟ ماذا؟ أين؟ متى؟ وا 
معرفية واضحة تساعد عمى فيم الظاىرة وتحديد احتياجاتيا الفعمية، وقد يُستخدم كبحث مستقل عندما نحتاج إلى 

كما يمكن أن يكمّل الدراسات التي تسعى لاحقًا لاختبار استكشاف ظواىر غير موثقة أو أنماط خفية في البيانات، 
مستوى وعي وقد اعتمد عمى ىذا المنيج في جمع البيانات الإحصائية عن .[pp1,8]العلاقات أو تفسير الأسباب. 

من خلال استبانة وجيت إلييم، ومن ثم تحميل ىذه البيانات، واستخلاص النتائج  طمبة الدراسات العميا بالأمن الرقمي
 لتقديم المقترحات.

  حدود البحث ومحدداتو:
 تم الاقتصار في البحث الحالي عمى الحدود الآتية: 

 . طمبة الدراسات العميا في كمية التربية في جامعة اللاذقيةالحدود البشرية: عينة من  ▪

كانون الثاني  8(لغاية  )م2025كانون الأول  20(الأستبانة في الفترة الممتدة من الحدود الزمانية: تم تطبيق  ▪
  .)م2026

 .كمية التربية في جامعة اللاذقيةالحدود المكانية:  ▪

مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات ثمت في تعرف تمة: الحدود الموضوعي ▪
 اه(.دكتور /العميا)ماجستير

 المصطمحات والتعريفات الإجرائية:
 :الأمن الرقمي .1

الأمن الرقمي ىو منظومة من الضوابط والإجراءات التنظيمية والتقنية والسموكية التي تيدف إلى حماية 
المعمومات والأنظمة والشبكات في البيئة الرقمية من الوصول غير المصرّح بو أو سوء الاستخدام أو الكشف أو 
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. التغيير أو الإتلاف، بما يضمن تحقيق متطمبات الحماية الأساسية مثل السرية والسلامة والتوافرالتعطيل أو 
[25,pp13]. 

 
  :التعريف الإجرائي للأمن الرقمي
مجموعة من المفاىيم والسموكيات المتعمقة بالمعرفة بالمفاىيم والتيديدات الرقمية  يُقصد بالأمن الرقمي إجرائيًا

 والسموكيات والممارسات الوقائية والوعي بالمسؤولية التربوية والأخلاقية التي تضمن تحقيق السلامة الرقمية.
 :الوعي بالأمن الرقمي

يدات الرقمية وفيمو لطرق الحماية الملائمة، مع الوعي بالأمن الرقمي ىو مستوى إدراك الفرد لممخاطر والتيد
أثناء استخدام التقنيات والخدمات في قابمية ترجمة ىذا الإدراك إلى سموكيات عممية تقمل احتمال التعرض لمحوادث 

 .[pp160,3]الرقمية. 
 :التعريف الإجرائي لموعي بالأمن الرقمي

الاستبانة المخصصة عمى  طالب الدراسات العميايُقاس الوعي بالأمن الرقمي إجرائيًا بالدرجة التي يحصل عمييا 
 .( بندًا وفق مقياس ليكرت الخماسي25لمدراسة، والتي تتكون من )

 الأسس النظرية والدراسات السابقة لمبحث:
 لى القرارات اليومية( الأمن الرقمي في التعميم العالي: من المخاطر التقنية إ1

تتسم مؤسسات التعميم العالي بكثافة استخدام الخدمات الرقمية في التعمم والبحث والإدارة )منصات تعميم، بريد 
جامعي، قواعد بيانات، تخزين سحابي، أنظمة ىوية رقمية(. ومع ىذا الاتساع، لا تفُيم المخاطر الرقمية بوصفيا 

وصفيا نتيجة تفاعل بين بنية المؤسسة من جية، وسموك المستخدمين وقراراتيم منفصمة فقط، بل ب” حوادث اختراق“
المتكررة أثناء الاستخدام من جية أخرى؛ لذلك يصبح الوعي بالأمن الرقمي عاملًا مفسِّرًا ميمًا في الوقاية داخل 

الذي يؤكد أن تقميل المخاطر لا ” الأمن المتمركز حول الإنسان“كما يبرز منظور [pp15111,pp1,12]. الجامعة.
يعتمد عمى الأدوات والسياسات وحدىا، بل عمى تصميم بيئة رقمية تدعم المستخدم وتراعي حدود الانتباه والضغط 

 .[pp169,13]الزمني، بما يساعد عمى تثبيت السموك الآمن في الممارسة الفعمية. 
 في سياق تربوي ي بالأمن الرقميالوع (2

يتــــــــداخل الأمــــــــن الرقمــــــــي مــــــــع مجــــــــالات متقاربــــــــة تشــــــــمل حمايــــــــة الأنظمــــــــة والشــــــــبكات، وأمــــــــن المعمومــــــــات 
)سرية/ســـــــلامة/توافر(، وحمايـــــــة الخصوصـــــــية والبيانـــــــات الشخصـــــــية. وتـــــــزداد حساســـــــية ىـــــــذا المجـــــــال فـــــــي الجامعـــــــة 

ــــى ب ــــى حســــابات فرديــــة، بــــل تمتــــد إل ــــد لأن البيانــــات لا تقتصــــر عم ــــم ومراســــلات أكاديميــــة وممفــــات بحثيــــة ق يانــــات تعم
 .                                     [pp1,11] تكـون حساسـة أو محكومـة بأخلاقيـات البحـث.

ــــــا ”القواعــــــد“أمــــــا الــــــوعي بــــــالأمن الرقمــــــي فــــــيُفيم عمــــــى أنــــــو بنــــــاء مركّــــــب لا يقتصــــــر عمــــــى معرفــــــة  ، بــــــل يضــــــم فيمً
عمـــــى تحويميـــــا إلـــــى ممارســـــة، بحيـــــث تتـــــداخل المعرفـــــة مـــــع الاتجاىـــــات والســـــموك. لأســـــبابيا وتقـــــديرًا لأىميتيـــــا وقـــــدرة 

[12,pp151, 14,pp40]. 
 ( أبعاد الوعي بالأمن الرقمي 3

 المعرفة بالمفاىيم والتيديدات الرقمية 3.1
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إلى امتلاك مفاىيم أساسية تُعين الطالب عمى تفسير المواقف الرقمية وفيميا الرقمية تشير المعرفة الأمنية 
بصورة صحيحة، ومن أبرز ىذه المفاىيم: المصادقة متعددة العوامل التي تضيف طبقات حماية إضافية تتجاوز كممة 

دارة كممات المرور التي تشمل معرفة كيفية إنشاء كممات مرور قوية وفريدة لكل حساب وتجنب إعادة  المرور وحدىا، وا 
استخداميا عبر المنصات المختمفة. وتمتد ىذه المفاىيم لتشمل التصيد الاحتيالي واليندسة الاجتماعية، وىي أساليب 
يمجأ إلييا المياجمون لمتلاعب بالضحية نفسياً واستدراجيا لمكشف عن معمومات حساسة أو النقر عمى روابط ضارة، 

لتي تُشفّر بيانات الضحية وتطالبيا بدفع مبالغ مالية مقابل استعادتيا، وخصوصية البيانات فضلًا عن برمجيات الفدية ا
التي تعني إدراك الطالب لحقوقو الرقمية وآليات جمع بياناتو واستخداميا من قِبل التطبيقات والمنصات، وأخيراً النسخ 

ات في حال تعرضيا لمفقدان أو التمف. وتعمل الاحتياطي بوصفو خط دفاع أخير يكفل استمرارية الوصول إلى البيان
ىذه المعرفة كشرط تمييدي لمسموك الوقائي، لأن الطالب الذي يفتقر إلييا يكون عُرضةً لاتخاذ قرارات مبنية عمى سوء 
فيم أو تقدير خاطئ لممخاطر، كأن يظن أن كممة مرور بسيطة كافية لتأمين حساباتو، أو أن الروابط الواردة من جيات 

بدو موثوقة لا تستدعي التحقق. وبعبارة أخرى، فإن المعرفة الأمنية لا تُكسب الطالب ميارات تقنية متقدمة بالضرورة، ت
 بل تمنحو القدرة عمى قراءة المشيد الرقمي بوعي نقدي يُمكّنو من التمييز بين الآمن والمشبوه قبل أن يقع

 .[pp151,12] .الضرر 
يُؤخذ بعين الاعتبار الطابع الخاص لمبيئة الجامعية، إذ تقوم ىذه البيئة عمى  ويزداد أىمية ىذه المعرفة حين

ية تنتحل صفة الجيات  اعتماد مكثف عمى البريد الإلكتروني المؤسسي الذي كثيراً ما يُستيدف بحملات تصيد موجَّ
لون الممفات والروابط بشكل يومي الأكاديمية الرسمية كالجامعة أو الأستاذ أو المكتبة. يُضاف إلى ذلك أن الطلاب يتباد

في سياق التعاون الأكاديمي، مما يُوسّع نطاق التيديد ويجعل اكتشافو أصعب، نظراً لأن المحتوى الضار قد يصل 
مُغمَّفاً في سياق طبيعي ومألوف كمشاركة ورقة بحثية أو تكميف دراسي. وىذا ما يجعل المعرفة الأمنية المطموبة في ىذا 

مجرد معرفة عامة، بل معرفةً سياقيةً مرتبطة تحديداً بنمط الاستخدام الأكاديمي وطبيعة التفاعل الرقمي السياق ليست 
داخل المؤسسة التعميمية، بحيث يستطيع الطالب التعرف عمى التيديدات التي تنبثق من داخل بيئتو اليومية وليس فقط 

 .[pp1,11] .تمك القادمة من مصادر غريبة أو مجيولة
 لسموكيات والممارسات الوقائيةا 3.2

يمثــــــل ىــــــذا البعــــــد ترجمــــــة المعرفــــــة إلــــــى إجــــــراءات قابمــــــة لمرصــــــد: كممــــــات مــــــرور قويــــــة، تفعيــــــل المصــــــادقة، 
التحقـــــق مـــــن الـــــروابط والمرفقـــــات، التحـــــديثات، حمايـــــة الأجيـــــزة، ضـــــبط الخصوصـــــية، وتقييـــــد مشـــــاركة الممفـــــات وفـــــق 

الـــــوعي عبـــــر دمـــــج المعرفـــــة والاتجـــــاه والســـــموك فـــــي مجـــــالات  الصـــــلاحيات. وتـــــدعم المقـــــاييس المعياريـــــة فكـــــرة قيـــــاس
 SeBIS وكـــــــــــــــــــذلك قيـــــــــــــــــــاس نوايـــــــــــــــــــا الســـــــــــــــــــموك الأمنـــــــــــــــــــي عبـــــــــــــــــــر ،HAIS-Q ممارســـــــــــــــــــة متكـــــــــــــــــــررة، مثـــــــــــــــــــل

[15,pp287314,pp40].  وتشــــــير الأدبيــــــات إلــــــى أن امــــــتلاك المعرفــــــة لا يضــــــمن تمقائيًــــــا ســــــموكًا وقائيًــــــا مرتفعًــــــا؛
ـــــــر  ـــــــت التوعيـــــــة عامـــــــة وغي ـــــــات تغييـــــــر الســـــــموك أو كان ـــــــق إذا غابـــــــت تقني ـــــــين الإدراك والتطبي إذ قـــــــد تظيـــــــر فجـــــــوة ب

 .[pp1,16]موجية. 
 الوعي بالمسؤولية التربوية والأخلاقية 3.3

من الرقمي بحماية الفرد فقط، بل يمتد إلى مسؤولية مينية تجاه المتعممين في كمية التربية، لا يرتبط الأ
والمشاركين في البحث والزملاء، ويظير ذلك في حماية بيانات المشاركين وسرية الوثائق، واحترام الخصوصية، والالتزام 
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ضمن إطار المواطنة الرقمية بوصفيا بالنزاىة الأكاديمية الرقمية، واعتماد سموك ميني عمى المنصات. ويُقرأ ىذا البعد 
 .[pp10017,pp565,18]مفيومًا يدمج الحقوق والواجبات والأخلاق والمشاركة في الفضاء الرقمي. 

 
 
 ( الأسس النظرية المفسِّرة لموعي والسموك الأمني4

 السموك–الاتجاه–نموذج المعرفة 4.1
بين ما يعرفو الفرد وما يتبناه من تقييمات ومعايير، يساعد ىذا النموذج عمى فيم الوعي الأمني بوصفو علاقة 

وما يقوم بو فعميًا. وتظير أىمية ىذا الإطار عند بناء أدوات تقيس الوعي بوصفو بنية متعددة المكونات لا مجرد معرفة 
 .[pp151,14,pp40,12] نظرية.

 نظرية السموك المخطط والدافعية لمحماية 4.2
لســـــموك المتعمــــــد عبـــــر اتجاىـــــات الفـــــرد، والمعـــــايير الاجتماعيـــــة، والــــــتحكم تفســـــر نظريـــــة الســـــموك المخطـــــط ا 

الســــــموكي المــــــدرك، وىــــــو مــــــا يفســــــر اخــــــتلاف الالتـــــــزام بالممارســــــات الوقائيــــــة داخــــــل البيئــــــة الجامعيــــــة تبعًــــــا لثقافـــــــة 
  .                               [pp179,19] المؤسسـة وتوقعـات المحـيط وسـيولة التطبيـق.

الدافعيـــــــــــة لمحمايـــــــــــة فتركـــــــــــز عمـــــــــــى تقيـــــــــــيم التيديـــــــــــد )الشـــــــــــدة/القابمية( وتقيـــــــــــيم المواجيـــــــــــة )فاعميـــــــــــة أمـــــــــــا نظريـــــــــــة 
ــــــة  ــــــة ممارســــــات وقائي ــــــى بعــــــض الطمب ــــــدة لتفســــــير لمــــــاذا يتبن ــــــة الاســــــتجابة(، وىــــــي مفي الاســــــتجابة/الكفاءة الذاتية/تكمف

 .                                [pp93,20] بينمـا يتـردد آخـرون رغـم إدراكيـم لممخـاطر.
وقـــــد دعمـــــت أعمـــــال بحثيـــــة دمـــــج ىـــــذين الإطـــــارين فـــــي تفســـــير الامتثـــــال لسياســـــات أمـــــن المعمومـــــات فـــــي الســـــياقات 

 .[pp83,21]المؤسسية. 
 نموذج المعتقدات الصحية وتفسير الاستجابات لمتيديدات 4.3

شارات  ينظر نموذج المعتقدات الصحية إلى السموك الوقائي بوصفو نتاج إدراك الشدة والقابمية والفوائد والعوائق وا 
الفعل والكفاءة الذاتية. وقد طُبق ىذا المنطق لتفسير سموكيات أمن الحاسوب، كما استخدم في تفسير سموك الطمبة تجـاه 

 .[pp122,pp815,23]ا شــــــــــــائعًا فــــــــــــي البيئــــــــــــات التعميميــــــــــــة. التصــــــــــــيد بالبريــــــــــــد الإلكترونــــــــــــي باعتبــــــــــــاره تيديــــــــــــدً 
وتشير دراسات مناشدات الخوف إلى أن الرسائل التي ترفـع إدراك التيديـد تكـون أكثـر فاعميـة عنـدما تقُـرن بمسـار واضـح 

 .[pp549,24]يعزز الفاعمية والكفاءة الذاتية بدل الاقتصار عمى التخويف. 
 ارًا لتشكل المخاطر والوعي( سياق التعميم العالي بوصفو إط5

ــــث وشــــبكات  ــــات طــــرف ثال ــــيم العــــالي مــــن تــــداخل أنظمــــة رســــمية وأجيــــزة شخصــــية وتطبيق يتكــــون ســــياق التعم
عامـــــة وتعـــــاون بحثـــــي يتطمـــــب مشـــــاركة ممفـــــات ومصـــــادر. وقـــــد بينـــــت مراجعـــــات المخـــــاطر فـــــي التعمـــــيم العـــــالي أن 

بات وتســــريب البيانــــات والبرمجيـــــات الخبيثــــة، مـــــا ىــــذا التنــــوع يزيـــــد احتمــــالات التعــــرض لحـــــوادث مثــــل اختــــراق الحســـــا
ــــــــــــــــــــة ــــــــــــــــــــوعي جــــــــــــــــــــزءًا مــــــــــــــــــــن الحوكمــــــــــــــــــــة الرقمي ــــــــــــــــــــة داخــــــــــــــــــــل الجامعــــــــــــــــــــة.  يجعــــــــــــــــــــل ال  .[pp160,11]اليومي

بوصـــــفو نتـــــائج ومخرجـــــات الرقمـــــي كمــــا تـــــوفر وثـــــائق معياريـــــة حديثـــــة إطـــــارًا عامًـــــا يمكـــــن الاســـــتناد إليـــــو لفيـــــم الأمـــــن 
ـــــــة لمتطبيـــــــق مؤسســـــــيًا، ويُســـــــيم ذلـــــــك فـــــــي ربـــــــط تعمـــــــم الأمـــــــن  بالسياســـــــات والأدوار داخـــــــل المؤسســـــــة. الرقمـــــــي قابم

[10,pp7, 25,pp1]. 
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  الدراسات السابقة:
  دراســـــــــة Chintakovid  ـــــــــت عـــــــــام ـــــــــي أجري ـــــــــى استقصـــــــــاء  [ )الصـــــــــين(،6]2023الت ىـــــــــدفت الدراســـــــــة إل

دارة كممـــــات المـــــرور  مســـــتوى الـــــوعي بـــــالأمن الســـــيبراني ـــــل المعرفـــــة وا  لـــــدى طمبـــــة البكـــــالوريوس وتحميـــــل مكونـــــات مث
والخصوصـــــية والثقـــــة/إدراك المخـــــاطر، وكـــــذلك أثـــــر الـــــتعمم الرســـــمي وغيـــــر الرســـــمي، وقـــــد اســـــتخدمت منيجًـــــا وصـــــفيًا 

ا فـــــي أنثــــى(، وقــــد أظيــــرت النتــــائج انخفاضًــــا نســــبيً  200ذكــــرًا و 184( مشــــاركًا )384مســــحيًا، وتألفــــت العينــــة مــــن )
ــــةً بضــــعف إدارة  ــــت مقارن ــــة والخصوصــــية عبــــر الإنترن ــــث ارتفعــــت المعرف ــــين المحــــاور، حي ــــوعي العــــام مــــع تفــــاوت ب ال

 كممات المرور، كما أشارت النتائج إلى علاقة بين التعمم الرسمي ومستوى الوعي بالأمن السيبراني.
  دراسة GOLIATH  [ )جنوب أفريقيا(، ىدفت الدراسة إلى تقييم اتجاىات الطمبة 26]2024التي أجريت عام

لمكشف عن  (PG)بطمبة الدراسات العميا  (UG)وسموكياتيم المرتبطة بالأمن السيبراني ومقارنة طمبة البكالوريوس 
قطعيًا قائمًا بين المعرفة/الاتجاىات والسموك الفعمي وتحديد مجالات التدخل، وقد اعتمدت منيجًا كميًا م” فجوة مرونة“

( طالبًا 266بعد تعديميا، وبمغت العينة النيائية ) Q-HAISمع استخدام أداة  (TPBعمى نظرية السموك المخطط )
وطالبة بعد تنظيف البيانات، وقد أظيرت النتائج تفوق طمبة الدراسات العميا عمى طمبة البكالوريوس في بعض 

كتروني( مع فروق دالة في عدد من المتغيرات، وأكدت وجود فجوة المجالات )خصوصًا كممات المرور والبريد الإل
 تستدعي تدخلات توعوية وتدريبًا عمميًا مبكرًا لطمبة البكالوريوس.

  [ في سورية، ىدفت الدراسة إلى بناء مقياس لقياس مستوى الوعي 1]2024ضعضع التي أجريت عام دراسة
خصائصو السيكومترية، وقد استخدمت المنيج الوصفي المسحي مع  بالحرب السيبرانية لدى طمبة الجامعة والتحقق من

إجراءات بناء وتقنين المقياس، وكانت أداة الدراسة مقياسًا متعدد الأبعاد شمل مجالات مثل معرفة المخاطر السيبرانية 
( طالبًا 176اسة من )واستراتيجيات الحماية وفيم المسؤوليات والوعي بالأدوات والاستجابة لمطوارئ، وتألفت عينة الدر 

وطالبة من جامعة حمب، وقد أظيرت النتائج ارتفاع مستوى الوعي العام بالحرب السيبرانية وأبعادىا )وزن نسبي 
التأثيرات “%(، ووجود فروق دالة حسب الجنس لصالح الذكور في معظم الأبعاد مع عدم وجود فروق في بعد 80.04

والدرجة ” معرفة المخاطر“الأبعاد حسب التخصص مع وجود فروق في ، وعدم وجود فروق في معظم ”الاجتماعية
 الكمية لصالح طمبة العموم التطبيقية.

 [ في سورية، ىدفت الدراسة إلى التعرف إلى درجة الوعي بالأمن 3] 2024عداد التي أجريت عام  دراسة
راسية )الأولى/الرابعة( والتخصص السيبراني لدى طمبة جامعة حماة والكشف عن الفروق تبعًا لمتغيري السنة الد

)عممي/نظري(، وقد استخدمت الدراسة المنيج الوصفي التحميمي، وكانت أداة الدراسة استبانة وفق مقياس ليكرت 
% من المجتمع(، وقد أظيرت 10( طالبًا وطالبة )حوالي 273فقرة بعد التحكيم(، وتألفت العينة من ) 24الخماسي )

بالأمن السيبراني كان مرتفعًا، مع وجود فروق دالة لصالح طمبة السنة الرابعة، وفروق دالة النتائج أن مستوى الوعي 
 لصالح طمبة الكميات العممية.

 [ في ليبيا، ىدفت الدراسة إلى تحديد مدى توافر الوعي بالأمن 4] 2024الفقيي التي أجريت عام  دراسة
لكشف عن الفروق تبعًا لكمية الانتماء، وقد اعتمدت المنيج السيبراني لدى طمبة قسم الحاسوب في كميات التربية وا

( طالبًا 40الوصفي، وكانت أداتيا استبانة لقياس الوعي وترتيب فقراتو وفق متوسطات الاستجابات، وتألفت العينة من )
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ية والحذر عند وطالبة، وقد أظيرت النتائج أن نسبة كبيرة من الطمبة يدركون أىمية حماية الأصول المعموماتية الرقم
 التعامل مع البيانات الحساسة، كما لم تُظير النتائج فروقًا ذات دلالة إحصائية تُعزى لكمية الانتماء.

 [ في السعودية، ىدفت الدراسة إلى تحديد مستوى الوعي بالأمن 2] 2025الطيب التي أجريت عام  دراسة
لدى طالبات الدراسات العميا في كمية التربية )قسم المناىج وطرق التدريس( عبر ثلاثة مجالات: مفاىيم الأمن  السيبراني

السيبراني وتطبيقاتو واستراتيجيات تعزيز الوعي، وقد استخدمت الدراسة المنيج الوصفي المسحي، وكانت أداة الدراسة 
( استبانة صالحة لمتحميل، وقد أظيرت 71اور، وتألفت العينة من )( عبارة موزعة عمى ثلاثة مح30استبانة مكوّنة من )

النتائج ارتفاع مستوى الوعي بمفاىيم الأمن السيبراني وارتفاع الوعي بتطبيقاتو، مع اتفاق قوي عمى أىمية استراتيجيات 
 تعزيز الوعي وتوصية بتقديم برامج تدريبية منظمة لرفع الوعي.

  دراســــــــةBROMALL [ )أجنبيــــــــة(، ىــــــــدفت الدراســــــــة إلــــــــى قيــــــــاس مســــــــتوى 5]2025م التــــــــي أجريــــــــت عــــــــا
، وفحـــــــص الفـــــــروق Q-HAIS/HAIS-Qالـــــــوعي بـــــــالأمن الســـــــيبراني لـــــــدى طمبـــــــة مـــــــا بعـــــــد الثـــــــانوي باســـــــتخدام أداة 

وقــــــد اســــــتخدمت منيجًــــــا وصــــــفيًا مســــــحيًا مــــــع اختبــــــارات  ،ITوغيــــــر ( IT)بــــــين طمبــــــة تخصصــــــات تقنيــــــة المعمومــــــات 
ــــروق، وتألفــــت العينــــة مــــن نحــــو ) ( مشــــارك مــــع تمثيــــل محــــدود لطمبــــة الدراســــات العميــــا، وقــــد أظيــــرت النتــــائج 100ف

% فـــــــأعمى(، وأن أقـــــــل المجـــــــالات كـــــــان مرتبطًـــــــا 80مســـــــتويات مرتفعـــــــة نســـــــبيًا فـــــــي معظـــــــم المجـــــــالات )قريبـــــــة مـــــــن 
فـــــي غالبيـــــة  ITباســـــتخدام وســـــائل التواصـــــل الاجتمـــــاعي، كمـــــا ظيـــــرت فـــــروق صـــــغيرة لكنيـــــا دالـــــة لصـــــالح مجموعـــــة 

 مع ارتباطات قوية بين المعرفة والاتجاه والسموك. المجالات،
 التعقيب عمى الدراسات السابقة:

الحالي يتقاطع معيا في المنيج؛ إذ إن غالبية الدراسات من خلال عرض الدراسات السابقة يتضح أن البحث 
الفقيي التي أجريت  دراسةو  [3] 2024عداد التي أجريت عام  ةاعتمدت المنيج الوصفي )مسحي/تحميمي( مثل دراس

 [5]2025التي أجريت عام  BROMALLدراسة و  [2] 2025الطيب التي أجريت عام  دراسةو  [4] 2024عام 
[، كما يمتقي معيا في اعتماد الاستبانة أداةً رئيسة لجمع البيانات 6]2023التي أجريت عام  Chintakovid دراسة و 

[ في مجال الدراسة )كمية 2] 2025الطيب التي أجريت عام  راسةوقياس مستوى الوعي. ويتشابو البحث الحالي مع د
 [ و دراسة3]  2024ة عداد التي أجريت عام التربية( وفي التركيز عمى فئة الدراسات العميا، كما يتقاطع مع دراس

. في [ في كونو يقيس الوعي في سياق جامعي عربي وبناءً عمى استجابات الطمبة4] 2024الفقيي التي أجريت عام 
لتي ا Chintakovidالمقابل، يختمف البحث الحالي عن بعض الدراسات من حيث الفئة المستيدفة؛ إذ ركزت دراسة 

[ بين 26] 2023التي أجريت عام  Chintakovid[ عمى طمبة البكالوريوس، بينما قارنت دراسة 6] 2023أجريت عام 
[ بكونيا دراسة بنائية ىدفت 1] 2024ضعضع التي أجريت عام طمبة البكالوريوس والدراسات العميا، كما تميزت دراسة 
 إلى بناء مقياس وتقنينو وليس قياسًا وصفيًا مباشرًا فقط.

وما يميز البحث الحالي عن الدراسات السابقة أنو يُطبق عمى طمبة الدراسات العميا في كمية التربية بجامعة     
ثلاثي الأبعاد يجمع بين المعرفة بالمفاىيم والتيديدات الرقمية والسموكيات اللاذقية تحديدًا، ويعالج الوعي بوصفو بناءً 

والممارسات الوقائية والوعي بالمسؤولية التربوية والأخلاقية، وىو بعد يظير في أغمب الدراسات السابقة بصورة ضمنية 
اغة مشكمة البحث وأسئمتو أكثر منو محورًا مستقلًا واضحًا. كذلك استفاد الباحث من الدراسات السابقة في صي

وفرضياتو، وفي تحديد المتغيرات المقارنة )كالاختصاص وخصائص العينة(، وفي بناء أداة الاستبانة وتحديد محاورىا، 
 وفي دعم الإطار النظري وربط نتائج الدراسة بالمناقشات العممية المرتبطة بالأمن الرقمي في التعميم العالي.
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جراءاتو:  منيجيّة البحث وا 
 :منيج البحث -أولاً 
مستوى الوعي بالأمن الرقمي لدى  الكشف عناُستخدم المنيج الوصفي لملاءمتو لطبيعة البحث، بيدف     

طمبة الدراسات العميا، والكشف عن الفروق في الاستجابات تبعاً لمتغيرات المرحمة والاختصاص والتعرض لحوادث أمنية 
 رقمية.

 مجتمع البحث وعينتو -ثانياً 
طالباً وطالبة من طمبة الدراسات العميا في كمية التربية في جامعة  180بمغ عدد أفراد مجتمع البحث     

توزع أفراد عينة البحث وفقاً لمتغيرات  1ويبين الجدول  طالباً وطالبة. 105اللاذقية، تم سحب عينة عشوائية بمغت 
 المرحمة والاختصاص والتعرض لحوادث أمنية رقمية

 توزع أفراد عينة البحث وفقاً لمتغيرات المرحمة والاختصاص والتعرض لحوادث أمنية رقمية. 1الجدول 
 المئوية النسبة العدد الفئة المتغير
 المرحمة
 

 %78.1 82 ماجستير
 %21.9 23 دكتوراه

 الاختصاص
 

 %34.3 36 التدريس طرائق
 %25.7 27 أطفال رياض
 %17.1 18 التربية أصول
 %15.2 16 نفسي ارشاد
 %7.6 8 التعميم تقنيات

 أمنية لحوادث التعرض
 %81.9 86 لا
 %18.1 19 نعم

 أداة البحث -ثالثاً 
بعد الاطلاع عمى الأدب  تم إعداد استبانة لقياس مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا    

 [3] 2024عداد التي أجريت عام  دراسةو  [1]2024النظري والدراسات السابقة كدراسة ضعضع التي أجريت عام 
التي  GOLIATH دراسةو  [2] 2025الطيب التي أجريت عام  دراسةو  [4] 2024الفقيي التي أجريت عام  دراسةو 

 ( بنداً موزعة عمى ثلاثة محاور:25من ) [ )جنوب أفريقيا(، وتكوّنت26]2024أجريت عام 
 (.9–1( بنود )9( المعرفة بالمفاىيم والتيديدات الرقمية: )1
 (.18–10( بنود )9( السموكيات والممارسات الوقائية: )2
 (.25–19( بنود )7( الوعي بالمسؤولية التربوية والأخلاقية: )3

، لا أوافق 2، لا أوافق=3، محايد=4، أوافق=5بشدة= وقد تم اعتماد مقياس ليكرت الخماسي للاستجابة )أوافق
 (.1بشدة=

(، وبناءً عميو تم 0.8( لمحصول عمى طول الفئة )5( وتقسيمو عمى عدد الفئات )4=1-5تم حساب المدى )
 .2تحديد مستويات التقدير كما في الجدول 

 . مستويات التقدير للإجابة عمى الإستبانة2الجدول 
 التقدير درجة المقابل النسبي الوزن المدى

 جداً  منخفضة %36 إلى %20 من 1.80 إلى 1 من
 منخفضة %52 إلى %36 من أكبر 2.60 إلى 1.80 من أكبر
 متوسطة %68 إلى %52 من أكبر 3.40 إلى 2.60 من أكبر
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 مرتفعة %84 إلى %68 من أكبر 4.20 إلى 3.40 من أكبر
 جداً  مرتفعة %100 إلى %84 من أكبر 5.00 إلى 4.20 من أكبر

 
 الأداة وثبات صدق -رابعاً 
( طالباً/طالبة من 31عمى عينة سيكومترية مكونة من ) تم التحقق من صدق وثبات الأداة  بتطبيق الأداة    

 .خارج عينة البحث
 صدق الأداة: -أ
عمى مجموعة من المحكّمين ذوي  بنداً( 26) صدق المحكّمين: تم عرض الاستبانة بصيغتيا الأولية (1

كما في  إجراء التعديلات اللازمةوتم لمتأكد من وضوح البنود وملاءمتيا لممحاور،  ( محكمين،6وعددىم) الاختصاص
 .3الجدول 

 . التعديلات عمى بنود الاستبانة بعد عرضيا عمى المحكمين3الجدول 
 )بعد التعديل( النيائية الصيغة )قبل التعديل(  الأولية الصيغة البند رقم

 العممي البحث في وأىميتو الرقمي الأمن مفيوم أعرف الرقمي الأمن ماىية أفيم 1

 الجامعات عمى وتأثيرىا السيبرانية اليجمات مفيوم أعرف الإلكترونية باليجمات معرفة لدي 5

 البحث ومنصات الإلكتروني بريدي في الثنائية المصادقة أفعّل حساباتي لحماية الثنائية المصادقة أستخدم 11

 السحابي التخزين تقنيات باستخدام بحثي لبيانات آمنة احتياطية بنسخ أحتفظ البحثية بياناتي من احتياطية نسخاً  أحفظ 14

 العميا الدراسات لطمبة الرقمي الأمن عن إلزامية دورات تقدم أن يجب الجامعة أن أعتقد الرقمي الأمن عن دورات توفير الجامعة عمى يجب 23

 لتنمية مياراتي في الأمن الرقمي (Ethical Hacking) أتابع دورات تدريبية في مجال الاختراق الأخلاقي حذف البند _

 
للأستبانة كما في الدرجة الكمية محور ب لكل: تم حساب معاملات ارتباط بيرسون صدق الاتساق الداخمي( 2
 .4الجدول

 معاملات ارتباط المحاور بالدرجة الكمية للاستبانة .4الجدول 
 الدلالة P (r) الارتباط معامل المحور

 ** 0.000 0.806 الرقمية والتيديدات بالمفاىيم المعرفة
 ** 0.000 0.801 الوقائية والممارسات السموكيات

 ** 0.000 0.792 والأخلاقية التربوية بالمسؤولية الوعي

 (.0.05* دال عند ) (،0.01** دال عند )
وىي قابمة  ستبانةالاأن معاملات الارتباط موجبة ودالة إحصائياً، بما يدعم صدق  4 نلاحظ من الجدول 

 .لمتطبيق النيائي
 ثبات الأداة: -ب
: تم تقسيم البنود إلى فردية وزوجية وفق ترتيبيا، ثم حساب معامل Split Half( الثبات بالتجزئة النصفية 1

 .5كما في الجدول  براون–الارتباط بين النصفين وتصحيحو بمعادلة سبيرمان
 براون–معاملات ثبات التجزئة النصفية المصححة بمعادلة سبيرمان .5الجدول 
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 براون–سبيرمان المحور
 0.891 الرقمية والتيديدات بالمفاىيم المعرفة

 0.768 الوقائية والممارسات السموكيات
 0.544 والأخلاقية التربوية بالمسؤولية الوعي

 0.903 الاستبانة

عمى درجة ثبات تراوحت بين متوسطة إلى عالية تدل براون –قيم معامل سبيرمان أن 5نلاحظ من الجدول 
 وىي قابمة لمتطبيق النيائي. بحسب المحور

 :ألفا كرونباخ  طريق معاملعن ( الثبات 2
 معاملات الثبات باستخدام ألفا كرونباخ .6الجدول 

 كرونباخ ألفا المحور
 0.846 الرقمية والتيديدات بالمفاىيم المعرفة

 0.775 الوقائية والممارسات السموكيات
 0.558 والأخلاقية التربوية بالمسؤولية الوعي

 0.864 الاستبانة

وبالتالي تتمتع الاستبانة ( 0.864( و)0.558بين )تراوحت معاملات ألفا كرونباخ  أن 6نلاحظ من الجدول 
 بدرجة ثبات جيدة.
 نتائج البحث: -خامساً 

 أولًا: الإجابة عن أسئمة البحث:
: ما مستوى الوعي بالأمن الرقمي لدى طمبة الدراسات العميا في كمية التربية )جامعة السؤال الرئيسي   
 اللاذقية(؟

للإجابة عن السؤال تم حساب المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لكل محور ولمدرجة 
 .7الكمية كما في الجدول 

 المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لمستوى الوعي بالأمن الرقمي .7الجدول 
 الترتيب التقدير درجة % النسبي الوزن المعياري الانحراف الحسابي المتوسط البنود عدد المحور

 بالمسؤولية الوعي
 والأخلاقية التربوية

 1 مرتفعة 81.0 0.571 4.050 7

 السموكيات
 الوقائية والممارسات

 2 مرتفعة 77.7 0.713 3.884 9

 بالمفاىيم المعرفة
 الرقمية والتيديدات

 3 مرتفعة 70.9 0.736 3.545 9

  مرتفعة 76.2 0.580 3.808 25 الكمية الدرجة

 ةمرتفع تمستوى الوعي بالأمن الرقمي لدى أفراد العينة جاءل الدرجة الكميةإلى أن  7تشير نتائج الجدول     
%(. ويعني ذلك أن غالبية طمبة الدراسات 76.2( وبوزن نسبي )3.808بصورة عامة؛ إذ بمغ المتوسط الحسابي )

 موكيًا وتقييمًا أخلاقيًا إيجابيًا تجاه قضايا الأمن الرقمي المرتبطة بالعمل الأكاديمي.العميا يمتمكون أساسًا معرفيًا وس
كما حل محور الوعي بالمسؤولية التربوية والأخلاقية في المرتبة الأولى، تلاه محور السموكيات والممارسات     

 الوقائية، ثم محور المعرفة بالمفاىيم والتيديدات الرقمية. 
في مستوى الوعي بالأمن الرقمي استناداً إلى طبيعة البيئة الأكاديمية التي ويمكن تفسير ىذا الارتفاع     

فيم بحكم مرحمتيم البحثية يتعاممون بصورة مستمرة مع منصات رقمية متعددة  ،يعيشيا طمبة الدراسات العميا يومياً 
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الجامعي المؤسسي، وىذه المنصات بطبيعة تصميميا لا تكتفي كقواعد البيانات الأكاديمية وأنظمة إدارة التعمم والبريد 
شعارات محاولات  بتقديم خدماتيا بل تُصدر تنبييات أمنية دورية وتمقائية لممستخدم كتنبييات تغيير كممات المرور وا 

أمنية  تتنبيياالدخول غير المصرح بو واشتراطات التحقق الثنائي وسياسات الخصوصية، مما يعني أن الطالب يتمقى 
تحديداً. وبتراكم ىذه  الرقمي متكررة حتى وىو يمارس نشاطو البحثي الاعتيادي دون أن يقصد التعمم الأمنيرقمية 

 .تدريجيرقمي التنبييات عبر الزمن يتشكّل لدى الطالب رصيد معرفي ووعي أمني 
في التعميم العالي خلال السنوات الأخيرة لم يكن  علاوةً عمى ذلك، فإن التحول الواسع والمتسارع نحو الرقمنة    

 ،مجرد تحول أدواتي، بل فرض عمى الطالب الباحث مواجية تحديات أمنية حقيقية تمس صميم عممو الأكاديمي
كحماية بيانات المبحوثين من التسريب، وصون النزاىة الأكاديمية من الانتياك، وضمان موثوقية المصادر الرقمية التي 

نابعة رقمية تدريجياً إلى تبني ممارسات وقائية وتطوير حساسية أمنية  مما دفع طالب الدراسات العميا ،مييا بحثويبني ع
من الحاجة الفعمية لا من التمقين النظري، وىو ما يُفسّر ارتفاع مستوى الوعي لدييم بصورة طبيعية ومنطقية تتسق مع 

 .طبيعة المرحمة التي يمرون بيا
[ التي أشارت إلى مستوى 2] 2025الطيب التي أجريت عام النتيجة مع ما توصمت إليو دراسة  وتتسق ىذه    

عداد مرتفع من الوعي بالأمن السيبراني لدى طالبات الدراسات العميا بجامعة الممك سعود، كما تتقاطع مع نتائج دراسة 
[ لدى طمبة جامعة حماة التي انتيت إلى ارتفاع درجة الوعي بالأمن السيبراني من وجية 3] 2024التي أجريت عام 

 نظر الطمبة.
 المتوسطات والانحرافات المعيارية لبنود الاستبانة .8الجدول 

 المتوسط البند المحور رقم
 الانحراف
 المعياري

 درجة
 التقدير

1 

المعرفة بالمفاىيم والتيديدات 
 الرقمية

 مرتفعة 1.075 3.533 العممي البحث في وأىميتو الرقمي الأمن مفيوم أعرف
 مرتفعة 1.077 3.886 البحثية بياناتي عمى الإلكتروني التصيد مخاطر أدرك 2
 متوسطة 1.142 3.152 الأجيزة عمى وتأثيرىا الضارة البرمجيات عمل كيفية أعرف 3
 متوسطة 1.190 3.333 الإنترنت عبر البحث أثناء العامة فاي الواي شبكة استخدام مخاطر أدرك 4
 متوسطة 1.156 2.905 الجامعات عمى وتأثيرىا السيبرانية اليجمات مفيوم أعرف 5
 متوسطة 1.176 3.105 البيانات وحماية الإلكترونية بالجرائم المتعمقة المحمية القوانين أعرف 6
 مرتفعة 1.110 3.743 البحثية الممفات لحماية التشفير أىمية أدرك 7
 مرتفعة 0.979 4.057 العالمية البيانات قواعد في الشخصية البيانات مشاركة مخاطر أعرف 8
 مرتفعة 0.833 4.190 (الفكرية السرقة مثل)الأكاديمية النزاىة عمى الرقمية الجرائم تأثير أدرك 9
10 

 السموكيات والممارسات الوقائية

 مرتفعة 1.078 3.971 الأكاديمية حساباتي لحماية بانتظام بتغييرىا وأقوم قوية مرور كممات أستخدم
 مرتفعة 1.210 3.476 البحث ومنصات الإلكتروني بريدي في الثنائية المصادقة أفعل 11
 متوسطة 1.135 3.352 أجيزتي عمى بانتظام الفيروسات مضادات برامج بتحديث أقوم 12
 جداً  مرتفعة 0.961 4.352 البحث أثناء مجيولة مصادر من ممفات أو روابط فتح أتجنب 13
 مرتفعة 1.112 3.771 السحابي التخزين تقنيات باستخدام بحثي لبيانات آمنة احتياطية بنسخ أحتفظ 14
 مرتفعة 1.069 3.800 إلييا الدخول قبل العممية المواقع أمان من أتحقق 15
 مرتفعة 0.882 4.143 الآمنة غير التواصل وسائل عبر حساسة بحثية معمومات مشاركة أتجنب 16
 مرتفعة 0.856 4.133 بحثي في استخداميا قبل الرقمية المصادر مصداقية من أتحقق 17
 مرتفعة 0.892 3.952 البحثية بياناتي الى لموصول مشتركة أجيزة استخدام أتجنب 18
19 

 التربوية بالمسؤولية الوعي
 والأخلاقية

 جداً  مرتفعة 0.797 4.257 تربوي كباحث مسؤوليتي من أساسي جزء الرقمي بالأمن الوعي أن أعتقد
 جداً  مرتفعة 0.791 4.324 والدكتوراه الماجستير رسائل في الرقمية التوعية دمج أىمية أدرك 20
 مرتفعة 0.874 4.076 والجامعات المدارس في الطلاب عمى الرقمية الجرائم تأثير أدرك 21
 مرتفعة 0.867 4.133 الأكاديمية أبحاثي في لتطبيقو الرقمي الأمن عن المزيد لتعمم أسعى 22
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 لطمبة الرقمي الأمن عن إلزامية دورات تقدم أن يجب الجامعة أن أعتقد 23
 العميا الدراسات

 جداً  مرتفعة 0.761 4.495

 متوسطة 0.985 3.029 الرقمي والأمن الرقمية الخصوصية حول أكاديمية مناقشات في أشارك 24
 مرتفعة 0.940 4.038 العممية الأبحاث إعداد أثناء آمنة غير اصطناعي ذكاء أدوات استخدام أتجنب 25

لدى طمبة الدراسات العميا في كمية التربية  (: ما مستوى الوعي بالمفاىيم والتيديدات الرقمية1)الفرعيسؤال ال
 )جامعة اللاذقية(؟

%(، وىو مستوى مرتفع، لكنو جاء 70.9( وبوزن نسبي )3.545متوسطًا حسابيًا بمغ )حقق محور المعرفة     
الأدنى مقارنة ببقية المحاور. ويشير ذلك إلى توافر معرفة عامة بالمفاىيم والتيديدات الرقمية لدى الطمبة، مع وجود 

 فجوات في بعض الجوانب المتخصصة.
حصمت عمى تقدير متوسط، مثل: المعرفة بمفيوم اليجمات وتبرز الفجوات المعرفية في البنود التي     

(، والإلمام بالقوانين المحمية المتعمقة بالجرائم الإلكترونية وحماية البيانات 2.905السيبرانية )المتوسط=
 (.3.152(، وفيم آلية عمل البرمجيات الضارة )المتوسط=3.105)المتوسط=
إذ إن المفاىيم التقنية الدقيقة والجوانب القانونية  ،طمبة كمية التربيةويرتبط ىذا النمط بطبيعة ما يتعرض لو     

غالبًا لا تُدرّس ضمن المساقات التربوية بصورة منيجية، كما تتطمب تدريبًا تطبيقيًا ومتابعة مستمرة لممستجدات. وفي 
تأثير الجرائم الرقمية عمى النزاىة  المقابل، ارتفعت المعرفة المرتبطة بالنزاىة الأكاديمية والسرقة الفكرية )مثل بند

 (، وىو أمر منطقي لارتباطو المباشر بمتطمبات البحث العممي ومعايير الجامعة.4.190الأكاديمية، المتوسط=
[ 6] 2023ي أجريت عام الت Chintakovidوعند المقارنة، جاءت نتائج ىذا المحور منسجمة مع دراسة     

وعي المعرفي مع استمرار مناطق ضعف تتطمب تعميمًا موجيًا، كما تدعميا نتائج التي رصدت وجود مستوى جيد من ال
[ التي أوضحت أن الوعي العام قد يكون مرتفعًا لدى طمبة التعميم ما 5] 2025التي أجريت عام  BROMALLدراسة 

 بعد الثانوي مع بقاء مجالات محددة تحتاج إلى تعزيز.
لدى طمبة الدراسات العميا في الرقمية  السموكيات والممارسات الوقائيةبما مستوى الوعي  :(2)الفرعيسؤال ال

 كمية التربية )جامعة اللاذقية(؟
%(، وىو مستوى 77.7( وبوزن نسبي )3.884محور السموكيات والممارسات الوقائية متوسطًا ) حقق    

مرتفع يعكس ميلًا واضحًا لدى الطمبة إلى تبني إجراءات عممية تقمل من احتمالات التعرض لممخاطر أثناء البحث عبر 
 الإنترنت أو التعامل مع الممفات والحسابات الأكاديمية.

الممارسات المرتفعة جدًا في تجنب فتح الروابط أو الممفات من مصادر مجيولة  وتتمثل أبرز    
(، وىو سموك يرتبط بوعي مباشر بمخاطر التصيد والبرمجيات الخبيثة. كما برزت ممارسات التحقق 4.352)المتوسط=

ة بدرجات مرتفعة، ما من مصداقية المصادر الرقمية وتجنب مشاركة المعمومات البحثية الحساسة عبر قنوات غير آمن
 يشير إلى أن الطمبة يربطون بين الأمن الرقمي وجودة العمل الأكاديمي.

في المقابل، ظيرت بعض الممارسات بدرجة متوسطة، وعمى رأسيا تحديث برامج مضادات الفيروسات     
البنية التقنية للأجيزة (. ويمكن تفسير ذلك بأن التحديثات الدورية قد تُؤجل بسبب ضعف 3.352بانتظام )المتوسط=

الشخصية، أو الاعتماد عمى أنظمة تشغيل غير محدثة، أو بسبب تصور خاطئ بأن الحماية الافتراضية كافية. كما أن 
تفعيل المصادقة الثنائية جاء أقل نسبيًا من بقية الممارسات، وقد يرتبط ذلك بمحدودية الثقافة الأمنية الإجرائية أو 

 معقد أو غير ضروري. الاعتقاد بأن الإجراء
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[ حول ارتفاع الوعي الأمني 4] 2024الفقيي التي أجريت عام وتتفق ىذه النتائج مع ما طرحتو دراسة     
التي أجريت عام  BROMALLالعام لدى الطمبة مع بقاء بعض السموكيات الإجرائية متفاوتة، كما أشارت دراسة 

مستوى الوعي المرتفع، غالبًا ما ترتبط بممارسات تشغيمية مثل داخل ” نقاط ضعف بؤرية“[ إلى وجود 5] 2025
دارة الحسابات وكممات المرور.  التحديثات وا 

لدى طمبة الدراسات العميا في كمية الرقمية (: ما مستوى الوعي بالمسؤولية التربوية والأخلاقية 3)الفرعيسؤال ال
  التربية )جامعة اللاذقية(؟

( وبوزن نسبي 4.050ولية التربوية والأخلاقية في المرتبة الأولى بمتوسط )جاء محور الوعي بالمسؤ     
%(، وىو ما يعكس أن الطمبة ينظرون إلى الأمن الرقمي بوصفو جزءًا من ىوية الباحث التربوي ومتطمبات 81.0)

 النزاىة العممية، وليس مجرد ميارات تقنية مساندة.
ضرورة تقديم دورات إلزامية في الأمن الرقمي لطمبة الدراسات العميا  ويتضح ذلك في ارتفاع البنود التي تؤكد    
(. ويمكن تفسير 4.324(، وكذلك إدماج التوعية الرقمية في رسائل الماجستير والدكتوراه )المتوسط=4.495)المتوسط=

ثية وسرية المشاركين ذلك بأن الطمبة يدركون أن الممارسات غير الآمنة قد تنعكس مباشرة عمى مصداقية البيانات البح
 وحقوق الممكية الفكرية.

غير أن مشاركة الطمبة في مناقشات أكاديمية حول الخصوصية والأمن الرقمي جاءت بدرجة متوسطة     
(. ويمكن تفسير ذلك بقمة الفعاليات والندوات المتخصصة أو محدودية المساحات المؤسسية التي 3.029)المتوسط=

 القضايا الأخلاقية المرتبطة بالبيانات والذكاء الاصطناعي وأمن المنصات البحثية.تتيح نقاشًا معمقًا حول 
[ من نزعة إيجابية لدى طمبة 2] 2025الطيب التي أجريت عام وتتوافق ىذه الصورة مع ما أظيرتو دراسة 

)مثل التدريب والتوعية المؤسسية(، وىو ما يدعم فكرة أن البعد  الدراسات العميا نحو استراتيجيات تعزيز الأمن السيبراني
 القيمي والأخلاقي قد يكون أعمى من بعض الممارسات التقنية التفصيمية.

 نتائج اختبار فرضيات البحث: ثانياً: 
عينة ( بين متوسطات درجات أفراد ال0.05دلالة إحصائية عند مستوى دلالة ) وذ قفر  يوجدالفرضية الأولى: لا 

 عمى محاور الوعي بالأمن الرقمي والدرجة الكمية تُعزى لمتغير المرحمة )ماجستير/دكتوراه(.
 المتوسطات والانحرافات المعيارية حسب متغير المرحمة .9الجدول 

 المعياري الانحراف المتوسط العينة المرحمة المحور
 المعرفة
 

 0.763   3.524 82 ماجستير
 0.641 3.618 23 دكتوراه

 الممارسات
 

 0.742 3.881 82 ماجستير
 0.614 3.894 23 دكتوراه

 المسؤولية
 0.610 4.049 82 ماجستير
 0.417 4.056 23 دكتوراه

 الكمية الدرجة
 

 0.614 3.800 82 ماجستير
 0.450 3.840 23 دكتوراه

 
 ( لمفروق حسب متغير المرحمة.tنتائج اختبار ) .11الجدول 

مستوى الدلالة  ( Dfدرجات الحرية) (tاختبار) قيمة المحور
 (pالإحصائية)

اختبار تجانس 
 القرار (Levene pالتباين)
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 دال غير 0.336 0.591 103.0 0.539- المعرفة
 دال غير 0.740 0.939 103.0 0.077- الممارسات
 دال غير 0.221 0.958 103.0 0.053- المسؤولية

 دال غير 0.117 0.769 103.0 0.295- الكمية الدرجة

عدم وجود فروق ذات دلالة إحصائية تبعاً لمتغير المرحمة عمى المحاور والدرجة  10تُظير نتائج الجدول     
 (، وبذلك تقُبل الفرضية الصفرية.0.05الكمية عند مستوى )

( فروقًا ذات دلالة إحصائية بين طمبة الماجستير والدكتوراه في أي من المحاور tلم تُظير اختبارات ) حيث    
(. ويمكن تفسير ذلك بتقارب متطمبات البحث والاعتماد عمى المنصات p>0.05أو في الدرجة الكمية )جميع قيم 

 لمجموعتين.الرقمية بين المرحمتين، إضافة إلى أن مصادر التعمم الذاتي الرقمية قد تقمص الفروق بين ا
الفرضية الثانية: لا توجد فروق ذات دلالة إحصائية بين متوسطات درجات أفراد العينة عمى محاور الوعي 

  (.0.05بالأمن الرقمي والدرجة الكمية تُعزى لمتغير الاختصاص، عند مستوى دلالة )
 المتوسطات والانحرافات المعيارية حسب متغير الاختصاص .11الجدول 

 الاختصاص
 الكمية الدرجة المسؤولية الممارسات المعرفة العينة

المتوسط  
 الحسابي

الانحراف 
 المعياري

المتوسط 
 الحسابي

الانحراف 
 المعياري

المتوسط 
 الحسابي

الانحراف 
 المعياري

المتوسط 
 الحسابي 

الانحراف 
 المعياري

 0.287 3.960 0.356 4.103 0.513 4.062 0.468 3.747 18 التربية أصول
 0.525 3.428 0.475 3.634 0.583 3.472 0.747 3.222 16 نفسي ارشاد
 0.574 3.965 0.503 4.268 0.661 3.931 0.633 3.764 8 التعميم تقنيات
 0.775 3.711 0.791 3.995 0.939 3.745 0.828 3.457 27 أطفال رياض

 36 التدريس طرائق
 

3.605 
 

0.765 
 

4.071 
 

0.591 
 

4.202 
 

0.423 
 

3.940 
 

0.47 

 
 ( لمفروق حسب متغير الاختصاصANOVA/Welchنتائج تحميل التباين الأحادي ). 12الجدول 

 الاختبار نوع المحور
( اختبار الفروق بين fقيمة)

 (pمستوى الدلالة الإحصائية) المتوسطات
اختبار تجانس 

 (Levene pالتباين)
 ANOVA 1.468 0.218 0.246 المعرفة

 ANOVA 2.657 0.037 0.479 الممارسات
 ANOVA 3.451 0.011 0.155 المسؤولية

 Welch 3.605 0.015 0.041 الكمية الدرجة

( لممحاور ذات تجانس تباين، Tukeyلمكشف عن اتجاه الفروق عند دلالة النتائج، تم استخدام اختبار توكي )
 .13( لمدرجة الكمية عند عدم تجانس التباين، كما في الجدول Games–Howellىويل )-واختبار جيمز

 ( حسب الاختصاصPost Hocالمقارنات البعدية ) .13الجدول 
 (pمستوى الدلالة الإحصائية) المتوسطات فرق المحور المقارنة

 0.038 0.599 الممارسات التدريس طرائق × نفسي ارشاد
 0.007 0.569 المسؤولية التدريس طرائق × نفسي ارشاد
 0.012 0.532 الكمية الدرجة نفسي ارشاد × التربية أصول
 0.019 0.512- الكمية الدرجة التدريس طرائق × نفسي ارشاد

إلى وجود فروق دالة إحصائياً تبعاً لمتغير الاختصاص في محور  13و 12تشير نتائج الجدولين     
بالمسؤولية التربوية والأخلاقية، وكذلك في الدرجة الكمية. وقد كانت السموكيات والممارسات الوقائية، ومحور الوعي 

الفروق الدالة لصالح اختصاص طرائق التدريس مقارنة باختصاص الإرشاد النفسي في محوري الممارسات والمسؤولية، 
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وبذلك تُرفض  ولصالح اختصاص أصول التربية وطرائق التدريس مقارنة باختصاص الإرشاد النفسي في الدرجة الكمية.
 الفرضية الصفرية جزئياً وفق ىذه النتائج.

(، p=0.037ظيرت فروق دالة إحصائيًا تبعًا للاختصاص في محور السموكيات والممارسات الوقائية )    
(. وتشير المتوسطات إلى أن p=0.015(، وكذلك في الدرجة الكمية )p=0.011ومحور المسؤولية التربوية والأخلاقية )

الإرشاد النفسي سجل أدنى القيم في الممارسات والدرجة الكمية مقارنة ببقية الاختصاصات، بينما حققت اختصاص 
البيئة اختصاصات مثل تقنيات التعميم وطرائق التدريس وأصول التربية متوسطات أعمى. ويُفسَّر ذلك بأن طبيعة 

قمية، بما يراكم خبرات عممية في إدارة في بعض الاختصاصات تتطمب استخدامًا أوسع للأدوات الر الأكاديمية 
الحسابات والمنصات والممفات، بينما قد يكون الاستخدام التقني لدى بعض التخصصات أكثر محدودية أو أقل تركيزًا 

 عمى الجوانب الإجرائية للأمن.
يزة نسبية [ التي أشارت إلى م5] 2025أجريت عام  التي BROMALLوتتفق ىذه النتيجة جزئيًا مع دراسة     

 Chintakovid  لفئات مرتبطة بالتخصصات التقنية في بعض مجالات الوعي والسموك، بينما تختمف جزئيًا مع دراسة
[ التي لم تبُرز فروقًا واضحة في الوعي وفق بعض التخصصات، وىو ما قد يعود 6] 2023التي أجريت عام 

 لاختلاف السياق المؤسسي وطبيعة البرامج.
بين متوسطات درجات أفراد العينة  (0.05دلالة إحصائية عند مستوى دلالة ) وفرق ذ يوجدثة: لا الفرضية الثال

 عمى محاور الوعي بالأمن الرقمي والدرجة الكمية تُعزى لمتغير التعرض لحوادث أمنية رقمية )نعم/لا(.
 المتوسطات والانحرافات المعيارية حسب التعرض لحوادث أمنية رقمية .14الجدول 

 المعياري الانحراف المتوسط العينة التعرض المحور
 المعرفة
 

 0.807 3.474 19 نعم
 0.723 3.561 86 لا

 الممارسات
 

 0.638 3.784 19 نعم
 0.730 3.906 86 لا

 المسؤولية
 

 0.520 3.940 19 نعم
 0.582 4.075 86 لا

 الكمية الدرجة
 0.553 3.716 19 نعم
 0.587 3.829 86 لا

 
 ( لمفروق حسب التعرض لحوادث أمنية رقميةtنتائج اختبار ) .15الجدول 

مستوى الدلالة  (Dfدرجات الحرية) (tقيمة اختبار) المحور
 (pالإحصائية )

اختبار تجانس 
 (Levene pالتباين)

 القرار

 دال غير 0.554 0.643 103.0 0.465- المعرفة
 دال غير 0.791 0.502 103.0 0.674- الممارسات
 دال غير 0.825 0.354 103.0 0.931- المسؤولية

 دال غير 0.767 0.445 103.0 0.768- الكمية الدرجة

إلى عدم وجود فروق ذات دلالة إحصائية تبعاً لمتغير التعرض لحوادث أمنية رقمية  15تشير نتائج الجدول     
 (، وبذلك تقُبل الفرضية الصفرية.0.05عمى المحاور والدرجة الكمية عند مستوى )

إحصائيًا بين من تعرضوا لحوادث أمنية رقمية ومن لم يتعرضوا ليا عمى المحاور أو  يظير فرق داللم     
 محدودة النطاق(. ويفسر ذلك بأن الخبرة المكتسبة من الحادثة تظل خبرة ظرفية p>0.05مية )جميع قيم الدرجة الك
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تحديداً، ولا تتحول إلى وعي أمني شامل أو سموك وقائي مستدام  الحادث الأمني الرقميمرتبطة بالموقف الذي وقع فيو 
ز بتدريب مؤسسي منظم الأمنية الرقمية التي وقعت لو تحديداً دون أن تتشكل لديو  ، اذ يستجيب الفرد لمحادثةما لم تُعزَّ

 قاعدة معرفية وقائية شاممة.
 الاستنتاجات:

 التربية كمية في العميا الدراسات طمبة لدى الرقمي بالأمن الوعي مستوى أن إلى توصمت نتائج البحث    
 أو لممرحمة تبعاً  دال فرق يظير  لم كما .والأخلاقية التربوية المسؤولية محور تفوق مع مرتفع،جاء   اللاذقية بجامعة
 المسؤولية ومحور الممارسات محور في للاختصاص تبعاً  دالة فروق ظيرت بينما رقمية، أمنية لحوادث التعرض
 .الكمية والدرجة

 مقترحات البحث:
 الآتية:المقترحات بناءً عمى النّتائج المُستخمصة من البحث قُدّمت     

  تخصيص وحدة مستقمة لطلاب التخصصات الإنسانية حول حماية بيانات المبحوثين في الأبحاث التربوية
 .والنفسية
  تكميف قسم تقنيات التعميم في الكمية بتصميم مواد تدريبية تتضمن أمثمة واقعية عمى رسائل التصيد الإلكتروني

 ة الأكاديمية.وأساليب التعرف عمى الروابط الاحتيالية الشائعة في البيئ
  الثلاثةالاستبانة تنفيذ دراسات شبو تجريبية لقياس فاعمية برنامج توعوي قصير عمى محاور. 
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 الملاحق:
 لكل عبارة من عبارات الاستبانة الاستطلاعية التكرارات والنسب المئوية ومستوى الوعي. 1الممحق 

 دائماً  العبارة م
 )التكرارات(

النسبة 
 المئوية

أحياناً 
 )التكرارات(

النسبة 
 المئوية

نادراً 
 ))التكرارات(

النسبة 
 المئوية

 المستوى

أستخدم كممات مرور قوية ومختمفة لحساباتي الأكاديمية  1
 والشخصية عمى الإنترنت.

 مرتفع 9.5% 2 28.6% 6 % 61.9 13

2 
أتحقق من مصداقية الروابط والمرفقات في رسائل البريد 

 متوسط %19.1 4 %38.1 8 %42.9 9 الإلكتروني قبل فتحيا.

3 
أحتفظ بنسخ احتياطية من بياناتي البحثية وممفاتي الأكاديمية 

 متوسط %33.3 7 %38.1 8 %28.6 6 بشكل دوري.

حساباتي عمى منصات أضبط إعدادات الخصوصية في  4
 متوسط %23.8 5 %42.9 9 %33.3 7 التواصل الاجتماعي والمنصات الأكاديمية.

أحرص عمى تحديث أنظمة التشغيل والتطبيقات والبرامج  5
 المضادة لمفيروسات عمى أجيزتي.

 منخفض 38.1% 8 38.1% 8 23.8% 5

العامة غير المحمية عند  iW-iWأتجنب استخدام شبكات  6
 الوصول إلى بياناتي الأكاديمية.

 منخفض 33.3% 7 42.9% 9 23.8% 5

أعرف كيف أتصرف في حال تعرض أحد حساباتي الرقمية  7
 للاختراق أو الاستخدام غير المصرح بو.

 منخفض 47.6% 11 33.3% 7 19.1% 4

8 
لحماية أستخدم ميزة التحقق بخطوتين )المصادقة الثنائية( 

 منخفض %57.1 12 %28.6 6 %14.3 3 حساباتي الميمة.

9 
أدرك المخاطر المرتبطة بمشاركة البيانات الشخصية والبحثية 

 مرتفع %9.5 2 %33.3 7 %57.1 12 عبر المنصات الرقمية.

أميّز بين المواقع الإلكترونية الآمنة وغير الآمنة عند تحميل  11
 متوسط %14.3 3 %47.6 11 %38.1 8 المراجع والمصادر البحثية.

 
 
 
 
 
 
 
 
 


