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  ABSTRACT    
 

Ad hoc networks are defined as decentralized, self-organization networks that contract 

with each other without an infrastructure. The applications of these networks in civil and 

military fields, wireless sensors and intelligent transport systems range to future 

applications of Internet of Things. These networks suffer from several challenges because 

of the open environment and lack of infrastructure. Attacks on the network are one of the 

most serious challenges facing these networks, including the jamming attack that makes 

the network unavailable to users in the network. 

In this paper we present an analytical study of the effect of the jamming attack in Ad hoc 

networks of various types. To achieve this goal we used the NS 3.11 simulator with the use 

of additions to support jamming in wireless networks. We have built simulation scenarios 

that include real-time traffic with different types of jamming. The simulation results 

showed the impact of the attack on the network performance, where as the result the packet 

delivery ratio decreased and the delay increased. 

 

Keywords: Network attacks, Jamming attack, packet delivery ratio. 
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 Ad Hocدراسة تحميمية لتأثير أنواع ىجوم التشويش عمى أداء شبكات 
 *بشرى معلا. د

 **د. ىيثم الرضوان
 ***علاء محفوض

 (2019/  10/ 8قُبِل لمنشر في  . 2019/  1/  10تاريخ الإيداع )
 

 ممخّص  
عمى أنيا شبكات لا مركزية, ذاتية التنظيم, تتصل العقد مع بعضيا البعض دون وجود بنية  Ad hocتعرف شبكات 

تحتية. تتنوع تطبيقات ىذه الشبكات في المجالات المدنية والعسكرية والحساسات اللاسمكية وأنظمة النقل الذكي وصولًا 
ة تحديات بسبب البيئة المفتوحة وعدم وجود إلى التطبيقات المستقبمية لإنترنت الأشياء. تعاني ىذه الشبكات من عد

البنية التحتية. تعد اليجمات عمى الشبكة من أخطر التحديات التي تواجو ىذه الشبكات, ومنيا ىجوم التشويش الذي 
 يجعل الشبكة غير متاحة لممستخدمين في الشبكة.

استخدمنا لتحقيق ىذا  بأنواعو المختمفة.Ad hocدراسة تحميمية لتأثير ىجوم التشويش في شبكات نقدم فـي ىذا الـبحث 
التشويش في الشبكات اللاسمكية. قمنا ببناء سيناريوىات المحاكاة دعم ماستخدام إضافاتمع  NS 3.11المحاكي الغرض 

حاكاة تأثير وقد بينت نتائج الم التي تتضمن حالة التشويش عمى إرسال حقيقي باستخدام أنواع التشويش المختمفة.
 عمى أداء الشبكة حيث ينخفض معدل الرزم المستممة ويزداد التأخير.اليجوم 

 
 اليجمات عمى الشبكة, ىجوم التشويش, معدل الرزم المستممة.:مفتاحيةالكممات ال
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 :مقدمة
تقنيات الاتصال تعد الشبكات اللاسمكية أكثر أنواع الشبكات شيوعاً وانتشاراً في الآونة الأخيرة وذلك نتيجةً لتطور 

إضافة إلى المرونة والتكمفة المنخفضة. فتح تطور تقنيات الحوسبة والشبكات المجال لاسمكي وسيولة النشر والتركيب ال
, [1,2,3]لظيور أنواع جديدة من الشبكات اللاسمكية مثل شبكات الحساسات اللاسمكية وشبكات النقل الذكيةوغيرىا 

مولة جزءاً من حياتنا المعاصرة ونشاطاتنا اليومية. تتنوع الشبكات من حيث وأصبحت الشبكات اللاسمكية والمح
أنواع خاصة من الشبكات اللاسمكية لا تتضمن  يوجدالطوبولوجيا وشروط النشر والبيئة المحيطة والتطبيقات الخاصة, 

لمرسل إلى المستقبل مروراً بنية تحتية وتعتمد في عمميا عمى مبدأ تعدد القفزات, أي أن البيانات تسمك مسارىا من ا
 بعدد من العقد.

من مجموعة من العقد تتصل مع بعضيا  Wireless Ad Hoc Networkتتكون الشبكات اللاسمكية متعددة القفزات 
حيث تقوم العقد بتمرير الرسائل دون وجود بنية تحتية  ,(1متعددة القفزات كما في الشكل) البعض بمسارات لاسمكية

 Wireless)الحساسات اللاسمكية اتشبكبعض تطبيقات عدة أنواع ليذه الشبكات مثل  . يوجدمثل نقاط الوصول

Sensor Network )WSN و شبكة( Mobile Wireless Ad Hoc Network) MANET شبكاث انعرباث و

 Wireless) الشبكات اللاسمكية الشخصية متعددة القفزات و  VANET(  Ad Hoc NetworkVehicle)انًخنقهت 

Personal Adhoc Network )WPAN  .انخ... 

 
 
 
 
 
 
 
 
 
 
 

 .Ad hocمثال عن شبكة  (1الشكل)
 

تُستخدم ىذه الشبكات في العديد من التطبيقات مثل التطبيقات العسكرية والطوارئ وأنظمة النقل وغيرىا. تتنافس العقد 
القريبة من بعضيا عمى مصادر الوسط اللاسمكي مما يخمق مشاكل مثل التنازع والتصادم, وتنشر ىذه الشبكات في 

ي إلى ظيور تحديات أمنية خطيرة يمكن أن تيدد عمل الشبكة بيئة مفتوحة ووسط الاتصال اللاسمكي مفتوح مما يؤد
عمى مستوى كل طبقاتيا. من ىذه التحديات تبرز اليجمات عمى الشبكة التي تيدف إلى التأثير عمى الاتصال بين 

 jammingالعقد في الشبكة عن طريق استخدام عقد خبيثة. من بين اليجمات عمى الشبكة لدينا ىجوم التشويش 

attack [4] الذي ينفذ باستخدام أجيزة راديوية بسيطة لكن يمكن أن يسبب مشاكل خطرة تؤدي إلى تخريب الشبكة  .
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 يعرف التشويش بأنو عممية توجيو طاقة كيرومغناطيسية باتجاه نظام اتصالات بيدف تعطيل الاتصالات ضمن النظام
 . (2, كما في الشكل )[5]
 

 
 
 
 
 
 
 
 
 
 

 .التشويشمبدأ عمل ( 2الشكل )
 

, والذي يعمل عمى التأثير DoS (Denial of Service)يعد ىجوم التشويش مستوى خاص من ىجوم حجب الخدمة 
. يمكن لميجوم أن يستيدف طبقات [4]عمى الإرسال ضمن الشبكة عن طريق إغراق الشبكة بمعمومات غير مفيدة 

MAC نسمي العقدة التي تشن اليجوم  [6] صدي لوُ أو الشبكة أو التطبيقات مما يجعل من الصعب كشفو أو الت .
 .jammed regionبينما نسمي المنطقة التي يحدث فييا اليجوم بمنطقة التشويش  jammerبالمياجم أو المشوش 

 
 :أىمية البحث وأىدافو

تعد اليجومات عمى الشبكة من أخطر التحديات التي تؤثر عمى توافر الشبكة لممستخدمين الفعميين. يوجد عدة أنواع 
من أخطر اليجمات لأنو يجعل الشبكة غير متاحة بشكل  jamming attackلميجومات لكن يعد ىجوم التشويش 

من ناحية طريقة عمميا وآلية تنفيذ اليجوم عمى  كامل. ييدف ىذا البحث إلى دراسة الأنواع المختمفة ليذا اليجوم
الشبكة, ومن ثم دراسة تأثير كل نوع من أنواع التشويش عمى الشبكة وفق عدة سيناريوىات مقترحة وترتيب الأنواع 
حسب قوة التأثير. ييدف البحث أيضاً إلى دراسة تأثير اليجوم عمى بارامترات الشبكة وذلك بيدف اختيار البارامترات 

لأكثر تأثراً باليجوم من أجل استخداميا لاحقاً في كشف اليجوم والتصدي لو. تكمن أىمية البحث في كونو يعطي ا
تصوراً واضحاً لعمل اليجوم وتأثيره عمى الشبكة, إضافة لتحديد العلاقة بين اليجوم وبارامترات الشبكة. وييدف البحث 

 يادة فعالية اليجوم عمى أداء الشبكة.أيضاً إلى دراسة تأثير زيادة عدد المياجمين أي ز 
  

 ده:طرائق البحث وموا
من أجل نمذجة وتحميل أنواع ىجمات التشويش سوف نقوم ببناء سيناريوىات المحاكاة باستخدام برنامج محاكي 

, وىو عبارة عن [7]مع إضافات ليدعم التشويش ودراسة بارامتراتوNetwork Simulator 3الشبكات الإصدار الثالث 
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مكانية إجراء التعديلات ودراسة إمن بروتوكولات الشبكات المختمفة مع  اً كبير  اً محاكي شبكات مفتوح المصدر يدعم عدد
ظيار النتائج وتحميميا. قمنا ببناء عدة سيناريوىات لشبكات  الآتية مع دراسة البارامترات  Ad hocالبارامترات المختمفة وا 

 :قبشكل تجريبي باستخدام المحاكي الساب
a)  معدل الرزم المستممةPacket Delivery Ratio(PDR) وىو نسبة عدد الرزم التي تصل بشكل صحيح :

)يقوم البرنامج بقياسيا عند كل  بالنسبة لعدد الرزم المرسمة وىو بارامتر ميم لتحديد حالة الشبكة وتأثير التشويش عمييا
 .وصول لرزمة جديدة(

b)  قوة الإشارة المستقبمةRSS( Received Signal Strength) استطاعة الإشارة المستقبمة من قبل العقد :
 وتحسب بالواط وىي مقياس لوجود التشويش )تقاس لمرزم المرسمة والمستقبمة(.

c)  التأخيرDelay ىو الزمن الذي تحتاجو الرزمة للانتقال من المرسل إلى المستقبل )يقوم البرنامج بقياسيا :
 عند كل وصول لرزمة جديدة(.

d) قة المستيمكة الطاEnergy Consumed ىي كمية الطاقة التي تستيمكيا العقد أثناء عمل الشبكة, تتضمن :
 الإرسال والاستقبال والمعالجة وغيرىا.

 . ىجمات التشويش في الشبكات اللاسمكية وتأثيراتيا:1
يستخدم المياجم أو المشوش تداخلًا راديوياً متعمداً من أجل تخريب الاتصال اللاسمكي عن طريق إبقاء وسط الاتصال 
مشغولًا وىذا يؤدي إلى فشل الاتصالات الحقيقية بين العقد. يمكن أن يتم ذلك عن طريق التأثير عمى الإشارة المستقبمة 

. [8] ع المرسل لمدخول في حيز انتظار بسبب انشغال الوسط اللاسمكيأو دف SNRبتقميص نسبة الإشارة إلى الضجيج 
يمكن تقسيميا إلى أصناف متعددة تبعاً لعدة نماذج زمنياً وترددياً وحسب و يوجد عدة استراتيجيات ليجوم التشويش 

 الطبقة وغيرىا.
 . ىجمات التشويش في المجال الزمني:1.1

 ىي: [9] عة أصنافتقُسم الأنواع الرئيسية لمتشويش إلى أرب
 :Constant jammerالتشويش الثابت .1.1.1

نما ىي تسمسل بتات  MACشارات راديوية مستمرة وىي دائماً عشوائية. لا تتبع لبروتوكول إىو عبارة عن   محدد وا 
يراعي موضوع يقوم المياجم بتوليد البيانات العشوائية وتشكيل الرزم وبثيا بشكل مستمر في القناة, لا . [10]عشوائي

نما يتم الإرسال خلال فواصل زمنية ثابتة. بعد إرسال البيانات في القناة تتصادم مع البيانات الحقيقية  مشغولية القناة وا 
 .( خوارزمية عمل التشويش الثابت3. يمثل الشكل )مما يؤدي إلى فقدىا, ولا تصل إلى ىدفيا
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 ( خوارزمية عمل التشويش الثابت3الشكل )

 
 :Deceptive jammerالتشويش المخادع .2.1.1

)أي بث رزم مشابية تماماً لمرزم  يعمل عمى حقن رزم حقيقية في القناة دون أي فاصل بين تسمسل الرزم المرسمة
سوف يتم خداع الاتصال الحقيقي وستعتقد العقد أن الرزم حقيقية وتقوم . بالنتيجة الحقيقية المرسمة بين العقد(

يجب أن يكون لممياجم قدرة عمى معرفة المرسل والمستقبل ونوع البيانات المرسمة من أجل توليد الرزم  .[11]باستقباليا
دف سوف تستيمك العقدة الحقيقية إلى الي الرزمالمخادعة وبثيا في قناة الاتصال. عندما تصل الرزم المخادعة مع 

 .( خوارزمية عمل التشويش المخادع4يمثل الشكل )مواردىا في معالجة الرزم وتمييز البيانات المزيفة.
 

عشوائية البيانات التوليد   

العشوائية كل إرسال انبٍاناث  

 فترة زمنية ثابتة

 تصادم في القناةحدوث 

 البداية

 النهاية

 انتهى التشويش؟  

 نعم

 لا
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 ( خوارزمية عمل التشويش المخادع4الشكل )

 
 :Random jammerالتشويش العشوائي .3.1.1

,   tjزمنية  لفترةيعتمد ىذا النوع من التشويش عمى التناوب بين النوم والاستيقاظ. أي بعد أن يقوم المياجم بالتشويش  
اليدف من تطبيق النوم والاستيقاظ ىو المحافظة  , وىكذا.tsيقوم بإطفاء وحدتوِ الراديوية ويدخل في وضع النوم لزمن 

خوارزمية عمل (5)يمثل الشكل .[12]عمى طاقة المشوش وعدم ىدرىا. يتم تحديد فترتي النوم والاستيقاظ بشكل عشوائي
 .التشويش العشوائي

 
 

الرزم المخادعة إرسال  

 معلومات التطبيقانحصىل عهى  

 البداية

 النهاية

 انتهى التشويش؟ 

 نعم

 لا

اعتماداً على معلومات التطبيقتوليد رزم مخادعة   
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 ( خوارزمية عمل التشويش العشوائي5الشكل )

 
 :Reactive jammerالتشويش التفاعمي .4.1.1

متصل. يبقى المياجم خامداً طالما  أية عقدةضرورة لمتشويش عمى القناة عندما لا يوجد  عمى أن لاعممو يعتمد مبدأ  
يحتاج .[13]القناة شاغرة ويبدأ إرسال الإشارة الراديوية عندما يتحسس لوجود نشاط في القناة وىكذا يؤثر عمى عمل القناة

( خوارزمية 6يمثل الشكل )مراقبة القناة بشكل دائم, وبذلك يستيمك الطاقة بشكل فعال. في ىذا اليجوم إلى المشوش 
 التشويش التفاعمي.عمل 

 

 البداية

توليد بيانات عشوائية 

 عشوائية

 تصادم في القناة

تشغيل مؤقت 

 tبزمن عشوائي 

 

 

 

 النهاية

  

 نعم

 لا

 انتهى التشويش؟

المهاجم 

 مستيقظ؟

عشوائية الإرسال البيانات 

 عشوائية
t=ts 

 

 لا نعم

 

 لا نعم
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 (خوارزمية عمل التشويش التفاعمي6الشكل )

 . الدراسات المرجعية:2
قام الباحثون بإجراء  [14], في المرجع  Ad Hocموضوع ىجمات التشويش وتأثيرىا عمى شبكات تناولت عدة أبحاث

مقارنة لتأثير أنواع التشويش المختمفة من ناحية الانتاجية والتأخير وكمية الطاقة المستيمكة ووجدوا أن التشويش 
مقارنة مع التشويش   %18وتنقص الإنتاجية حوالي  %10التفاعمي ىو الأكثر خطراً, حيث يزداد التأخير بمعدل 

بدراسة شبكة من عقدتين مع تطبيق أنواع التشويش المختمفة عمييا, ولكن الدراسة  قام الباحثون [15]. في العشوائي
تحميلًا  [16]. قدم الباحثون تقريباً  %8تمت من ناحية الانتاجية فقط, حيث يخفض تطبيق التشويش التفاعمي الإنتاجية 

ن ناحية معدل الرزم المرسمة تحت تأثير الانواع المختمفة ليجوم التشويش وتمت الدراسة م Ad Hocلأداء شبكة 
 [17]ومعدل الرزم المستممة, وجد الباحث أن التشويش التفاعمي الأكثر خطراً يميو التشويش العشوائي. قام الباحثون في 

بدراسة تأثير ىجوم التشويش التفاعمي عمى الشبكة مع دراسة تأثير تغيير بارامترات الشبكة وفعالية اليجوم. قدم الباحثان 
تحت تأثير ىجوم التشويش دون مراعاة نوع اليجوم ووجدوا أن تطبيق اليجوم  Ad Hocدراسة لأداء شبكة  [18]في 

بمقارنة أنواع  [19]ويزيد من التأخير من ثلاثة إلى تسعة أضعاف. قدم الباحثون في  %15يقمل من الإنتاجية حوالي 
, أظيرت النتائج Packet inter-arrival timeن التشويش من ناحية الزمن الفاصل بين وصول كل رزمتين متتاليتي

 يمكن تمخيص الدراسات المرجعية بالنقاط الآتية:. ثانية 0.004زيادة البارامتر السابق في حالة التشويش التفاعمي بحوالي 
 أو أكثر من بارامترات الشبكة.  واحد معظم الدراسات المرجعية عمى قياس بارامتر اعتمدت 
  الدراسات المرجعية قضية قوة الإشارة المستقبمة.لم تراع أي من 

توليد بيانات عشوائية 

 عشوائية

عشىائٍتإرسال انبٍاناث ان  

 تصادم في القناة

  

 لا

 القناة شاغرة؟

نعم    
 

 البداية

 انتهى التشويش؟  

 نعم

 لا

 النهاية
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 .اعتمدت بعض الدراسات عمى قياس بارامتر واحد فقط لتحميل اليجوم وىذا غير كاف 
  .قام الباحثون في بعض الدراسات بدراسة نوع واحد من أنواع التشويش فقط مع إىمال دراسة  باقي الأنواع 
 

 :والمناقشة النتائج
 السيناريو الأول:. 1

تستطيع التشويش عمى  ,مؤلفة من أربع عقد تتبادل البيانات فيما بينيا وعقدة تشويش واحدة Ad hocقمنا ببناء شبكة 
 .ىي المشوش 4والعقدة  2بيانات لمعقدة رقم  0(. ترسل العقدة 7كامل الشبكة, كما في الشكل )

 
 ( الشبكة المدروسة7الشكل )

 
بيدف دراسة تأثير ىجوم التشويش عمى الشبكة دون تأثر النتائج بأي عوامل أخرى مثل الازدحام أو التصادم صممنا 

 DirectSequence Spreadوكذلك اعتمدنا تقنية الحالة الطبيعة,التطبيق بحيث لا يحدث أي ازدحام أو تصادم في 

Spectrum (DSSS)  في الطبقة الفيزيائية لأنيا التقنية الأعمى مقاومة لمضجيج والتداخل والخفوت في الشبكة. كما
د تطبيق اليجوم. ثانية لبداية التشويش وليس لحظة البداية لكي يتسنى لنا مراقبة حالة الشبكة قبل وبع 7اخترنا المحظة 

وتكون العقد قادرة عمى الاتصال مع  Ad hocمتر مربع كي تتناسب مع شبكة  500x500أخذنا مساحة الشبكة 
 10000بايت وعدد رزم  200لكي نتجنب حالة ازدحام الشبكة مع حجم رزمة  4بعضيا. قمنا باختيار عدد العقد 

 لنفس الغاية. 1Mbpsومعدل نقل 
وىي كافية كي تتصل العقدة مع جيرانيا فقط لضمان الاتصال متعدد القفزات.  40mwرسال تم اختيار استطاعة الا

 (.1موضحة في الجدول )المستخدمة  ت المحاكاة بارامترا
 

0 

3 

2 
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jammer 
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 بارامترات المحاكاة( 1الجدول )
 

 
 تطبيق الأنواع الأربعة لمتشويش:حالات إضافة ش يالمحاكاة وفق خمس حالات تشمل حالة عدم وجدود التشو  أجرينا

a.  عدم وجود تشويشNo jamming. 
b.  تشويش ثابتConstant jamming. 
c.  تشويش مخادعDeceptive jamming. 
d.  تشويش عشوائيRandom jamming. 
e.  تشويش تفاعميReactive jamming. 

 :السيناريو الأول نتائج. 1.1
نلاحظ أن قيم , ( قيم معدل الرزم المستممة عند تطبيق السيناريو الأول مع الحالات الخمسة السابقة8يظير المخطط )

بث رزم  jammerوحتى المحظة التي يبدأ فييا المشوش  0المحظةمعدل الرزم المستممة من بداية المحاكاة في 
لا يوجد , ثابتة وتساوي الواحد, وىذا يعني أن جميع الرزم التي يتم إرساليا تصل إلى المستقبل )7المحظةالتشويش أي 

 التشويش(. ءازدحام في الشبكة قبل بد
 

 Ad hoc نوع الشبكة

 500x500m2 مساحة الشبكة
 4 عدد العقد

 50s زمن المحاكاة
 10000 عدد الرزم

 byte 200 الرزمة حجم
 1Mbps معدل النقل

 802.11b-DSSS بروتوكول الطبقة الفيزيائية
 40mw استطاعة الإرسال

 0.1J طاقة العقد
 7s زمن بداية التشويش
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 )2( معدل الرزم المستممة خلال زمن المحاكاة عند العقدة المستقبمة )8الشكل )

 
عند كل فقدان لرزمة وعدم وصوليا إلى ىدفيا. تختمف قيمة  PDRحيث تنخفض قيمة  7يبدأ التشويش في المحظة 

PDR  عند كل حالة لحالات التشويش الأربعة وتختمف عن حالة عدم وجود تشويش والتي تبقى فييا قيمةPDR  ثابتة
تكون أعمى عند تطبيق التشويش العشوائي والسبب أنو يخضع لاحتمال عشوائي  PDRوتساوي الواحد. نلاحظ أن قيمة 

ي التشويش الثابت فيتم إرسال الرزم بشكل دائم لأنو يتم بث التشويش في نفس وقت إرسال الرزم الحقيقية, أما ف
ثانية. نلاحظ  46المحظةتدريجياً حتى تقارب الصفر في  PDRفينخفض عدد الرزم الحقيقية المستممة وتنخفض قيمة 

رساليا إلى اليدف يخفض قيمة  بشكل تدريجي  PDRأن التشويش المخادع الذي يعتمد عمى إعادة توليد رزم حقيقية وا 
عند تطبيق التشويش التفاعمي ستكون بأدنى قيميا,  PDRثانية, وأخيراً فإن قيمة  45.3المحظةحتى تقارب الصفر في 

والسبب أن ىذا النوع من التشويش يعتمد عمى حقن رزم التشويش في القناة عندما يكتشف أي نشاط فييا أي سيؤثر 
 ثانية. 43.9المحظةحتى تصل الصفر عند  PDRمستممة وتنخفض قيمة عمى كل عممية إرسال فينخفض عدد الرزم ال
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: B: تشويش ثابت, Aمقارنة مع حالات التشويش الأربعة: و عدم وجود تشويش  في حالة ( مخطط قوة الإشارة المستقبمة 9الشكل )

 : تشويش تفاعمي.D: تشويش مخادع, Cتشويش عشوائي, 
 

عند العقدة المستقبمة في حالة تطبيق تشويش ثابت مقارنة  RSSمخططاً لقوة الإشارة المستقبمة A) ( )9يظير الشكل )
تبقى ثابتة في بداية المحاكاة )المسافة بين العقد ثابتة  RSSمع حالة عدم تطبيق تشويش. نلاحظ أن قيمة قوة الإشارة 

وىي  2.7µWلتصل إلى  RSSثانية ترتفع قيمة  7. في لحظة بدء التشويش 0.44µWولا يوجد ضجيج( وقيمتيا 
 , ٌخرافق انخشىٌش يعالتشويش من النوع الثابت و فيإشارة التشويش التي تتناوب بتواتر ثابت حتى نياية المحاكاة لأن

عنذ حطبٍق انخشىٌش انعشىائً  RSSمخططاً لقوة الإشارة المستقبمة B) ( )9يظير الشكل )إرسال انرزو انحقٍقٍت. 

مخططاً لقوة الإشارة C) ( )9يظير الشكل )قاظ نفخراث عشىائٍت. ونلاحع حناوب انعًم بٍن وضعً اننىو والاسخٍ
عنذ حطبٍق انخشىٌش انًخادع ونلاحع أنه يشابه نحانت انخشىٌش انثابج, ٌقىو انًهاجى بقراءة انبٍاناث  RSSالمستقبمة 

مخططاً لقوة الإشارة D) ( )9يظير الشكل )انحقٍقٍت وحىنٍذ بٍاناث يشابهه نهبٍاناث انحقٍقٍت وبثها فً انقناة, وأخٍراً 
عنذ حطبٍق انخشىٌش انخفاعهً, ٌبذأ انًهاجى ببث إشاراث انخشىٌش فً انقناة عنذ اكخشاف أي نشاط  RSSالمستقبمة 

 بانقناة وٌسخًر بانبث طانًا انقناة نشطت.
لكمية الطاقة المستيمكة في العقدة المستقبمة عند حالة عدم وجود تشويش وعند الحالات  اً ( مخطط10يوضح الشكل )

حتى تصل إلى 0الأربعة لمتشويش. نلاحظ أن الطاقة المستيمكة عند عدم وجود تشويش تتزايد بشكل خطي من القيمة 
بشكل متقارب, وسبب الزيادة ىو ميمي جول. عند تطبيق أنواع التشويش الأربعة نلاحظ زيادة الطاقة المستيمكة  45

تعتمد العقد في أغمب تطبيقات . الرزم إرسالإضافة إلى عمميات إعادة مستيمكة في استقبال رزم التشويش الطاقة ال

B A 

D C 

A B 
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عمى بطاريات محدودة الطاقة لذلك فإن المحافظة عمى طاقة العقد من أخطر التحديات التي تواجو  Ad hocشبكات 
 ىذه الشبكات.

 
 ( مقدار الطاقة المستيمكة في العقد خلال الزمن لأنواع التشويش المختمفة10الشكل )

 

 . السيناريو الثاني: 2.1

في ىذا السيناريو حافظنا عمى الفرضيات التي تتعمق ببناء الشبكة في السيناريو الأول لكن مع زيادة عدد العقد 
عقد, ودرسنا بارامترات متوسط معدل الرزم المستممة ومتوسط التأخير  4إلىالمياجمة )المشوش( من عقدة واحدة 

 والطاقة الإجمالية المستيمكة, وقياس البارامترات السابقة عند العقدة المستقبمة.
عند زيادة عدد المياجمين في الشبكة. نلاحظ أن معدل الرزم المستممة  PDR( مخطط متوسط 11يبين الشكل )

لعقد المياجمة, وىذا ناتج عن زيادة فعالية التشويش أي اشتراك أكثر من مياجم في بث رزم ينخفض مع زيادة عدد ا
 فشل أكبر في وصول الرزم الحقيقية إلى ىدفيا. لنتيجةالتشويش وبا

0

10

20

30

40

50

60

70

80

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 

En
e

rg
y 

co
n

su
m

e
d

 (
m

J)
 

Time (second) 

no jamming constant jamming random jamming

reactive jamming deceptive jamming



 معلا, الرضوان, محفوض                                             Ad Hocدراسة تحميمية لتأثير أنواع ىجوم التشويش عمى أداء شبكات 

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

95 

 
  

 ( مخطط متوسط معدل الرزم المستممة بالنسبة لعدد العقد المياجمة11الشكل )

 

أعمى في حالة التشويش العشوائي لأن الفترات التي يحدث فييا التشويش عشوائية ولا  PDRنلاحظ أن قيمة متوسط 
مقارنةً مع  %20حوالي  PDRتتعمق بالبيانات الحقيقية. في حالة التشويش المخادع والتشويش الثابت تقل قيمة 

إلى  %25بين  PDR التشويش العشوائي, أما حالة التشويش التفاعمي فيي الأعمى خطورة وينخفض فييا متوسط
 مقارنة بالتشويش العشوائي لأنو يعمل عند كل نشاط لمقناة. 50%

( مخطط التأخير الإجمالي لمرزم من نياية إلى نياية محسوبة عند العقدة المستقبمة مع زيادة عدد 12يظير الشكل )
 العقد المياجمة.

بسبب زيادة الزمن اللازم لوصول الرزم إلى ىدفيا. , اد بزيادة عدد المياجميننلاحظ من المخطط أن قيمة التأخير تزد
ميمي ثانية مقارنة  1.2إلى   0.9نلاحظ أن قيمة التأخير في حالة التشويش التفاعمي تممك القيمة الأعمى وتزيد بمقدار

 بالتشويش الثابت ذو القيمة الأدنى.
 

 
 ة( مخطط تأخير الرزم المستممة بالنسبة لعدد العقد المياجم12الشكل )
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خلال زمن المحاكاة مع زيادة عدد المياجمين.  2( مخططاً لكمية الطاقة المستيمكة في العقدة 13يوضح الشكل )
نلاحظ أن قيمة الطاقة المستيمكة تزداد بازدياد عدد المياجمين, وذلك بسبب زيادة رزم التشويش المستقبمة وزيادة 
 عمميات المعالجة لتمييز الرزم الصحيحة. نجد أن قيم الطاقة المستيمكة عند الحالات الأربعة لمتشويش متقاربة وتختمف

 ميمي جول تقريباً. 3إلى  1عن بعضيا من 
 

 
 ( مخطط الطاقة المستيمكة في العقدة بالنسبة لعدد المياجمين13الشكل)

 

 الاستنتاجات والتوصيات:

آخذين بالحسبان الحالات الأربعة  Ad hocىذا البحث دراسة تحميمية لتأثير ىجوم التشويش عمى شبكات قدمنا في
, يمكننا NS3لمتشويش, حيث قارنا تأثير التشويش عمى بارامترات الشبكة عند الحالات الأربعة باستخدام بيئة المحاكاة 

 تمخيص النتائج التي تم الحصول عمييا في النقاط الآتية:
 بحيث ينخفض معدل الرزم المستممة ويزداد التأخير واستيلاك الطاقة. Ad hocيؤثر ىجوم التشويش عمى شبكات  .1
-10ينخفض أداء الشبكة التي يطبق عمييا تشويش عشوائي مقارنةً مع حالة عدم وجود تشويش بنسبة من  .2

 , لأن المياجم يولد اشارة التشويش بشكل عشوائي ومستقل عن حالة القناة.PDRبالنسبة لـ  20%
 %30-5ة التي يطبق عمييا تشويش ثابت مقارنةً مع حالة تشويش عشوائي بنسبة من ينخفض أداء الشبك .3

 ميمي جول. 5, وزيادة استيلاك طاقة حوالي PDRبالنسبة لـ 
عند تطبيق التشويش المخادع تستيمك العقدة المستقبمة مصادرىا في معالجة الرزم الخاطئة فينخفض معدل  .4

 التشويش الثابت.مقارنة مع  %2الرزم المستممة بمقدار 
يعد التشويش التفاعمي الأخطر بين أنواع التشويش لأنو مرتبط بحالة القناة, لذا تنخفض قيمة معدل الرزم  .5

 مقارنة مع التشويش المخادع. %5-2المستممة بنسبة من 
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ويزداد PDRيزداد تأثير اليجوم عمى الشبكة بزيادة عدد العقد المياجمة )زيادة فعالية اليجوم(, فتنخفض قيمة  .6
 التأخير واستيلاك الطاقة مع كل زيادة في عدد العقد المياجمة.

يزيد ىجوم التشويش من استيلاك الطاقة في العقد وكما نعمم أن قضية حفظ الطاقة من أىم التحديات التي  .7
 .Ad hocتواجو شبكات 

نلاحظ أن البارامترات المدروسة تتأثر بمستويات مختمفة بالتشويش. وجدنا أن بارامتر معدل الرزم المستممة  .8
PDR .يتغير بشكل سريع بتأثير اليجوم, بسبب أنو يتغير مع كل وصول لرزمة جديدة أو عدم وصوليا 

م التشويش عمى الشبكة من خلال اتخاذ بعد تحميل النتائج السابقة نوصي بالعمل عمى تجنب التأثيرات السمبية ليجو 
عدة إجراءات حماية )تبديل القناة, استخدام مسارات بديمة لمبيانات,....(, كما نوصي بالعمل في مجال كشف التشويش 
من أجل تمييز حالة حصول التشويش )مثل الحالات التي تم دراستيا سابقاً(, من الحالات الأخرى لانخفاض أداء 

دحام والضجيج ومشكمة العقد المخفية والبعد بين العقد, وذلك عن طريق الاستفادة من تغير قيم الشبكة مثل الاز 
 البارامترات المدروسة بتأثير اليجوم. 
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