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  ABSTRACT    

 
Long Term Evolution (LTE) networks are the latest cellular network technologies that 

provide high-speed mobile services, greater range, better spectrum efficiency, wider 

coverage and improved security architecture. 

3GPP (Third Generation Partner Project) has proposed the Advanced Evolved Packet 

System Authentication Key Agreement (EPS) to meet the security requirements of the 

advanced LTE packet system, but this protocol still has some drawbacks in the process 

Authentication because of vulnerabilities inherited from previous protocols. 

In this research, we propose the EPS2-AKA protocol development of the advanced EPS-

AKA protocol system to enhance the security level and cover the vulnerabilities at no 

additional cost by fully hiding the International Mobile Subscriber Identity (IMSI) and 

testing the proposed protocol using the SPAN (Security Protocol ANIMATOR for 

AVISPA) Its security level, and compare it with the standard EPS-AKA protocol in terms 

of load on the network. 
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 ممخّص  

 
 توفر والتي ،الخموية الشبكات تقنيات أحدث Long Term Evolution(LTE) الشبكات المتطورة طويمة الأمد عدت  

 .وبنية أمنية متطورة أوسع تغطية ،أفضل طيف كفاءة ، أكبر نطاق، المحمولة للأجيزة السرعة عالية خدمات
نظام  ( بروتوكول المصادقةThird Generation Partner Project)3GPPفقد اقترح مشروع شراكة الجيل الثالث 

EPS-AKA(Evolved Packet System Authentication Key Agreement ) واتفاق المفتاح المتطور الحزم
، ولكن ىذا البروتوكول لايزال لديو بعض العوائق  LTEالمتطور في شبكات  الحزممنية لنظام لتحقيق المتطمبات الأ

 من البروتوكولات السابقة.في عممية المصادقة بسبب نقاط الضعف الموروثة 
لتعزيز مستوى  EPS-AKA نظام الحزم المتطور لبروتوكول اً تطوير  EPS2-AKAالبروتوكول  نقترح في ىذا البحث

 IMSI(International Mobileخفاء كامل لممعرٌف طريق إ افية عنوتغطية نقاط الضعف دون تكمفة إض ،نالأم
Subscriber Identity)  مع اختبار لمبروتوكول المقترح باستخدام الأدة SPAN (Security Protocol 

ANimator for AVISPAالقياسيمتحقق من مستواه الأمني، ومقارنتو مع البروتوكول ( ل EPS-AKA  من حيث
 الحمل عمى الشبكة.

 
 .EPS-AKA، بروتوكول  IMSI، المعرّف  LTEشبكاث الكممات المفتاحية:
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 :مقدمة
باعتبارىا التكنولوجيا الواعدة لشبكات  LTE هذالأشبكة التطور طويل ، 3GPPاقترح مشروع شراكة الجيل الثالث 

 :[1]  وىي اللاسمكيةأضافت وظائف جديدة مقارنة مع شبكات الجيل الثالث التي و لاتصالات المتنقمة، ا
  نوع جديد من المحطات القاعدية تسمى العقدة المتطورة الأساسيةHeNB (Home evolved Node B )

حسين التغطية لزيادة سرعة البيانات وتالمساحة ضمن مناطق صغيرة تتوضع وىي نقطة وصول منخفضة الطاقة ،
 الشبكة. نتاجيةرفع إالداخمية و 

  رالأرضي العالمي المتطوشبكة النفاذ الراديويE-UTRAN(Evolved Universal Terrestrial Radio 

Access Network  )  كمون منخفض وعرض نطاق ترددي مرن.الاتصال بمعدل بيانات مرتفع،  قائطر ن حسّ الذي ي 
 نترنتبروتوكول الإ IP: ساسي الحزم الأ ي تم تشغيمو في قسم تطويرالذEPC(Evolved Packet Core،) 
 مع الشبكات اللاسمكية غير المتجانسة.الكامل  التوافقيقدم و 
  نمط جديد من الاتصالات بين الكيانات والعقد يسمىMTC(Machine Type Communication)  وىي

 ، مثل أجيزة الاستشعار.نسان عمى تبادل البيانات دون تدخل الإ قادرة
ن ولتكون متحسينات جديدة لزيادة الأ، مع إضافة  3GPPالسياسات الأمنية الموجودة مسبقاً في  LTEبع شبكة تتّ 

 .IPsecالشبكة أكثر موثوقية.مع العمم أنو تم تحقيق حماية الرسائل المتبادلة بين كيانات الشبكة من خلال بروتوكول 
يرث  EPS-AKAإلا أن بروتوكول المصادقة  LTEمنية الموجودة في شبكات لأولكن عمى الرغم من الميزات ا

وىجوم الرجل في ( DOS)ىجوم منع الخدمة ،  IMSIمثل اصطياد  UMTSبعض العيوب الأمنية من بروتوكول 
 وتغطية نقاط الضعف السابقة. EPS-AKA.نقترح في ىذا البحث تحسين لمبروتوكول القياسي  المنتصف

 
 أىمية البحث وأىدافو:

ناً ويغطي ليصبح اكثر أم، LTEفي شبكات  EPS-AKAييدف البحث إلى تطوير بروتوكول المصادقة القياسي 
، العقد الوىمية و  IMSIوأىميا اصطياد ىوية المشترك  نقاط الضعف الموروثة من بروتوكولات المصادقة السابقة، 

  . المنتصفىجوم الرجل في 
من الخدمات المصرفية  كتحويل الأموال وغيرىا ،الشبكات الخموية في حياتنا اليومية ودور تأتي أىمية البحث من أىمية

ولكن لايمكن ليذه الشبكات تحقيق المرجو منيا إلا بكسب وثوقية نترنت، واتير والبيع والشراء عن طريق الإودفع الف
 تيدد خصوصية وأمن المشترك. وجود خروقات أمنية وعدم من خلال التأكد من المستوى الأمني ليا المشترك

 
 :ومواده طرائق البحث

ط الضعف التي يعاني و تحديد نقا EPS-AKAلية عمل بروتوكول المصادقة اً عن آفي ىذه البحث شرح سنقدم
يمبي جميع الاحتياجات  عن البروتوكول القياسي،مطوّر كبروتوكول  EPS2-AKAاقتراح البروتوكول  ةومن ثما.مني

ت . وتم SPANداة ذلك  باستخدام الأالتحقق من و الأمنية ويغطي نقاط الضعف الموجودة في البروتوكول القياسي، 
ولية وعمميات ول المقترح في حالتي المصادقة الأمقارنة الحمل عمى مستوى الشبكة بين البروتوكول القياسي والبروتوك

 المصادقة اللاحقة.
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 :LTEالبنية الأمنية لشبكات -1
 :3GPP [2]يوجد خمس مستويات أمنية حددتيا لجنة 

والحماية من اليجمات المحتممة عمى الوصمة  ،الشبكة إلىالوصول الآمن  الشبكة: توفر إلىأمن الوصول  .1
 الراديوية .

مجموعة من الميزات الأمنية لمحماية من اليجوم المحتمل عمى شبكة الخطوط توفر أمن مجال الشبكة:  .2
 ن من تبادل البيانات بطريقة آمنة.مكّ السمكية وت  

باستخدام رقم التعريف  الشريحةو  جياز الموبايليتم اعتماد المصادقة المتبادلة بين  أمن مجال المستخدم: .3
 .PIN(Personal Identification Number)الشخصي السري 

مجموعة من الميزات الأمنية التي تمكن من تبادل البيانات بين التطبيقات لدى  توفر أمن مجال التطبيقات : .4
 من.المستخدم و مزود الخدمة بشكل آ

 :EPS  [3]ىرمية توليد المفاتيح في بروتوكول-2
 KASME( Key Access يتم اشتقاق كافة المفاتيح اللازمة من المفتاح الوسيط  EPSفي بروتوكول المصادقة 

Security Management Entity لممشترك عمى عكس المفتاح الدائم اً محمي اً رئيسي اً مفتاح يعد( الذيK ، ي خزن في
في مركز المصادقة  Kبينما يتم تخزين المفتاح الدائم MME ( Mobile Management Entity ) التنقلدرة كيان إ
AUC(Authentication Center.) 

 (:1وتمييا مجموعة من المفاتيح كما في الشكل) Kيحتوي التسمسل اليرمي عمى جذر واحد وىو المفتاح الدائم 
  جذر التسمسل اليرمي المفتاح الرئيسيKاصة بالمشترك مخزنة في الشريحة و سمسمة بتات عشوائية خ : وىو

 مركز المصادقة.
  مفتاحي التشفير والسلامةCK(Ciphering Key و )IK(Integrity Key مشتقين من المفتاح : )K . 
  المفتاحKASME  مشتق من المفتاحين :CK وIK .وىو يعمل كمفتاح أساسي محمي 
  المفتاحKeNB  مشتق من المفتاح : KASME يستخدم بين تجييز المشترك UE(User Equipment) 

 .eNBوالعقدة 
  المفتاحNH  مفتاح وسيط آخر مشق من :KASME  التسلينيستخدم في حالاتHandover . 
  المفاتيحKRRCENC ،KRRCINT  ،KUPENC  جل التشفير والسلامة لمركز مراقبة الموارد تستخدم من أ

 .UE( وتجييز المستخدم  Radio Resource Control)RRCالراديوية 
  المفتاحينKNASenc   وKNASint   لحركات المرور في طبقة عدم  يستخدامان من أجل التشفير والسلامة

 .الوصول
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 EPS-AKA( ىرمية توليد المفاتيح في بروتوكول 1الشكل)
 EPS-AKAبروتوكول  -3

 :[4,5]لية عمل البروتوكولسية في المصادقة قبل البدء بشرح آلابد من التعرف عمى المفاىيم الأسا
 المستخدم: ىوية .1

، ويتكون من IMSIوىوالشبكات السابقة  في الم ستخدَم مستخد  الم  المعرٌف الخاص بتحديد ىوية نفس  LTE تستخدم
 ثلاثة أجزاء:

 .MMC(Mobile Country Code) :رمز البمد
 MNC(Mobile Network Code.) : جوالرمز شبكة ال

 MSIN(Mobile Subscriber Identification Number.) : المستخدم بشكل فريدف يعرّ رقم 
 سرية ىوية المستخدم : .2

 UMTSو  GSMسرية ىوية المستخدم ضد اليجمات بنفس الطريقة التي تتبعيا أنظمة  EPSبروتوكول يحمي 
تختمف قميلًا عن  GUTI(Globally Unique Temporary UE Identity)،حيث يتم تعيين ىوية مؤقتة وتسمى 

TMSI(Temporary Mobile Subscriber Identity)  المستخدمة فيGSM  وUMTS  ويتم تخصيصيا من
 .MME [6]قبل 

 من عنصرين: GUTIتتكون 
GUMMEI ي عرّف الـ :MME  التي خصصتGUTI  ويتكون منMNC ،MCC ،MMEid. 

M-TMSI ي عرّف تجييز المستخدم ضمن :MME  التي خصصتGUTI. 

K 

CK,IK 

KASME 

KNASint KeNB,NH 

KNASenc 

KRRCenc KRRCint 

KUPenc 
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 :EPS [7]لية عمل بروتوكول آ-3-1
 :الآتيتينجرائيتين تتم وفق الإ

o  توليد أشعة المصادقة في الشبكة الرئيسيةHSS(Home Subscribe Server.) 
o  تحقيق المصادقة المتبادلة بينUE  وMME. 

 توليد أشعة المصادقة:
 :وتتم وفق مايمي 
o  تستدعيMME  الإجرائية عن طريق طمب أشعة المصادقة منHSS  ويتضمن الطمب المعرّفIMSI  و

 .KASMEالتي سيتم استخداميا من أجل توليد المفتاح المحمي  SNIDىوية شبكة التخديم 
o  عند استلام الطمب يقومHSS بتوليد أشعة المصادقة AV[1….n] إلىرساليا ة وا  ووضعيا في مصفوفة مرتب 

MME . 
 وىنا نناقش حالتين :

 الرقم التسمسمي. إلىيتم توجيو أشعة المصادقة استناداً  n>1اذا كان  .1
 يتم طمب المصادقة  رسال ناقل واحد لممصادقة في كل مرةبحيث يتم إ n=1أن يكون  TS33.401[8]توصي  .2

 EPSمن أجل الحصول عمى أشعة المصادقة الجديدة تم تخفيضيا في  HSSتكرر مع مالاتصال ال إلىلأن الحاجة 
 في IKو  CK، وىو غير مكشوف أو معرض لمخطر مثل KASMEخدام المفتاح الرئيسي المحمي تمن خلال اس

المفتاح الرئيسي المحمي والمفاتيح  إلى استناداً  .الأحيانإلى التجديد في كثير من لايحتاج  بالنتيجة، UMTS شبكات
شبكة تخديم مختمفة  إلىخدم تالمشتقة منو لم نعد بحاجة لاستخدام أشعة مصادقة محسوبة مسبقاً عندما ينتقل المس

 مع ىوية شبكة التخديم.  KASMEلارتباط المفتاح 
 :الآتيةمن البارامترات  UMTSيتكون شعاع المصادقة في 

 .RANDرقم عشوائي  -
 XRES(Expected Response.)الاستجابة المتوقعة  -
 IK(Integrity Key.)مفتاح السلامة و  CK(Ciphering Key): مفتاح التشفير ن المفتاحا -
 AUTN(Authentication Token)رمز التوثيق -

 :الآتيةمن البارامترات  LTEبينما يتكون شعاع المصادقة في 
 .RANDرقم عشوائي  -
 XRES(Expected Response.)الاستجابة المتوقعة  -

 KASME( Key Access Security Management Entity.)المفتاح  -
 .AUTN(Authentication Token)رمز التوثيق -
 UEو  HSSنو يحتفظ كلًا من ، مع العمم أ SQNرقم تسمسمي  وRAND عشوائي بتوليد رقم  AUCيبدأ  -

)وىو أعمى رقم تسمسمي تم قبولو  SQNMSو  (HSSص لكل مستخدم في خصّ )رقم تسمسمي ي  SQNHEبالترابط بين 
 .AK(Anonymity Key) خفاء اليويةإ مفتاحويتم اخفاؤه باستخدام  (،UEفي

 :[9] (2كما ىو موضح بالشكل) الآتيةيتم حساب البارامترات 
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- MAC=f1K(SQN\\RAND\\AMF). 

- XRES=f2K(RAND). 

- CK=f3k(RAND). 

- IK=f4k(RAND). 

- AK=f5k(RAND). 

- AUTN(SQN xor AK\\AMF\\MAC) 

 KDFاشتقاق المفتاح  تابعباستخدام  KASMEاشتقاق المفتاح  هىUMTS الخطوة الجديدة المختمفة عن شبكات
(Key Derivation Function ) المفتاحين  الاستغناء عنويمكن بذلكCK  وIK . 

- KASME=KDF(SQN xor AK\\CK\\IK\\SNid) 

 

 
 EPSو UMTS( توليد أشعة المصادقة لبروتوكول 2الشكل)

 
 :UEو MMEالمصادقة المتبادلة بين -3-2

 اليدف من ىذا الإجراء ىو:
o مصادقة المستخدم. 
o نشاء مفتاح رئيسي محمي بين إMME  وUE . 
o التحقق من حداثة شعاع المصادقة.  
o  مصادقة الشبكة الرئيسية من قبلUE. 

 :الآتيةويتم ذلك وفق الخطوات 
  تستدعيMME خدم التالي من مصفوفة الأشعة تالإجرائية عن طريق تحديد شعاع المصادقة غير المس

 .HSSشعاع مصادقة تقوم بالطمب من  أي ، اذا لم يتواجدMMEالموجودة في قاعدة بيانات 
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  ترسلMME ( البارامترينRAND,AUTN )إلى UE. 
  عند استلامUE  الآتيةبالعمميات لمبارامترين السابقين يقوم: 
 . AKالمفتاح  حساب قيمة -
 . SQN قيوت استخلاص -

 . XMACحساب قيمة  -
 .XMAC=MACذا كان لتحقق فيما إا -
 ضمن المجال الصحيح. SQNالتحقق من أن قيمة  -
 MME لىويرسميا إ RESبعد التحقق من الشرطين السابقين تتم مصادقة المستخدم لمشبكة ويحسب قيمة   
  يقارنMME  قيمةRES  القادمة منUE  مع قيمةXRES  في حال  الموجودة في شعاع المصادقة

 (.3المطابقة تحصل المصادقة لممستخدم كما في الشكل)

 
 ( التحقق من المصادقة في شريحة المستخدم3الشكل)

 أسباب فشل المصادقة:-3-3
I.  فشل المطابقة بينMAC وXMAC. 
II. المجال الصحيح. ذا كان الرقم التسمسمي ليس ضمنفشل التزامن إ 
III.  فشل المطابقة بينRES و XRES. 

 EPS-AKA4نقاط ضعف البروتوكول -3-4
 لية عمل البروتوكول تفتقر آEPS-AKA الإفصاح عن حماية الخصوصية في الحالات التي يتم بيا إلى 

وعندما  GUTIو  IMSIفي حال فقدان الترابط بين ، ،عمى الشبكة لممرة الأولىالتسجيل  وذلك عند IMSIالمعرّف 
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مشاكل أمنية متعددة بمجرد  إلىيؤدي  الأمر إلى، القديمة MMEجديدة وليس ليا اتصال مع  MME إلىينتقل 
 .لموقع المشترك  و تتبعخلال العبث بالمعمومات الشخصية من  IMSIالتقاط 
  لايمكن لبروتوكولEPS  حجب الخدمة منعDOS ، والسبب بذلك أنMME  بتوجيو طمب تقومUE إلى 

HSS  قبل أن يتم المصادقة عميو بواسطةMME  ولا يمكن لمـ ،MME  مصادقتو إلا بعد استلام البارمترRES، 
مزيف  IMSIرسال معرّف .حيث يقوم المياجم بإ MMEو  HSSبين )حجب الخدمة(  DOSيمكن تنفيذ  بالنتيجة

 MMEبسبب استيلاكو طاقة حسابية كبيرة لتوليد أشعة المصادقة ،وأيضاً تستيمك  HSSباستمرار حتى ينيك المخدم 
 .UEذاكرتيا لتخزين الأشعة المولدة حتى تنتظر الرد بالاستجابة من قبل 

  يتجاىل حماية ىوية شبكة التخديمSNID  أو السمكية حيث يتم تبادليا بشكل  اللاسمكيةسواء عمى الواجية
 تشكيل عقدة وىمية والاحتيال عمى الشبكة. SNIDن المياجم من التنصت عمى مكَ صريح والذي ي  

  إمكانية تحقيق محطة قاعديةBTS  وىمية لأنMS ممايسبب ىو من يقوم باختيار العقدة لمتواصل معيا 
    .[10](Mix Up Attack ) تحقيق ىجوم الخمط

 EPS-AKA4الأمني لبروتوكول  التحميل-3-5
 مستويين: عمى EPS-AKAفي بروتوكول  يتم اليجوم

في مواقع محددة مثل المطار   وخصوصاً  IMSI: باصطياد المعّرف  (Passive Attack)اليجوم السمبي  .1
 و المشفى وغيرىا.

لمحصول عمى جميع المراسلات  BTS  : بتفعيل محطة قاعدية وىمية (Active Attack)اليجوم الفعال  .2
 التي تتم بين المشترك والشبكة الرئيسية.

كثيرة ولكن فعاليتو قميمة ،أمّا بالنسبة لمنمط الثاني يتطمب استغلال أمن النقل بين  تجييزاتلى إ  النمط الاول لا يحتاج
HN  وSN , ًالمفتاح الخاص الحصول عمىنت العقدة الوىمية من ذا تمكّ إ ىو مكمف ولكن فعاليتو عالية وخصوصا 

 .الحصول عمى ثقة الشبكة الرئيسيةو لشبكة با
المقترح من   SPAN الأداة باستخدام الثاني المستوى عمى اليجوم سيناريو( 5) و( 4ين )الشكم يبين

[11,12]AVISPA. 
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 SPANباستخدام  EPS-AKA( اختبار البروتوكول 4الشكل)

 
 EPS-AKA( سيناريو اليجوم عمى بروتوكول 5الشكل)

 :يشكل محطة وىمية ( Intruder) حيث المتطفل الآتييتم ىذا اليجوم وفق 
 الشبكة الرئيسية إلىف المرسل من شبكة التخديم يتمكن المتطفل من الحصول عمى المعرَ  .1
 .الشبكة الرئيسية إلىيرسل المتطفل المعّرف  .2
 .((MME عن شبكة التخديم المتطفل عوضاً  إلىترسل الشبكة الرئيسية معمومات أشعة المصادقة  .3
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 .المشترك إلىشبكة التخديم التي بدورىا ترسميا  إلىيقوم المتطفل بإرسال المعمومات  .4
 عدة. الحصول عمى جميع المعمومات الخاصة بالمشترك والتي يترتب عمييا أمورمن تمكنت العقدة الوىمية  ىكذا

 EPS2-AKA4 البروتوكول المقترح-4
ودون تكمفة إضافية، وىو مشابو لمبروتوكول  EPS-AKAمني لبروتوكول يقدم ىذا البروتوكول تحسين لممستوى الأ

 :الآتيةيجابيات والذي لو الإ MMEكل خطوات المصادقة ت دار من قبل أن القياسي من حيث 
 عمى المخدمات.تخفيف العبء عمى الشبكة الرئيسية والضغط  -
 سرعة المصادقة -

 أمرين:بين يميز ىذا البروتوكول 
 المصادقة الأولية . .1
 .المصادقات اللاحقة .2
 المصادقة الأولية:-4-1
 :عمميات التييئة-4-1-1
والذي ، (Track Identity)وىو المعرّف الخاص بالمسار (TRID)رقم فريد MMEو UEيولّد كلا" من  -
 MMEبـ،ويتكون من المعرّف الخاص  eNBمروراً بالعقدة  MMEو  UEستخدم ليحدد المسار الواصل بين ي  

 : eNBبـوالمعرّف الخاص 
(TRID=MMEID eNBID) 
في  HSSوىي قيمة يتم تغييرىا من قبل  (Authentication Identity) بالمصادقةتوليد المعرّف الخاص  -

 :f10 الأمني التابع تم تشفيرىا وفك تشفيرىا باستخدام، ويRF التابعكل عممية تييئة لمصادقة جديدة بالاعتماد عمى 
AUTHID=f10(K,IMSI) 

 : RANDتوليد الرقم العشوائي  -
RAND= f0() 

ف فقط من قبل و وىو معر  KDF( باستخدام الدالة Authentication Key) بالمصادقةخاص  مفتاحتوليد  -
HSS وUE. 

AUTHK=KDF(IMSI,AUTHID) 

 :EPS2-AKAلية عمل البروتوكولآ-4-1-2
 :الخطوة الاولى

o المشترك جياز يقوم UE ية:تبحساب البارامترات الآ 
o TRID=MMEIDeNBID 

o AUTHID=f10(K,IMSI) 

o RAND=f0() 

o AUTHK=KDF(IMSI,AUTHID) 

o MACU=f1(AUTHK,IMSI,TRID,RAND) 

o شفريUE  القيمةRAND  التابعباستخدام f6 :كالتالي 
 XRAND=f6(AUTHK,RAND) 

o  يرسلUE رسالة طمب الاتصال A إلى MME :والتي تتضمن 
 A={AUTHID,XRAND,MAC} 
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 الخطوة الثانية:
o  إلىعند وصول الطمب MME  يستطيع أن يحدد المعرّفeNBID(ويحسب البارمتر،TRID ،)فإن  ىكذا
ليتم بذلك المصادقة عمى  MMEالواردة من  TRIDمع قيمة  UEالواردة من  TRIDيستطيع مقارنة قيمة   HSSالـ

MME والكشف عن العقد الوىمية 
o  يمررMME رسالة طمب الاتصال B إلى HSS  ويمحق بياTRID: 

B={A},TRID 

 الخطوة الثالثة:
o  إلىعند وصول الطمب HSS ( يقوم باستخلاص القيمينIMSI،K من خلال البارامترات الواردة )في طمب 

 .(6الاتصال وفق الخوارزمية التالية كما ىو مبين بالشكل)
o يقومHSS   بحساب البارامترAUTHK. 
o  فك تشفيرXRAND  التابعباستخدام f6*: 

 RAND=f6*(AUTHK,XRAND) 

o  يحسب قيمةX-MAC  ويقارنيا مع قيمةMAC  الممرة منMME  في حال المطابقة تتم المصادقة عمى
بشكل  RANDو  IMSI ،eNBID،MMEIDالمشترك من قبل الشبكة، في ىذه الحالة يتم التحقق من البارمترات 

 .MACغير مباشر عند مطابقة 
o (يولد أشعة المصادقة ويعين رقم تسمسميSQNمن أجل كل شعاع مصادقة )  التابعويشفرىا باستخدام f7: 

 XSQN=f7(AUTHK,SQN) 

o  الآتيةمترات ايحسب البار: 
 MACH=f1(AUTHK,SQN,RAND) 

 RES=f2(AUTHK,RAND) 

 CK=f3(AUTHK,RAND) 

 IK=f4(AUTHK,RAND) 

 AK=f5(AUTHK,RAND) 

 KASME=KDF(SQN,TRID,CK,IK) 
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 Kو IMSI( خوارزمية استخلاص 6الشكل)
o  الآتيةمترات امن البار كل شعاع مصادقة  يتكون: 

RES ،KASME،AUTHID  يتم اخفاؤ( المفتاح ه باستخدامAK) و AUTN( يتكون منXSQN  وMAC-H). 
o  يغير من قيمةAUTHID  باستخدامRF قيمة جديدة لمحصول عمى NAUTHID. 
o  يحسب قيمةXAUTHID 

 XAUTHID=f8(AUTHK,NAUTHID) 

o  يرسلHSS جابة عمى طمب المصادقة رسالة الإ C معXAUTHID إلى MME. 
C={RES,KASME,AUTHIDAK,AUTN},XAUTHID 

 الخطوة الرابعة:
o  ترسلMME  أول شعاع مصادقة يحويAUTN  وXAUTHID إلى UE  من خلالeNB. 

 الخطوة الخامسة:
o  يفكUE  تشفيرSQN  من خلالf7*  و ويحسب قيمةMACH  
o  لمتحقق من حداثة شعاع المصادقة يفحصSQN  وXMAC-H 
o ذا لم يكن إSQN  ضمن المجال الصحيح أو لم تكن قيمةMACH  التي تم حسابيا مطابقة لقيمةMACH 

 يتم رفض رسالة المصادقة. MMEالواردة من 
o  بعد عممية المصادقة يقومUE   بفك شيفرةXAUTHID  باستخدامf8*  وخزينيا من أجل عمميات التييئة

 .KASMEو  CK ،IKاللاحقة وتوليد المفاتيح 

i=0 

Select(Ki,IMSIi) i=i+1 

f10(Ki,IMSIi) 

AUTHID=f10(Ki,IMSIi) 

i <=max(i) 

AUTHID=f10(K,IMSI) 

Error 

K=Ki 

IMSI=IMSIi 
END 
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 عمميات المصادقة اللاحقة:-4-2
 .HSSدون العودة لطمب أشعة المصادقة من  MMEو  UEعمميات المصادقة اللاحقة بين  تتم

 :ممايميتتم المصادقة اللاحقة وفق 
 .XRESو  AUTHIDوالذي يحوي  MME إلىويرسل طمب الاتصال  XRESقيمة  UEيحسب  
 UE إلى AUTNذا كانت القيمة مطابقة يرسل إ XRESمن البارامتر   MMEيتحققعند وصول الطمب  

لا يرفض الطمب.  وا 
لمتحقق من سلامة وحداثة شعاع المصادقة ليحسب بعد ذلك  MACHوحساب  SQNبفك تشفير  UEيقوم  
 .CK،IK ،KASMEالمفاتيح 

 :EPS2ىرمية توليد المفاتيح في بروتوكول -4-3
بالاعتماد عمى المفتاح  AUTHKباستثناء توليد مفتاح جديد  ،EPSلبروتىكىلتبقى ىرمية توليد المفتاتيح مشابية 

يتم الاعتماد بشكل كامل عميو  من أجل التقميل من مخاطر الحصول عمى المفتاح الاساسي لاف. (7الشكل) Kالأساسي 
 وتغييره مع كل عممية تييئة لمصادقة جديدة. AUTHKمن ذلك يتم استخدام المفتاح  لتوليد المفاتيح الباقية وبدلاً 

 اقَ ر  اخت  ا ذلمصادقة جديدة ، وا   جل كل عممية تييئةالأسفل من أ إلىعمى الأالبروتوكول المقترح المفاتيح كميا من  يجدد
 يعني أنو سيتم الكشف عن باقي المفاتيح في المستويات الأعمى. لا ىذا دنىمفتاح من المستوى الأ

 
 
 
 
 
 
 
 
 
 
 

 EPS2-AKA ( ىرمية توليد المفاتيح في بروتوكول7الشكل)

 
 النتائج والمناقشة:

 :EPS2-AKA لبروتوكولالتحميل الأمني  -1
 يوجد ثلاث مستويات لممصادقة:

 . MAC-UوXMAC-U  بينطريق المطابقة  عنUE لـ  HSSمصادقة  .1
 .RES=XRESعن طريق المطابقة بين  UEلـ  MMEمصادقة  .2

K 

CK,IK 

KASME 

KNASint 

KeNB,NH 

KNASenc 

KRRCen

KRRCint KUPenc 

AU
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 .XMAC-Hو  MAC-Hعن طريق المطابقة بين  MMEلـ  UEمصادقة  .3
نجاح عممية المصادقة عند  لذلك، التوابع أن المصادقة تعتمد عمى حداثة ودقة البارامترات المدخمة إلى التنويو عمىمع 

 الأمنية . لمتوابعيتم ضمنياً التحقق من البارامترات المدخمة 
 :Kوالمفتاح الرئيسي  IMSI ىوية المشترك حماية .3
،ومن ثم يعاد  AUTHIDبالكامل باستخدام  IMSIفي البروتوكول المقترح تم اخفاء ىوية المشترك  -

من أجل  IMSIتم الاستغناء بالكامل عن استخدام  بذلكتخصيص معرّف جديد من أجل عمميات المصادقة اللاحقة 
 .EPSرسالو بشكل صريح كما ىو الحال في بروتوكول ذا حل لمشكمة اصطياد المعرّف أو إتحقيق المصادقة وى

بدوره ستخدم والذي ي   فقط، AUTHKنشاء المفتاح لإ Kعمى المفتاح في البروتوكول المقترح تم الاعتماد  -
دوري بكل عممية بشكل يتم تجديده   AUTHKشتق منو باقي المفاتيح .والمفتاح الذي ت   KASMEنشاء المفتاح لإ

فإن كل  EPS. أما في البروتوكول AUTHKعن طريق  Kق المفتاح الصعب اخترالذلك من  ،قةتييئة لممصاد
 .كممولذلك فإنّ اختراقو يمكن لممياجم إنشاء مفاتيح النظام بأ Kالمفاتيح تعتمد عمى المفتاح 

 :الكشف عن العقد الوىمية .4
يتم  SNIDمتر الأن البار  UEأو أن ينتحل شخصية  eNBيمكن لممياجم أن يحاكي العقدة   EPSفي بروتوكول 

مكانية والاتصال بالشبكة الرئيسية دون إ يمكن لممياجم تشكيل عقدة وىمية ىكذافقط  MMEمن  HSS إلىتسميمو 
 الكشف عنيا.

التحقق  بسيولة HSSلذلك يمكن لـ  MMEو UEمن قبل   HSS إلى TRIDأما في البروتوكول المقترح يتم تسميم 
 من مدى وثوقية شبكة التخديم المتصمة معيا.

 : المنتصفالحماية من ىجوم الرجل في  .5
كما تبين لنا أعلاه عند اختبار البروتوكول باستخدام الاداة  ،من مشكمة اليجوم في الوسط EPSيعاني بروتوكول 

SPAN . 
، مدرجة في رسالة طمب الاتصال IMSIلمبروتوكول المقترح التعامل مع المشكمة ببساطة نظرا لان ىوية المشترك  يمكن

 عميو.كنص مشفر لا يمكن لممياجم الحصول 
وتبين أنو  SPANباستخدام الاداة  EPS-AKAوتم التأكد من تغطية البروتوكول المقترح لمثغرات الامنية الموجودة في 

 .(8آمن كما ىو موضح بالشكل)
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 SPANباستخدام  EPS2-AKA( اختبار البروتوكول 8الشكل)

 :الكمفة الإضافية  -2
 (hardware) لا تتطمب استثمارات اضافية و بالتالي لا يوجد تجييزات  EPS2التغييرات التي اقترحيا البروتوكول 

 .البروتوكولين نفس المستوى من التكمفة  لمبروتوكولين. لذا فإن ضافيةإضافية أو أنظمة تشغيل إ
 الحمل:  -3

حجم البارامترات الممرة لكل  انيظير  (2( و )1)ين الجدول. حركات المرور عمى الشبكةل اً وفق ينسيتم مقارنة البروتوكول
 .بروتوكول

 EPS2-AKA البروتوكول بارامترات حجم( 1)الجدول
 بالبت الحجم البارامتر

AUTHID 64 
RES 64 

RAND 128 
MAC 128 
TRID 48 

KASME 256 
AUTN 128 
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 EPS-AKA البروتوكول بارمتراتحجم ( 2الجدول )
 بالبتالحجم  البارامتر

K 128 
RAND 128 
SQN 48 
AK 48 

AMF 16 
AUTN 128 
CK,IK 128 
RES 128 

KASME 256 
MAC 64 

، واللاسمكي وحجم البارامترات لكل رسالة مع مراعاة المصادقة الأوليةرة عمى القسم السمكي ر وفقاً لمرسائل المم
 :(4( و )3)تظير لدينا القيم في الجدوليين ومن أجل شعاع مصادقة واحد والمصادقات اللاحقة، 

 
 المرسمة خلال عممية المصادقة الأولية لمبارامتراتالحمل عمى الشبكة وفقا  (3)جدولال

 EPS2بروتوكول  EPSبروتوكول  
 بت 448 بت 448 القسم اللاسمكي
 بت 880 بت 752 القسم السمكي

 

 
 .عند المصادقة الأولية EPS2-AKAو  EPS-AKA( مقارنة الحمل بين البروتوكولين 2الشكل)

بنسبة قميمة  EPS2-AKAمبروتوكولين نفس الحمل عمى القسم اللاسمكي بينما يزيد حمل البروتوكول لنلاحظ أن 
 قارنة بالمستوى الأمني الذي حققو بتغطيو لنقاط الضعف السابقة.ومقبولة م
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 بروتوكول بين الترددي النطاق استيلاك، وىذا يقمل من يؤدي البروتوكول كامل عممو من خلال تقميل رسائل التوثيق 
EPS-AKA وبروتوكول EPS2-AKA . 

 المرسمة خلال عمميات المصادقة اللاحقة لمبارامتراتالحمل عمى الشبكة وفقا (4)جدول 
 EPS2بروتوكول  EPSبروتوكول  

 بت 256 بت 448 القسم اللاسمكي
 

 
 عند المصادقات اللاحقة EPS2-AKAو  EPS-AKA( مقارنة الحمل بين البروتوكولين 10الشكل)

 
 مع العمم أن ،البروتوكول القياسي بالمقارنة معتقريباً نلاحظ أن البروتوكول المقترح لديو حمل أقل بمقدار النصف 

 .رسالتين إلى رسائل ثلاث من اللاحقة التوثيق رسائل عدد يقمل  EPS2-AKAبروتوكول
  

 الاستنتاجات والتوصيات:
 ، .EPS-AKA بروتوكولل الأمان مستوى لتعزيز LTE لشبكة  EPS2-AKAالبروتوكول  اقترحنا ، البحث ىذا في

الحصول عمى  صعوبة من يزيدو  ،IMSI لـ كامل إخفاء ذلك في بما قوية أمان ميزات المقترح لبروتوكوليوفر ا
 في دوري بشكل AUTHID تغيير يتم. منيةات يتم تشفيرىا باستخدام الدالات الأبارامترات المصادقة لأن كل البارامتر 

تم التاكد من تغطية .مصادقةطمب ال رسائل ضمن IMSI إرسال لمنع استخدامو ويتم HSS بواسطة مصادقة جمسة كل
باختباره بواسطة الأداة  EPS-AKAالبروتوكول الجديد لكل الثغرات الأمنية التي كانت موجودة في بروتوكول 

SPAN،  بروتوكولأداء  تحميل مناقشة تمتومن ثم EPS2-AKA ، الترددي النطاق استيلاك ضاانخفوالذي بين 
 .الإرسال مصادقة رسائل وانخفضت ، كبير بشكل

بدلًا من البرتوكول القياسي  EPS2-AKAن وصي بناءً عمى ما سبق باستخدام  بروتوكول المصادقة المقترح  
 .LTEفي  الشبكات الخموية 
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