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 ممخّص  

 
 التشفير الصغيرة جداً  خوارزمية Roger Needhamو  David Wheeler العالمان صمم

 Tiny Encryption Algorithm (TEA) وتم نشرىا لأول مرة في  ,في مخبر الحاسوب التابع لجامعة كامبردج
 .1994 في العام Fast Software Encryption Workshopعمل تشفير البرمجيات السريع ورشة 

 ,تجمع ىذه الخوارزمية خواص الأمان وسيولة التضمين وعدم الحاجة إلى جداول مخصصة والأداء المعقول
 .وىي صغيرة لدرجة تسمح بتضمينيا في أي برنامج وعمى أي حاسوب

لخوارزمية موضحين نقاط الضعف فييا والتعديلات التي دخمت عمييا منذ نقدم في ىذا البحث دراسة ليذه ا
ظيورىا وحتى الآن, والتي رغم كثرتيا لم تنفِ الحاجة المستمرة لتقوية ىذه الخوارزمية. نقترح بعد ىذه الدراسة أسموباً 

 الأخرى.جديداً لتقوية ىذه الخوارزمية, مبرىنين عمى نجاعتو وسرعتو مقارنةً بأساليب التقوية 
 

تشفير فيستل, خوارزمية التشفير الصغيرة جداً, تحميل الشفرة التفاضمي, النسبة الذىبية, اليجوم  الكممات المفتاحية:
المنزلق, الخوارزميات الجينية, اليجوم التفاضمي المستحيل, اليجوم التفاضمي الناقص, ىجوم المفاتيح المتساوية, ىجوم 

 المفتاح المتصل.
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  ABSTRACT    

 

The Tiny Encryption Algorithm (TEA) was designed by David Wheeler and Roger 

Needham of the Cambridge Computer Laboratory, and first presented at the Fast Software 

Encryption workshop in 1994. 

This algorithm is a compromise for safety, ease of implementation, lack of 

specialized tables, and reasonable performance, and is short enough to integrate into almost 

any program on any computer. 

In this paper, we introduce a study of this algorithm highlighting its drawbacks and 

the modifications to it since it was suggested and until now. These modifications, although 

many, did not eliminate the continuous need to strengthen this algorithm. After this study, 

we propose a new method for strengthening TEA proving its efficiency and speed of 

performance when compared to other strengthening methods. 
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 :مقدمة
تزداد أىمية أمن المعمومات ىذه الأيام باطراد مع ازدياد انتشار وتعقيد أنظمة الحواسيب وتشكل خوارزميات 
وبروتوكولات التشفير المكون المركزي في الأنظمة التي تحمي البيانات المنقولة عبر الشبكات المختمفة. إن أمن ىذه 

دارة وتأسيس وتوزيع المفاتيح التي توظفيا تقنيات التشفير المختمفة. الأنظمة يعتمد بشكل كبير عمى الطرق المتبعة لإ
حتى لو كانت خوارزمية التشفير مثالية من الناحيتين النظرية والتطبيقية فإن قوتيا ستكون عديمة النفع فيما لو تعاممنا 

 مع المفاتيح بشكل خاطئ.
 

 :أىمية البحث وأىدافو
لمنمو السريع والاستخدام الواسع لمبيانات نظراً  ,لمتزايدة لمسألة الأمانتأتي أىمية ىذا البحث من الأىمية ا

والبروز المرعب لظاىرة  ,إضافة إلى العدد اليائل من الأعمال التجارية التي يتم إنجازىا عمى شبكة الإنترنت ,الرقمية
معمومات التي تخزنيا وتعالجيا الإرىاب العالمي, والتي غذت بمجموعيا الحاجة لطرق أفضل لحماية ىذه الحواسيب وال

وتنقميا, وأدت في نياية المطاف إلى نشوء منظمات متخصصة كبيرة الحجم تشترك كميا في ىدف واحد ألا وىو حماية 
 أمن وموثوقية الأنظمة المعموماتية...

لأمان التي لم تعد تتمتع بمستوى مقبول من ا TEAمحاولة تقوية الخوارزمية أما أىداف البحث فتتمخص في 
 نتيجة تعرضيا لمعديد من محاولات تحميل الشفرة الناجحة.

 
 :ومواده ق البحثائطر 

ثم يقارن بين أداء ىذه  ,روتيني التشفير وفك التشفيرلو  TEAبشرح مفصل لمخوارزمية يبدأ ىذا البحث 
 .الخوارزميةالعالية التي تتمتع بيا ىذه كفاءة المبيناً  ,ىالخوارزمية وبعض خوارزميات التشفير الأخر 

منذ ظيورىا  TEAبعدىا يشرح البحث وبشكل ممخص محاولات تحميل الشفرة التي تعرضت ليا الخوارزمية 
 .TEAمبيناً مدى قوتو وسرعتو مقارنة بالخوارزمية أسموب التقوية المقترح وحتى الآن, وأخيراً يطرح البحث 

نا عن بعد مع فريق من المطورين عمى أحد أثناء عمم 2007أُجري البحث عمى شبكة الإنترنت مطمع العام 
 .http://www.tigris.orgالمشاريع مفتوحة المصدر في موقع استضافة البرمجيات المجانية 

 أما بالنسبة لأدوات البحث فقد استخدمنا الأدوات البرمجية التالية:
 جي لروتينات التشفير وفك التشفير.من أجل التضمين البرم Cلغة البرمجة  (3

 .أسموب التقوية المقترحلاختبار مدى جودة  ENTالبرنامج  (9

 
 :دراسات مرجعية

أي  ؛نو منذ نشوء المغات المحكية والمكتوبة حاول الناس إخفاء معاني الكمماتإإذ  ,إن لمتشفير تاريخاً طويلاً 
من كون الرياضيات القابعة وراء ىذه التقنيات بدائية لمغاية إلا أنيم وظفوا تقنيات التشفير بشكل أو بآخر. وعمى الرغم 

 .[1]أنيا ما تزال تعتبر أنظمة تشفير 
عمى أنو فن )أكثر من كونو عمماً( إذ  Cryptographyحتى الحرب العالمية الثانية كان ينظر إلى التشفير 

 التاليان التشفير من فن إلى عمم: كان يستخدم بشكل رئيسي في القوات المسمحة. حول الإنجازان العمميان

http://www.tigris.org/
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نظرية رياضية في الاتصالات  Claude Shannonأثناء الحرب العالمية الثانية, طور العالم  (3
ولد  ,. بعد نشر ىاتين النظريتينAT&Tعندما كان يعمل في مختبرات  ,ونظرية أخرى للاتصالات في الأنظمة السرية
 .Information Theoryمومات فرع جديد من الأبحاث عرف باسم نظرية المع

فكرة تشفير المفتاح العام في جامعة  Martin Hellmanو  Whitfield Diffieقدم العالمان  (9
 Key. وقد توجا عمميما بتطوير بروتوكول اتفاقية مفتاح 1970في العام  Stanford Universityستانفورد 

Agreement Protocol سبق بأن يتبادلا بعض الرسائل عبر قناة عامة الذي يسمح لطرفين لا يشتركان بأي سر م
 وأن يؤسسا مفتاحاً سرياً مشتركاً.

 
 ما ىو التشفير؟
ىو ذلك العمم الرياضي الذي يحول البيانات  Cryptographyفإن التشفير  RFC 2828 [2]وفقاً لممستند 

ذا كان ىذا التحويل حغير المويمنع التبديل غير الممحوظ أو الاستخدام  ,بشكل لا يمكن فيمو ,ويعالج معناىا ول. وا 
 عكوساً فإن التشفير يتعامل أيضاً مع استعادة البيانات المشفرة إلى شكميا المفيوم.

يو ذلك العمم الرياضي الذي يتعامل مع تحميل نظام التشفير بغرض ف Cryptanalysisأما تحميل الشفرة 
لتي صمم ىذا النظام ليقدميا. وبالتالي فإن محمل الشفرة اكتساب المعرفة اللازمة لكسر أو الدوران حول الحماية ا

Cryptanalysis  ىو خصم لممشفرCryptographer. 
 :[1]وتصنف أنظمة التشفير عادةً إلى 

: نظام التشفير بلا مفتاح ىو Unkeyed Cryptographic Systemsأنظمة التشفير بلا مفتاح  (3
 نظام تشفير لا يستخدم أية معاملات سرية.

أو أنظمة التشفير  Secret Key Cryptographic Systemsشفير المفتاح السري ت أنظمة (9
: نظام التشفير المتناظر ىو نظام تشفير يستخدم نفس المفتاح Symmetric Cryptographic Systemsالمتناظرة 

 لمتشفير وفك التشفير.

ة التشفير غير أو أنظم Public Key Cryptographic Systemsأنظمة تشفير المفتاح العام  (1
: نظام التشفير غير المتناظر ىو نظام تشفير يستخدم Asymmetric Cryptographic Systemsالمتناظرة 

وفي الحالة المثالية يكون من غير الممكن حساب مفتاح فك التشفير بالاعتماد  ,مفتاحين مختمفين لمتشفير وفك التشفير
 عمى مفتاح التشفير.

 :[1]ظرة فتصنف إلى مة التشفير المتناأما أنظ
 : الذي يشفر بتاً واحداً من النص الأصمي في كل مرة.Stream Cipherالتشفير الدفقي  (3

مثلًا( ويشفرىا معاً كوحدة  اً بت 11: الذي يأخذ عدداً من البتات )Block Cipherالتشفير الكتمي  (9
 واحدة.

 عديدسرية وقد تم اختراع وتضمين الال إن التشفير المتناظر ىو عنصر رئيسي في العديد من أنظمة الاتصالات
 من خوارزمياتو في التجييزات وفي البرمجيات.

 الترميز المستخدم
  سنمحق بالأعداد الست عشرية المحرف السفميh  :10كما يميh = 16. 
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  سنرمز لإزاحةx  إلى اليسار بمقدارy  بت بالرمزx << y  في حين سنرمز لإزاحةx  إلى اليمين بمقدارy 
 .x >> yرمز بت بال

  سنرمز لدورانx  إلى اليسار بمقدارy  بت بالرمزx <<< y  لدوران في حين سنرمزx  إلي اليمين بمقدارy 
 .x >>> yبت بالرمز 

  سنرمز إلى العممية المنطقية أو الحصريةExclusive-OR  لـx  معy  بالرمزx  y. 

  نسمي المجموعة{2 ,1 ,0, .., n – 1} بالمقياس يحة بمجموعة الأعداد الصحn  ونرمز ليا بالرمزZn  وتتم
 .modulo nأي  nبالمقياس  Znكل عمميات الجمع والطرح والضرب في 

, وبالمثل mod 25 = 4 29 = 16 + 13لأن  4 = 16 + 13وفييا يكون  Z25 = {0, 1, 2, .., 24}مثلًا: 
 .mod 25 = 8 208 = 13.16فإن 

  ليكنnZyx
2

,  رمز لمعممية فإننا ن(x + y) mod 2
n  والتي تمثل جمعx  معy  فيnZ

2
 بالرمز 

x     y. 
  ليكنnZyx

2
,   فإننا نرمز لمعممية(x - y) mod 2

n  والتي تمثل طرحy  منx  فيnZ
2

 بالرمز 

x     y. 
  تشفير فيستلFeistel Cipher [3] تقسم فيو كتمة النص  ,وع من أنواع التشفير الكتمي التكراريىو ن
 إحدىعمى  F ويرمز Round Functionأو  ويطبق تابع الجولة XL, XRإلى كتميتين متساويتي الطول  Xالأصمي 

إلى عممية أو حصرية مع الكتمة الثانية. بعدىا  F, ثم يخضع خرج التابع Kىاتين الكتميتين باستخدام مفتاح فرعي 
لا تتضمن عممية استبدال.  التي باستثناء الجولة الأخيرة ,ستبدل الكتمتان. تستخدم كل جولة تالية نفس الأسموب تماماً تُ 

 ذلك: (1)يوضح الشكل 

 F(XL, K) +

 XR XL

A

K

Y  XL

 
 : جولة في تشفير فيستل(1)الشكل 

 
 

 خوارزمية التشفير الصغيرة جداً 
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في مخبر الحاسوب التابع  TEAالخوارزمية  Roger Needhamو  David Wheeler العالمان صمم
 Fast Software Encryptionوتم نشرىا لأول مرة في ورشة عمل تشفير البرمجيات السريع  ,لجامعة كامبردج

Workshop [4] 1994 في العام. 
المعقول تجمع ىذه الخوارزمية خواص الأمان وسيولة التضمين وعدم الحاجة إلى جداول مخصصة والأداء 

 وىي صغيرة لدرجة تسمح بتضمينيا في أي برنامج وعمى أي حاسوب.
يستخدم عمميات جبرية متنوعة مستقمة إحصائياً.  ,إن ىذه الخوارزمية ما ىي إلا نوع من أنواع تشفير فيستل

 جولة. 64وليا  اً بت 128وتستخدم مفتاحاً بطول  اً بت 64فيي تعمل عمى كتل مؤلفة من 
 متكرر. وخوارزمية جدولة المفتاح دمج كل بتات البيانات والمفتاح بشكل TEAلمضاعفة في تسبب الإزاحة ا

Key Schedule Algorithm إذ يقسم المفتاح  ,بسيطة لمغايةK  بتاً إلى أربع كتل كل منيا مؤلف  128المؤلف من
 .K = (K[0], K[1], K[2], K[3])بت  32من 

 Differential Cryptanalysis [5]ة عالية تحميل الشفرة التفاضمي يبدو بأن ىذه الخوارزمية تقاوم بفعالي
تقريباً  اً بت 32)حيث أن اختلاف بت واحد في النص الأصمي سيحدث اختلافات في  Diffusionوتحقق نشراً كاملًا 

 في النص المشفر( كما أن توفيرىا في الوقت عمى محطات العمل مثير للإعجاب بالفعل.
 
 التشفير ■

 :TEAالبنية المجردة لطريقة التشفير في  (2)لشكل يبين ا

 
 

 TEA [6]البنية المجردة لطريقة التشفير في : (2)الشكل 

 :TEAفيمثل المخطط التدفقي لطريقة التشفير في  (3)أما الشكل 
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START

v[] = {v[0], v[1]} (64 bit)

k[] = {k[0], k[1], k[2], k[3]} (128 bit)

v0 = v[0]

v1 = v[1]

k0=k[0]

k1=k[1]

k2=k[2]

k3=k[3]

n = 32

sum = 0

delta = 0x9e3779b9

n > 0?

v[0]=v0

v[1]=v1

n--

sum += delta

v0 += ((v1<<4) + k0) ^ (v1 + sum) ^ ((v1>>5) + k1)

v1 += ((v0<<4) + k2) ^ (v0 + sum) ^ ((v0>>5) + k3)

END

NO

YES

 
 TEA [7]المخطط التدفقي لطريقة التشفير في : (3)الشكل 

 
مع التنويو إلى أن البيانات الأصمية مخزنة  Cمكتوباً بمغة  TEAكود التشفير في  (4)الشكل يتضمن في حين 
 []vأما نتيجة التشفير )البيانات المشفرة( فستخزن في المصفوفة  []kوالمفتاح مخزن في المصفوفة  []vفي المصفوفة 

 :[8]بعد استبدال البيانات الأصمية  أيضاً 
 

void encrypt(unsigned long* v, unsigned long* k) { 

     unsigned long v0=v[0], v1=v[1], sum=0; /* set up */ 
     unsigned long delta=0x9e3779b9, n = 32; /* a key schedule constant */ 
     unsigned long k0=k[0], k1=k[1], k2=k[2], k3=k[3]; /* cache key */ 
     while (n-->0) { /* basic cycle start */ 
          sum += delta; 
          v0 += ((v1<<4) + k0) ^ (v1 + sum) ^ ((v1>>5) + k1); 
          v1 += ((v0<<4) + k2) ^ (v0 + sum) ^ ((v0>>5) + k3); /* end cycle */ 

     } 
     v[0]=v0; v[1]=v1; 
} 

 Cمكتوباً بمغة  TEA: كود التشفير في (4)الشكل 
 

 . يكون النص الأصميKوالمفتاح  ,كتمة النص الأصمي ىوإن دخل الخوارزمية 
 P = (Left[0], Right[0])  والنص المشفرC = (Left[64], Right[64]) تقسم كتمة النص الأصمي المؤلفة من .

 64. يستخدم كل نصف لتشفير الآخر عبر اً بت 32ا مؤلف من كل منيم Right[0]و  Left[0]إلى نصفين  اً بت 64
 ثم يدمجا معاً لتوليد كتمة النص المشفر. ,جولة معالجة
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  إن دخل كل جولةi  ىوLeft[i – 1]  وRight[i – 1] بالإضافة إلى ,وىما مشتقان من الجولة السابقة 
 .بت 128 المؤلف من Kمشتق من المفتاح الكمي  K[i – 1]مفتاح فرعي 

  إن المفاتيح الفرعيةK[i]  مختمفة عن بعضيا البعض وعن المفتاحK. 

  إن الثابتh

31 9E3779B92*)15( delta  مأخوذ من النسبة الذىبيةGolden Ratio 
 ويستخدم لمتأكد من أن المفاتيح الفرعية متمايزة وقيمتو الفعمية لا أىمية ليا في التشفير.

 2بالمقياس إذ يستخدم الجمع  ,ير فيستل التقميدييختمف تابع الجولة قميلًا عنو في تشف
كمعامل لمدمج بدلًا  32

 من أو الحصرية.
 )الدورة تعادل جولتين(. TEAمن  iالتفاصيل الداخمية لمدورة  (5)يبين الشكل 

 
 TEA [6]من  i: تجريد لمدورة (5)الشكل 

 
زاحة يمينية ويسارية. ويمكن وصف إ يالمفتاح وعممية أو حصرية وعمميت من إضافة Fيتألف تابع الجولة 

 كما يمي: (Left[i], Right[i])مع الدخل  TEAمن  iلمدورة  (Left[i+1], Right[i+1])الخرج 
Left [i+1] = Left[i]     F(Right[i], K [0, 1], delta[i] ), 

Right [i +1] = Right[i]     F(Right[i +1], K [2, 3], delta[i] ),  

delta[i] = (i +1)/2 * delta,  

 كما يمي: Fويعرف التابع 
F(M, K[j,k], delta[i] ) = ((M << 4)     K[j])  (M     delta[i] )  ((M >> 5)     K[k]).  

 في كل جولة. K[i]نفس البنية العامة لكنو يأخذ مفتاحاً فرعياً مختمفاً  Fإن لتابع الجولة 
إلى أربع كتل كل منيا  اً بت 128المؤلف من  Kإذ يقسم المفتاح  ؛ةإن خوارزمية جدولة المفتاح بسيطة لمغاي

في الجولات الفردية في  K[1]و  K[0]. ويستخدم المفتاحان K = (K[0], K[1], K[2], K[3]) اً بت 32مؤلف من 
 في الجولات الزوجية. K[3]و  K[2]حين يستخدم المفتاحان 
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 فك التشفير ■

وتستخدم المفاتيح  ,إذ يستخدم النص المشفر كدخل لمخوارزمية ؛مية التشفيرإن عممية فك التشفير مماثمة لعم
 بطريقة معكوسة. K[i]الفرعية 

 :TEAالبنية المجردة لطريقة فك التشفير في  (6)يبين الشكل 

 
 

 TEA [6]البنية المجردة لطريقة فك التشفير في : (6)الشكل 

 
 TEAماثل تقريباً لممخطط التدفقي لطريقة التشفير في م TEAإن المخطط التدفقي لطريقة فك التشفير في 

 ونستبدل كل delta << 5عمى القيمة  sumالمتحول باستثناء أن نييئ  (3)الذي ورد في الشكل 
 .=-بعممية  =+عممية  

مع التنويو إلى أن البيانات المشفرة مخزنة في  ,Cمكتوباً بمغة  TEAكود فك التشفير في  (7)يتضمن الشكل 
 []vأما نتيجة فك التشفير )البيانات الأصمية( فستخزن في المصفوفة  []kوالمفتاح مخزن في المصفوفة  []vصفوفة الم

 :[8]بعد استبدال البيانات المشفرة  أيضاً 
 
 
 

void decrypt(unsigned long* v, unsigned long* k) { 

     unsigned long v0=v[0], v1=v[1], sum=0xC6EF3720, i; 

     /* set up, sum=delta<<5 */ 
     unsigned long delta=0x9e3779b9, n = 32; /* a key schedule constant */ 
     unsigned long k0=k[0], k1=k[1], k2=k[2], k3=k[3]; /* cache key */ 
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     while (n-->0) { /* basic cycle start */ 
          v1 -= ((v0<<4) + k2) ^ (v0 + sum) ^ ((v0>>5) + k3); 
          v0 -= ((v1<<4) + k0) ^ (v1 + sum) ^ ((v1>>5) + k1); 

          sum -= delta; /* end cycle */ 
     } 
     v[0]=v0; v[1]=v1; 
} 

 Cمكتوباً بمغة  TEA: كود فك التشفير في (7)الشكل 

 
لاحظ أن القيمة الوسيطة في عممية فك التشفير مماثمة لمقيمة الموافقة في عممية التشفير بعد استبدال نصفي 

 كما يمي: nالقيمة. مثلًا إذا كان خرج جولة التشفير 
ELeft[i] || ERight[i] (ELeft[i] concatenated with ERight[i]).  

 ىو:الموافقة  64iفإن دخل جولة فك التشفير 
DRight[i] || DLeft[i] (DRight[i] concatenated with DLeft[i]).  

 ERight[64]فإن نصفي الخرج يستبدلان بحيث يصبح النص المشفر  ,بعد التكرار الأخير في عممية التشفير

|| ELeft[64] يائي ويكون خرج ىذه الجولة ىو النص المشفر النC لاحظ ىنا بأن ىذا النص المشفر يستخدم كدخل .
لخرج  اً بت 32 يللاستبدال ذ وىو مساوٍ  ERight[64] || ELeft[64]لعممية فك التشفير ويكون دخل الجولة الأولى 

 من عممية التشفير. 64الجولة 
 

 وأداء بعض الخوارزميات الأخرى TEAمقارنة بين أداء 
 وأداء بعض الخوارزميات من حيث طول المفتاح والسرعة المقدرة: TEAبين أداء  (1) يقارن الجدول

 [9]بالمقارنة مع أداء بعض الخوارزميات الشائعة الأخرى  TEAأداء : (1)الجدول 
 السرعة المقدرة )بالكيموبايت في الثانية( طول المفتاح/طول قيمة التجزئة )بالبتات( الخوارزمية

TEA 128 700 

DES 56 350 

Triple-DES 112 120 

IDEA 128 700 

RSA 512 7 

RSA 2048 1 
MD5 128 1740 

SHA 160 750 

 .TEAلاحظ الأداء المذىل الذي تقدمو 
 

 من طاقة وحدة المعالجة المركزية واستيلاك بعض الخوارزميات الأخرى TEAمقارنة بين استيلاك 
ت الأخرى الشائعة من طاقة وحدة المعالجة واستيلاك بعض الخوارزميا TEAبين استيلاك  (8)يقارن الشكل 

 المركزية:
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 [10]من طاقة وحدة المعالجة المركزية بالمقارنة مع استيلاك بعض الخوارزميات الشائعة الأخرى  TEAاستيلاك : (8)الشكل 

 
 .TEAلاحظ أيضاً روعة ما تقدمو 

 
 تحميل الشفرة
لنخمص في نياية المطاف إلى أن  TEA ةالخوارزميلى مجموعة من ىجمات تحميل الشفرة عمى نتطرق الآن إ

 لا تؤمن للأسف درجة الأمان المرجوة. ةىذه الخوارزمي
 
 TEAىجمات المفاتيح المتساوية والمفاتيح المتصمة عمى  ■

 المؤلف من Kتقسم المفتاح  TEAن إجدولة مفتاحيا البسيطة لمغاية إذ  TEAاستيدف اليجوم الأول عمى 
و  K[0]. ويستخدم المفتاحان K = (K[0], K[1], K[2], K[3]) اً بت 32 من كتل كل منيا مؤلف عإلى أرب اً بت 128

K[1]  في الجولات الفردية في حين يستخدم المفتاحانK[2]  وK[3]  سابقاً في الجولات الزوجية, كما ذكرنا في. 
دون ىذا ل مختمفة تماماً. ويالأمر الذي يجعل عممية التح deltaستخدم مضاعف مختمف لمثابت في كل جولة يُ 
  Biryukovالعالمانالذي وصفو لأول مرة  Slide Attackعرضةً لميجوم المنزلق  TEAالمضاعف تصبح 

 .[12] 1996 في العام TEAإمكانية حدوثو في  Fleming العالم ولاحظ [11] 1999في العام  Wagnerو
لا  K[1]و  K[0]لمبتات الأكثر أىمية في  ن العكس المستمرإإذ  [13]من تساوي المفاتيح  TEAتعاني 

 يؤثر عمى التشفير لأنيا تمغي بعضيا. لنشرح ذلك بالتفصيل...
 يكافئ الإضافة النمطية أي: aفإن عكس البت الأكثر أىمية في  بت nكممة مؤلفة من  a: لتكن 1القضية 

 
 صحيحة:بت فإن المطابقة التالية  nن من ين مؤلفتيكممت bو  a: لتكن 2القضية 
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 32 مؤلفة من zالمطبق عمى كممة  TEAمن  iتشير إلى تابع الجولة  1K, 0K(z, iTEA(: لتكن 3القضية 
 عندىا: K1و  K0مع المفاتيح الفرعية  اً بت

 
 لا يؤثر عمى التشفير. K[3]و  K[2]فإن العكس المستمر لمبتات الأكثر أىمية في  ,وبشكل مشابو

مفاتيح مساوية لو, الأول ينتج عن عكس البتات الأكثر أىمية في  ثلاث TEA في نستنتج أن لكل مفتاح
K[0]  وK[1]  والثاني ينتج عن عكس البتات الأكثر أىمية فيK[2]  وK[3]  أما الثالث والأخير فينتج عن عكس

 .K[3]و  K[2]و  K[1]و  K[0]البتات الأكثر أىمية في 
2من  ينخفض TEAومن ثم فإن فضاء المفتاح الفعال في 

2إلى  128
غير  TEA. لذلك فإن استخدام 126

 .Message Digestمناسب لحساب ممخص الرسالة 
 :مثال من الحياة

المضمنة كتابع تجزئة في ذاكرة  TEAعمى  Microsoft's Xboxتستند عممية الإقلاع في جياز الألعاب 
ولم يتم  ,سميمة Flash Memoryالومضية  ستخدم تابع التجزئة ىذا لمتحقق من أن محتويات الذاكرة. يُ ROMالجياز 

 تعديميا أو العبث بيا بطريقة ما.
وذلك  Xboxمع جماعة من القراصنة المحترفين كسر قواعد الجياز  Andy Greenحاول المبرمج البريطاني 

 عميو! Linuxبمحاولة تشغيل النظام 
ر )وىو عبارة عن طريقة لتمخيص "إن الذاكرة الومضية في الجياز موقعة بممخص رسالة مشف Greenيقول 

 مقدار كبير من البيانات بسمسمة عشوائية قصيرة تكون شديدة الحساسية لأي تغيير يطرأ عمى البيانات الأصمية(".
 Greenدفع  Xboxالمستخدمة لحساب ممخص الرسالة في  TEAإن الضعف المعروف في الخوارزمية 

و  32 لتغيير عندما يتغير البتاناأن تكشف  TEAلمخوارزمية يمكن , لا اً بت 64 لمقول: "في كل مجموعة مؤلفة من
 معاً". 64

 .Xboxورفاقو بالفعل في الاستفادة من ىذا الضعف واستطاعوا التحكم الكامل بالجياز  Greenنجح 
ة من المنطقة المحمي اً بت 64من الكتمة الأولى المؤلفة من  64و  32: "تبين لنا بأن عكس البتين Greenيقول 

يسمح  RAMوبالتالي أصبح سيلًا عمينا تضمين أمر في الذاكرة  RAMيبدأ التنفيذ من الذاكرة  Xboxجعل 
 .[14] لممستخدم بالتحكم بالجياز"

2 إلى وأفضميا يحتاج TEA [15]لقد تم نشر العديد من ىجمات المفاتيح المتصمة عمى 
 اً أصمي اً نص 23

2ويستغرق  باستخدام مفتاحين متصمين ينمشفر  ينمختار 
 زمن حساب.  32
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ىي التي دفعت المصممين إلى البحث عن بدائل ليذه  ,إن ىجمات المفاتيح المتساوية والمفاتيح المتصمة ىذه
 الخوارزمية.
 
 TEA مخوارزميةإيجاد مميزات ل ■

العالم  وقد وجد ,المؤلفة من عدد قميل من الجولات TEAتم القيام ببعض التجارب لإيجاد مميزات لمخوارزمية 
Hernandez  و من الممكن إيجاد مميزات لمخوارزمية أن [16] 2001في العامTEA  دورات أو أقل 5المؤلفة من, 

2باستخدام  وذلك
 .ينمختار  ينأصمي يننص 25

 2003و  2002في الأعوام  Hernandez [17, 18, 19]في عدد من المحاولات الأخرى استخدم 
لى تحديد إ. تستند فكرتو TEAلإيجاد مميزات لعدد أكبر من جولات  Genetic Algorithmsالخوارزميات الجينية 

بطريقة متقطعة. تعرف  Cتترافق مع قسم من فضاء النص المشفر  Pمجموعة فرعية من فضاء النص الأصمي 
 الذي يحدد بتات يجب أن تكون ثابتة عمى الصفر أي مجموعة: Mالمجموعة الفرعية من النص الأصمي بقناع البت 

PPM   

 معرفة كما يمي:
})(|{ pMANDpPpPM  

الأقل أىمية من نصفو الأيسر المؤلف من  10أو  8 يعرف قسم النص المشفر بتنظيم نص مشفر إلى البتات
 أي: اً بت 32

)000000000000000()( FFxANDcc  

 يتم إنشاء قناع البت ىذا باستخدام النظرية الجينية.
 دورات. 4 المؤلفة من TEAفي إيجاد مميزات لـ  Hernandezلقد ثبتت فعالية الأسموب الذي اتبعو 

 
 TEAاليجمات التفاضمية عمى  ■

في  Moonاستخدم فقد  في السنوات القميمة المنصرمة إلى عدد كبير من اليجمات التفاضمية. TEAتعرضت 
المؤلفة  TEAلميجوم عمى  Impossible Differential Attackاليجوم التفاضمي المستحيل  [20] 2002العام 
2جولة وقد تطمب الأمر  11من 

2وبتعقيد زمني  ينمختار  اً أصمي اً نص 52.5
84. 

 Truncatedعن نقاط الضعف إزاء اليجمات التفاضمية والتفاضمية الناقصة  بحث TEAكما تم تحميل 

Differential العالم من قبل Hong  وقد وجد  [22 ,21] 2003في العامHong  أن اليجوم التفاضمي الناقص مع
2وبتعقيد زمني  اً مختار  اً أصمي اً نص 1920باستخدام  TEAجولة من  17يمكنو كسر  1احتمال 

123.37. 
 
 ممخص اليجمات ■

 مع خواص ىذه اليجمات: TEAباليجمات التي تعرضت ليا  ينممخص (2)يبين الجدول 
 
 
 

 TEAت ليا اليجمات التي تعرض: (2)الجدول 
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 من قام بو؟ ومتى؟ الزمن النص الأصمي الجولات نوع اليجوم
Equivalent Keys Any 1 2

126
 Kelsey  1996في العام 

Related-Key 64 2
23

 2
32

 Kelsey  1997في العام 
SAC Distinguisher 10 2

25
 - Hernandez  2001في العام 

Partitioning 2-8 - - Hernandez  2003في العام 
Impossible Differential 11 2

52.5
 2

84
 Moon  2002في العام 

 أسموب التقوية المقترح
ومعظم نقاط الضعف ىذه  ,قد كسرت اليوم كما تم اكتشاف العديد من نقاط الضعف فييا TEAمن المعموم أن 

بتقديم نسخ  David Wheelerو  Roger Needhamوىما  TEAناتجة عن جدولة المفتاح. بالنتيجة قام مؤلفا 
جدولة المفتاح فييا أعقد لكن ىذه النسخ الموسعة لم تحظَ للأسف بالقبول الذي حظيت بو  ,موسعة من ىذه الخوارزمية

TEA .ربما لأنيا أبطأ 
إضافة إلى شيوع استخداميا دفعنا إلى التفكير بأن الوقت قد حان  TEAإن الضعف المعروف في الخوارزمية 

 بما يمي:يتمتع أسموب التقوية . يجب أن رزمية تقوية ناجعةلتقوية ىذه الخوابالفعل 
  زميةالخوار  مساوية لسرعةتكون سرعتو يجب أن TEA  كي نتمكن من استخدامو في نفس التطبيقات في

 الحياة العممية.

  الخوارزمية عاني من الضعف الموجود فييكون أكثر قوة بحيث لا ييجب أن TEA. 
 وىي من التقنيات القوية جداً في الوقت الراىن. ,منا تقنيات البرمجة الجينيةاستخدأسموب التقوية ولتطوير 

 أسموب التقوية المقترحوصف  ■
لكنو يبقى بسيطاً  كثر تعقيداً,فيو أ TEAإن أسموب التقوية المقترح يستيدف جدولة المفتاح في الخوارزمية 

 i%4ي جدولة المفتاح جعمنا خرج كل جولة يغذي الموقع زمن تنفيذ التشفير. لزيادة مستوى العشوائية فينيك  لا بحيث
بحيث يتم توليد مفاتيح جولة  ,الأمر الذي يجعل مصفوفة المفتاح متغيرة مع تقدم تنفيذ الخوارزمية ,من مصفوفة المفتاح

تاح تقارب بتاً لنحصل في النياية عمى جدولة مف 128جديدة لكل دورة باستخدام مصفوفة المفتاح الأصمية المؤلفة من 
 في طبيعتيا مولدات الأعداد العشوائية!

 :Cمكتوباً بمغة المقوى كود التشفير  (9)في الشكل  نرى
void strengthen_encrypt(unsigned long *data,unsigned long *result,unsigned long *key) 

{ 

unsigned long b0=data[0], b1=data[1],i,k[4]={key[0],key[1],key[2],key[3]}, sk; 

for(i=0; i< 16; i++) 

{ 

     sk=k[i%4]=((k[0]+k[1])+((k[2]+k[3])^(k[0]<<k[2]))); 

     b0 +=((sk+b1)<<9)^((sk-b1)^((sk+b1)>>14)); 

     b1 +=((sk+b0)<<9)^((sk-b0)^((sk+b0)>>14)); 

} 

result[0]=b0; 

result[1]=b1; 

} 

 Cبمغة  المقوى مكتوباً : كود التشفير (9)الشكل 
 keyأما  resultويضع النص المشفر في المعامل  dataيستقبل الإجراء بيانات النص الأصمي في المعامل 

 بتاً. 128فنخزن فيو المفتاح المؤلف من 
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لذلك فإن فك التشفير يتم بنفس الطريقة التي تم بيا التشفير  ,تتبع تشفير فيستل TEAإن الخوارزمية قمنا سابقاً 
 ق مفاتيح الجولة بترتيب عكسي.ولكن مع تطبي
 :Cمكتوباً بمغة الموافق كود فك التشفير  (10)في الشكل نرى 

void strengthen_decrypt(unsigned long *data,unsigned long *result,unsigned long 

*key) 

{ 

 

unsigned long b0=data[0], b1=data[1],i,k[4]={key[0],key[1],key[2],key[3]}, 

subkeys[16]; 

for(i=0;i< 16;i++){ 

     //Subkeys are calculated 

     k[i%4]=((k[0]+k[1])+((k[2]+k[3])^(k[0]<<k[2]))); 

     subkeys[i]=k[i%4]; 

} 

for(i=15; i!=-1; i--) 

{ 

     //Process is applied in the inverse order 

     b1 -= ((subkeys[i]+b0)<<9)^((subkeys[i]-b0)^((subkeys[i]+b0)>>14)); 

     b0 -= ((subkeys[i]+b1)<<9)^((subkeys[i]-b1)^((subkeys[i]+b1)>>14)); 

} 

result[0]=b0; 

result[1]=b1; 

} 

 Cالموافق مكتوب بمغة : كود فك التشفير (10)الشكل 
 

في المعامل  لأصمياويضع النص  dataفي ىذه الحالة يتمقى إجراء فك التشفير النص المشفر في المعامل 
result  أماkey ثم نطبقيا بترتيب  ,بتاً. نحسب توابع الجولة في بداية الإجراء 128 فنخزن فيو المفتاح المؤلف من

 معاكس لمترتيب الذي طبقت فيو عند التشفير.
لإجراءين نقل ىذين ايمكن وبسيولة عمماً أنو  Cالتشفير وفك التشفير باستخدام لغة البرمجة ي لقد ضمنا إجراء
 إلى لغات برمجة أخرى.

 
 :النتائج والمناقشة

 أسموب التقوية المقترحقوة  ■
وىجمات المفاتيح المتصمة والمفاتيح المتساوية التي تعرضت ليا ناجمة عن  TEAإن الضعف الأساسي في 

 ,أسموب التقوية تطوير فإن أحد الأىداف الرئيسية التي وضعناىا نصب أعيننا عند الذ ,جدولة المفتاح المتواضعة فييا
 .أكثر قوة TEAىو جعل جدولة المفتاح في 

 .TEAلكنيا ليست بقدر بساطة جدولة المفتاح في  ,إن جدولة المفتاح التي أتينا بيا بسيطة جداً أيضاً 
hتتكون من إضافة الثابت  TEAإن جدولة المفتاح في 

31 9E3779B92*)15( delta  المأخوذ
يصبح من السيل بمكان الحصول عمى  i الجولة لمدورةلذلك فإنو بمعرفة مفتاح  sumمتحول من النسبة الذىبية إلى ال

 ...أسموب التقويةالمفاتيح الموافقة لمدورات السابقة واللاحقة. ىذه ليست الحال مع 
ولا تعاني من الضعف الملاحظ في  ,تسمك سموك مولد أعداد عشوائيةأسموبنا المقوى إن جدولة المفتاح في 

 .TEAولة مفتاح جد
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في الاختبارات  TEAيعطي نتائج أفضل بكثير من تابع جولة  أسموبنا المقوى زد عمى ذلك أن تابع الجولة في
 يمكننا الاستنتاج بأنو أقوى. الذ ,الإحصائية

 16عند تطبيقيا عمى  ولاحظنا بأن نتائج ENTباستخدام الاختبار الإحصائي الأسموب المقوى عندما حممنا 
 دورة!!! 32عند تطبيقيا عمى  TEAمقارنتيا مع نتائج يمكننا انت أفضل و دورة ك

 
 أسموب التقوية المقترحسرعة  ■

. يبين TEAىو أن يكون البديل بسرعة  TEAن أحد الأىداف الأساسية عند تقديم بديل لمخوارزمية إقمنا 
 مع عدد الدورات الموافق:قويتيا لأسموب تو  TEA ةمخوارزميزمن التنفيذ مقاساً بالممي ثانية ل (3) الجدول

 وأسموب تقويتيا TEA: مقارنة بين أزمنة تنفيذ (3)الجدول 
 TEA أسموب التقوية عدد الدورات

8 1.29 1.07 

16 1.54 1.24 

32 1.93 1.53 

 
أسموب التقوية  من أجل دورة واحدة, وسبب ذلك أن جدولة المفتاح في TEAأبطأ من  أسموب التقوية نلاحظ أن

عند تطبيقيا  TEAعادل في قوتو يدورة  16عند تطبيقو عمى أسموب التقوية لكن وبما أن  TEAعقد وأكبر منيا في أ
دورة يعادل  16مع  أسموب التقوية لأنو وكما نلاحظ من الجدول أن زمن تنفيذ ,دورة فإن اليدف الزمني محقق 32عمى 

 .دورة 32مع  TEAزمن تنفيذ 
تطمب يلأنو  TEAومع ذلك يمكن اعتباره أفضل من  ,TEAتعادل سرعة قوية أسموب الت نستنتج أن سرعة

 عدد دورات أقل لتحقيق نفس مستوى الأداء.
 
 أسموب التقوية المقترح ي طبقناه عمىذال ENTالاختبار الإحصائي  ■

يعطي  ثم ,ىو برنامج يطبق مجموعة من الاختبارات عمى سلاسل البايتات المخزنة في ممف ENTإن البرنامج 
ىذا البرنامج مفيد في تقييم مولدات الأعداد شبو العشوائية المستخدمة في  .[23] تقريراً بنتائج تمك الاختبارات

التي تكون فييا كثافة  الضغط وغيرىا من التطبيقاتخوارزميات و وتطبيقات أخذ العينات الإحصائية خوارزميات التشفير 
 .المعمومات في الممف ميمة

 بالشكل التالي: entلبرنامج يتم استدعاء ا
ent [ -b -c -f -t -u ] [ infile ] 

)أو عمى البايتات المأخوذة  infileبمجموعة من الاختبارات عمى البايتات في الممف  entعندىا يقوم البرنامج 
 ( ويعطي الخرج التالي عمى جياز العرض القياسي:infileمن الدخل القياسي إذا لم يتم تحديد 

C:\>ent test.jpg 

Entropy = 7.980222 bits per byte. 

Optimum compression would reduce the size 

of this 329951 byte file by 0 percent. 

Chi square distribution for 329951 samples is 10377.55, and randomly 

would exceed this value 0.01 percent of the times. 

Arithmetic mean value of data bytes is 126.8862 (127.5 = random). 
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Monte Carlo value for Pi is 3.151279300 (error 0.31 percent). 

Serial correlation coefficient is -0.001115 (totally uncorrelated = 0.0). 

 لنشرح القيم المحسوبة أعلاه:
لكل محرف. إن قيمة مقيسة بالبتات ة في الممف : كثافة المعمومات المحتواEntropyالفوضى  (3

تدل عمى أن الممف كثيف جداً  JPEGالفوضى أعلاه والتي نتجت عن معالجة ممف صورة مضغوط بالتنسيق 
من المستبعد أن ينقص الضغط من حجم الممف. وعمى العكس من ذلك فإن الفوضى لممف الكود  الذ ,بالمعمومات
لكل محرف الأمر الذي يدل عمى أن الضغط المثالي ليذا الممف سينقص  بت 4.9عادل ت entلمبرنامج  ent.cالمصدر 

 (.ent ent.cمستخدماً  ent)جرب ذلك بتشغيل البرنامج  [24] %38 حجمو بنسبة

ىو الاختبار الأكثر استخداماً لعشوائية  Chi-square: إن الاختبار Chi-squareالاختبار  (9
 Chi-squareالعشوائية. يتم حساب التوزيع شبو اء في تصميم مولدات السلاسل البيانات وىو حساس لمغاية للأخط

ثم يعبر عنو برقم ثابت وبنسبة مئوية تدل عمى مدى قدرة سمسمة صادقة العشوائية عمى تجاوز  ,لمبايتات في الممف
السمسمة المختبرة غير  الرقم الثابت المحسوب. إن ىذه النسبة المئوية ما ىي في الواقع إلا النسبة المئوية لكون

تكون السمسمة بالتأكيد غير عشوائية, أما إذا  %1أو أصغر من  %99فإذا كانت النسبة المئوية أكبر من  .عشوائية
رغم  ,JPEGفالسمسمة يشك بأنيا غير عشوائية. لاحظ أن ممف  %5و  %1أو بين  %99و  %95كانت النسبة بين 

 .Chi-squareعن العشوائية كما يدل اختبار  ,كثافتو الشديدة بالمعمومات بعيد جداً 

مثلًا عند تطبيق ىذا  .العشوائية مثير للاىتمام شبو إن تطبيق ىذا الاختبار عمى خرج مولدات السلاسل
 حصمنا عمى: UNIXالعشوائي في  ()randالاختبار عمى خرج التابع 

Chi square distribution for 500000 samples is 0.01, and randomly 

would exceed this value 99.99 percent of the times. 

 غير عشوائي!!! UNIXلاحظ للأسف أن مولد الأعداد العشوائية في 
وللاطلاع أكثر عمى القوانين الرياضية لو والاستفادة من  [25]لمعمومات إضافية عن ىذا الاختبار ارجع إلى 

 .[26]ة تفاعمية تفضل بزيارة الارتباط آلة حاسب
: إن المتوسط الرياضي ينتج ببساطة عن جمع كل Arithmetic Meanالمتوسط الرياضي  (1

 .127.5حصل عمى نالبايتات في الممف وتقسيميا عمى حجم الممف. إذا كانت البيانات قريبة من العشوائية يجب أن 

 : في طريقة مونتي كارلو لحساب بيMonte Carlo Value for Piالقيمة بي لمونتي كارلو  (1
في مربع, فإذا كان بعد النقطة المولدة عشوائياً  Yو  Xبايتات في الممف كإحداثيات  6ستخدم كل سمسمة متعاقبة من تُ 

داخل الدائرة  Hitبايتات تعتبر إصابة  6مرسومة داخل المربع فإن السمسمة المؤلفة من الدائرة الأصغر من نصف قطر 
ميا لحساب قيمة بي. إذا كانت السمسمة قريبة من العشوائية فإن بي المولدة والنسبة المئوية ليذه الإصابات يمكن استخدا

 .(22/7)تقترب من قيمتيا الصحيحة 

: يقيس معامل الترابط التسمسمي Serial Correlation Coefficientمعامل الترابط التسمسمي  (1
قريباً من ن سالباً أو موجباً( يكون مدى اعتماد كل بايت في الممف عمى سابقو. إن ىذا المعامل )الذي يمكن أن يكو 

يعطي  entلمبرنامج  ent.cبايتات غير عشوائية كممف كود المصدر يحوي  اً مع السلاسل العشوائية. إن ممفالصفر 
(. أما البيانات التي يمكن ent ent.cمستخدماً  ent)جرب ذلك بتشغيل البرنامج  0.5من  اً معامل ترابط تسمسمي قريب

 .[25] 1معامل ترابط تسمسمي قريب من  عطيالصور النقطية غير المضغوطة فتة كممفات التنبؤ بيا بقو 



 حاج حسين                                                                                    تقوية لخوارزمية التشفير الصغيرة جداً 
 

390 

حصمنا عمى  ,ستخدام أسموب التقويةعمى ممف نصي يحوي بايتات مشفرة با ENTعندما طبقنا الاختبار 
 :(4)في الجدول الواردة النتائج المشجعة 

 سموب التقويةعمى أ ENT: نتائج تطبيق الاختبار الإحصائي (4)الجدول 
 النتيجة الاختبار

Entropy 7,999996 
Compression 0.00% 

Arithmetic Mean 127,4869 
Chi-square 25,00% 

Monte Carlo 0,01% 
Serial Correlation Coefficient 0,0000045 

 
 :والتوصياتستنتاجات الا

وىذه ميزة يصعب  ,الداراتتجعل استخداميا ممكناً حتى في أصغر  TEAإن بساطة الخوارزمية  (3
 الاستغناء عنيا حتى ولو ثبت بالدليل القاطع أن ىذه الخوارزمية عرضةٌ لتحميل الشفرة الناجح.

لا بد من أخذ استيلاك الذاكرة والمعالج بعين الاعتبار عند تصميم نظام تشفير فعال وعدم الاكتفاء  (9
 بتقوية المشكمة الرياضية التي يستند عمييا ىذا النظام.

وىي تغني يمكن لمجموعة بسيطة من العمميات الرياضية أن تفضي إلى خوارزمية تشفير ناجحة  (1
 وبحق عن الغوص عميقاً في مفاىيم نظرية الأعداد.

 إن فضاء المفتاح يبقى موطن الضعف أو القوة الأساسي في أي نظام تشفير. (1

 في بعض أنظمة التشفير. إن ثبات المفتاح المستخدم مع تقدم عممية التشفير قد يشكل عيباً  (1

ويمكننا زيادة مستواىا لكننا نخشى من أن  ,بسيطةأسموب التقوية المقترح إن العشوائية المقترحة في  (1
 يؤثر ذلك سمباً عمى زمن التنفيذ.

لكنو لا يغني عن  ,فعال وشائع الاستخدام أسموب التقوية الذي استخدمناه لتقييم ENTإن الاختبار  (1
 .من محاولات تحميل الشفرة ى والقيام بالمزيداختبارات أخر  تطبيق
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