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 الممخّص  
 

تفكزعلثثنذ رثث طذ ذذقةفاثث  ل ذذقة فت حثثرذقةتثثتذتثثؤ نذتلثثفدفذقةبد  ثث  ذتبحثثهذهثثلوذقة فيثثرذسثثتذبفقاثثرذتطبدرثث  ذقة  ثث بف
 لةكذ نذخلالذقة ر طذقلآتدر:ذ ذذضعفه ذثمذت  دمذتطبدقذجبدبذدر مذبحلذهلوذقة ل كل ذذي ته 

قةتأكثثبذإح ثث  د  ذ ثثنذ ذذت ثث دمذ  ةثثبذ فثث تدرذتلثثفدفذعلثث ق درذب  عت ثث بذعلثثنذتر  ثث  ذ  دعثثرذضثثبذقةهجثث مذعلدهثث ذ  -
 قةع لذعلنذجعلذت ةدبذقة ف تدرذأكثفذأ     ذ. ذذهلوذقةتر     تحرقذقةعل ق درذستذ

 ت ةدبذ فت حذتلفدفذجبدبذةكلذجلارذع لذ. -

ةلح ثث لذعلثثنذذ DESX ذ IDEAتعثثبدلذخثث قفز دتتذقةتلثثفدفذخ قفز دثثرذتلثثفدفذجبدثثبدذتعت ثثبذعلثثنذب ثث  ذ -
 Bruteفذبطفدررذقةهج مذقة ب لفذهلوذقةخ قفز درذ  دعرذضبذقةكا ذذتحرقذأ نذقةبد    ذ  ذذأافع ذذخ قفز درذتلفدفذأباط

Force Attackذ. 

ذب س ذذدع ثثثثثثثلذسثثثثثثثتذبد تثثثثثثثتذ د ثثثثثثثب زةتلثثثثثثثفدفذقةبد  ثثثثثثث  ذدعت ثثثثثثثبذعلثثثثثثثنذقةخ قفز دثثثثثثثرذقةجبدثثثثثثثبدذتطثثثثثثث دفذتطبدثثثثثثثقذ -
ذ.Windows ,Dosذ
 

ذخ قفز د  ذقةتلفدفذ ذقةتبددضذ ذقةج عذقةث   تذ ذت ةدبذقة ف تدرذ ذافدرذجدبدذجبق .:ذالكممات المفتاحية
ذ
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  ABSTRACT    

 

This paper presents a new application for data encryption after studying the available 

open source applications, to try to find and overcome their weakness. We shall focus on 

these points: 

 

 Design random key generating program, using a technique immune to physical 

attacks. A statistical study verifies randomness of the technique used and makes key 

generation even more secure. 

 

 Generating a new key for each session. 

 

 Develop a simpler, faster, and more secure encryption algorithm (Resistant to brute 

force attacks) through modifying IDEA & DESX standards.  

 Developing an application using the new algorithm with  Windows-DOS inter-

portability. 
 

 

Key Words: Encryption Algorithms, Whitening, XOR, Key Generation, PGP. 
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 مقدمة:
تثث سدفذقةاثثفدرذذسضثثلا ذعثثنذ تثثزبقبذقةح جثثرذسثثتذأد   ثث ذهثثلوذ اثثتع  لذخثثب   ذقةتلثثفدف ذحدثثهذدطلثث ذ ثثنذقةتلثثفدفذ

ذ:ذ[1]  ه ذتحردقذ ه مذأخفىذ
دج ذأنذدك نذ  ك   ذة اتربلذقةفا ةرذقةتحرقذ نذه درذ  لث ه  ذأ ذدجث ذأنذ:ذ Authenticationقلإاتدر نذ -

ذفاله . ذدت كنذبخدلذ نذ ابه ذإةنذغدفذ 
أث ث  ذقة رثلذ ذأ ذدجث ذسثتذدج ذأنذدك نذ  ك   ذة اتربلذقةفا ةرذقةتحرقذأ هث ذةثمذتتردثفذ:ذ Integrityقةالا رذ -

 قةفا ةرذقلأ لدر.تعبدلذأ ذدت كنذبخدلذ نذ

دجثثث ذأ ذدكثث نذقة فاثثثلذيثث بفق ذسد ثثث ذبعثثبذعلثثثنذإ كثث فذإفاثثث لذقةفاثث ةرذقةتثثثتذ:ذNonrepudiationعثثبمذقلإ كثث فذ -
ذأفاله ذسعلا ذ.

هث مذقةاث بقذلكفهث ذ قةتلفدفذهث ذأبقدذ ه ثرذجثبق ذسثتذ جث لذقةثبس عذعثنذأ ثنذقةبد  ث  ذحدثهذ ثنذقة ثع ذتحردثقذقة 
ذ.ذبأ ذ ادلرذأخفى

 

 
 .فك تشفير رسالة سريةو  تشفير (1)الشكل 

 

لقذق ذ ذذسثكذقةتلثفدف. ذذقةتتذتا نذأحد    ذقة لففق ذهثتذقةتث بعذقةفد ضثتذقة اثتخبمذسثتذقةتلثفدف ذذخ قفز د  ذقةتلفدف ذ
ةلخ قفز دث  ذقة ردثبدذيثبذكث نذ.ذ ذب ةخ قفز دثرذقة ردثبدك نذأ نذقةخ قفز درذي     ذعلنذق حتف ظذبطفدررذع له ذاثفدرذتاث نذ

 تردثثفدذ ثثنذقة اثثتخب دنذقاثثتخبق ه  ذ ذذإلذ ذد كثثنذة ج  عثثرذكبدثثفد.ذةدثثرةك هثث ذغدثثفذ لا  ثثرذةل عثث ددفذقةح  ذذأه دثثرذت فدخدثثر
لقذبث حذلثخصذ ثنذ ذذ ترث لذإةثنذخ قفز دثرذ ختلفثر. ج  عرذعلنذبردرذأعضث  ه ذق بمذقةلأ هذستذكلذ فدذدتفكذسده ذ اتخ ق 

ذقة ج  عرذب ةافذ   بسرذسعلنذقةبردرذترددفذخ قفز دتهمذ.

ذ
 رسالة باستخدام المفتاح.فك تشفير و  تشفير (8)الشكل 

ذ
 دثثث  ذبف تثثثهذسثثثتذدك ثثثنذأ ثثث نذهثثثلوذقةخ قفزذ ذذ.Keyطثثثفقذقةتلثثثفدفذقةحبدثثثثرذهثثثلوذقة لثثثكلرذب اثثثتخبقمذقة فتثثث حذحلثثث ذ

ذتحلدلهث   ذذهثلقذدع ثتذأ ثهذد كثنذ لثفذقةخ قفز دثر ذذ ذداثت بذلثت ذ  ثهذإةثنذتف  ثدلذقةخ قفز دثر. ذذقة فت حذ)أ ذقة فت حدن( 
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 ذدهمذأنذدعففذقة تجاسذخ قفز دتك ذلأ ثهذ ذداثتطدعذ ذذد كنذإ ت جذقة  تج  ذقةتتذتاتخبمذقةخ قفز درذبك د  ذكبدفد. ذ
ذ فت حكذقةخ ص.يفق دذفا ةتكذإلقذةمذدعففذ

قةبحهذعنذقةثرثفق ذ ذذ  ذهتذقةتطبدر  ذقة تبق ةرذع ة د  ذ ذذخ قفز د  ذقةتلفدفبعضذ ذادتمذستذهلقذقةبحهذبفقارذ
ذ ر طذقةضعفذسده ذثمذتط دفذتطبدقذدتج  زذهلوذقة لكلا ذ. ذذقلأ  در

قةكهفب  دثرذسثتذج  عثرذ ذذكدرقةتحكمذقلآةتذستذكلدرذقةه بارذقة دك  د ذذتمذإجفق ذهلقذقةبحهذستذيامذه بارذقةح اب  
ذ.8337-8336تلفدنذخلالذقةع مذ

 

 أىميتو:و  ىدف البحث

خ قفز دثرذتلثفدفذذب ث   ثنذخثلالذقةبد  ث  ذذأ ثنت ث دمذ ظث مذتلثفدفذدضث نذذإةثن بلثكلذأا اثتهلوذقةبحثهذدهبفذ
بذ فث تدرذت ةدث ذذ( ذ DESX ذ IDEA  ثبيرذ   ثرثرذع ة دث  ذ) ذذ عت ثبد ت ث ظف علثنذخ قفز دث  ذتلثفدفذذتفتكثزجبدثبدذ

 Keyboardتلفدفذعل ق درذب اتخبقمذتر د  ذ  دعرذضبذقةهج مذقةفدزد  تذعلده )يد سذسع ةدرذقةع لذعلنذة حرذقة ف تدرذ

Latencyذ). 

ذ
 :موادهو  طريقة البحث

 فثث تدرذقةتلثثفدفذ بفقاثثرذتطبدرثث  ذأ ثثنذقةبد  ثث  ذقة تبق ةثثرذثثثمذ ذذخ قفز دثث  ذقةتلثثفدفدبثثبأذقةبحثثهذبثث ةتعففذعلثثنذذ
ذ:قلآتدرلةكذض نذقةخط ق ذ ذذيفق دذ ت  جه ذذخط ق ذع لذ ظ مذأ  نذ رتفح ذذدبذ ف تدرذتض نذقةعل ق درطفدررذت ة
ذقة ف هدمذقة فقسرر. ذذطفقذقختد فه  ذذع  رذعنذخ قفز د  ذقةتلفدفذ ظفد -1
 .DESX ذ IDEAقةت  ظف لفحذ ببأذع لذخ قفز د  ذقةتلفدفذ -8

قةتعثثفضذة رثث طذ ذذGnuPG ذ PGPد  ثث  ذنذقةبقةتطبدرثث  ذقة تبق ةثثرذسثثتذ جثث لذأ ثثذ ظثثفدذعلثثنذأهثثم -0
 قةضعفذقة  ج بدذسده .

 قةتحرقذ نذ ث يدرذ ت  جه. ذذت  دمذ  ةبذ ف تدرذعل ق در -4

 خط ق ذت فدله . ذذبفقارذخ قفز درذع لذقة ظ مذقة رتفح -5

ب سذ ذذدع ثثثثلذسثثثثتذبد تثثثثتذ د ثثثثب زةتلثثثثفدفذقةبد  ثثثث  ذدعت ثثثثبذعلثثثثنذقةخ قفز دثثثرذقةجبدثثثثبدذتطثثث دفذتطبدثثثثقذ -6
Windows ,Dos. 

 قةت  د  ذقة رتفحرذ. ذذق ات ت ج   ذذ   يلته  ذذلذقة ت  جتحلد -7

ذ
 اختيار خوارزمية التشفير :في  معتمدةالأسس ال -1

ذ:[1]ذقختد فه  ذذ  ترددمذقةخ قفز د جبذعبدذخد فق ذةتذ
عترثث بذبثثأنذقةخ قفز دثثرذقة عل ثثرذعلثثنذقة ثث ذيثثبذأ عثثنذدثث فذخ قفز دثثرذ  لثث فدذعلثثنذأاثث سذق قختذد كثثن -1

لقذةمذدكافه ذأحبذحتنذقلآنذسلاذببذ نذأ ه ذجدبدذجبق ذ. ذذل نذستذ ج لذقةتلفدف   نذدع قة ظفذسده ذكثدفذ  ق 

قةلثثهدفذاثثث عرذدحثثث سظذةل  ثثثتجذذعترثث بذبثثثأنعلثثنذأاثثث سذق تلثثثفدفذذب  ثثتجذخ قفز دثثث  قة ثثثث قذد كثثنذ ذ -8
 بأ هذ نذغدفذقة حت لذأنذدضحتذبه ذببدعذأجهزدذأ ذبفق جذلق ذخ قفز د  ذ تب درذقلأ  ن. ذذعلده  
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عتر بذبأنذقة اتل فذقة زدثهذ ثؤهلا ذتثأهدلا ذجدثبق ذةلردث مذة ث قذب اتل فذ اترلذعلنذأا سذق قد كنذذ  -0
 بترددمذةلخ قفز د  ذقة ختلفر.

بأ هث ذ ذذعلنذأا سذق عتر بذبأنذقةحك  ثرذجثبدفدذب ةثرثر ذب ةجه  ذقةحك  درذقة خت رقة ث قذد كنذ ذ -4
 .تخت فذقةخ قفز د  ذقلأ ا 

سثتذهثلقذقة جث لذ ذترثلذذعلثنذأاث سذق عترث بذبثأنذ رثبفت  ذقةخ قفز درذبأ فاث   برذكتأنذ ر مذبذد كن ذ -5
 .  ذدج ذأنذ ذ ثقذإ ذبأ فا  أ  ذذعنذ ربفدذأحبذآخف 

ذDES( Digital Encryption Standard)قةخ قفز دثثرذعلثثنذقعتبثث فذأنذ ذذأخثثلذ ثث ذ فبذأعثثلاوذب ةحاثثب نبعثثبذ
قة اثجلرذ ذذه ث ذأكثثفذقةخ قفز دث  ذقة  ثبيرذIDEA (International Data Encryption Standard)قةخ قفز دثرذ ذ

 ذترث مذبثهذه تث نذقةخ قفز دتث نذب ث ذأاثفعذعبث فدذعثنذ ثزدجذ  ث ذذأباثطذخ قفز دثرذجبدثبدذبب ث  ذسربذي ث ذةم.ذتبق   ذح لذقةع 
 .(ذStream)تالالتذقةتلفدفذقة ذذ(ذBlock)ذقةعل تلفدفذ ذذقةتب دف ذذستذلةكذقةتبددض

 
 :التشفيرمع يانات البضغط استخدام 

ذ:ه    ذ عذقةتلفدفذ ذبد   اتخبقمذخ قفز درذضرطذةلذددن  طراببدنذذد جب
)بعثثضذقةخ قفز دثث  ذ(أ ذ  داثث نذسثثتذحثثف فذقةثث صذذتكثثفقفقةدعت ثثبذتحلدثثلذقةتلثثفدفذعلثثنذقاثثترلالذ -1

 ضرطذ لفذيبلذتلفدفوذدخفضذلةكذقةتكفقف. ذذ س  ضذقةلرر

 فذيبلذتلفدفوذدافعذقةع لدرذكله .ضرطذقة ل ذذقةتلفدفذداتهلكذ ي ذةدسذب ةرلدل -8

اثثطفذب ثث ذذ1333قةثثل ذدتكثث نذ ثثنذحثث قةتذ ذذقةثث صذقة  ثثبف ذةلبف ثث  جاثث ر مذه ثث ذب ةتجفبثثرذعلثثنذةت ضثثدرذقةفكثثفدذ
 ظثفق ذلأ ثهذكل ث ذزقبذتكثفقفذقةكل ث  ذ ذذهكلق ذذذ…,cout, printf, get, read, writeدحت دهذ نذتكفقفذكبدفذةكل   ذ ثلذ

ذزقب ذإ ك  درذضرطذقة ص.
هثثلقذدع ثثتذأ ثثهذ ذد جثثبذحثثب بذة جثث لذ ج  عثثرذقةحثثف فذقة بخلثثرذ)ذقة ر ثث بذبأ ثثهذ ذد جثثبذحثثب بذأنذقةثثبخلذيثثبذذ 

ةكثنذبعثبذقةج ةثثرذ ذذف ثزذ ختلثثفذلأ ذبخثلذ عتث بذ833هث ذه ث ذحث قةتذ ذذASCII (code 0-255)دكث نذأ ذ ثنذف ث زذ
 ASCII(Codeف زذ ختلثفذذ133ح قةتذقة    رذ ر مذبتحبدبذقة صذقةخفجذإةنذذقة رطعقةث  درذ نذخ قفز درذتلفدفذ

ذ:  ذإةنذقات ت جذقة لاحظرذقلآتدرهلقذدبسع ذذ(33-132
ذحثثثثثففذ17333د جثثثثثبذقةعبدثثثثثبذ ثثثثثنذقة حثثثثث ففذقة تكثثثثثففدذسثثثثثتذقةثثثثث صذقة لثثثثثففذ)ذتخدثثثثثلذت ثدثثثثثلذ ثثثثثصذ ؤةثثثثثفذ ثثثثثنذ

ذ133ف زذ ختلفذا ر مذبت ثدلهذ)بتلثفدفوذ(ذب اثتخبقمذ ج  عثرذ حث ففذ فكبثرذ ثنذذ833حففذ(ذدتفك ذ نذذ16747)ذ
ذف ز ذةهلقذدك نذحجمذقة صذقة لففذترفدب  ذضعفذحجمذقة صذقة فدرذ.

ضثرطذب اثتخبقمذقةتطبدثقذقةثل ذذ عذ ذذ ل هبق ذع بذتلفدفذقة صذقة  بف ذةلبف   جذبب نذ(8) ذدظهفذقةجب لذ
ذط ف  و.
ذ

 : IDEAالخوارزمية  -8-1
 James ذ Xuejia Laiيثثبذ ثث  ه ذكثثلذ ثثنذ ذذ1993سثثتذعثث مذذ IDEAظهثثفذأ لذتجاثثدبذةلخ قفز دثثرذذ

Masseyاثث د ذحد  ثثلذ رتثثفحذ عدثث فذ ذذ(تلثثفدفذProposed Encryption Standard-ذ PES)بعثثبذتر دثثرذهثثلقذ ذ ذ
ذ.1998(ذستذع مذذInternational Data Encryption Standard)ذ IDEAقة رتفحذت  ذتا درذقةخ قفز درذ
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 .خ  رذذ64فذبثذتببةهذإةنذ صذ لف ذذخ  رذ64تع لذقةخ قفز درذعلنذعل ذ نذقة عطد  ذبثذ

ذ
 . IDEA  [2]الخوارزمية مسار يظير  (0)الشكل 

 
ذ[2]ذDES فتثثث حذقةخ قفز دثثثرذخ  ثثثرذأ ذ ثثث ذدزدثثثبذعلثثثنذضثثثعفذطثثث لذذ188داثثث   ذذ IDEAإنذطثثث لذ فتثثث حذ

أ ذذ8^188طفدرثثرذة ه ج ثثرذقةخ قفز دثثرذسط ثثهذدتطلثث ذقة(ذهثث ذBrute Force Attack)قةهجثث مذقة ب لثثفذبثث ستفقضذأنذ ذ
 ثنذهثلقذقة ث عذستجثبذلثفدحرذقاثتخبمذ لدث فذ ذذتاتطدعذقختب فذ لد فذ فت حذستذقةث  درلفدحرذدف ذ  مذع لدرذتلفذ13^08

ذ13^84هثثتذ ثثبدذأطثث لذ ثثنذع ثثفذقةك ن.أ ثث ذإلقذقاثثتخب   ذ  ثثف سرذتحثث  ذ ذذاثث رذ13^10أنذإدجثث بذقة فتثث حذدحتثث جذإةثثنذ
ذادلدك نذستذقةك نذةب   ذتلكذقلآةر.ةكنذةدسذث رذ  ذدكفتذ نذلفق ذقة ذذأ كنذإدج بذقة فت حذستذد مذ قحب لفدحرذ
ةردثثثثثث سذي تهثثثثثث ذضثثثثثثبذقةهجثثثثثث مذب ةتحلدثثثثثثلذقةتف ضثثثثثثلتذذIDEAيثثثثثث مذ  ثثثثثث   قذ ظثثثثثثمذقةتلثثثثثثفدفذبتحلدثثثثثثلذقةخ قفز دثثثثثثرذذ

(Differential Cryptanalysis)يثبذ ثفحذقةعث ةمذبثف سذلث  دفذأنذهثلوذقةخ قفز دثرذسثتذفأدثهذهثتذ ذذقات تج قذ   عته  ذذ
ذ.[3]  ذتلفدفذقة رطعذةر درذت فدخهذقلأكثفذأ     ذبدنذخ قفز د ذذقلأسضل

ذ
ذ
ذ
 :  DESXالخوارزمية  -8-8
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(ذقبتكفتثثهذلثثفكرذ[2]ذ DES(ذدظهثثفذ خطثثطذقةخ قفز دثثرذ4)ذقةلثثكلذ)ذDES ذهثثتذطثثفقزذ عثثبلذ ثثنذقةخ قفز دثثرذ
RSA Data Security Incذتاثثثتخبمذهثثثلوذ1986قاثثثتخب تهذضثثث نذبف ثثث  جذأ ثثثنذقةبفدثثثبذقلإةكتف  ثثثتذ  ثثثلذقةعثثث مذ ذذ.

ة لثثتر  ذ فتثث حذ ثث ذإةثثنذ ثثبخلذذXORهثث ذقاثثمذتر دثثرذقةج ثثعذقةث ثث  تذ ذذ(Whiteningتاثث نذقةتبدثثدض)ذ ثثرتر قةخ قفز دثثرذ
يثبذقاثتخب  ذهثلوذقةتر دثرذأ لذ ثفدذسثتذ ذذة لتر  ذ فت حذآخفذإةثنذ خفج تهث  قةث   تذقةج عذ ذ ذ(Blockخ قفز درذعل ذ)

ذذثمذقاتخب  ذستذخ قفز د  ذأخفى.ذDESXقةخ قفز درذ

 
 

 . DES  [2]الخوارزمية مسار ( يظير 4الشكل )
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قةثث صذقة لثثففذ ذذ  ثثعذ حلثثلذقةتلثثفدفذ ثثنذقةح ثث لذعلثثنذز جذ ثثنذقةثث صذقة قضثثرذقةتر  ثثركثث نذقةر ثثبذ ثثنذهثثلوذ ذ
فز درذقة ع در.ذسهتذ ذتفغمذقة حللذعلنذتخ دنذ فت حذقةخ قفز درذسحا ذبلذعلنذتخ دنذ قحبدذ نذيدمذقةتبدثدضذب ةخ ق
 Linerقةخطثثتذ) قةتحلدثثل ذذضثثبذقةهجثث مذب ةتحلدثثلذقةتف ضثثلتذDESزقب ذيثث دذقةخ قفز دثثرذقلأ ثثلذذقةتر  ثثرهثثلوذذأدضثث  .

Cryptanalysis) يبثثثلذقةتلثثثفدفذقةث ثثث  تذ ذ ظثثثفق ذة جثثث بذقةج ثثثعذ.ذ[3]زدثثث بدذي تهثثث ذأ ثثث مذقةهجثثث مذقة ب لثثثفذسضثثثلا ذعثثثنذذ
ذMeet in the Middle Attack)ذذرذةدا ذعفضرذةهج مذقةتلايتذستذقة اثطبعبه  ذسطنذهلوذقةتر   ذذقةعل خ قفز درذب
ذ.(

 ث ذتعث  تذ  ثهذقةتطبدرث  ذقة اثتخب رذح ةدث  ذ ثنذثرثفق ذذسضلا ذعنذ هلوذقة لاحظ  ذقة ه رذعنذهلوذقةخ قفز د  
ةكنذدع لذبافعرذأكبف.ذحدثهذي  ث ذبب ث  ذخ قفز دثرذجبدثبدذتعت ثبذ ذذلكلذ ل بهبسعت تذلإعبقبذتطبدقذبف جتذبذ[4]أ  درذ

خ    .)ةثلقذذ13 فت حدنذسفعدنذ لثتردنذ ثنذ فتث حذ قحثبذط ةثهذ عذقاتخبقمذذIDEAج ةرذ قحبدذ نذج   ذقةخ قفز درذ
إضث سرذإةثنذج ةثرذ ثنذجث   ذذقةخ قفز دثر(ذسثت فذةثنذتحثبهذأ ذتثأثدفذضثذ64خ  ثرذأ ذذ08سطنذزد بدذطث لذقة فتث حذإةثنذ

ذ ذتحرقذأ  نذأعلنذك  ذتبدنذ ت  جذقةبحهذ. ذذ   ذدجعلذقةخ قفز درذقةجبدبدذتع لذبلكلذأافعذDESXقةخ قفز درذ
قةتثتذألثث ف ذ ذذ ذب ةتث ةتذقةتطبدثقذقةثل ذدعت ثبذهثلوذقةخ قفز دثرذاثدك نذأكثثثفذأ   ث  ذ ثنذقةتطبدرث  ذقة اثتخب رذح ةدث  ذ

ذ.[4]ذنذضف فدذقةتعبدلذستذطفدررذع له ذةزد بدذقلأ  نذسده قلأبح هذإة
ذ

 نظرة عمى أىم التطبيقات المتداولة في مجال أمان البيانات : -0
غ ةب  ذ ث ذدكث نذق ت ث لذعبثفذذت.بلكلذي     ذذأ نذقة عل    هذ نذقة طل  ذتحردقذقةخ   درذسط ذ ظفق ذلأه در

تلفدفذقة لفث  ذبتثأ دنذ اثت ىذعث ةتذ ثنذقلأ ثنذةلبد  ث  ذ ذذبفدبذقلإةكتف  تدر مذتلفدفذقة ذذقلإ تف  ذ ذدؤ نذقةخ   در.
قةخثب   ذقة   ثلثرذ ذذ درذقةتتذتربمذخثب   ذقةتلثفدف ةكنذغ ةب  ذ  ذتك نذقةبف جد  ذقةخ  رذب ةلفك  ذقةتر ذذعبفذقلإ تف  .

ذ.ذ[5]ذتح لذ دزق د  ذقة ؤاا  ذ ب ةغذط  لر ذذ كلفر(ذذPGP Corporation)ذ ثلذ
 :)  Pretty Good Privacy) PGPرية جيدة جداً س -0-1
داثثتخبمذ.ذPhilip Zimmermannهثث ذبف ثث  جذ جثث  تذلأ ثثنذقةبفدثثبذقلإةكتف  ثثتذ ثث  هذسثثتذقلأ ثثلذذ PGPذ

ذ. [6] قةفي درذب  رقة ذذلإبقفدذقة ف تدرذRSAقةخ قفز درذ ذذةلتلفدفذ IDEAقةبف   جذقةخ قفز درذ
قة ثثف فذةفثثكذتلثثفدفذكل ثثرذتاثثتخبمذ ذذخبمذقةخثث صذعلثثنذجهثث زو. ثثف فذةتلثثفدفذ فتثث حذقة اثثتكل ثثرذذ PGPداثثتخبمذ
 ذداثتطدعذ عفستهث ذقلآخثف ن. ذهثلوذقة رطثرذ ه ثرذ ذذدج ذأنذ ذد ا ه ذقة اتخبمكل رذهتذ ذذقاتخبق ه  ذذقة فت حذقةخ ص
 ثثثبدذلأنذقة فتثثث حذقةخثثث صذد ثثثبرذعثثثبدمذقةف ذ؛ ذد كثثثنذق اثثثت فقفذسثثثتذقةع لدثثثرذقة ثثثف فكل ثثثرذلأ ثثثهذإلقذ اثثثتذذ؛ببفجثثثرذكبدثثثفد

 قة ف ف.كل رذأدض  ذدبعبكذأ  ذع ه ذإلقذ اد ذ ذذأ هذدبعبذقةج دعذعنذ لف تك ذإةنذحبجدبذذ PGPبب  ه .ذس لأ  نذستذ

ذ
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ذ
 .  PGPيظير كيفية عمل  (5)الشكل 

 

 ثبس عذقةرد ثرذسثتذ ذذ جث  تذةلااثتع  لذقةلخ ثتذسرثط ذذ(ذOpen Sourceقة  ث بفذقة فت حثرذ) ثنذتطبدقذ ذه ذ
ذه ذدعتبفذ كلف . ذ ذذف ح لذق اتخبقمذقةتج 

 :   GnuPGالتطبيق  -0-8
 اثتخبمذ ذهث ذ ثنذقة  ث بفذقة فت حثرذأ ذأ ثهذبط كث نذأ ذ[7] ذPGPتمذب   ذهلقذقةتطبدقذبلكلذ ل بهذةلبف ث  جذ

ذ[8] .بلكلذ ج  ت ذذقةع لذعلده ذذتعبدله ذذتح دله
 :  ىذه التطبيقات الثغرات الأمنية في -0-0
قة حث ففذب ث ذسثتذلةثكذ اثجلا ذذPGPقةهجث مذعلثنذ ثنذأ ث قعذعثبدذف ث ذعلثنذقلإ تذ PGP FAQد  يشذ  يعذذ

يثثفق دذ اثثثجلا ذقةرثثفصذقة ثثثل  ذإضثث سرذإةثثثنذقةفدف اثث  ذقةتثثثتذتاثثثجلذ ذذيثثفق دذقةثثثلقكفد ذذة حثثرذقة فثثث تدرقة ضثثر طرذسثثثتذ
 ذهثث ذ ثث ذد طبثقذحفسدثث  ذعلثثنذ[9] ذ PGPقة فث تدرذسثثتذ ذذقة ثثف فكل ثثرذ  هثث ذ خ ثثصذةاثفيرذ ذذضثرط  ذة حثثرذقة فث تدر

 .ذذ GnuPGبدققةتط

ذ:ذ خ قفز د  ذقةتلفدفذقة عت بدذ-1
د كثنذإضث سته ذ ذذقة  ثبير ذذ جهزدذب ختد فق ذكثدفدذ نذقةخ قفز د  ذحتثنذقة عت ثبدذPGP عظمذ اخذقةبف   جذذ

ك  هذدأتتذ ثعذ كتبثرذكبدثفدذ ثنذقةخ قفز دث  ذسط ثهذدفترثبذإةثنذقةخ قفز دث  ذ نذفغمذعلنذقةذGnuPG إةده ذبد   ذقةبف   جذ
    ذدفربوذيبفقَذكبدفق ذ نذقة ث يدر.ذ[4]ذ IDEA نذأه ه ذ ذذقة  بيرذحك  د  ذ ذذبدقة عت 

ذقةعل ق درذ:  ةبق ذذ-8
ة في مذةلعل ق درذستذأ ظ رذقةتلردلذ د ب زذ ظثفق ذةضثعفذهثلوذقة رطثرذ  ةبق ذ ذت جبذ لاحظرذ فدحرذح لذذ

    ذدهببذأ  نذقةبد    ذبف ته ذ.ذ[5]ستذهلوذقلأ ظ رذ

 بق ذقلأفي مذقةعل ق درذستذأ ذ تفجمذهتذةدا ذ   بفذحردردرذةلعل ق در  ة: تنويو

ذقة اخذقة ز فدذ:ذ-0
 طف حثثرذعبثثفذذ ثث  ثثنذقة  ثث بفذقة فت حثثرذسه ثث كذ اثثخذ ثثز فدذ  هذه ثث ذGnuPG ذPGPب ثث ذأنذهثثلقذقةبف ثث  جذذ

تلاحثثظذد  ثث  ذأنذكل ثثرذقلإ تف ثث  ذسثثطلقذةثثمذتكثثنذ تأكثثبق ذ ثثنذأنذ اثثختكذتثثأتتذ ثثنذ  ثثبفذ  ثثث ق ذسلثثنذدكثث نذ اثثترفب  ذأنذ
 .سده ذ فتبط  ذ عذقةلبكرذقةع ة درفا ةه ذإةنذ ه جمذ  ذعبفذقةبفدبذقلإةكتف  تذستذقةلحظرذقةتتذتك نذإقة ف فذتمذ
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ذ:ذ(ذKeyloggers اجلا ذة حرذقة ف تدرذ)ذذ-4
قة حث ففذ ثنذبتاثجدلذترث مذهثلوذقة اثجلا ذ ذذ ذهتذعب فدذعنذبفق جذتفك ذعلنذقةح ا ذبب نذ عفسثرذقة اثتخبم

ذ. [10] قةبفدبذإةنذ تجاسذ   ذذل   ذقةافت فدفذك ذذة حرذقة ف تدر
 

 : تصميم مولد مفاتيح تشفير يعتمد توليد قيم عشوائية -4
غدثفذعلث ق تذةبفجثرذغدثفذعلث ق تذسثتذآن ذسهث ذ ذذدعتبفذأال  ذع ثلذقلألثخ صذعلثنذة حثرذقة فث تدرذعلث ق د  ذذ

لثفحذذسد ث ذدثأتت ذذعل ق در.أفي مذةت ةدبذتبفذعل ق دَ ذةبفجرذد كنذقاتخبق هذةك هذدع ذذوذ ادلرذت دزذقةلخص أ هذد كنذعب
ذ:ق تج و  ذي   ذبهذستذهلقذ

يثدمذ ذذيد سذقة ي ذبدنذقةضرط  ذقة تت ةدرذعلنذة حثرذقة فث تدرذثثمذأخثلذيثدمذقةخ  ث  ذقلأ ثرفذأه دثر  -1
لأنذضثثثفب  ذذ UNIXةه ذ ثثعذ ظثثث مذهثثلوذقةتر دثثرذ ذد كثثنذقاثثتع  تك نذأفيثث مذعلثث ق درذبلثثثكلذ رب ل.)هثثلوذقةخ  ثث  ذاثث

ذDos ذ Windowsذبد ثرسثتذةكنذتع ثلذب ث فدذجدثبدذ ذذ  ذأخفىذيبلذ   ةه ذإةنذقةبف   جآةد ذذقة ف تدرذت فذعبفذسلتفد
). 

دثتمذت ةدثبوذ ثنذخثلالذذ11 ذ1تراد ه ذعلنذفيمذعل ق تذآخفذبدنذ ذذإدج بذ ج  عذهلوذقةردمذقةعل ق در -8
ذ5سثطلقذكث نذهثلقذقةثفيمذأكبثفذ ثنذذ++Cسثتذةرثرذذدثفدذ تعلرثرذبثز نذقةح اث ذ(يد ثرذ ترذx)ذحدهذذRandomize(x)ت بعذ

 ق  ذضف ذقة ج  عذبهذ. ذذدتمذترادمذقة ج  عذعلده

 .  ذخ  ذ  ذ فت حقاتخبق ه ذب  فه ذ ذذلق ذقة فتبرذقةب د خ    ذذ13أخلذ ذذحا  ذقةفيمذقةث   تذةل تدجر -0

 

 قياسات إحصائية:
  جذ  ةثثبق ذقة فثث تدرذع ثثبذكثثلذتلثثردلذب  عت ثث بذعلثثنذأاثث ةد ذع ثثلذسثثتذ فحلثثرذتجفدثث ذقةبف ثث  جذاثثدتمذحفثثظذ تثثذ

 فتثث ح ذذ133عثثببذقة فثث تدرذقلإج ثث ةتذ ذذ فتثث حذةكثثلذ اثثتخبمذ83 اثثتخب دنذبت ةدثثبذذ5 اثثتخب دنذ ختلفدن.حدثثهذاثثدر مذ
ذادتمذإبخ ةه ذإةنذي عبدذبد    ذلإجفق ذقة زدبذ نذقةتحلدل.

ةلح ثث لذعلثثنذعثثببذ ثثفق ذقةتكثثفقفذسثثتذقةعلثثفدنذ فتثث حذذكثثلذ ج  عثثرذ عطدثث  ذ ثثنذ اثثتخبمذ حثثببذدثثتمذت ثثفدته 
دثثتمذحاثث  ذ ذذبتراثثدمذعثثببذقة فثث تدرذقةففدثثبدذعلثثنذإج ثث ةتذعثثببذقة فثث تدرذقة  ةثثبد.ذقةتر  ثثرقة  ةثثبد ذاثثدتمذحاثث  ذسع ةدثثرذهثثلوذ

 عطدثثثث  ذكثثثثلذ اثثثثتخبمذ ثثثثعذ اثثثطتذقةفع ةدثثثثرذةكثثثثلذخ قفز دثثثثرذت ةدثثثثبذقة فثثثث تدر.ذعل ثثث  ذأ ثثثثهذتثثثثمذقةطلثثثث ذ ثثثثنذبعثثثثضذسع ةدثثثرذ
ذستذكلذ فد. فاه ذقةكل رذ ختلفرذستذكلذ فدذبد   ذطل ذ نذآخفدنذأنذدر مذبتكفقفذذكل رخب دنذأنذدر مذبطب عرذقة ات

ذقةفع ةدرذقلإج  ةدرذةلطفدررذ: ذذ ر مذبحا  ذقةفع ةدرذةكلذ اتخبم
ذ.إجمالي عدد المفاتيح المولدة لممستخدم \عدد المفاتيح المكررة =ذذالفعالية لكل مستخدم

 إجمالي عدد المفاتيح المولدة. \عدد المفاتيح المكررة =ذذذذذجماليةالفعالية الإ

 

ذ.(1) ذد كنذأنذ لخصذقة ت  جذستذقةجب لذ
ذ

 
 

ذ( يظير نتائج فعالية توليد المفاتيح من قبل المستخدمين.1الجدول )
ذ%ذقةفع ةدرذعببذقة ف تدرذعببذقة ف تدر 
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ذقة تكففدذقة  ةبد
 95 1 83 قة اتخبمذقلأ ل

 93 8 83 قةث  تبمذقة اتخ
 95 1 83 قةث ةهقة اتخبمذ
 95 1 83 قةفقبعقة اتخبمذ
 93 8 83 قةخ  سقة اتخبمذ

ذ
  تكفقف.ذ80%ذحدهذ جبذ77 ذب ةحا  ذظهف ذأنذقةفع ةدرذقلإج  ةدرذةت ةدبذقة ف تدرذهتذ

ذقةفع ةدرذقلإج  ةدرذ ذذ(عببذقة ف تدرذقة  ةبد6 ذتظهفذقة خطط  ذقةبد  درذستذقةلكلذ)

77

23
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ذ
 الفعالية الإجماليةو  المفاتيح المتكررة لكل مستخدمو  ( يظير عدد المفاتيح المولدة6الشكل )

 

 خوارزمية عمل النظام المصمم : -5
 معالجة النص الواضح :-5-1 

ت ةدبذقةخفجذقة  قسقذب ة ظث مذقةث ث  ت.ذ ذذ"ذبلكلذتت بعتذ)ذكلذخ  رذعلنذحبى(PLAIN.TXTيفق دذ لفذقةبخلذ"
خ  ث  ذةت ثدثلذكثلذف ثزذذ8( ذ   ذداتتبعذأ   ذ حتث جذإةثنذ855-3ف زذ)ذ856تتأةفذ نذذASCIIف  زذب  ذأنذ ج  عرذ

ذ(ذ.856=8^8ستذقة ظ مذقةث   تذ)ذ
 إضافة متممات إلى النص الثنائي : -5-8 

أ ثف فذذ)ث  نذخ    ذ ر بلذكلذف زذ نذقة صذقة قضر(ذدتمذإت   هذإةنذعلفذخ    ذبطض سرإنذتف دزذقة حففذ
(.ذ ظثفق ذةكث نذتلثفدفذقة طدث  ذقةث   دثرذدثتمذب فتث حذ MSB Most Significant Bitقةعلدث ذ)ذ  ثرذلق ذقة فتبثربعثبذقةخ

 ".BINARY.TXTثمذدتمذحفظذقةخفجذقة  تجذستذ لفذ".ذخ صذ ك نذ نذعلفذخ    

 توليد المفتاح بقياس فعالية العمل عمى لوحة المفاتيح : -5-0
عل ق درذ ثنذة حثرذقة فث تدر.ذدعتبثفذقةفث فقذقةز  ثتذبثدنذكثبسذأزفقفذة حثرذقةر درذه  ذقةح  لذعلنذ عطد  ذبخلذ

تعت بذطفدرت  ذستذت ةدبذقة ف تدرذعلنذت بعذدر مذبج ثعذيثدمذذأجثزق ذحرث لذقة دلثتذث  دثرذ ذذقة ف تدرذ  بفذ  ت زذةلعل ق در.
مذعل ق تذآخفذدتمذت ةدثبوذحاث ذةلف فقذقةز  تذبدنذضرطتدنذ تت ةدتدنذعلنذة حرذقة ف تدرذثمذضف ذأ ذترادمذقة  تجذبفي

 ذثثثمذتح دثثلذق  ذضثثف ذقة ج ثث عذبثثه( ذذدثثتمذتراثثدمذقة ج ثث عذعلدثثهذ5إلقذكثث نذهثثلقذقةثثفيمذأكبثثفذ ثثنذ)يد ثثرذهثثلقذقةثثفيمذقةعلثث ق ت
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.ذهثلقذقة فتث حذدخثزنذسثتذ لثفذ  ذخ  ثذ  ذ فت حث ثنذثثمذقاثتخبق هذب  ثفهذ ذذ ثنذعلثفذخ  ث   قة  تجذقة ه  تذإةنذفيمذث ث  تذ
  دررذث   درذةلفج عذإةدهذ حر  ."ذبPVTKEY.TXTآخفذ"

 تشفير النص ) المرحمة الأولى من التشفير تشفير تسمسمي (: -5-4 
ذث   دثث  ذذج عثثهدثثتمذ ذذ"BINARY.TXTدثثتمذيثثفق دذكثثلذ رطثثعذ كثث نذ ثثنذعلثثفذخ  ثث  ذث   دثثرذتالاثثلد  ذ ثثنذقة لثثفذ"

(XORed  ذ ثثعذقة فتثث حذقة كثث نذ ثثنذعلثثفذخ  ثث)قةثثل ذتثثتمذيفق تثثهذ ثثنذقة لثثفذ" ذذPVTKEY.TXT."قةعلثثفذخ  ثث  ذ ذذ
ذ(.Whitening".ذهلوذقةع لدرذغ ةب  ذ  ذدطلقذعلده ذقامذقةتبددضذ)XOR.TXTقة  تجرذدتمذتخزد ه ذستذقة لفذ"

 النص المشفر:(  Addition of Salt)تطعيم  -5-5 
  ذسثثتذخ  ثر.ذةثلقذسثطنذعثببذقةخ  ثذ16ذبطث ل ثثنذقة عطدث  ذعلبثرذسثتذقةج ةثرذقةث  دثرذ ثنذقةتلثفدفذاث ر مذب اثتخبقمذ

خ  ثرذذn.ذ نذأجلذهلوذقةر درذدتمذإضث سرذ16"ذدج ذأنذدك نذعببذ حدرذ نذ ض عف  ذقةعببذذXOR.TXT"ذ قة لف
ذدتمذحا به ذب ة ع بةرذقةت ةدرذ:ذn"ذحدهذذXOR.TXTأ ف فذإةنذ ه درذ"

n = 16-{ [ (count-1)*10]%16} 
ذ:ذد ثلذعببذقلأحففذستذقة صذقة فدر.ذذذ(count-1)حدهذ
ذلدرذقةضف ذقةع ب .:ذت ثلذع ذذ*ذ
ذ:ذت ثلذقةب يتذبعبذقةرا رذقةع بدر.ذذ%ذ

د كنذلةكذبطضث سرذتث بعذآخثفذ ذذ ذةجعلذقلأ فذأكثفذتعردبق ذد كنذإض سرذتطعد مذبردمذأخفىذغدفذالالرذقلأ ف ف.
ذقة حا برذ نذقة ع بةرذقةا برر.ذnعت  بذعلنذيدمذقةتطعدمذقةتتذدج ذقاتخبق ه ذب  ذدحببذيد ر
 :العمب مفاتيح الفرعية من أجل تشفير توليد ال -5-6 
قةخ  ث  ذ اتخبقمذقة فت حذقةخ ص.ذحدهذدتمذإار طذأ لذأعلثنذخث  تدنذ ذبذK2 ذ K1دتمذت ةدبذ فت حدنذسفعددنذذ

فغثمذاثه ةرذهثلوذ ذذ ذK2ةلح ث لذعلثنذذK1ثمذدتمذعكسذيد رذ.ذK1ذ  ذ فت ححفظه ذب  فه ذ ذذ نذقةب يدرذدتمذإت   ه قةث 
ذإض سرذقة زدبذ نذقةتعردبذعلده .ذد كنذباه ةر تدرذقةففعدرذإ ذأ هذقةطفدررذستذت ةدبذقة ف

 من أجل مضاعفة تشفيرىا :عمب تقسيم النص المشفر تسمسمياً إلى  -5-7 
خ  ثرذذ16 كث نذ ثنذذ رطثعدثتمذ ع ةجثرذكثلذ.ذ16"ذي بثلذةلراث رذعلثنذذXOR.TXTعببذقةخ    ذستذقة لثفذ"ذ

ذذذX2  ذX1ا  ددنذإةنذ  فدنذ ت رطعذب ةتت ةت.ذحدهذدرامذكلذ
 

1 0 0 1 0 1 0 1 0 1 1 0 0 1 0 0 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

X1 X2 

1 

 
 خانات. 8كل منيا طولو  x2و x1خانة مقسمة إلى  16واحد من مقطع جدول يظير  (7)الشكل 

 

 
 

 (:عمب المرحمة الثانية من التشفير تشفير)الثنائي تشفير النص  -5-8 

عطيات بالنظام الثنائيمال  
 

الفرعية الخاناتأرقام   
 

X1,X2 الأجزاء  
 

1رقم  المقطع  
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دثثثثثثثثتمذتخثثثثثثثثزدنذقة تدجثثثثثثثثرذسثثثثثثثثتذقة لثثثثثثثثفذ ذذX1,X2,K1,K2ب لإعت ثثثثثثثث بذعلثثثثثثثثنذذقلآتدثثثثثثثثرإجثثثثثثثثفق ذقةع لدثثثثثثثث  ذدثثثثثثثثتمذذ
"CIPHER2.TXTذ":ذ

ذ
Y1 = X1ذذذذذذ  K1 
 

Y2 = X2 ذذذذذذ K2 

ذحدهذ
  XORذقةث   ت:ذت ثلذع لدرذقةج عذ

Y1ذ Y2ذخ  ثثرذ. ذدثثتمذتطبدثثقذهثثلوذقةع لدثثرذ16ث ثث  تذ ؤةثثفذ ثثنذ رطثثعذدثثتمذ  ثثله ذ ثثعذبعضثثه ذةلح ثث لذعلثثنذذ
ذعلنذك  لذقة صذقة لففذتالالد  ذ.

 المرحمة الأولى من معالجة النص المشفر : -5-9 
ه ذ  ذدع تذأ هذأدض  ذ نذ ذذ 16"ذه ذبلكلذأا اتذ نذ ض عف  ذذCIPHER2.TXTط لذقة لفذقةث   تذ"ذ

ظث مذقةعلثف  ذيد ثرذتح دلهث ذإةثنذ ث ذدك س هث ذب ة  ذذخ  ث  ذب ةتالاثلذ8ا ر مذستذهثلوذقة فحلثرذبرثفق دذ.ذ8 ض عف  ذقةعببذ
.ذ دتمذإت  مذكلذ ك سئذعلف ذإةنذثلاهذخ    ذعلفدرذ)ذس ثلا ذدتمذإت  مذقةعثببذ855-3قةعببذقة  تجذاتك نذ نذقة ج لذ

ذ".ذCIPHER3.TXTدتمذكت برذقة  تجذستذقة لفذ" ذذك  ذه ذ(ذ145دبرنذقةعببذ ذذ358إةنذذ58قةعببذ ذذ330إةنذذ0
 إجراء تطعيم إضافي لمنص : -5-13 
 ثثنذأجثثلذذ8"ذدحتثث جذإةثثنذضثثفبهذب ةعثثببذذCIPHER3.TXTقة حثث ففذقةثثل ذ ح ثثلذعلدثثهذسثثتذقة لثثفذ"ذعثثببذ

أعثثبقبذسثثتذذر"ذتثثمذت ثدلثثهذبثلاثثثذCIPHER2.TXT ظثثفق ذةكثث نذكثثلذف ثثزذ ثثنذقة لثثفذ".ذقة رطثثعقة فحلثثرذقةث  دثثرذ ثثنذتلثثفدفذ
رثثث مذبضثثثفبهذ .ذ0"ذهثثث ذ ثثثنذ ضثثث عف  ذقةعثثثببذذCIPHER3.TXT"ذ ذسثثثطنذطثثث لذقة لثثثفذ"ذCIPHER3.TXTقة لثثثفذ"
ذ.ذ8ب ةفيمذ

 المرحمة الثانية من معالجة النص المشفر : -5-11 
هكثلقذسثتذكثلذيثفق دذ ح ثلذ ذذهثلوذقة ثفدذكثلذخث  تدنذ عث  . ذذ"ذتالالد  ذذCIPHER3.TXTه  ذدتمذيفق دذقة لفذ"ذ

ذقة  قسثقذةلعثثببذقة ثث تجذدثثتمذ ASCII ح ثثلذعثثببذف ثزذقةثثث ذذإةثثنذكثثلذعثببذ00 ذ ضثثدفذذ99 ذ33علثنذعثثببذ ثثحدرذبثدنذ
هثثتذتج ثث ذقةف ثث زذلق ذقلأفيثث مذقةرلدلثثرذذ00 ثثنذإضثث سرذقةعثثببذقةر دثثرذقلأا اثثدرذ ذذ".ذCIPHER.TXTكت بتثثهذسثثتذقة لثثفذ"

ذسفقغ  ذ....إةخذ. ذذس ق لذأاطف ذذEscك بق ذذ ذذك  ه ذتح  ذف  زذغدفذي بلرذةلطب عر
فذقةث صذقة قضثرذ"ذقةل ذدح  ذتلفدذCIPHER.TXT هكلقذد تجذةبد  ذقة لفذ"دتمذبعبه ذضرطذقة صذقة لفف.ذ

ذ."PLAIN.TXTقة  ج بذستذقة لفذ"
ذ

ذ(ذدظهفذ ا فذقةخ قفز درذقةتتذتمذت  د ه .8)ذقلآتت ذقةلكلذ
ذ
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 ( مسار الخوارزمية المصممة .8الشكل )

 

Plain Text 

(Message) 

 

Convert to Binary 

O T P 
 

(BINARY.TXT) 

 
Random 

Number 

Generator 

(XOR.TXT) 
 

X1           X2 

Y1                 Y2 
 

(CIPHER2.TXT) 

Cipher  Text 

 

Convert to Decimal 
 

(CIPHER3.TXT) 

 

 

Convert to ASCII 

K 

K1 

K2 
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 :النتائج -6
ذ:قلآتدرح ل  ذ نذخلالذهلقذقةبحهذعلنذقة ت  جذ

تثمذقةتأكثبذ ذذعت  بذعلنذيد سذسع ةدرذع لذقة اتخبمذعلنذة حرذقة ف تدردرذب  مذ  ةبذ ف تدرذتلفدفذعل ق ت  د -
ذعلنذبعضذقةت قبعذقةفد ضدرذ.ذعت  بقة فت حذب  ذزد بدذأ  نذت ةدبذ ذسضلا ذعنر درإح   د  ذ نذعل ق درذهلوذقةت

ضثثبذذ ثثنذحدثثهذقة   عثثرذDESX ذ IDEAت ةدثثبذخ قفز دثثرذتلثثفدفذجبدثثبدذتعت ثثبذعلثثنذخثث قصذقةخثث قفز دتدنذ -
ذ ي ته ذأ  مذقةهج مذقة ب لفذ) ذه ذ  ذألف  ذإةدهذا بر  (ذسضلا ذعنذ قةهج مذب ةتحلدلذقةخطت ذذقةهج مذب ةتحلدلذقةتف ضلت

ذ.خ قصهلوذ   ذدكا ذقةخ قفز درذقةجبدبدذ
  ةثثبذ ذذقةخ قفز دثثرذقةجبدثثبدذب لإعت ثث بذعلثثنذ++Cسثثكذتلثثفدفذقةبد  ثث  ذبلرثثرذ ذذتطثث دفذتطبدرثثدنذبثثف جدنذةتلثثفدف -
 ج حذستذتلفدفذقةتأكبذ نذ حته ذ نذخلالذقة ذذتمذتاجدلذ ت  جذهلوذقةتطبدق ذذ د ب ز ذذدع لانذستذبد تتذب سدرذقة ف ت

 ستذقاتفج عذقة صذقة قضرذقلأ لتذ نذقة صذقة لفف.ذ صذ قضرذثمذقة ج ح

بعكسذقةطثثفقذتحبدثثبذ ج  عثثرذ حثث ففذقةخثثفجذإةثثنذحثثبذأب ثثن   ثث ذدثثؤب ذإةثثنذذ بضثثرطذقةثث صذبعثثبذتلثثفدفوذي ثث  -
ي  ذب ع ةجرذقةبد    ذقة ضر طرذلةكذذسضلا ذعنبهلوذقةع لدر.ذذقةترلدبدرقةعل ذخ قفز د  ذتلفدفذ ذتر مذحدهذذىقلأخفذ

هكثثلقذبثثب نذهثثلقذقة فتثث حذد ثثبرذ اثثتحدلا ذسثثكذضثثرطذ ذذبتثث بعذترددثثفذتفتدثث ذقةخ  ثث  ذقةثثل ذداثثتخبمذقة فتثث حذك ع  ثثلذةثثه 
قفز دثرذعلثنذقةعلثنذسثطنذضثرطذقة عطدث  ذةثنذدضثدفذقلأ ث نذ ثهذسثتذحث لذ لثفذقةخ ذإرثبذدرث لذقةثبعضذقةبد    ذقة لففد.ذس

ةترلث ذتثمذقلقذكث ذه.إةده ذلأنذقة تجاسذادر مذبفكذضرطذقة صذةلح  لذعلنذقة صذقة لففذ عذكلذ  ذسدهذ نذتكفقفذ
ذبعبو. ذذحج مذقة لف  ذيبلذقةتلفدفذست(ذ ل هبق ذعنذتأثدفذقةضرطذ8دظهفذقةجب لذقةت ةتذ).ذ ذعلنذهلوذقة لكلر

 بدون ضغط باستخدام التطبيق الذي طورناه.و  ين )النص المصدري لمتطبيق( معمشاىدات عند تشفير نص (8)الجدول 
ذ8نص ذ1نص ذ

ذ43,843ذ16,947ذحجمذقة صذقة قضر
ذ14,485ذ5,045ذحجمذقة صذقة قضرذبعبذقةضرط

ذ%67ذ%71ذالنسبة المئوية لضغط النص الواضح *
ذ80,143ذ29,923ذحجمذقة صذقة لفف

ذ29,000ذ11,833ذصذقة لففذبعبذقةضرطحجمذقة 
ذ%64ذ%61ذالنسبة المئوية لضغط النص المشفر *

ذ1.82ذ1.76ذقة صذقة قضرذ)يبلذقةضرطذ( ذذ ابرذقة صذقة لفف
ذ2.00ذ2.34ذقة صذقة قضرذ)بعبذقةضرطذ( ذذ ابرذقة صذقة لفف

ذWinZip 8.1ت  ذع لدرذقةضرطذب اتخبقمذقةبف   جذ: *
ذ
ذ
ذ
ذ
ذ

 توصيات :الو  الاستنتاجات-7
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ذ PGPسثتذقةتطبدرث  ذقة تبق ةثرقة  جث بدذعلثنذقةثرثفق ذقلأ  دثرذتطث دفذتطبدثقذدترلث ذ ثنذهلقذقةبحثهذذت ك  ذخلال
 GnuPGذ: عت بدذع ة د  ذ ذذقعت  بذقةتطبدقذعلنذخ قفز د  ذتلفدفذ  بير ذذ نذخلالذقلأ  نذستذت ةدبذقة ف تدرذ

 ثثنذثثثمذ ذذبذعلثثنذيدثث سذقةفثثفقذقةز  ثثتذبثثدنذضثثرط  ذقة فثث تدرإنذت ةدثثبذقة فثث تدرذب  عت ثث :ذت ةدثثبذقة فثث تدرأ ثث نذذ-1
أسضثلذةل فث تدرذضثبذأ ث قعذقةهجث مذقةتثتذتتعثفضذةهث ذقةتطبدرث  ذذ  ذأ   ث ع ةجرذهلقذقةف فقذبت قبعذفد ضثدرذعلث ق درذدعطثتذ

ذقة تبق ةر.
دفترثثبذإةثثنذلأنذهثثلقذقلأخدثثفذذGnuPGدعتبثثفذقةتطبدثثقذأكثثثفذأ   ثث  ذ ثثنذقةتطبدثثقذقة تثثبق لذ:خ قفز دثث  ذقةتلثثفدفذ-8

ذDESXلخثث قفز دتدنذقةتثثتذهثثتذب ثثجذة ذذقةخ قفز دثث  ذقة عت ثثبدذبد  ثث ذقعت ثثبذقةتطبدثثقذقة رتثثفحذعلثثنذقةخ قفز دثثرذقة رتفحثثر
 IDEAذ.قة اجلرذتبق   ذح لذقةع ةم ذذه  ذأكثفذقةخ قفز د  ذقة  بير ذذ

ذ
ذدر:جبدبدذد كنذقيتفقحذقةت  د  ذقلآتبهبفذزد بدذقلأ  نذستذقةخ قفز درذقة ذذ
ذ. بدذط لذقة فت حذحتنذد برذقةهج مذقة ب لفذعلنذقةخ قفز درذدحت جذإةنذ بدذكبدفدذجبقَذزدذ-1
ذإض سرذقة زدبذ نذت قبعذقةعل ق درذعلنذت بعذت ةدبذقة ف تدرذةزد بدذأ  نذت ةدبذقة فت ح.ذ-8
ذت قبعذإزقحرذإةنذقةخ قفز درذقةجبدبد. ذذتلفدف فقحلذإض سرذذ-0
ذ
ذ:المراجع

ذ
ذ– قةطبعثثرذقةث  دثثرذذCف ثث زذ  ثثبف ذب ةلرثثرذ ذذ  قسدثثقذ-ب  ح تم؛ذقةبك ك أ د ر.قةتع دثثرذقةتطبدردثثرلثث  دف بف سذ؛قة جثثذ-1

 .ذ8336رذقةعل درذقةا فدرذةل عل   تدرذا فدر ذدقةج ع

2- A. MENEZES, P. van Oorschot and S. Vanstone. Handbook of Applied Cryptography 
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