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 الممخّص  
 

وييلحكذحوضويي ا دذا اوييوذح حلتييلذذARPذ حلتييلذالاضييرحتنالبحييثذوضح ييهذم وييحمذحمراتييوذب ح ح ييحلذذفييهذايي ا
ذإليي ذ،ذحالاحامييلذال ييهذ يي ا فييهذالكييب رتذالب ح ح ييحلذ ييي ت ذايي امح ييحتنذذ،فييهذكييب رتذات  ضييتذARPذالب ح ح ييحلايي اذ

 يي ت ذالح  ييوذالضر عيوذ ينذالبييثذمييتذ بتيرنذذحاضا رويير ورذالويلبتوذ لي ذالكيب و،ذقذالحياحاذالببتاتيو،فييحذذازاتيرا ذبكي لذ بتي 
ذعرماو.ال،ذحوحفذضقر ضورذمتذقترورتذحصلضرذ لتورذمنذكب وذ ل ذأااءذالكب وذBroadcast Trafficالارمذ

 

زميينذذ،ذالإبيير ،MACانذاليييذ ضييحذ،ذARPالبييثذالاييرم،ذعيياحلذ،ذARPذ حلتييلذالاضييرحتنب ح ح ييحلذ الكممااات الماتاحيااة 
ذاحاةذاتض  ضتت.ذال لاكه،

ذ
 

ذ
 

 

 

ذ
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  ABSTRACT    

 

The study demonstrates the ARP (Address Resolution Protocol) working principals 

and the behavior and analyses ARP broadcast in Ethernet networks. 

The study shows the causes and factors for excessive ARP broadcast requests above 

normal levels, as well as the effect of this broadcast on network performance. These are 

compared with theoretical and experimental results at the university network. 
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 مقدمة 
حالموي داموذبكي لذحاويتذفيهذالااتياذمينذالمعيرتتذالالمتيوذذمنذأ   ذالكب رتذالمحلتوذضعرحر ذذ ا ب ذكب وذالإ  ضت

ذحالإاا توذحاتق صراتو.
ت،ذحالويييببذالوييرمذلوييي اذ لييي ذالإ  ضييذوذذال ييهذ ا مييياذ  تيي ا ذحتييثذتحعييياذ ييااذ بتييي ذميينذالكيييب رتذالمحلتييوذحالم حويييب

أصيبهذ ض تي ذ ميرذ ،فيهذ كي تلذحاوي داامذاي اذالضيحاذمينذالكيب رتذحذالب تقيوذالبويتبوذضويبتر ذالحاويتذايذحاتوي داامذاتض كير 
موييلوذارميوذذMACالكب رتذالمحلتوذحالم حوبوذ اتذالضبرقذالحاوتذال هذ ا ماذ ل ذ قضتوذال باتلذا  مرااذ ل ذ ضحانذ

ذ.تزاااذالإقبرلذ لتور
المي  ببذباضيحانذذMAC ضحانذببقوذال ببذذحما فوذصدلااو ذ  منذفهالأوروتوذفهذالكب وذالمحلتوذذالحظت وذإن

لت  كيفذالاضيحانذذفهذبااتوذات صرلذ  ضتالإفهذكب رتذARP  حلتلذالاضرحتنحتثذتو دامذب ح ح حلذ ،IPببقوذالكب وذ
MACرزذالم ااذات صرلذماهذحت  ببذ ضحانذوللعدرضوذذ84 حذاليذذMACمتذالاضحانذذIPv4درضيوذ39الييذذ  ذالماب ذ 

(ذفييهذالكييب وذhostsب يير ذ رميير ذإليي ذعمتييتذالأعوييزةذ)اليييذذال حلتييلحظيير فذالب ح ح ييحلذ يي مذببييثذ ويير لذبلبييرتذذأ ذأن.ذ[1]
ذإل ذالمصا .ذوب ورلوذمحعّوذفقبذالمحلتوذحتعرحبذالعورزذالواف

ذ
 أىمية البحث وأىدافو 

حتيثذتقييحمذايي اذ،ذضييرحتن حلتيلذالاب ح ح ييحلذذ-ARP  علي ذأامتييوذالبحيثذفييهذا اويوذح حلتييلذويلحكذب ح ح ييحلذالييذ
(ذBroadcastليهذمينذديلالذ ملتيوذالبيثذالايرمذ)ذIP ضيحانذذفللعويرزذالويافذالماي حذذMACالب ح ح حلذب حاتياذ ضيحانذ

.ذحويحفذضاي دذاا ويرأحتوتب ذ لي ذذ حاذمنذأااءذالكب وذمكر لا ذذفهذ  ت ذمنذالأحترنذباح  ذتوببذفهذالكب و،ذحال  
ذرا ،ذحاضا رور ورذ ل ذأااءذالكب و. نذالمو حىذالاذARPأامذأوبربذازاتراذ

فيهذمعمييلذذARPحويضبتنذاح ذ.ذعرمايوال لميرذأضضيرذويضقحمذب حلتيلذباييدذالقترويرتذال يهذحصيلضرذ لتويرذميينذكيب وذ
ذالح  وذ منذا  ذالكب و،ذمتذاق  احذالحلحلذالمضروبو.

ذ
  ومواده طريقة البحث

هذح يييي ت  ذ لييي ذأااءذالكيييب وذمييينذديييلالذ،ذحمبييياأذ مليييARPلم ويييحمذب ح ح يييحلذذر ذ رميييذر ذت  يييمنذاييي اذالبحيييثذ   ييي
اتيوذإلي ذحعيزذماظيمذوياوذالكيب وذمينذا  مرا ذ ل ذمباأذالبثذالارم،ذال  ذتويببذفيهذحيرتتذازاتيرا ذفيحقذالحياحاذالببت

 ليي ذذفييهذباييدذالحييرتتذظويي اليي  ذتذARPضحلييلذأاييمذأوييبربذايي اذالوييلحكذيتيي ذالببتاييهذليييذوييضبتنذحذعييلذايي اذالبييث،ذحذأ
ذعرماو.ال،ذمتذاو ا ادذض ر جذقترور ضرذ ل ذكب وحلتلذالبترضهفهذال ذك لذق زاتذم رع و

ذ
  تحميل العناوينبروتوكول  .1

 ARPماىية البروتوكول  .1-1

يلذ زميوذ ذعورزذمحعحاذ ل ذكب وذمحلِّتيوذ يهذتحصِّ بيميرنذإلي ذعويرزذ دي ذأنذتي بِّ ذاي  ذال زميوذ)أ ذذIPتح رجذأ ُّ
ذعوييرزذمحعييحاذ ليي ذ(ذالصييحNICت يياورذ ييمنذإبيير (ذحت وييلورذإليي ذببرقييوذالكييب وذ) تحوذللعوييرزذالويياف،ذحتويي بتتذأ ُّ

للعويرزذذIPv4الم  ببذمتذ ضحانذذMACأنذت  كفذالاضحانذال تزتر هذذARPذ حلتلذالاضرحتنالكب وذبحاوبوذب ح ح حلذ
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،ذفاضيييامرذتح يييرجذالعويييرزذالمصيييا ذأحذ لييي ذكيييب رتذأدييي ىذمعيييرح ةذمييي  ببذماويييرذالآدييي ذالمحعيييحاذ لييي ذالكيييب وذالمحلتيييو
sourceضحضيوذللاضيحانذمدبيبذ IPdestination ذللعويرزذالويافذdestinationذ)ب ير ذ رميير (ذ ،ذفيننذاي اذالعوييرزذببويربوذتبيثُّ

ذ ليي ذالعوييرزذاليي  ذتملييكذ ضييحان(ARP request message وييرلوذبلييبذ  (ذويير لا ذعمتييتذالأعوييزةذ ليي ذالكييب وذأنا

IPdestination أنذتُدب ذاليذذIPsourceذ.(5-5فهذالك لذ)ذاحذمح هذ مرذ
ذ

ح ضييياذذذ،destinationذ صِييلذايي  ذال ويييرلوذإليي ذعمتييتذالأعويييزةذ ليي ذالكييب وذالمحلتيييوذبمييرذفتوييرذالعويييرزذالويياف
ذ ضيحانunique replyاو لامهذللبلبذفنضهذوت ولذعحابر ذ) ذ ضحاضيهذال تزتير هذايحذ IPdestination ذالييذ(ذبينا محعيحاذلاتيهذحأنا

MACdestinationذالويافذحالمصيا ذ لي ذديلافذالبليبذالي  ذايحذ بير ةذ ينذبيثذحا اذال اذاحذبثذأحرا ذبتنذعورزذ،ذ 
ذذ.[2]ذ رم

ذ
ذ يلذعويرزذتحيرفظذ لي ذعياحلذب ح ح يحلذذ،ARPل قلتلذقيا ذالإم يرنذمينذإ ويرلذبلبيرتذلحذ ذ حلتيلذ ضيرحتنفيننا

(ARP tableذحتييثذ)تيي مذ دييزتنذ(مدبابييرتذالاضييحانذaddress mappingذ ليي ذ)أزحاجذذكيي ل(IPN, MACN)ذ
ويربقو.ذقبيلذإ ويرلذذ حلتيلذ ضيرحتن ماذالحصحلذ لتورذمنذبلبيرتذذحا  ذالاضرحتنحعحاذ ل ذالكب و،ذ:ذأ ذعورزذمNحتث
 منذالمادلاتذالوربقوذفهذعاحلذذIPNode،ذفننذالعورزذت  حصذ نذالاضحانذ(Node)ذمرذا ذمُو وافر ذعورزذذARPبلبذ
ARPييرذ رضييتذالأعوييزةذُ  وييلذ ييراة ذافقييرتذميينذاليي زمذإليي ذأعوييزةذأديي ى،ذ ذ ا يي ةذال دييزتنذ.ذحلما ينذبيي   ييلذذ(cache)فييننا
لاياةذمي اتذمحياااةذذ ARPذ حلتيلذالاضيرحتنل لذ زموذمض  اة.ذحت مذإ ورلذبلبيرتذذARP(ذتذت  ِّ ذبلبرتذhostالعورز)

ذال المحعيهذإلتيهذمينذقبيلذذARPعورزذالوافذيت ذمحعحاذ ل ذالكب و،ذا اذحتوي للذالعويرزذالويافذبليبذقبلذا  بر ذأنا
ذالأعويزةذالويافحبي لكذتذ ايحاذالديرصذبيه.ذذARPفيهذعياحلذ(IPsource, MACsource)نذمدببذالاضيحانذلتدزِّذالمصا ذ

ويوذإليتومذمينذالمصيرا ذفح تيوذ ARP ضيحانذ حلتيلبلبيرتذذبحرعيوذلإ ويرل ذالمُيادلاتذ[2]ذ اا ذ لي ذالبلبيرتذالمحعا نا .ذحا 
(ذباييياذف ييي ةذمحيييااةذمييينذاليييزمنذفحييي  ذ ذُ  لاكييي ذ)ذARP إلييي ذعييياحلذذ(IPN, MACN)ال يييهذايييهذ بييير ةذ ييينذأزحاجذ

(timeout)ال ي يياذميينذ لاكييهذمييادلاتذ ييراةذذحتيي م.ذARPذالأحييرا ذذ حتييثذتيي مذذ unicast مبركيي ةذبرويي داامذالب ييثّْ
ل نذالمُياد  تيزحلذفيهذحرليوذ يامذ  لقِّيهذذ او داامذالبثذالارمذذفقبذفهذحرلوذ يامذحعيحاذاوي عربوذلبلبيرتذالبيثذالأحيرا .ذحا 

ذرم.أتوذإعربوذلبلبذالبثذالا
ذ

فيهذ يلذأعويزةذالكييب وذذةمحعيحاذARPإ ذأنذعيااحلذذ،ل حعتيهذفيهذالكيب رتحبيتنذعيااحلذاذARPحاضيركذفي قذبيتنذعيااحلذ
devicesويييحاءذ رضيييتذأعويييزةذ بيييبذأحذأعويييزةذالموييي دامتن،ذفويييهذ حيييح ذعيييااحلذذARPال يييهذ ح يييظذ يييمضورذمدببيييرتذذ

ذهذالمحعوييرتذفقييبذحال ييهذ ويي دامذإحيياى.ذفييهذحييتنذأنذعييااحلذال حعتييهذ حعيياذفيي(IP, MAC)الاضحضييوذ ليي ذكيي لذأزحاجذ
  الييقذذتم  اادحا زمتيرتذال حعتييهذفييهذ حاتياذأف ييلذالمويير اتذمينذالمصييا ذإليي ذالعويرزذالوييافذبرت  مييراذ لي ذ يياةذبيير ذ

ذ.حالدحا زمتوذالمو داموذبببتاوذالكب و
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ذ
 
 ؟ARPما ىي الحاجة لمبروتوكول  .1-2

ل نذا  ذالاضرحتنذتذتم نذأنذ و دامذبكي لذفاليهذفيهذأحذأ   ،ذحذذIP ل ذال يمذمنذأنذ لذعورزذلهذ ضحانذكب وذ
فييهذايي  ذالأتييرمذذ.IPاليي ببذتذ ويي بتتذأنذ  وييمذ ضييرحتنذالكييب وذامييلذ ليي ذببقييوذببرقييوذالكييب وذال ييهذ ذإ وييرلذاليي زم،ذلأن

.ذMACذحال ييهذتم ضوييرذأنذ  يي عمذالاضييرحتنذNICماظييمذالأعوييزةذ  صييلذمييتذالكييب رتذالمحلتييوذ يينذب تييقذببرقييوذالكييب وذ
،ذحبرويي داامذIPقييرا ةذ ليي ذ  وييت ذ ضييرحتنذالكييب وذذ مكيي لوذ بتيي ةذلأنذببقييوذاليي ببذيتييوييضحاعهذ ضا يي ذإ وييرلذ زمييوذذفاضييا

ميات ذالضظيرمذويت حنذمو ميرذفقيبذباضيحانذالكيب وذذمضوير:ذل حا ياذأدي ىذوبرلإ يرف،ذتم نذحلذاي  ذالمكي لوذARPب ح ح حلذ
IPذ(32 bitsذ،)حيتي ذم  ي ثذباضيحانذMACدرضيوذبييذذذ59الماقياذحالم ليفذمينذذHexa decimal48أ ذذ bitsذلأنذ،

ذ.IPبووحلوذاضبلاقرذمنذ ضحانذذMACمنذدلالذا اذالب ح ح حلذتم نذالحصحلذإل ذ ضحانذ
 

  ARPبنية إطار .  1-3

نذبضتييوذإبيير ذحذاضييركذال  تيي ذميينذالصييتفذالمد ل ييوذلابيير اتذفييهذالااتيياذميينذالب ح ح ييحتت،ذ اييهذبوييتبوذعيياا ذذARPا 
لبيثذيتي ذميا حمذمينذقبيلذأعويزةذالببقيرتذالأ لي ذاأنذاي اذذال قتتاذالححتاذاحنذ مرذأمنذالكب رت،ذحاذل و دامذفهذأ ذض

 ال رله:ذ(5-5العاحلذ)مبتضوذفهذذ[3]ذARPنذبضتوذالإبر ذحأ.ذrouterم لذالمحعهذ

 



ذ برس،ذال  حان،ذ لهذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذالإ  ضتفهذكب رتذذARP ي ت ذب ح ح حلذ حلتلذالاضرحتنذ
 

 

 

 

 

520 

ذ

 ARPبنية الإطار   (1-1الجدول )

 15                    8                     0ذ31                                                16

Protocol TypeذHardware Typeذ

OperationذPLENذHLENذ

Sender HA ( octets 0-3)ذ

Sender IP (octets 0-1)ذSender HA (octets 4-5)ذ

Target HA (octets 0-1) Sender IP (octets 2-3ذ

Target HA (octets 2-3)ذ

Target IP (octets 0-3)ذ
ذ

ذالحقحلذال رلتو:ذARP ح ذإبر ذتح
 ذضحاذالأااة(Hardware Type)ُ0فذضحاذأااةذالكب وذالمو داموذبرلبااتوذم لذا ِّذ:ذتذx0001 ذ  ضت.لإمنذأعلذاذ
 ذضحاذالب ح ح يحل(Protocol Type)ذحتكيت ذالميادلذإلي ذاي اذالحقيلذإلي ذالب ح ح يحلذالي  ذتوي دامذ ملتيوذ:ARPذ

ذ.IPمنذأعلذب ح ح حلذذ0x0800م لذ
 HLENذحتكت ذا اذالحقلذإل ذبحلذ ضحانذ:MACمقا اذبيذذoctal.ذ،ذفرلإ  ضتذ و دامذوتذبرت رتذللاضحضو
 PLENذاييي اذالحقيييلذتح يييهذبيييحلذ ضيييحانذ:IPبييييذذoctalأت ييير ،ذفالييي ذويييبتلذالم يييرلذذIPv4تمليييكذقتميييوذفيييهذحقيييلذذ

PLENحفهذذ8 ورح ذإل ذذIPv6ذ.6تملكذقتموذذ
 ذ مزذالاملتو(operation)ذ.فوذتم نذاو داامورذبح تذالقتموذالمحافقوذفهذا اذالحقل،ذفم لا ذلما اذ:ذ لذالاملترتذا
ذARP،ذتاضهذا اذ زموذبلبذ5ذالقتموذ ضاذاد تر  .5
ذARP،ذتاضهذا اذ زموذ اذ9ذالقتموذ ضاذاد تر  .9
 RARP،ذتاضهذا اذ زموذبلبذ3ذالقتموذ ضاذاد تر  .3

 RARPذ،ذتاضهذا اذ زموذ ا8ذالقتموذ ضاذاد تر  .8

ذ
 ذالاضييرحتن(addresses)فييهذايي  ذالحقييحلذ ييلاذالاضييحاضتنذوتح ييتذ:ذ(IP, MAC)ذ،ذحتيي مذالحصييحلذ لتوييرذميينذ ييلا

 المصا ذحالواف.ذالعورزتن

ذ
  في الشبكات ARPسموك  .2

فيييهذالكيييب رتذالمحلتيييوذالم حويييبوذحال بتييي ة،ذذARPللحصيييحلذ لييي ذم ويييحمذحا يييهذحللمزتييياذمييينذال اميييقذ ييينذويييلحكذ
وذ حتذظ حفذالاملذالببتاتوذللكب و،ذحويضا دذأت يرذبايدذفهذالكب رتذالمحلتذARPوضح هذ ملذح ي ت ذحولحكذ
فهذظلذبادذالظ حفذيت ذالاراتوذح حيتذ يي ت ذمد ليفذالوعميرتذال ت حويتوذال يهذذARPالحرتتذالدرصوذأ ذولحكذ
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حوحفذضقر نذا  ذالا اووذال حلتلتوذحال  وت توذميتذ حلتيلذذ،تم نذأنذ  ا دذلورذالكب وذح    ذ ل ذأاا ورذبرلمعملذالارم
تعربتييوذحالعحاضييبذالوييلبتوذح ت تييوذلإمح ييحتنذالعحاضييبذاذاييوعرماللمعمح ييوذميينذالقتروييرتذال ييهذحصييلضرذ لتوييرذميينذكييب وذ

المحلتيييوذمييينذعويييوذال صيييمتمذحالبضتيييوذال ح تيييوذذر قلتيييلذاييي  ذالآ ييير ذالويييلبتوذإلييي ذالحييياحاذالييياضترذميييتذم ا يييرةذظييي حفذكيييب  ض
ذحاتو داام.

ذ
حاييي  ذالح  يييوذبرلضويييبوذللح  يييوذالإعمرلتيييوذذARPعمح يييوذمييينذح  يييوذ كييي لذمذARPإنذببتايييوذالبيييثذالايييرمذلبلبيييرتذ

للكب وذيت ذعات ةذبرتا مرمذحمقبحلوذفهذالظ حفذالببتاتوذلح  يوذالبترضيرتذفيهذالكيب وذحل ينذفيهذبايدذالأحتيرنذ صيبهذ
حنذ لي ذت يذARP،ذحتثذ ضرذقاذحعاضرذويربقرذإنذبليبذلذماظمذح  وذالكب وذح قللذمنذأاا ورعات ةذبرتا مرمذلأضورذ كل

،ذحض تعييوذلقلييوذأامتييوذاح ذ(unicast) ذبييثذأحييرا ذأكيي لذبييثذ ييرمذحل يينذ اذالبلييبذت ييحنذمحعوييرذإليي ذالمصييا ذفقييبذ
ARPفهذحرلوذال اذبرلضوبوذلبلبذذARPوحفذض  زذ ل ذبلبرتذالبثذالارمذذARP ذفقب.ذ
ذ

  ARPتوزع طمبات  .3
وييحاءذ ييمنذالكييب وذذصييرلذماويرت يييبذات ذإنذأ ذعويرزذت تيياذالييادحلذإلي ذالكييب وذت تيياذال اي فذ ليي ذالأعوييزةذال يه

فييهذعمتييتذأضحييرءذذARP يينذب تييقذإ وييرلذبلبييرتذ(ذل ييلذميينذايي  ذالأعوييزةذIP, MACذاليييذ)ما فييوذالمحلتييوذأحذدر عويير
ذأنذضي ىذح يمنذاي  ذالظي حفذ.الكب و،ذح  لكذت مذإ ورلذا  ذالبلبرتذ ضامرذت يبذأحاذالأعوزةذات صرلذبعورزذعاتا

ذتذحت القذبضكربذالكب و.ت حنذمقبحذوذARP ااذبلبرتذ
اي اذذARPحل نذالأمح ذتذ عي  ذفيهذ يلذالأحقيرتذ لي ذاي اذالمضيحال،ذفوضيركذحيرتتذحظي حفذماتضيوذ عايلذويلحكذ

لذعزءذ بت ذمنذوياوذالكيب وذلصيرلحهذ لي ذحويربذح  تيوذالبترضيرتذ يمنذالكيب و،ذحالويببذفيهذو لذِكر ذحيت ذمقبحلذحت ذ
ذ.ARP  اتذتاحاذإل ذبادذالأعوزةذال هذ لم ذالكب وذببلبرتذبك لذيت ذمضبقهذلبادذال ذARPزتراةذبلبرتذ

ذ ذبااةذأك رل: واذحا اذالولحكذالكر ذلبادذالأعوزةذتم نذأنذتذُ
ذ
 : ذالك لذالأحلذتاحاذإل
ل يلذعويرزذذ(IP, MAC) لي ذكي لذأزحاجذذARPلأعوزةذالم صلوذماورذفهذعياحلذمرتذال هذ ح  ظذبقر موذلالمداِّذ (5

  صلذمتذالمدامذبك لذاح  ذحقاذتحصلذبادذال يدت ذض تعيوذ يي ت ذالببقيرتذالأ لي ذم صلذماور،ذحا  ذالأعوزةذ
زميينذ لاكييهذحتايي فذ،ذ(timeout)أحذض تعييوذبقييرءذالعوييرزذبيياحنذا صييرلذمييتذالمدييامذل  يي ةذأ بيي ذميينذزميينذال لاكييهذ

timeoutلعاحلذذARP:نذتي مذحي فذزحجذال   ةذالزمضتوذال هذإ اذلمذت مذدلالورذ حاصلذبيتنذالعويرزتنذالم صيلتذبيضهذ
(IP, MAC)المادلذوربقرذ منذالعاحلذذARPذ.[4]ذالمعرلذل دزتنذأزحاجذعاتاةذفروحر ذذ

 ضياارذتبقي ذذARPحلاتضرذحرلوذ رضتوذحاهذحرلوذا صرلذالعورزذمتذ ااذمينذالأعويزةذتزتياذ يااارذ لي ذحعيمذعياحلذ (9
لوي  ذالأعويزةذفيهذ يلذذARPذحبرل يرلهذويت مذإ ويرلذبليبذARP ااذمنذالأعوزةذالم صلوذيتي ذمحعيحاةذفيهذعياحلذ

برلميرذأنذذARPم ةذت مذإ ورلذ زموذإلتور،ذح و م ذا  ذالاملتوذفهذال   ا ذل لكذالأعوزةذيت ذالمدزضيوذفيهذالعياحلذ
 ل رملذالأعوزةذالم صلوذمتذا اذالعورز.ذ(IP, MAC)تذتدزنذأزحاجذذARPعاحلذ

ذ
 :ذالك لذال رضه
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زذ لي ذإ ويرلذبلبيرتذح ِّيليقذبيرلأعوزةذالمرويحوذللكيب و،ذال يهذ ذُت اذARPال بتي ذفيهذ يااذبلبيرتذذاإنذوببذاتزاتير
ARPح اييحاذأوييبربذايي اذالموييهذالكييرملذميينذقبييلذباييدذ ل ييلذالاضييرحتنذالمحعييحاةذ ييمنذمعييرلذ ضييرحتنذايي  ذالكييب و،ذ

ذالأعوزةذل رملذالكب وذإل :
ل ييهذ بحييثذ يينذ،ذحا(worms)حعييحاذفت حوييرتذحاييهذ بيير ةذ يينذب معتييرتذميينذالضييحاذالدبتيي ،ذ ييا  ذاتيياانذالموييهذ (5

أعوزةذ ات وذالمقرحموذ عر ذالوعمرتذال ت حوتو،ذحح  ذزمنذلتسذبرلباتاذتذ حعياذمحيرحتتذعيراةذللحياذمينذ يي ت اتذ
 اتاانذالموهذال هذ    ذ ل ذأااءذكب رتذالإ  ضت.

 ليي ذالكييب و،ذحفييهذايي  ذذIPللاضييرحتنذذICMP قيياذدر عتييو،ذم ييرلذ لييكذ ضييامرذ صييا ذ قيياةذدر عتييوذبلييبذصيياىذ (9
 .ARPهذالكب وذاحذالبرائذببلبرتذالحرلوذفننذمحعذّ

ذ
اللحظييهذذARP.ذفيين اذ ّ فضييرذماييالذبلييبذburstinessل ييلذعوييرزذاييحذذARPميينذالدصيير صذالورمييوذلبييثذبلبييرتذ

الحويبهذذARPالأ ظمهذلعورزذبيضهذما حسذالزمنذالأقص ذالملاحظذبتنذبلبتنذم  رلتتنذلي لكذالعويرز،ذحمايالذبليبذ
ضويبوذمايالذبيضيهذذburstinessاحذالاااذال لهذذللبلبرتذمقوحمرذ ل ذال   ةذالزمضتوذلو  ذالبلبرت،ذ ضا  ذتم نذ ا تيفذحذ

ذالبلبذالأ ظمهذإل ذماالذالبلبذالحوبه.
ذبلبيرتب  تي ذمينذذفهذحرلوذالاميلذالاراتيوذللأعويزة،ذليتسذمينذالببتايهذلأ ذعويرزذأنذتبيثذبكي لذفاليهذ ياااذأ بي 

ARPذاال.ذحتم نذأنذ حاثذافقرتذصلت ةذ ضاذإقلااذالأعوزةذح ضاذ   ا ذال كفذ نذالاضحان.برلضوبوذللمذ
ذ

  ARPمخطط الحركة لما  .4
  ييراذ  ييحنذمحز ييوذبكيي لذم مر ييلذبييتنذعمتييتذالأعوييزةذالمحعييحاةذ ليي ذالكييب وذحايي اذمييرذتقحاضييرذإليي ذذARPإنذبلبييرتذ

فييهذباييدذذARPوييبوذللييافقرتذال بتيي ةذلبلبييرتذفييهذباييدذالأحقييرتذفييهذالكييب و،ذأمييرذبرلضذARPالوييلحكذالببتاييهذلح  ييوذ
الأحقييرتذالأديي ىذف اييحاذإليي ذمعمح ييوذصييلت ةذميينذالأعوييزةذالمويي وافوذبرلح  ييوذبكيي لذ بتيي ذميينذقبييلذمعمح ييوذ بتيي ةذميينذ
الأعويزةذالأديي ى،ذفرلمدييامرتذحالمحعويرتذحبحابييرتذالابييح ذمويي وافوذبرلح  يوذأ  يي ذميينذيت ايير.ذحبكي لذ ق تبييهذ ييلذعوييرزذ

وذتح ييرجذت صييرلذمييتذالمدييامذالمحلييهذللكييب وذحمييتذالمدييامرتذيتيي ذالمحلتييوذالمحعييحاةذ ليي ذالكييب رتذمحعييحاذ ليي ذالكييب 
ح ليكذ ينذب تيقذالمحعويرتذحبحابيرتذالابيح ذحض تعيوذلي لكذوي  حنذاي  ذالأعويزةذ)المديامرتذحالمحعويرتذحبحابيرتذذىالأد ذ

للمحعويرتذحبحابيرتذالابيح ذذARPذ.ذح ي لكذ لاحيظذبايدذبلبيرتذالبيثذالايرمARPالابح (ذاافرذلقومذ بت ذمنذبلبيرتذ
ذت مذبضرءذمدببذالاضحضوذلور.ف هذبح ذإقلااذبادذأعوزةذالكب وذحال هذ و وافذالأعوزةذالمحلتو.ذ

ذ
إلي ذعياحلذذالمصيا الديرصذبرلعويرزذذ(IP, MAC)ويحفذت يتفذزحجذذARPحبمرذأنذالعورزذالموي وافذببليبذ

ARPزحجذذرزذالمصا ل ذا اذالبلبذوتالمذالعوالدرصذبه،ذحمنذدلالذال اذ ذ(IP, MAC)للعورزذالوافذحبرل رلهذذ
)المصيييا ذحالوييياف(،ذحاييي اذتاضيييهذأنذذححتييياذويييت حنذ رفتيييرذل يويييتسذات صيييرلذبيييتنذعويييرز ذات صيييرلالذARPفيييننذبليييبذ
 ل ذ لذمنذعاحلهذعويرز ذات صيرلذوي حاثذفيهذض يسذالحقيتذ ق تبير،ذحل ينذاي اذاتوي ض رجذتذت بيربقذذARPمادلاتذ

ذالمحعورتذحبحابرتذالابح ذح لكذلااةذأوبرب.متذ لذمنذالمدامرتذحذ
الصييرا ةذ يينذالمدييامرتذحبحابييرتذالابييح ذ اييحاذلحقتقييوذأنذذARPإنذأحيياذأوييبربذالاييااذال بتيي ذلبلبييرتذالبييثذالاييرمذ

كييب و،ذأ ذأنذباييدذيتيي ذ بتيي ذ  رتييوذتح ييحاءذ رمييلذمعمح ييوذالأعوييزةذال ارلييوذ ليي ذالذ ليي ذايي  ذالأعوييزةذARPعيياحلذ
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 ييزالذ ويي دامذويي  مذإزال وييرذميينذالعيياحلذقبييلذأنذتحييتنذمح يياذإزال وييرذح لييكذذال ييهذمييرذ(المييادلاتذباييدمح حتييرتذالعيياحلذ)
للاضييرحتنذال ييهذ ييمذحيي فورذذARPلإفوييرحذالمعييرلذلمييادلاتذعاتيياة،ذحبايياذإزالييوذايي  ذالمييادلاتذوييت مذإ وييرلذبلبييرتذبييثذ

،ذفييهذايي  ذالحرلييوذويي ضد دذر ذ ييمم لذARPحييات رذحر فييوذبيياح ارذمييادلاتذبكيي لذوييربقذلأحاضييهذح لييكذ ضييامرذت ييحنذعيياحلذ
ذ.ARP،ذحوتزااذماالذبلبرتذARPفارلتوذعاحلذ

ذ
بمويهذمعيرلذالاضيرحتنذذلت م يحذذ،الصرا ةذ نذبحابوذالابيح ذمصيا  ذدير عهذARPحوببذ د ذت   راذماالذبلبرتذ
فيننذذ،ولكيب وذ رضتيذمحعيحاةذ لي ذكيب وذأحلي ذباملتيوذمويهذمصيربوذباتياانذالمويهذالمدصصذللكيب و،ذفاضيامرذ قيحمذأعويزة

 زمذالموييهذوييحفذ ييادلذالكييب وذال رضتييوذميينذدييلالذبحابييوذالابييح ،ذ ضيياارذ ح ييرجذايي  ذالبحابييوذلمدبييبذالاضحضييوذاليي  ذتحييااذ
المحعيحاذلياتورذذARPللكب وذال رضتو،ذحا اذمرذتيافتذالبحابيوذلي  حصذعياحلذذIPالمقربلذل لذمنذ ضرحتنذذMAC ضحانذاليذ

.ذحلمييرذ ييرنذالعوييرزذاليي  ذتقييحمذباملتييوذب يير ذ رميير ذذARPبحابييوذ بييثذبلبييرتذفيين اذلييمذت يينذاضييركذمييادلاتذمبربقييوذ ضيياارذفرل
الااتياذوت ويلذ ضا ي ذذللأعويزةذالمحعيحاةذ لي ذالكيب وذال رضتيو،ذIPتذتاي فذ ضيرحتنذحالمحعحاذ ل ذالكب وذالأحل ذالموهذ

ابيوذالابيح ذال يهذمينذقبيلذبحذذARPمنذال زمذحال هذ و وافذ ضرحتنذيت ذمحاحاة،ذح يلذمينذاي  ذالي زمذويتحلاذبليبذبيثذ
ذ.لو  ذالبحابوذARPمبربقذفهذعاحلذذ(IP, MAC)ذ صلذالكب  تنذفهذحرلذ امذحعحاذزحج

،ذحا ي اذفويهذ  ي ياذمينذصيحوذزمينذtimeoutبرلإ رفوذإل ذ لك،ذبادذأضظموذال كلتلذ ا ماذ قضتيوذزمينذال لاكيهذ
المصيا ذإلي ذالويافذمبركي ة،ذفين اذليمذذمحعيهذمينذARPال لاكهذللمادلاتذباتذمنذإزال ورذمبرك ةذحا اذت مذبكي لذبليبذ

إل ذعمتتذالأعوزة،ذمتذاح مرلذا  كرفذمدببذ ضحضيوذعاتياذديرصذباضيحانذذARPتعرحبذالواف،ذ ضاارذت مذبثذبلبذ
ذ.ذذIPالواف
ذ
نذماظييمذالأعويزةذتذ  صيلذمبركي ةذميتذبا ييورذاليبادذفيهذأيليبذالأحتيرن،ذإ ذأنذماظييمذإ:ذمميرذويبقذتم ينذالقيحلحذ

عورزذمرذ  حنذم عووذإل ذالمدامرتذالمحلتوذالدرصوذبرلكب وذأحذإل ذالمدامرتذالمحعحاةذ ل ذذات صرتتذالمضكيةذمن
ذكب رتذدر عتو.

ذ
  تأثير الأجيزة المصابة بالايروسات والسيئة التشكيل .5

 صربذبادذأعوزةذالكب وذأحترضرذب ت حسذتا  ذاحاةذموهذاتض  ضتيت،ذحاي  ذالياحاةذبرلي اتذ مويهذعمتيتذالكيب رتذ
المحلتوذبح رذ نذأعوزةذ ات وذحقربليوذلاصيربوذحب   تيبذ ولويله،ذح ليكذقبيلذإعي اءذمويهذالأعويزةذال يات وذفيهذال   توذ

،ذأ ذأنذالاييياحىذ ض قيييلذمييينذالأعويييزةذر ذاض قر تيييذر ذ كيييحا تذر ذ بميييرذ وييي دامذمويييحذالكيييب رتذالمعيييرح ة.ذحبايييدذالاتييياانذالأدييي ى
ذ.ذلو  ذالأعوزةذالولتمو امذحعحاذب معترتذحمرتوذالمصربوذإل ذالولتموذ ضاذا صرلذالولتموذب لكذالمصربو،ذحذ
ميينذدييلالذ ملتييوذالوييب ذالكييرملو،ذف قييحمذاليياحاةذل ويي تتذذARP عيي  ذالأعوييزةذالمصييربوذبرليياحاةذب ييرذ رمييرذببلبييرتذ

فيهذمايالذبلبيرتذذر ذم رع يذا ذاض كر ارذبرلبحثذقيا ذالإم يرنذ ينذأعويزةذ  يحرترذمح مليتنذحبيقصي ذزمين،ذحاي اذتضي جذازاتيرا
ARPفييهذمارلعييوذايي  ذالإبيير ات،ذالأميي ذاليي  ذتقلييلذميينذأااءذذتفييهذاضكييلرلذالمبيياتذا ذالأعوييزةذالمصييربو،ذحازاتييراذ ليي ذ

ذ.ذARPالكييب وذميينذضرحتييوذمارلعييوذالبترضييرتذحاضد ييردذويياوذالكييب وذالدرصييوذللبترضييرتذبوييببذاويي للالهذميينذقبييلذبلبييرتذ
المحلتييو،ذفميينذالم تيياذالحصييحلذ ليي ذما فييوذذللحصييحلذ ليي ذ صييح ذ يينذ ت تييوذ ييي ت ذاليياحاةذ ليي ذأااءذكييب رتذات  ضييتحذ

ذ.[5]ذ ت توذاض كر ذا  ذالاحاة،ذحوضبتنذفتمرذتلهذ ت توذحوربذا اذاتض كر ذح  قامه
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 فرلمارالوذال رلتوذ بتنذاض كر ذاتاانذالموه:
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ذ
ذحتث

Nذرلهذلاااذالأعوزةذال ات وذالقربلوذلاصربو.:ذذتم لذالاااذالإعم
Tذ.:ذحعمذمعرلذالاضرحتنذمنذالأعوزةذالمو وافوذللوب ذحال هذ د ر ذبك لذ كحا ه
rذ.:ذذماالذالموه

ni, si, mi:  م لذ ااذالأعوزةذالمصربو،ذ ااذبلبرتذموهذالاحاة،ذح ااذالإصيربرتذالعاتياةذفيهذال  ي ةذالزمضتيوذال يتقو  

(time slot) ذiذ. ذال ارقب لذ
ذ.ARPحممرذ قامذض ىذأضهذ لمرذزااذ ااذالأعوزةذالقربلوذلاصربوذبرلاحاةذزااذماالذالإصربوذحماالذبلبرتذ

فيهذذر ذال هذ اب ذالمباتتذموببرذبب ذتال  ذت ا ذباح  ذإل ذازاتراذ ااذالإبر اذARPحبوببذازاتراذ ااذبلبرتذ
 64فهذكب وذات  ضتتذاحذذARPإنذحعمذالإبر ذالأصل  ذلبلبرتذأااءذالمبالذحبرل رلهذاضد ردذفهذأااءذالكب و،ذإ ذ

byteذح لمرذاح رجذالأم ذللبثذالارمذ ل ذا  ذالكب وذحمنذأعلذمبيالذبييذ.n portمض ي (ذ لتيهذأنذت ي  ذالبليبذبييذذ((n-

ر ذإلي ذالمبيالذأنذتضوياذالإبيذCPUل حعتهذالبيث،ذفالي ذذهءم ةذفهذمدر عه.ذحماظمذالمباتتذ و دامذالمور ذالببذ(1
ذعمتتذمضرف ذالد ج.ذحا اذت ا ذإل ذ د تدذأااءذماظمذالمباتتذبك لذ بت ذحملححظ.

حبرل ييرلهذفييننذ يياذالبلبييرتذذذr requests/secondميينذالأعوييزةذالمصييربو،ذح يلذمضوييرذتبييثذبماييالذذmف يهذكييب وذ حييح ذ
ذ:Rمض  ذ ورح ذإل ذذnالصرا ةذ نذمبالذبيذ

rnmR  )1(  

ذ
 ضا ي ذذا ذمض ي ذ59فيهذال رضتيوذحمينذأعيلذمبيالذبييذذر ذبلبيذ80عورزذمصرب،ذح لذمضويرذتبيثذذ30م رلذمنذأعلذفال ذوبتلذال

ذ:Rالصرا ةذ نذالمبالذاهذذARPت حنذ ااذبلبرتذ
 

R = 30 * 50 * 11 = 53900 requests/second. 

ذ
،ذفيي ذا   يراذ بتي ذعويزةالصيرا ةذ ينذمد ليفذالأذARPحتم نذ حاتاذالأعوزةذالمصيربوذمينذديلالذم اقبيوذح  يوذبلبيرتذ

الصرا ذ نذأ ذمنذالأعوزةذتالذ ل ذإصربوذا اذالعورزذبياحاةذاتض  ضتيت،ذحا ي اذ  متيزذاي  ذذARPم رعئذفهذبلبرتذ
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 يينذالأعوييزةذيتيي ذالمصييربو.ذحتم يينذأت ييرذ حاتيياذالأعوييزةذالمصييربوذميينذدييلالذبيي امجذدرصييوذم ييراةذذالمصييربوذالأعوييزة
ذ.كب تولل ت حورتذال

ذ نذضبرقذا اذالبحث.ذر ذبيمنذالكب رتذحدر عذر ذالاحاةذدرصذ حتا ب ذالق رءذ ل
ذ
  القياسات العممية .6

،ذ امييلذ ليي ذLANحكييب وذالعرماييوذايي  ذ بيير ةذ يينذكييب وذأع تضييرذمعمح ييوذميينذالقتروييرتذ ليي ذكييب وذالعرماييو،ذ
برل رميلذذ،ذحاي  ذالكيب وذ لبيهذالعرمايوSwitchضورذ املذ ل ذمو حىذأأ ذذData Link Layerمو حىذالببقوذال رضتوذ

الببقوذال رضتو.ذح متذذمباتتر رتذ   ببذفتمرذبتضورذ نذب تقذب رفوذ لتر ورذحأقورمورذالالمتوذحالإاا تو،ذحمقوموذإل ذقب
ضيرتذمينذاي  ذتِّذنذحأد ضرذ اااذ بت اذمينذالإبير ات،ذحفيهذالملحيقذفيهذضورتيوذالمقرليوذ  ذل   ةذم حاصلوذمنذالزما  ذالقترورتذ

ب معتيرتذمرت  حويحفتذذ،ذح ليكذبروي داامAفهذالملحيقذذحظرتذمد ل وذمنذزمنذالقترسذال لهالقترورتذفهذف  اتذحفهذل
ذ.متذالالمذأضهذ حعاذالااتاذمنذالب معترتذال هذ قحمذبو ا،ذح لكذل وعتلذالح  وذ ل ذمدامذالكب وذ9003

ذ
ذأضيييهذفيييهذالكييي لذعرمايييوذحباييياذ حلتيييلذالقترويييرتذالضر عيييوذحعييياضرذالمييينذديييلالذالقترويييرتذال يييهذأع تضرايييرذ لييي ذكيييب وذ

ال هذ ب ورذالأعوزةذدلالذ لذ رضتوذح مرذض ىذمنذدلالذالك لذأضهذلاتضرذق زاتذفهذذARPبلبرتذال  ذتبتنذ ااذذ(6-5)
  ااذالبلبرتذال  ذتاحاذإل ذالولحكذالكر ذلبادذالأعوزة،

تي تبثها الأجهزة في كل ثانية الشكل )6-1( عدد طلبات ARP ال
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اذالكي لذضلاحيظذلوير،ذحمينذديلالذاي  المحافقيوذBurstiness(ذال  ذتبتنذ يااذالأعويزةذميتذمايالذ9-6أمرذالك لذ)
فاييااارذذا ذلوييرذ بتيي ذذBurstiness،ذأمييرذالأعوييزةذال ييهذت ييحنذا ذصييلت ذت ييحنذ ييااارذ بتيي ذذBurstinessأنذالأعوييزةذال ييهذلوييرذ

ذبك لذ بت .ذARPمنذالأعوزةذاهذال هذ بثذبلبرتذذا ذصلت ذذا ذحذأ لا ذمنذأنذ اا ذِصلت ذحا اذمرذت حافقذمتذمرذكذُ
ذ
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Burstiness دد زة وع الشكل )6-2( العلاقة بين عدد الاجي
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ذ
برت  ميراذذاتذالدرصيوذب يلذضيحاذمينذالب ح ح يحتتذديلالذف ي ةذزمضتيوذماتضيو،الإبير ذذ ااذ(ذال  ذتبتن3-6الك لذ)
ذاحذالموتب ذ ل ذأااءذالكب و.ذARPحقاذحعاضرذفهذال   ةذال هذ مذأد ذالقترورتذفتورذأنذبلبرتذذ(.5-6 ل ذالعاحلذ)

13919 877 88 49 33 9 6 4 3 3 3 3 1
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البروتوكولات المستخدمة

ت
را

طا
لإ
 ا
دد

ع

Count of protocols

Protocol Name
ذالشكل )6-3( عدد الإطارات الخاصة بكل بروتوكول

ذ( يبين عدد الإطارات الخاصة بكل بروتوكول1- 6الجدول )
Protocol Name Total 

ARP 13919 

NbtNs 877 

BROWSER 88 

UDP 49 

LLC 33 
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DHCP 9 

IPX 6 

NBIPX 4 

ICMP 3 

IGMP 3 

NetLogon 3 

SNAP 3 

NetmonFilter 1 

(blank)  

Grand Total 14998 

ذ
ذ
  المقترحات .7

ال يي ت ذذمنال هذأع تضرارذ ل ذكب وذالعرماوذفهذأحقرتذمد ل وذأنذالكب وذ ارضهذ  ت اذذبتضتذالقترورتذالاملتوذلقا
نذا  ذالبلبرتذ  مذبمااتتذأ ب ذب  ت منذالمااتتذالببتاتيو،ذفتي مذإ ل ذأااءذالكب وذحتثذذARPالولبهذلبثذبلبرتذ

او ولاكذماظمذواوذالكب وذمنذقبلذا  ذالبلبرتذال هذاهذ لي ذكي لذبيثذ يرمذح ليكذ ليهذ لي ذحويربذح  يوذالبترضيرتذ
 تعيوذ ي ت ايرذالويلبهذتعيبذال قلتيلذقيا ذالإم يرنذمضويرذح ليكذ ينذب تيقذفهذالكب وذحترل رلهذ ل ذحوربذأااءذالكيب و،ذحبض

ذ لتت اتذعحا توذفهذالكب وذمنذدلال:
ذ

إاديييرلذقيييا ذالإم يييرنذبحتيييثذتييي مذذARPإ يييراةذ كييي تلذالكيييب وذبحتيييثذتييي مذ عز  ويييرذإلييي ذأعيييزاءذمد ل يييوذلحصييي ذبلبيييرتذ .5
HardwareحذذSoftwareذعاتاتنذتاملانذ ل ذالببقوذال رل وذRouter or layer 3 switchذ.ذ

 :حال هذ ض جذمنذدلالذال قلتلذقا ذالإم رنذمنذاتضقبر رتذفهذالكب و .9

بيتنذالأعويزةذالم صيلوذباياذ يلذذARPل عضيبذإ يراةذإ ويرلذبلبيرتذذHardware, Software and power faultsذ
ذ.فهذالكب وذاضقبرا

ذ.لورذمقا اتذمارلعوذح دزتنذ بت ةذRoutersاد تر ذمدامرتذح .3
حاةذحبقتيوذال ت حويرتذالمويببوذت   يراذازةذالمصربوذباحاةذاتض  ضتتذ ل ذالكب وذح زلويرذح ضظت ويرذمينذاي  ذالي حاتاذالأعو .8

 ذ.ARPمااتتذبلبرتذ

 .ذDomain Controllersاو داامذاليذ .1

ذ
ذ
ذ

 جدول القياسات عمى شبكة الجامعة
 (Aالممحق )
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  المختصرات
 

ARP Address Resolution Protocol 

MAC Media Access Control 

IP Internet Protocol 

IPv4 Internet Protocol version 4 

LAN Local Area Network 

NIC Network Interface Card 

HA Hardware Address 

RARP Reverse Address Resolution Protocol. 

ICMP Internet Control Message Protocol 

UDP User Datagram Protocol 

TCP Transmission Control Protocol 
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