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 الممخّص  
 

المعاملات  أىم التطبيقات الحديثة لمتعمية ومن أىم تقنيات تحقيق الأمان في إحدىتعتبر التواقيع الرقمية 
 . وسبة والمعموماتيةالتي تتزايد أىميتيا باستمرار في عصر الح الإلكترونية الرقمية

التواقيع الرقمية ومتطمباتيا  وذلك بعد دراسةمان طراقق التواقيع الرقمية لأ مقارنة ييدف ىذا البحث إلى دراسة
 . وأنواعيا وطراققيا

ة عمى أسس المبني   خوارزميات المفتاح العام طراقق التواقيع الرقمية التي تقوم عمى أىميتضمن البحث دراسة أمان 
تقوم عمى  أخرى طراقق طريقتين مستخدمتين لإنشاء تواقيع المرة الواحدة و مختمفة وسنختار من أجل ذلكية رياض

 . لى عوامميا الأوليةإ سألة تحميل الأعداد الكبيرة جداً تقوم عمى م بالإضافة إلى طريقةع مسألة الموغاريتم المقط  
 الأمان.مناسبة لتحسين  كما يتضمن البحث اقتراح توصيات
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 . توابع التيشير وحيدة الاتجاه  –المنيعة عمى الإخفاق  الرقمية التواقيع –القابمة للإنكار 
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  ABSTRACT    

 

Digital signatures is one of the most important new applications for cryptography and 

the most important technique of achieving security in digital transactions. Its importance 

increases continuously in the age of computing and informatics. 

This paper studies the security of digital signature schemes after studying the digital 

signatures and its requirements, types and schemes. 

The paper includes studying the security of the most important digital signature 

schemes, which depend on the public-key algorithms that are based on several 

mathematical bases. 

We will select for that two schemes used to produce one-time signatures and other 

schemes that depend on discrete logarithm problem, in addition to one scheme that 

depends on factoring very great numbers. 

The paper also includes suggestions for suitable recommendations to improve the 

security of digital signature schemes. 

 

Keywords: Security, Digital Signature, Authentication, Non-repudiation, Digital Signature 

Schemes, Undeniable Signature Scheme, Fail-Stop Signature Scheme, One-way Hash 

Function. 
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 :  مقدمة
ومن  ،يعتبر الأمان أحد التحديات الرقيسة التي تواجييا المراسلات الالكترونية عبر الشبكات الحاسوبية المختمفة

 :  الآتيةىنا كان الاىتمام الكبير بإيجاد تقنيات تستطيع تحقيق متطمبات الأمان الرقيسة 
 عدم التنصل  –( Authenticationة )المصادق –( Integrityالتكاممية ) –( Confidentialityالسرية )

(Non-repudiation )– ( الجاىزيةAvailability )– ( والتحكم بالوصولAccess Control) . 
إن اليدف من طراقق التواقيع الرقمية ىو إنشاء التواقيع الرقمية التي يمكن ليا أن تحقق ثلاثة متطمبات من 

 . وعدم التنصل –تكاممية ال –المصادقة :  متطمبات الأمان الرقيسة وىي
حيث  (Cryptography)لقد جاء التوقيع الرقمي ثمرة من ثمار التطور الياقل في العمل عمى تقنيات التعمية 

 . يوفر مجموعة من القدرات الأمنية يصعب تنفيذىا بأي طريقة أخرى
 . سيتم في ىذا البحث التعرف عمى التواقيع الرقمية ومتطمباتيا وأنواعيا وطراققيا

المبنية عمى أسس  خوارزميات المفتاح العام طراقق التواقيع الرقمية التي تقوم عمى أىمكما ستتم دراسة الأمان في 
بعض الطراقق التي تقوم عمى مسألة  طريقتين مستخدمتين لإنشاء تواقيع المرة الواحدة و رياضية مختمفة وسيتم اختيار

ع الموغاريتم  َ  . لى عوامميا الأوليةإ ة تحميل الأعداد الكبيرة جداً سألتقوم عمى م وأخرى المقط 
 . مناسبة لتحسين الأمان في طراقق التواقيع الرقمية يتم في نياية البحث اقتراح توصياتكما س

تم إجراء ىذا البحث في قسم ىندسة الاتصالات والالكترونيات في كمية اليندسة الميكانيكية والكيرباقية في جامعة 
 . م 2006/  09/  30و  م 2006/  01/  30رة الواقعة بين تشرين في الفت

 
 :  أهمية البحث وأهدافه

تكمن أىمية البحث في أىمية الأمان بشكل عام الذي يعتبر أحد التحديات الرقيسة التي تواجييا المراسلات 
أىم تقنيات تحقيق الأمان  كإحدىالالكترونية عبر الشبكات الحاسوبية المختمفة وفي أىمية التوقيع الرقمي بشكل خاص 

 . الذي يبدو من التقنيات الأساسية التي ستحدد مستقبل المعاملات الالكترونية
أىم تتمخص أىداف البحث في التعرف عمى التواقيع الرقمية ومتطمباتيا وأنواعيا وطراققيا وفي دراسة الأمان في 

 أسس رياضية مختمفة واقتراح توصياتالمبني ة عمى  لعامخوارزميات المفتاح ا طراقق التواقيع الرقمية التي تقوم عمى
 . مناسبة لتحسين الأمان في طراقق التواقيع الرقمية

 
 :  طريقة البحث

 . يبدأ البحث بالتعرف عمى التواقيع الرقمية ومتطمباتيا وأنواعيا وطراققيا بالإضافة إلى مصطمحات الأمان
المبني ة عمى أسس  خوارزميات المفتاح العام ع الرقمية التي تقوم عمىطراقق التواقي ثم ينتقل إلى دراسة أمان أىم
 :  رياضية مختمفة حيث ستتم دراسة

 ( (Lamport Signature Schemeطريقة توقيع لامبورت  -1

 ( (Bos - Chaum Signature Schemeتشاوم  –طريقة توقيع بوس -

 . وىما طريقتان بسيطتان لإنشاء تواقيع المرة الواحدة   
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 للإنكار انتويربن غير القابل فان - تشاوم يقة توقيعطر  -2

 Chaum - van Antwerpen Undeniable Signature Scheme))  

  وبيدرسن المنيع عمى الإخفاق طريقة توقيع فان ىيست -
- Van Heyst and Pedersen Fail - stop Signature Scheme))   

    ( (El-Gamal Signature Schemeطريقة توقيع الجمال  -

  DSS (Digital Signature Standard)معيار التوقيع الرقمي  -
ع كطراقق تواقيع رقمية تعتمد في قوتيا عمى صعوبة حل مسألة الموغاريتم  َ  . المقط 

تعتمد في قوتيا عمى صعوبة تحميل  كطريقة توقيع رقمي RSA (RSA Signature Scheme)طريقة التوقيع  -3
 . ا الأوليةالأعداد الكبيرة جدا إلى عواممي

ثم مناقشة جوانب الأمان المختمفة )محاسن وعيوب( في طراقق التواقيع الرقمية الواردة في البحث ومن ثم 
 . الاستنتاجات والتوصيات بالإضافة إلى قاقمة بأسماء المراجع التي يستند إلييا البحث

 
 ما هو التوقيع الرقمي ؟

تتضمن  (Authentication Technique)يدوي وىو تقنية مصادقة التوقيع الرقمي ىو المكافئ الرقمي لمتوقيع ال
تدابير لمنع الإنكار سواء من قبل المصدر )المرسل( أو من قبل الوجية )المستمم( كما يمكن أن تتضمن تدابير لفحص 

 :  تكاممية الرسالة ويجب أن يحقق الخواص التالية
 . توقيعالقدرة عمى التحقُّق من الموقِّع ومن تاريخ وزمن ال -1
 . القدرة عمى مصادقة المحتويات في أي وقت كان -2

 . وذلك من أجل فض النزاعات في حال نشوقيا ،لمتحقُّق من قبل طرف ثالث موثوق يجب أن يكون التوقيع قابلاً  -3

 . (Authentication Function)يجب أن يتضمن التوقيع الرقمي تابع مصادقة و 
 

 :  متطمبات التوقيع الرقمي
 :  الآتيةقق التوقيع الرقمي المتطمبات يجب أن يح

 . يجب أن يكون التوقيع الرقمي عبارة عن سمسمة بتات لأصل الرسالة -1
 . يجب أن يستخدم التوقيع الرقمي بعض المعمومات الفريدة عن المرسل لمنع التزوير والإنكار -2

 . نسبياً  يجب أن يكون إنشاء التوقيع سيلاً  -3

 . نسبياً  لاً يع سيجب أن يكون التحقُّق من التوقي -4

يجب أن يكون تزوير التوقيع غير قابل لمتطبيق حسابيا سواء بإنشاء رسالة جديدة من أي توقيع رقمي موجود أو  -5
 . باحتيال توقيع رقمي لأي رسالة معطاة

 . آمن كجزء لا يتجزأ من طريقة التوقيع يحقق ىذه المتطمبات (Hash Function)إن استخدام تابع تيشير 
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 :  التوقيع الرقميأنواع 
طرفي الاتصال فقط أي  (Direct Digital Signature) يشمل التوقيع الرقمي المباشر: التوقيع الرقمي المباشر -1

لمطرف المصدر ويتم  (Public Key) لطرف الوجية يعمم بالمفتاح العامنو يفترض بأن اإالمصدر والوجية حيث 
 Hash)التيشير  لممرسل أو بتشفير ترميز(Private Key)  المفتاح الخاص  إنشاؤه إما بتشفير كامل الرسالة باستخدام

Code) لمرسالة باستخدام المفتاح الخاص لممرسل .                                                                                                                 
 وذلك إما باستخدام ،يع المباشر يتم بتشفير إضافي آخر لمرسالة مع التوقيعإن تحقيق السرية في طراقق التوق 

ومن ثم تابع السرية ذلك  أولاً  ابع التوقيعلممستمم أو باستخدام المفتاح السري المشترك حيث يتم إنجاز ت المفتاح العام
ة والتوقيع سيحتاج إلى الوصول لأن الطرف الثالث الذي نحتاج إليو في حال نشوء نزاعات والذي يقوم بفحص الرسال

 . بعد تشفير الرسالة حساب التوقيع ر لقراءة الرسالة الأصمية في حالإلى مفتاح فك التشفي
نقطة ضعف واحدة وىي أن شرعية التوقيع تعتمد عمى أمان المفتاح طراقق التوقيع المباشر تتشارك بإن جميع 

يعو مد عيا ضياع مفتاحو الخاص وقيام أحد الأشخاص بتزوير الخاص لممرسل الأمر الذي يسمح لممرسل بإنكار توق
الرقابة الحكومية المتعمقة بأمان المفاتيح الخاصة يمكن توظيفيا لمحؤول دون حصول ذلك عن طريق  أن   التوقيع عمماً 

 . يبين الزمن والتاريخ (Timestamp) زمنياً  تضمين التوقيع طابعاً 
بحل المشاكل المتعمقة  (Arbitrated Digital Signature) المحك م الرقمي التوقيعيقوم : التوقيع الرقمي المحكَّم -2

الذي يقوم بإخضاعيا إلى عدد من الاختبارات  بالتوقيع المباشر حيث تذىب فيو كل رسالة موقعة إلى محكِّم موثوق أولاً 
 . ي يمنع المرسل من إنكار توقيعولفحص أصميا ومحتواىا ثم يؤرخيا ويرسميا إلى وجيتيا بدلالة معينة الأمر الذ

 :  وهنا نميز حالتين
 :  (Symmetric Key)التي تقوم عمى التشفير التقميدي بالمفتاح المتناظر الطرائق  -1

بالمفتاح  Yوالمستمم  A المحكِّم ويتشارك AXKبالمفتاح السري  Xوالمرسل  A المحكِّم في ىذه الحالة يتشارك
 . AYKالسري 

ويحسب قيمة تيشيرىا  Mالرسالة   Xيُنشئ المرسل  MH المحكِّم ويرسميا إلى A  مع التوقيع المؤلف من
ام بعد أن يشفرىا )الرسالة مع التوقيع( باستخد XIDالمرسل  (Identifier)ف ومعرِّ  (Hash Value)قيمة التيشير 

 . AXKالمفتاح 
 . بفك تشفير التوقيع وفحص قيمة التيشير ليعمن شرعية الرسالة A المحكِّم يقوم

معرف :  حيث تتضمن الرسالة ما يمي AYKمشفرة باستخدام المفتاح  Yبإرسال الرسالة إلى  A ثم يقوم المحكِّم
 . والطابع الزمني –التوقيع  – Xالرسالة الأصل المرسمة من  - XIDالمرسل 

بفك تشفير الرسالة لاستعادة الرسالة الأصل والتوقيع مع الطابع الزمني الذي يُخبر المستمم بأن ىذه  Yيقوم المستمم 
 . الرسالة جديدة وغير مكررة
التي تمر عبره وبالتالي يجب عمى طرفي الاتصال يستطيع قراءة الرساقل  A المحكِّم ناريو أنيمن عيوب ىذا الس
 . أن يمتمكان ثقة عالية بو

 . XYKيتشاركان بالمفتاح السري  Yو  Xيوجد سيناريو آخر يستخدم التشفير التقميدي وىو يفترض بأن 
ف ومن مع التوقيع المؤلف من المعرِّ  XYKنسخة عن الرسالة مشفرة باستخدام المفتاح  Xفي ىذه الحالة يرسل 

كما ذكرنا سابقا بفك تشفير التوقيع  حيث يقوم المحكِّم AXKقيمة التيشير لمرسالة وذلك بعد تشفيرىا باستخدام المفتاح 
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 Yلطابع الزمني إلى بالإضافة إلى ا Xوفحص قيمة التيشير ليعمن شرعية الرسالة وعندقذ يرسل كل ما استممو من 
 . AYKمشفرا باستخدام المفتاح 

من الاحتيال عمى أي  لأمر الذي يمنعوم ىنا يعمل مع نسخة مشفرة عن الرسالة فيو لا يستطيع قراءتيا اإن المحكِّ 
أو مع  ر الرسالة الموقعةلإنكامع المرسل  المحكِّم الاتفاق من الطرفين عمى خلاف السيناريو الأول الذي يستطيع فيو

 . وقيع المرسلر تالمستمم لتزوي
 :  Public-key Encryption)) بالمفتاح العام التي تقوم عمى التشفير الطرائق -2

 . حل مشاكل التشفير التقميدي يع طراقق التواقيع بالمفتاح العامتستط
 XKRالمفتاح الخاص لممرسل  الأول باستخدام Mبتشفير مضاعف لمرسالة  Xفي ىذه الحالة يقوم المرسل 

 . YKUلممستمم  والثاني باستخدام المفتاح العام
 . XKRبعد تشفيرىا ثانية بالمفتاح الخاص لممرسل  A المحكِّم تُرسل الرسالة الموقعة مع معرِّف المرسل إلى

 . المحكِّم اعف الرسالة آمنة من احتياليجعل التشفير الداخمي المض
 Xمن خلال أن المرسل  Xبفك التشفير الخارجي لمتأكد من أن الرسالة قادمة بالفعل من المرسل  A المحكِّم يقوم

ضافة الطابع الزمني يرسميا إلى  XKRىو الوحيد الذي يممك  خدام مشفرة باست Yوبعد إجراء الفحوصات اللازمة وا 
 . AKRمفتاحو الخاص 

 تشارك بيايىي أن عدم وجود معمومات و  ابقتينمن المحاسن عن الطريقتين الس امك عددتىذه الطريقة تمإن 
غير صحيح  رسالة مؤرخة بشكل إرسال أي يمكنلا  أنو كماقبل الاتصال يمنع الروابط من الاحتيال  Yو  X الطرفان

 . ينخر الآ ومن احتيال Aالمحكِّم  محتوى الرسالة يبقى آمنا من احتيال بالإضافة إلى أن
تقوم عمى واحدة من ثلاث مسائل صعبة  زميات المفتاح العامإن معظم خوار  1 هي    : 

 . ريدةمن مجموعة من الأعداد الف Nمسألة الجعبة أي إيجاد مجموعة جزقية مجموعيا  -1

2-   َ و  gعددا أوليا وكان  pفإذا كان :  pع أي المسألة العكسية لمرفع إلى قوة بالمقاس مسألة الموغاريتم المقط 
M  عددين صحيحين يُطمب إيجادx قق العلاقةالتي تح  : pMg x mod 

 :  جداء عددين أوليين يُطمب إما Nفإذا كان :  مسألة تحميل الأعداد الكبيرة جدا إلى عوامميا الأولية -3
 . إلى عامميو الأولي ين Nتحميل  - أ

:  التي تحقق العلاقة dإيجاد  Cو  Mبوجود  - ب NCM d mod 

:  التي تحقق العلاقة Mإيجاد  Cو   eبوجود  - ت NCM e mod 

يحقق العلاقة  yفيما إذا يوجد عدد الإقرار  xبوجود عدد  - ث Nyx mod2 
 

 ما هي طرائق التواقيع الرقمية ؟ 
طراقق التواقيع الرقمية  يرى أن    Hellmanو  Diffieل من قب إن أول تعريف غير رسمي لطراقق التواقيع الرقمية

خدامو بطريقة معكوسة غير أن ىذا التعريف ولو كان صحيحا ل طراقق التشفير بحيث يتم استاىي شكل من أشك
مثلا( فيو غير صحيح لمعظم طراقق التواقيع الرقمية الحالية  RSAبالنسبة لبعض طراقق التواقيع الرقمية )طريقة 

 . مثلا( DSS)طريقة 
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قيع الرقمية من خوارزميتين ويشمل جميع طراقق التوا لمتعريف الذي يبدو نياقياً  تتألف طريقة التوقيع الرقمي وفقاً 
عمى الأقل الأولى خوارزمية التوقيع  sig ق من صحة التوقيع ون سرية والثانية خوارزمية التحقُّ ويجب أن تك ver 

 . ويجب أن تكون عمنية وىي متوافقة مع خوارزمية التوقيع

),,,,(ت بيانيةتعني طريقة التوقيع الرقمي خمس مترابطا VSKAP  الآتيةتحقق الشروط  : 
1- P ىي مجموعة محددة من الرساقل الممكنة . 
2- A ىي مجموعة محددة من التواقيع الممكنة . 
3- K )ىي مجموعة محددة من المفاتيح الممكنة )فضاء المفاتيح . 
Kkل كل من أج -4   توجد خوارزمية توقيعSsig k   ُّق متوافقةوخوارزمية تحقVverk  . 

APsigkإن كل  :   ن كل وا  falsetrueAPverk ,:   من أجل  الآتيةىي توابع تحقق المعادلات
 :  Ayوقيع وكل ت  Pxكل رسالة 










)(

)(
),(

xsigyiffalse

xsigyiftrue
yxver 

Kk ومن أجل كل   يجب أن يكون كل من التابعينksig  وkver  من توابع الزمن الحدوديPolynomial-

time Functions التعقيد الزمني الحدودي  )أي من فقة التوابع ذات 1  و 6) . 
 . سرياً  تابعاً  ksigوأن يكون التابع  عمنياً  تابعاً  kverكما يجب أن يكون التابع 

 
 ما الأمان المقصود في البحث ؟ 

 :  مصطمحات للأمان ىيالبحث بين ثلاثة  ىذا سيتم التمييز في
وىو يعني عدم إمكانية كسر الطريقة بالإمكانت المتاحة الحالية :  (Computationally)الأمان الحسابي  -1

 . والمستقبمية كما يطمق أحيانا عمى الطريقة الآمنة حسابيا الطريقة القوية
ستعادة التوقيع ولا يمكن وىو يعني عدم وجود معمومات كافية لا:  (Unconditionally)الأمان دون شروط  -2

باستخدام  xلمرسالة  yلطريقة توقيع أن تكون آمنة دون شروط ما دام يمكن تجريب كل التواقيع الممكنة 
 . حتى إيجاد التوقيع الصحيح verخوارزمية التحقق العمنية 

الأمان المنيع  وىو يشمل الأمان دون شروط والأمان الحسابي معا كما يطمق عميو أحياناً  : (Full)الأمان المطمق  -3
 . ((Fail–stop Securityعمى الإخفاق 

  :  ((Lamport Signature Schemeطريقة توقيع لامبورت 
الواحدة بأن ىذه وىي طريقة بسيطة لإنشاء توقيع المرة الواحدة من أي تابع وحيد الاتجاه حيث يعني مصطمح المرة 

و بوجود ن  إالطريقة يمكن أن تستخدم لتوقيع رسالة واحدة فقط )بينما التحقُّق من التوقيع يمكن أن يتم في أي وقت( حيث 
 . ة عن الرسالتين الأولى والثانيةتوقيعين مفترضين لرسالتين مختمفتين يمكن إنشاء تواقيع أخرى لرساقل أخرى مختمف

tuplekbinaryوقيعيا ىي مترابطة بيانية مزدوجة الرسالة التي يمكن تإن    حيث يتم توقيع كل بت بشكل
jiZإن القيمة :  مستقل حيث  jمن الرسالة الذي يممك القيمة  iتوافق البت ذو الدلالة  , 1,0j . 

jiZإن كل  jiyىي صورة طبق الأصل عن  , من  iالدلالة  يالوحيد الاتجاه ويتم توقيع البت ذ fفي التابع  ,
jiyالرسالة باستخدام الصورة الأولية  jiZلـ  ,  . من الرسالة iالدلالة  يع البت ذالمتوافقة م ,



 جركس، معترماوي، ناصر                                                                             أمان طراقق التواقيع الرقمية 
 

 

 

 

 

 

164 

ية لعنصر مناسب من المفتاح يكون التحقق من التوقيع ببساطة ىو اختبار أن كل عنصر في التوقيع ىو صورة أول
 . ( وصفا ليذه الطريقة1يبين الشكل ). العام

وليكن  عددا صحيحا موجباً  kليكن  k
p 1,0 ولنفترض أنZYf : كما                    . تابع وحيد الاتجاه

kYAنفترض أن    وأنYy ji ,  1,0,1يتم اختيارىا بشكل عشواقي حيث  jki 
:  ولنفترض أن 

jiji yfz ,,   1,0,1حيث  jki 
sykمن  Kيتألف المفتاح  2  ومنszk 2  قيم ن  إحيثy  ىي قيم سرية وأن قيمz ىي قيم معمنة . 

:  من أجل 1,,1:, ,, ojkizyK jiji   
                                                          :  نحدد   

kxkxkK yyxxsig ,,11 ,,,,
1
  

                   :  كما نحدد    kizaftrueaaxxver
ixiikkK  1,,,,,, ,11  

 طريقة توقيع لامبورت: (1الشكل )
 yجاه( لمحصول عمى قيم )الوحيد الات fلا يمكن تزوير التوقيع لأنو من المستحيل عكس التابع نلاحظ بأنو 

كما أنو لا يمكن في ىذه الطريقة تزوير توقيع عمى رسالة ثانية بمعرفة توقيع عمى رسالة معينة ذلك لأن قيم . السرية
y  الموافقة لمرسالة الأولى ىي ليست مجموعة جزقية من قيمy ة لمرسالة الثانيةالموافق . 

إن ىذه الطريقة ليست عممية بسبب الحجم الكبير لمتواقيع التي تنتجيا فعمى سبيل المثال عند استخدام التابع الأسي 
  pxf x mod  يتطمب التنفيذ الآمن أن يكون المقاسp  عني أن كل بت وىذا ي ،بت عمى الأقل 512بطول

 . مرة 512سيكون التوقيع أطول من الرسالة بـ و بت  512من الرسالة يُوقع باستخدام 
لقد تم إجراء تعديل مناسب عمى ىذه الطريقة من قبل بوس وتشاوم بحيث يسمح بإجراء توقيع أقصر مع المحافظة 

 . عمى نفس الأمان
 :  ((Bos - Chaum Signature Schemeتشاوم   -بوس طريقة توقيع 

يبين الشكل  2 ليذه الطريقة وصفا كاملا . 

وليكن    موجباً  صحيحاً  عدداً  kليكن  k
p 1,0 و ليكنn  ًن  إ بحيث صحيحاً  عددا 










n

n
k

2
2 

:  ولنفترض أن n2مجموعة من أصل  Bوليكن  B
k
1,0:    تطبيقا متباينا )كل عنصر من مجالو مختمف

 . Bمن  nىي مجموعة من كل المجموعات الجزقية  Bالصورة( حيث 
ZYfلنفترض أن  :  تابع وحيد الاتجاه   ولنفترض أنnYA    ولنفترض أنYyi   يتم اختيارىا بشكل عشواقي

niحيث  21   ولنفترض أن  : ii yfz   حيث أنni 21  
synمن  Kيتألف المفتاح  2  ومنszn 2  قيم ن  إحيثy  ىي قيم سرية و قيمz ىي قيم معمنة . 

:  من أجل nizyK ii 21:,    نحدد  :             
kjkK xxjyxxsig ,,:,, 11                                         

:  كما نحدد       .,,:1:,,,,, 111 kjikkK xxjzniaftrueaaxxver   
 تشاوم -طريقة توقيع بوس: (2الشكل )
مع كل مترابطة بيانية  n2من مجموعة  nيربط مجموعة جزقية  تتطمب ىذه الطريقة وجود تابع تطبيق متباين 

ثناقية محتممة  kxxx ,,1  . 
من   50%تشاوم يصل إلى  –لقد تم البرىان عمى أن اختصارا في حجم التوقيع بواسطة استخدام طريقة بوس 

 . في الطريقتيننفسو حجم التوقيع باستخدام طريقة لامبورت مع المحافظة عمى الأمان 
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 فان انتويربن غير القابل للإنكار –طريقة توقيع تشاوم 

       Chaum-Van Antwerpen Undeniable Signature Scheme) )  : 
من م وفييا لا يمكن التحقق من التوقيع  1989لقد تم تقديم ىذه الطريقة من قبل تشاوم وفان انتويربن في عام  

 . يع الناتجة بالتواقيع غير القابمة للإنكاردون موافقة وتعاون الموقِّع وتُسمى التواق
 . ( توضيحا لخوارزمية التوقيع وبروتوكول التحقق ليذه الطريقة3يبين الشكل )

12ليكن   qp  عددا أوليا حيث أنq  ًوأن مسألة الموغاريتم المقطع في  عدد أولي أيضاPZ ة لا يمكن عصي
حميا في زمن حدودي وليكن  pZ  عنصر ترتيبq  11وليكن  qa  

pa:  ونحدد mod   
تشير إلى المجموعة الجزقية المضاعفة من  Gولتكن 

PZ  ترتيبq  
 . (pمن الراسب التربيعي بالمقاس  G)تتألف 
GAPوليكن          نحدد  :    .mod:,,, papK a  
القيم  ن  إحيث  ,,p  ىي قيم معمنة والقيمةa ريةىي قيمة س . 

:  من أجل  ,,, APK     وGx  نحدد  :      pxxsigy a

K mod 
Gyxومن أجل  ,  الآتييتم التحقق بواسطة تنفيذ البروتوكول  : 

21يختار المرسل  -1 ,ee  بشكل عشواقي بحيث qZee 21, . 
pycيحسب المرسل  -2

ee
mod21 )ويرسميا إلى وجيتيا )المستمم . 

pcdيحسب المستمم  -3 qa modmod1

 ويرسميا إلى المرسل . 

       :  ىو توقيع صحيح إذا وفقط إذا كانت yيقر المرسل بأن  -4 pxd
ee

mod21 

 فان انتربين غير القابمة للإنكار –ع تشاوم طريقة توقي:  (3الشكل )
 

برتوكول التحقُّق من  -خوارزمية التوقيع :  فان انتويربن غير القابمة للإنكار من –تتألف طريقة توقيع تشاوم 
 . (Disavowal Protocol)وبروتوكول الإنكار  -التوقيع 

من إنكار التوقيع الذي قام بو ولمنع ادعاقو بأن لقد تم إدخال بروتوكول الإنكار في ىذه الطريقة لمنع الموقِّع 
 . التوقيع الصحيح ىو توقيع مزور حيث يستطيع الموقِّع بواسطة ىذا البروتوكول اختبار تزوير التوقيع

كما تم البرىان عمى أن احتمال أن يستطيع أحد أن يخدع الموقِّع بأن يقبل بالتوقيع المزور كتوقيع صحيح ىو 









q
 . ولما كانت ىذه النتيجة لا تعتمد عمى فرضيات حسابية يكون الأمان دون شروط 1

عمى أن احتمال أن يتمكن الموقِّع من محاولة إنكار توقيع صحيح ىو  أيضاً  كما تم البرىان







q
 . أيضاً  1

                      طريقة توقيع فان هيست وبيدرسن المنيع عمى الإخفاق                
        Van Heyst and Pedersen Fail-stop Signature Scheme))  : 

وىي تؤمن تعزيزا للأمان ضد احتمال  ،م1992لقد تم إنشاء ىذه الطريقة من قبل فان ىيست وبيدرسن في عام 
 . ر باحتمال كبير جداً تزوير توقيع ميما كانت قوة العدو حيث يستطيع الموقِّع البرىان عمى حصول التزوي
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 . تسمى التواقيع الناتجة باستخدام ىذه الطريقة التواقيع المنيعة عمى الإخفاق
إن المبدأ الأساسي ليذه الطريقة ىو وجود عدد كبير من المفاتيح الخاصة الممكنة التي تعمل مع مفتاح عام معين 

لخوارزميتي التوقيع والتحقق ليذه  ( شرحاً 4الشكل )حيث يبين  مختمفاً  وكل من ىذه المفاتيح الخاصة ينتج توقيعاً 
 . الطريقة
12ليكن   qp  ن  إعددا أوليا حيث q  ًوأن مسألة الموغاريتم المقطع في  عدد أولي أيضاPZ  عصية لا يمكن

حميا في زمن حدودي    وليكن  pZ  عنصر ترتيبq     11وليكن  qao  
p:  ونحدد

a
mod0   

,,,,القيم  ن  إحيث  qp 0وa  )يتم اختيارىا بواسطة سمطة مركزية )موثوقة . 
,,,القيم  ن  إوحيث  qp و 0ىي قيم معمنة وينظر إلييا عمى أنيا ثابتة   وأن القيمةa ىي قيمة سرية 
qZPليكن    وqq ZZA  والمفتاح يأخذ الشكل  : 212121 ,,,,, bbaaK                 
qZbbaa :  حيث 2121 pو         ,,,

aa
mod21

1                وp
bb

mod21

2   
:  من أجل 212121 ,,,,, bbaaK   وqZx              نحدد  :    21, yyxsigK   

qxbay    :    حيث mod111                         وqxbay mod222  
                              :  و من أجل  qq ZZyyy  21,  

               :  يكون   .mod, 21

21 ptrueyxver
yyx

K   
 طريقة التوقيع فان هيست وبيدرسين المنيع عمى الإخفاق:    (4الشكل )

 
 -خوارزمية التحقُّق  -ة التوقيع خوارزمي:  يتألف نظام طريقة توقيع فان ىيست وبيدرسين المنيع عمى الإخفاق من

 . (Proof of Forgery)وخوارزمية برىان التزوير 
ولذا تعتبر ىذه الطريقة نفسو بسيولة إذا وُقعت رسالتان مختمفتان باستخدام المفتاح  Kيمكن حساب مفتاح الموقِّع 

 . طريقة المرة الواحدة
 xمفاتيح محتممة التي من خلاليا تكون لدينا  qعندىا توجد  xىي توقيع صحيح عمى الرسالة  yإذا كانت 

xxحيث  xولكن من أجل أي رسالة أخرى  yموقعة بـ  ،  فإن ىذه المفاتيحq  ستنتجq  ًعمى  ا مختمفاً توقيع
x . 

كما تم البرىان عمى أنو إذا كان لدينا   yxsigK   وكان لديناx  حيثxx   فإننا نستطيع حساب
 xsigK
  باحتمال








q
1 . 

إن النتيجة السابقة لا تعتمد عمى القوة الحسابية ويتم الحصول عمى مستوى الأمان من عدم إمكانية إحصاء 
 . التي يمكن أن يستخدميا الموقِّع وبالتالي فإن الأمان دون شروط qالمفاتيح المحتممة 

 . مطمقاً  ا أن استخدام ىذه الطريقة كطريقة توقيع المرة الواحدة يجعل من أمانيا أماناً كم
فيو يستطيع البرىان عمى حدوث التزوير باحتمال  مزوراً  إذا أُعطي الموقِّع توقيعاً 






 

q
مع الإشارة إلى أن  11

log0برىان التزوير يعني إيجاد القيمة  a المعروفة فقط من قبل السمطة المركزية . 
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 :  ( (El-Gamal Signature Schemeطريقة توقيع الجمال 
ع إن طريقة توقيع الجمال تعتمد في قوتيا عمى صعوبة  َ م ليست مصممة كنظا وىي حل مسألة الموغاريتم المقط 

مفصلا  ( شرحاً 5قمي حيث يبين الشكل )بل ىي مصممة بشكل خاص بيدف التوقيع الر  الجمال لمتشفير بالمفتاح العام
 . ليذه الطريقة

 . عصية )صعبة( لا يمكن حميا في زمن حدودي PZمسألة الموغاريتم المقطع في  ن  إحيث  أولياً  عدداً  pليكن 
وليكن  PZ  ً1وليكن    أولياً  عنصرا, 

  PPP ZZAZP 
          :  ونحدد    paPK a mod:,,,   
ن قيمة  و  ,pإن قيم   . ىي قيمة سرية  aىي قيم معمنة       وا 

نحدد من أجل   ,,, apK   ومن أجل العدد العشواقي السري

 1PZk  يأتيما  : 
    ,, kxsigK       حيث  :   pk mod         و   1mod1   pkax  

ومن أجل  PZx ,    1و PZ  نحدد  : 
   ptruexver x

K mod,,    
 ( طريقة توقيع الجمال5الشكل )

 
وباستخدام العدد  Kالتي ىي جزء من المفتاح  aاستخدام القيمة السرية نلاحظ من الشكل بأن التوقيع يتم ب

 . xالمستخدم لتوقيع رسالة واحدة فقط  kالعشواقي السري 
أو إذا تم استخدام  kالتي يسيل حسابيا بمعرفة قيمة  aيُمكن كسر طريقة توقيع الجمال في حالة معرفة قيمة 

 . في توقيع رسالتين مختمفتيننفسيا  kقيمة 
 .ريتم المقطع عند أي محاولة تزويرضرورة حساب الموغاوذلك بسبب  يقل احتمال التزوير إلى درجة كبيرة جداً 

 
 :  DSS (Digital Signature Standard)لتوقيع الرقمي معيار ا

كما أنيا شكل معد ل من طريقة توقيع  وىي طريقة تعتمد في قوتيا عمى صعوبة حل مسألة الموغاريتم المقط ع أيضاً 
 . م 1994كمعيار في عام  اوقد تم تبنيي DSAقوم عمى خوارزمية التوقيع الرقمي ت الجمال وىي

 . ليذه الطريقة صفا كاملاً ( و 6يبين الشكل )
 

عصية لا يمكن حميا في زمن حدودي  PZمسألة الموغاريتم المقطع في  ن  إحيث  أولياً  عدداً  أولياً  عدداً  pليكن 
 . 1pبت ويقسم  160عددا أوليا بطول  qوليكن 

كن ولي PZ تحقق العلاقة  :
 

ph q
p

mod
1

  ن  إحيث h  1ىو أي عدد أصغر منp  ويحقق

:  العلاقة
 

1mod
1

ph q
p

 . ويمكن أم يشترك فيو مجموعة من المستخدمين 
qqqوليكن  ZZAZP   :  ونحدد ,    paqpK a mod:,,,,   

 . ىي قيمة سرية aىي قيم عامة معمنة والقيمة  ,,,qpإن القيم 
نحدد من أجل   ,,,, aqpK   ومن أجل العدد العشواقي السريk  11حيث  qk ما يمي  : 

    ,, kxsigK    حيث  :  qpk modmod          و  qkax mod1  
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ومن أجل  qZx    وqZ  :  الآتيةيتم التحقُّق بإنجاز الحسابات    ,
qxe mod1

1

                            وqe mod1

2

  
      qptruexver

ee

K modmod,, 21 
 DSS( معيار التوقيع الرقمي 6الشكل )

 :  نوجزها بما يمي DSAلقد تم توجيه العديد من الانتقادات إلى الـ 
 . لمتعمية أو لتوزيع المفاتيح DSAلا يمكن استخدام الـ  -1
 . يمكن أن يكون ثمة باب خمفي في الخوارزميةو  DSAىي من طو ر الـ  NSAإن وكالة الأمن القومي  -2
 فيو DSAتحقُّق التوقيع بالـ  اتوليد التوقيع متماثل في الخوارزميتين أم   أن   عمماً   RSAأبطأ من الـ  DSAلـ إن ا -3

 . مرة 40إلى  10أبطأ بـ 

 . ىي معيار بالأمر الواقع RSA إن طريقة التوقيع -4

 . لأن عممية اختيارىا لم تكن عمنية DSAلم يُتح الوقت الكافي لتحميل الـ  -5

 . يكة لبراءات اختراع أخرىتمن DSAقد تكون الـ  -6

حيث حدد التنفيذ الأصمي لمخوارزمية طول  DSAوىذا ىو الانتقاد الوحيد المشروع لمـ  طول المفتاح صغير جداً  -7
بتا ونظرا لأن الخوارزمية تستمد أمانيا من صعوبة حساب الموغاريتم المقط ع بوجود ىذا المقاس فقد  512المقاس بـ 

بتا عمى  1024حتى  512طول المفتاح متغيرا من  NISTميتمين واستجابة ليذا الانتقاد جعمت أقمق ذلك معظم ال
 . ( الأمر الذي جعميا أكثر أمناً 64أن يكون من مضاعفات العدد )

8-  

 :  RSA (RSA Signature Scheme)طريقة التوقيع 
 عوامميا الأولية وسُميت بيذا الاسم تبعاً إلى  في قوتيا عمى صعوبة تحميل الأعداد الكبيرة جداً  ىذه الطريقة تعتمد

 . وارزمية مفتاح عام تامة النضجوىي أول خ L. Adlemanو  A. Shamirو  R. Rivestلأسماء مطورييا وىم 
 . ( وصفا ليذه الطريقة7ين الشكل )يب

pqnليكن    حيثp   وq  أوليان عددان .   
nZAPوليكن    ونحدد  :     nabprimeqppqnbaqpnK mod1,,,:,,,,   

aqpىما قيمتان معمنتان والقيم  bو  nإن القيمتين   . ىي قيم سرية ,,
نحدد من أجل  baqpnK ,,,, يمي ما  : 

   nxxsig a

K mod   و   nyxtrueyxver b

K mod,              حيث  : nZyx ,  
 RSAطريقة التوقيع :  (7الشكل )

 . كطريقة لمتوقيع الرقمي بالإضافة إلى كونيا نظام تشفير بالمفتاح العام RSA تُستخدم 
وىو الشخص الوحيد  kdلفك التشفير  RSAباستخدام قاعدة  Signerيقوم الموقِّع  xمن أجل توقيع رسالة ما 

kkالذي يستطيع أن يُحدث التوقيع ما دام   sigd   ًوتستخدم خوارزمية التحقُّق من التوقيع قاعدة  ىو سرياRSA  
عمنية ومن ىنا فإن أي شخص يستطيع  keخص أن يتحقق من التوقيع مادامت حيث يستطيع أي ش keلمتشفير 

 :  وذلك بحساب  xعمى الرسالة  yتزوير التوقيع  yex k  ثم حساب  : xsigy k . 
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( مع ىذه الطريقة يُبعد ىذا النوع (One-way Hash Functionشير الوحيدة الاتجاه ن استخدام توابع التيغير أ
 . من التزوير

 
 :  بالخطوات التالية RSAتمر عممية التوقيع وفقا لطريقة 

 ( (message digest( لإنشاء ممخص الرسالة hashingتستخدم برمجية المرسل خوارزمية تيشير ) -1
( fingerprint)أو ما يسمى بصمة إصبع      2  و 3 . 

( (timestamp يتم بعد ذلك تشفير ممخص الرسالة والمعمومات الشخصية المتعمقة بالمرسل والطابع الزمني أحياناً  -2
 . DSباستخدام المفتاح الخاص لممرسل ليتم إنشاء التوقيع 

( بالرسالة ثم يتم تشفير كل شيء باستخدام المفتاح العام DSرة نصيا )التوقيع الرقمي تُمحق السمسمة المحرفية المُشف -3
 . لممستمم

رساليا إلى وجيتيا      . وبذلك يكون قد تم التوقيع عمى الرسالة وتشفيرىا وا 
الخاص بيذا  عند استرداد الرسالة تقوم برمجية التشفير لدى المستمم بفك تشفير الرسالة وذلك باستخدام المفتاح -4

 . والرسالة النصية الصريحة الأصمية DSالمستمم الأمر الذي يؤدي إلى عرض 
المستخمص من الرسالة باستخدام المفتاح العام لممرسل مما يكشف عن ممخص الرسالة  DSيتم فك تشفير  -5

 . الأصمية
تخلاص ممخص الرسالة المستممة ثم يقارن باستخدام الخوارزمية نفسيا التي يممكيا المرسل تقوم برمجية المستمم باس -6

ىذا الممخص الناتج مع ممخص الرسالة الأصمية حيث يؤكد تطابقيما ىوية الشخص المرسل)المصادقة( وسلامة 
في  محتويات الرسالة كما وتوفر العممية مقياس أمان بميزة عدم التنصل الذي من شأنو أن يمنع إنكار الاشتراك

 . رقمية معاممة
 

 :  SHA (Secure Hash Algorithm) ة التهشير الآمنةخوارزمي
يطبق عمى سمسمة محرفية  (One-Way Hash Function)الاتجاه  يدىي تابع تيشير وح SHAالخوارزمية 

ويحوليا إلى سمسمة محرفية ذات طول ثابت تسمى بصمة  (pre-image)متغيرة الطول تسمى الصورة الأولية 
 . (Message Digest)ى ممخص الرسالةأو ما يدع (fingerprint)إصبع

 بالتعاون مع NIST كنولوجياو الت يرايعالقومي لمم معيدال من قبل SHAمنة خوارزمية البصمة الآتم تصميم 
 MD4وىي تقوم عمى الخوارزمية  ،DSSبيدف استخداميا في معيار التوقيع الرقمي  NSA وكالة الأمن القومي

 . ومشابية ليا في التصميم
إلى إصدار الخوارزمية  1995ولكن النسخ المعد لة منيا قادت في عام  1993نشر ىذه الخوارزمية في عام  لقد تم
SHA-1  والتي تمثل النسخة المستخدمة في ىذه الأيام حيث فرضت الحكومة الأمريكية استخدام الخوارزميةSHA-1 

 . DSAمع 
 

 :   SHA-1الخوارزمية 
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بت عمى خمس مراحل من المعالجة  160ممخص رسالة )بصمة( بطول  بإنشاء SHA-1تقوم الخوارزمية 
( لتجعل من حجم السمسمة Message Paddingوتُستخدم في الخوارزمية عممية تدعى توسيع أو حشو الرسالة )

حيث تُمحق بنياية الرسالة مجموعة بتات لجعل طوليا من  512المحرفية المزمع تيشيرىا من مضاعفات العدد 
  1 بت واحد قيمتوب ويكون ذلك MD5بشكل يماثل البتات الممحقة التي تضاف لمخوارزمية  بتاً  512مضاعفات 

 . ضاف إلى نياية الرسالة تتبعو متتالية أصفار عددىا يساوي العدد الضروري لاستكمال عممية الحشويُ 
تداقية لخمسة متغيرات حيث ثم تُعطى قيم اب. بتا تمثل طول الرسالة )قبل الحشو( 64ثم يضاف إلى نياية الناتج 

تبدأ  وبعدىا Eو  Dو  Cو  Bو   Aويرمز ليا نفسيا  MD5أن القيم الأربع الأولى ىي نفس القيم المستخدمة في 
 . بتا 512الحمقة الرقيسة لمخوارزمية التي تستمر حتى الانتياء من كتل الرسالة كميا التي يتكون كل منيا من 

 :  a , b , c , d , eمسة في خمسة متغيرات أخرى  ثم توضع نسخة من المتغيرات الخ
eEdDcCbBaA  ,,,, 

أربع مراحل يتألف كل  MD5خطوة )يوجد في  20من  كل مرحمة تألفوتتتألف الحمقة الرقيسة من أربع مراحل 
تُجرى  ثم eو  dو  cو  bو  a لا خطي عمى ثلاثة من المتغيرات تابع خطوةويطبق في كل خطوة(  16منيا من 

 . MD5عمميات إزاحة وجمع مشابية لتمك التي تُجرى في 
 :  الآتيةتُعطى التوابع الأربع اللاخطية بالعلاقات المنطقية 

     
 

       

  .7960,,,

.5940,,,

.3920,,,

.19,,,

totforZYXZYXf

totforZYZXYXZYXf

totforZYXZYXf

tootforZXYXZYXf

t

t

t

t









 

 . عمى الترتيب NOTو ORو ANDو XORتمثل العمميات المنطقية  −و و  و  الرموز  ن  إحيث 
ل كتمة الرسالة من  بتا  32كممة طول كل منيا  80( إلى 15Mحتى  0Mبتا ) 32كممة طول كل منيا  16تُحو 

(0W  79حتىWوذلك ) باستخدام الخوارزمية التالية :  

  7916,

150,

1

161483 totforsWWWWW

totforMW

ttttt

tt







 

 . (79حتى  0ىي رقم العممية )الخطوة من    t:  ن  إحيث 
          tW  ىي الكتمة الجزقية رقمt من الرسالة الموسعة . 
          s  إزاحة دورانية إلى اليسار بمقدارs بتا . 

عمى الترتيب ثم تتابع الخوارزمية  Eو  Dو  Cو  Bو   Aإلى  eو  dو  cو  b و aبعدقذ تُجمع المتغيرات 
بشكل  بعضاً مع بعضيا  Eو  Dو  Cو  Bو   Aويكون المُخر ج النياقي ىو ضم  الآتيةمعالجة كتمة المعطيات 

 . تسمسمي
 

 :  النتائج والمناقشة
وطريقة توقيع لامبورت باستخدام تابع وحيد  تشاوم باستخدام تطبيق متباين –إن أمان كل من طريقة توقيع بوس 

الاتجاه ىو أمان مطمق وىما طريقتان لإنشاء تواقيع المرة الواحدة غير أنو بسبب الحجم الكبير لمتواقيع الناتجة فيما لا 
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ساقل يمكن أن يكونا ملاقمتين لمرساقل الطويمة بالإضافة إلى أنيما لا يوفران إمكانية المصادقة وىما ملاقمتان لمر 
 . القصيرة البالغة الأىمية والمعروفة المصدر مسبقاً 

فان انتويربن غير القابمة للإنكار ىو دون شروط ذلك أنيا لا تعتمد عمى  –إن الأمان في طريقة توقيع تشاوم 
فرضيات حسابية غير أن التحقق من التوقيع بيذه الطريقة يتم إنجازه بواسطة بروتوكول الطمب والاستجابة 

Challenge-and-Response Protcol   الأمر الذي يحتاج إلى مصافحةhandshake  قبل البدء بعممية التحقق
 Connectionlessمما يجعل ىذه الطريقة غير مناسبة لمتطبيقات التي تقوم عمى الإرسال مع عدم ارتباط  

Transmission أي أنيا مناسبة فقط لمتطبيقات التي لا تحتاج إلى اتصال آمن . 
يا لا تعتمد ن  إحيث  ن الأمان في طريقة توقيع فان ىيست وبيدرسن المنيع عمى الإخفاق ىو دون شروط أيضاً إ

التي يمكن أن يستخدميا الموقِّع كما أن استخدام ىذه  qعمى القوة الحسابية ولا يمكن إحصاء المفاتيح المحتممة 
 . مطمقاً  يجعل من أمانيا أماناً  الطريقة كطريقة توقيع المرة الواحدة

يتم اختيارىا عشواقيا ويمكن كسر الطريقة في حالة معرفة قيمة  kيتطمب كل توقيع بطريقة الجمال قيمة جديدة لـ 
a  التي يسيل حسابيا بمعرفة قيمةk  أو إذا تم استخدام قيمةk  دون معرفة قيمة من في توقيع رسالتين حتى نفسيا
k . 

فان أنتويربن غير القابل  -تشاوم  طريقة توقيع - DSSطريقة الـ  -كل من طريقة الجمال  في أمانيا تعتمد
 . حل مسألة الموغاريتم المقط ع وطريقة توقيع فان ىيست وبيدرسون المنيع عمى الإخفاق عمى صعوبة للإنكار 

أمانا طويل الأجل وأصبحت آمنة باستخدام مقاس  ابت 512لم تكن آمنة باستخدام مقاس طولو  DSAإن طريقة الـ 
ة في الطريق ىذه ويمكن كسر يتم اختيارىا عشواقياً  kكما يتطمب كل توقيع بيذه الطريقة قيمة جديدة لـ  اً بت 1024طولو 

في توقيع رسالتين حتى نفسيا  kأو إذا تم استخدام قيمة  kالتي يسيل حسابيا بمعرفة قيمة  aحالة معرفة قيمة 
 . kبدون معرفة قيمة 

لا تعتمد عمى الرسالة لذا يمكن توليد سمسمة  حيث نجد بأن  DSAتسرع التنفيذ العممي لمـ  إن الحسابات المسبقة
الموافقة لتمك القيم  1kكما يمكن حساب قيم  الموافقة ليا سمفاً  ثم تحسب قيم  kمن الأعداد العشواقية لتمثل قيم 

 . معينتين 1k و باستخدام  أتي الرسالة لمتوقيع يتم حساب وعندما ت
يسمح بإدراج رسالة سرية في التوقيع  Gus Simmonsالتي اكتشفيا  DSAإن وجود القناة غير المحسوسة في الـ 
لخاص الذي يمكن تسريب جزء منو مع كل توقيع لذا لا بد من توفر الثقة لا يستطيع قراءتيا إلا من يعرف المفتاح ا

 . DSSلـ وقِّع عند استخدام تطبيقات امبال
ن استخداميا  في قوتيا عمى صعوبة تحميل الأعداد الكبيرة جداً  RSAتعتمد طريقة الـ  إلى عوامميا الأولية وا 

ضافة إلى استخدام توابع تيشير وحيدة الاتجاه كجزء لا بت بالإ 2048بت و  1024لممفاتيح الطويمة التي تصل إلى 
 . يتجزأ من ىذه الطريقة جعل منيا الطريقة الأقوى والأكثر شيرة

 
                        :  الاستنتاجات والتوصيات

 :  لقد تم التوصل في هذا البحث إلى الاستنتاجات التالية
 التي تقوم عمى RSAطريقة  ع بفعاليةى مسألة الموغاريتم المقط  طريقة من الطراقق التي تقوم عم ةلا توجد أي -1

 . إلى عوامميا الأولية صعوبة تحميل الأعداد الكبيرة جداً 
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 ع ليست أقل صعوبة من صعوبة كسر التابع الوحيد الاتجاه فيإن صعوبة إيجاد الموغاريتم المقط   -2

 . تباره مقاساً باع    Pواحداً  صقويا أولياً  التي تستخدم عدداً  RSAالـ 
مثلا( يكون من غير الضروري وجود  DSSو  RSAلمتوقيع الرقمي ) ميات المفتاح العامعند استخدام خوارز  -3

ل الشيادة عمى صحة المفتاح م من أجق من التوقيع بل توجد حاجة إلى المحكِّ م من أجل التوقيع أو التحقُّ المحكِّ 
اعات التي يمكن أن تنشأ بينيما لأنو بمجرد تعذر التحقُّق من الطرفين لا يحتاجان إلى فض النز  ن  إحتى  العام

 . التوقيع يعني أن التوقيع غير صالح

فإن طراقق التواقيع الرقمية الآمنة يمكن فئ وجود الطراقق الآمنة لمتوقيع، إن وجود التوابع الوحيدة الاتجاه يكا -4
 . إنشاؤىا من أي تابع وحيد الاتجاه

 . مستخدمة في بعض طراقق التوقيع أن تكون مخارج لتابع تيشير وحيد الاتجاهيمكن لمقيم العشواقية ال -5

لاشتقاقيما من نفسو  التصميمالمتان تممكان  SHA-1و   MD-5:  وجد العديد من خوارزميات التيشير أىمياي -6
خوارزمية بتا لم  128) وعدد مراحل المعالجةا في طول البصمة فيما بيني انختمفوت (MD-4)نفسيا الخوارزمية 

MD-5  بتا لمخوارزمية  160عمى أربع مراحل من المعالجة مقابلSHA-1  ) عمى خمس مراحل من المعالجة
عادلات المنطقية اللاخطية غير أن والم ةابت الجمعيو أسموب المعالجة واستخدام المتغيرات و الثكما تختمفان في 

 . برامج ضخمة انلمفيم والتطبيق ولا تتطمب يما بسيتطانيكمت

طريقة  MD-5بينما تستخدم  (Big-endian Architecture)البناء الطرفي الكبير  SHA-1تستخدم الخوارزمية  -7
الذي يقوم عمى وضع البايت الأول في المواقع الأقل  - (Little-endian Architectureالبناء الطرفي الصغير 

  . ست من المزايا التفضيميةىذه الميزة لي دلالة عند ترتيب البايتات في الذاكرة( عمما أن  

 1SHA الآمنة بتا مع خوارزمية التيشير 2048بمقاس طويل يصل حتى  RSAإن استخدام طريقة التوقيع  -8
 . الأفضل والأكثر قوة بتا يجعل منيا الطريقة 160ذات البصمة 

 :  التوصيات التاليةاقتراح  الأمانتحسين تم بهدف كما 
 . وحيدة الاتجاه كجزء لا يتجزأ من الطريقة قوية استخدام توابع -1

 . تكون فييا قيمة الأس كبيرة في الطريقة استخدام توابع أسية -2

افة إلى عدد بت( بالإض 2048ذات المفاتيح الطويمة )التي قد تصل إلى  قوية في الطريقةالخوارزميات الاستخدام  -3
لى تعقيد حسابي معين لممساقل التي تستند إليياىذه الخوارزميات  التي تجرييا المعالجة كبير نسبيا من دورات  . وا 

 :  المراجع
 
موافيق وخوارزميات ورماز مصدري بالمغة  –التعمية التطبيقية . د. أميمة الدكاك، د. حاتم النجدي، بروس شناير -1

C ،  317-237 ص ، 2006معية العممية السورية لممعموماتية، سورية، الج -الطبعة الثانية . 

شعاع  –الطبعة الأولى ، Securityدليمك إلى النجاح في امتحان . م. محمد شيخو معمو، م. عمار عريان -2
 . 200-153ص ، 2004، حمب –سورية ، لمنشر والعموم

، الدار العربية لمعموم –الطبعة الأولى ، ولى نحو أمان الشبكاتالخطوة الأ. مركز التعريب والبرمجة، طوم توماس -3
 . 225-224ص ، 2004، بيروت –لبنان 



 Tishreen University Journal. Eng. Sciences Series   2007( 1( العدد )29العموم اليندسية المجمد ) مجمة جامعة تشرين 
 

 

 

 

 

 

173 

4- CHARLES, P. P. , SHARI, L. P. Security in Computing, Third Edition, PH PTR, New 

Jersey, 2003, PP. 79-89.                                                                 
5- STALLINGS,W. Cryptography and Network Security - Principles and Practice Second 

Edition, Prentice Hall, New Jersey, 1999,  pp.1 – 537.               
6-DOUGLAS, R.S. Cryptography – Theory and Practice , Second Edition, CRC             

Press , New Jersey , 2000 , pp. 1- 408.                                                                
    7-HEYST,E.V. , PEDERSEN,T.P.: How to make efficient fail-stop signatures , 
Eurocrypt "92" Springer-Verlag , Berlin 1993, pp. 366-377.   

  8-CHAUM,H., ANTWERPEN,H.V. Undeniable Signature, Crypto"89" Springer  
Verlag, Heidelberg 1990, pp. 212-216 . 

9-CHAUM,H, ROIJAKKERS,S.: Unconditionally Secure Digital Signatures ,  Crypto"90" 

Springer-Verlag , Berlin 1991, pp. 206-214 . 
 10-POINTCHEVAL, D., STERN, J. Security proofs for signature scheme, proc. 0f   

Eurocrypt"96", 1996, pp. 387-398.   
11-ROMPEL, J. One-way functions are necessary and sufficient for secure signature Proc. 

of STOC"90", 1990, PP. 387-394 .  
 

 
 
 
 
 
 
 
 


