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إن شــبكات الاتصــال الســلكیة تعتمــد علــى تمدیــد الأســلاك ضــمن مجــاري مطمــورة وعلیــه یكــون الوصــول إلیهــا مــن 

   یها.خلال الكشف على هذه المجاري بعملیات حفر أو كسر وهذا یجعل أمر ملاحظة ذلك سهل من قبل القائمین عل
فتعتمــد فــي ابســط حالاتهــا  علــى محطتــین واحــدة  للبــث والثانیــة للاســتقبال   WLANبینمــا الشــبكات اللاســلكیة 

  المعروف. DS وربطها مع بعضها لتشكل نظام   APوبعد إضافة نقاط الولوج  BSSوالمعروفة 
هرومغناطیســیة فــي مجــال حیــث لــن یكــون هنــاك أســلاك " مــا بــین المســتخدمین علــى الأقــل " وتنتشــر الموجــات الك

تغطیة المحطة ویمكـن لمـن یقـع ضـمن مجـال التغطیـة الموصـول ألیهـا نظـراً لعـدم وجـود مثـل هـذه الحمایـة الفیزیائیـة هـذا 
  تطلب الكثیر من العمل لجعل المعلومات آمنة من التجسس في الوصول إلیها .

  من السریة.هذه المشكلة تتطلب الكثیر من العمل والاهتمام لتحقیق أكبر قدر  
  تطرق البحث على بنیة الشبكة والتدابیر الأمنیة المتوفرة وكذلك المتوقفة أهم نقاط الضعف  وكیفیة معالجتها.

تستخدم هذه الشبكات نظراً لأهمیتها الاقتصادیة وسهولة الاستخدام والتطویر وإعطاء حریة الحركـة والتنقـل ضـمن 
  المجال المعطي بالموجات

  
  :  الكلمات المفتاحیة

  .بروتوكولات الشبكات اللاسلكیة –أمن الشبكات  –السریة  –الشبكات اللاسلكیة  –نقاط النفاذ  
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  ABSTRACT     

 
 
Wired communication networks depend on wires that are, in general, buried 

underground. Reaching such wires would need digging, breaking, or other types of work, 
which are usually visible to those administrating the networks.  

A WLAN constitutes in its basic form (known as BSS) of one broadcasting and one 
receiving stations. The addition of multiple access points (APs) forms a distributed system 
(DS). Wires in major parts of such networks are replaced with electromagnetic waves, 
which are prone to be accessed by non intended people. Tackling the security in this case is 
more complicated and requires more attention and efforts.  

The research deals with network structure and different available and under-research 
security strategies. The main weak points of these strategies and how to handle them are 
covered too. WLANs are widely used because of their economical benefits and flexibility 
of development and access.   
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 عن أهمیة البحث:  مقدمة
أمـر الوصـول  المبـاني تجعـلوخـارج  مطمـورة بشـكل عـام ضـمن ن الشـبكات السـلكیة توضـع ضـمن مجـارٍ نظـراً لأ 

ملاحظة ذلـك مـن و نقیب والكشف عنها تإلیها ( التجسس علیها أو اختراق أمنها) أمر غیر بسیط حیث یحتاج ذلك إلى ال
اللاسـلكیة نجـد سـهولة فـي هـذا الأمـر نظـراً لعـدم وجـود مثـل هـذه  علـى الشـبكات قبل القائمین على أمنهـا. وعنـد الاعتمـاد

الحمایة الفیزیائیة حیث یمكن التقاط الإشارة مـن داخـل مجـال تغطیـة موجـات محطـة الإرسـال وهـذا مـا یجعـل أمـر الأمـن 
  .للشك نسبیاً والأمان لاستخدامها هذا النوع مدعاة 

لا یــرتبط المســتخدم لهــا بمكــان ولا توجــد مشــكلة فــي إعــادة ترتیــب توضــع الأهمیــة الاقتصــادیة والتطویریــة حیــث 
المستخدمین ضمن المبنى الواحد أو ضمن المباني ولا تحتاج إلى المال المصروف في تحدید الأسلاك وطمرهـا وتثبیتهـا 

محطــات ، المطــارات، الجامعــات الأمــاكن الأثریــة،، ما مــن الأمــاكن التــي یجــب عــدم التغیــر فیهــا مثــل:  المتــاحفولا ســیّ 
لشــركة لالأمــاكن المتباعــدة والتابعــة ، المبــاني الضــخمة التــي لــم تؤخــذ بعــین الاعتبــار قبــل ذلــك المستشــفیات،، القطــارات

 .الخ "….الجزر المعزولة بالمیاه  أو، بمسافات واسعة هانفسالمفصولة 

لاتصــال وإعــادة وصــلة، وكــذلك هــذه الحریــة فــي التنقــل ضــمن المجــال المعطــي بالموجــات دون التــأثیر فــي قطــع ا
عدم الحاجة إلى إعادة ترتیب تمدید الأسلاك ونقاط الدخول إلى الشبكة السلكیة، وهذا ضـروري أكثـر للجامعـات التـي لـم 
تستقر أماكن توضع مستخدمي الشبكة "وإداراتها"وسیكون أفضل بالنسبة لكافة الجامعـات القدیمـة التـي لـم تـدرس شـبكاتها 

ناء " نظراً لعـدم وجـود مثـل هـذه الشـبكات فـي حینهـا " حیـث یتـاح الولـوج إلـى المعلومـات مـن أیـة مكـان عند التصمیم والب
  وقد یكون المخترق أحد أنواع عده نذكر منها: مرغوب ضمن مجال تغطیة المحطات ..

1. Sniff  جد في حال تبادل المعطیات ك : یوEmail or Text document  
2. Spoofمخادع) للوصول إلى المعطیات والمصادر.ئ (خلال مفتاح خاط : الدخول من  
3. Hijack.الوصول إلى المعطیات واستخدامها والعودة بها دون أن یشعر المستقبل باختطاف المعطیات :  
4. Brute Force Attacker استخدام برمجیات تشكل كلمات مرور بكل الاحتمالات وتجریبهـا للوصـول إلـى الكلمـة :

  الصحیحة.
5. Denial of service Attacker تحمیــل المصــادر حتــى الشــلل وبعــدها یــتم كشــف هــؤلاء ولكــن الأمــر یصــبح :

  متأخر. 
وقــت للوصــول إلیهــا أم یكمــن  hackerوهنــا یجــب التنویــه إلــى قضــیة أهمیــة المعطیــات هــل هــي كافیــة لیصــرف 

  Personal Identification Number  الخطـر عنـدما یـتم قیـادة قاعـدة بیانـات وبالتـالي نقـل الأرقـام الممیـزة للزبـائن 
ومثال آخر ، إمكانیة الوصول إلى حسابات الزبائن Hackerوالتي تعطي  Transactions Numberوأرقام المصادقة 

یعالج هذا البحث بنیة وتخصیص كما و عند الوصول إلى ملفات المرضى لدي إحدى المراكز العلاجیة یكون ذلك مربك.
حیـــث نتطـــرق فـــي الفقـــرات القادمـــة علـــى  WLANوضـــوعة لشـــبكاتالم IEEE 802.11بروتوكـــولات هـــذه المواصـــفة 

  التحسینات الأمنیة علیها.و نقاط الضعف وأهم  وطرائق قیاس الأمن،   WLANالمفاهیم والبنیة المكونة لـ 
وعن طریقة البحث تم دراسة ما هو متوفر حالیاً من خلال النشرات والأبحاث المنشورة والتركیز علـى النقـاط التـي 

  منها وتبنیها ضمن مؤسساتنا والوصول إلى أفضل الممكن حالیاً.  بها بحث أصبح من الممكن الاستفادةتطویر أمكن ال
  :  النتائج والمناقشات

 .WLANبنیة الشبكة   -
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البروتوكــولات المســتخدمة معها.حیــث تتــألف الشــبكة علــى الأقــل مــن زوج مــن بعــض و  WLAN ســنعرض هیكلیــة
وذلــك مــن خــلال اســتخدام بطاقــة اتصــال خاصــة بهــذا النــوع مــن  station (STA) الاتصــالات والمعــرفین بالمحطــات

الشــبكات ویــتم تبــادل المعطیــات عبــر الموجــات الكهرومغناطیســیة المتبادلــة مــا بــین المحطتــین وعلــى مجــال تغطیــة هــذه 
ا بــین وهــو المجــال الــذي یــتم فیــه الاتصــال بشــكل مباشــر مــ Basic Service Set (BSS)الموجــات والــذي یــدعى 

  Ad – Hoc.[1]محطتین والتي تعرف بشبكات 

توجـد  BSSفـي كـل   AP ( Access Point)بشـكل عملـي تملـك البنیـة التحتیـة للشـبكة مـا یـدعى بنقـاط النفـاذ 
   .البنیة التحتیة للشبكة )1(نقطة واحدة والتي نراها في الشكل 

  البنیة التحتیة للشبكة )1(الشكل 
  

 BSSsمـع بعضـها بعضـاً. وعنـد ربـط عـدد مـن  BSSsربـط عـدد مـن و  BSSغطیـة  في زیادة مجال ت APتخدم 
ومـن  APعبـر   BSSحیـث تـربط كـل  Distribution System  ( DS )مع بعضها بعضاً تـدعى بالأنظمـة الموزعـة 

) النظــام 2إلــى نقــاط دخــول أخــرى كمــا فــي الشــكل (  DSومــن ثــم مــن  ،DSإلــى  Ethernetخــلال البطاقــة الخاصــة 
  .DSع الموز 

  
  DS) النظام الموزع 2الشكل (

، ESS ( Extended Service Set)تـدعى مجموعـة الخـدمات الموسـعة  BSSsمـع المجـالات  DSومجمـوع 
 ISO/OSIوالموجـود ضـمن مودیـل  IEEE 802.11وبعـد أن یـتم إجـراء الاتصـال یـأتي دور البروتوكـول الموصـف فـي 

 

BSS 
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BSS access point 
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(International Standard  Organization / Open System Interconnection)  وهذا البروتوكول موجود فـي
والخاصـة  MAC (Media Access Control )وعلـى الجـزء الثـاني منهـا  Data Link Layerطبقة ربط المعطیات 

  في السؤال عن الوسط الناقل وكذلك التشفیر وضبط الإرسال ... 
  .Wlanمكونات الإطار في  

    Bytes 30وبطول  MACرأس  ·
    2312Bytes ¬ 0ویتراوح طوله ما بین  المعطیات  طارجسم الإ ·
    Byte 4وبطول  Frame Check Sequence (FCS)اختبار تتابع الإطار  ·

  
  MAC) شكل الطرد لـ 3الشكل (

  
ــتحكم بالإطــار  إلــى حقــول جزئیــة بــأطوال مختلفــة، وأنــواع وأجــزاء أنــواع مختلفــة  Control Frameیقســم حقــل ال

  أن تملك ثلاث أنواع مختلفة.وضمن إطار واحد یمكن 
  : هي المعطیات المستخدمة في إرسال جسم الإطار.Dataنوع  -1
: تستخدم مثلاً من أجل إدارة القدرة " البطاریة مثل إرسال خانة بشأن الاستمرار في انتظار الاستقبال Controlنوع  -2

  أو بشأن التوقف عن الانتظار بغیة تخفیض استهلاك الطاقة.
  : تستخدم مثلاً من أجل إدارة التسجیل والارتباط.Managementالنوع  -3

للدلالـة فیمـا   WEP ( Wired Equivalent Privacy Protocol  )في نهایة إطار التحكم توجد خانـة تـدعى 
     durationإذا كانــت المعطیــات الموجــودة فــي جســم الإطــار قــد تــم تشــفیرها أم لــم یــتم تشــفیرها. وفــي حقــل الاســتمراریة

وفــي جــزء الــتحكم بالترتیــب توجــد معلومــات حــول تجزئــة الرســالة ، یــتم إعطــاء الحجــم الأعظمــي للنقــل MACفــي رأس 
  وفق ترتیبها في إطار التحكم دلالات مختلفة. 1،2،3،4وأرقام ترتیب الحزم. وتملك حقول العنونة 

  العنوان الأول: یحدد عنوان المستقبل النهائي.  -
  مرسل.ول العنوان الثاني: عنوان أ -
  التالي.عنوان المستقبل  الثالث:العنوان  -
  العنوان الرابع: عنوان آخر مرسل.  -
 : الآتي 4أما جسم المعطیات فیتم تجزئته وفق الشكل  
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  إطار المعطیات ) 4(الشكل 
 

  
 IEEE 802.11   Standard Security Mechanismsالتدابیر الأمنیة  -

  یجب الأخذ بعین الاعتبار ما یلي: WLANمن أجل زیادة الأمن على الشبكات 
وذلـك لجعـل اختـراق الشـبكة أصـعب واسـتخدام هوائیـات موجهـه أو  ،التقلیل قدر المستطاع من تبـادل الإرسـال البعیـد §

  التقلیل من قوة الإشارة لحد الوصول إلى تغطیة مجال الشبكة فقط.
لتقلیـل مـن دخـول مخترقـي الشـبكة السـلكیة عبـر مـابین الشـبكة السـلكیة وللاسـلكیة   مـن أجـل ا  Firewallاسـتخدام  §

خـاص بهـا وهنـا یجـب   Firewallالإنترنت إلى الشـبكة وللاسـلكیة   والشـبكة السـلكیة یجـب أن تحمـى مـن الـداخل ب 
  ضبط قواعد الدخول والتحكم بها بشكل مباشر.و  التذكیر المثابرة على الإشراف مراقبة مستمرة واختبار مباشر للشبكة

  یصبح الزمن الذي یستفید منه في اختراق الشبكة أقل. WEPدوري في مفتاح التغییر ال §
وإن ذلــك خیــار تعطیــه   Beacon Framesالتــي تتضــمن محــددات الشــبكة ضــمن  SSIDأبطــال تفعیــل إرســال  §

  .  broad Cast Optionكخیار  APمعظم نقاط النفاذ  
وإعطاء المحطات عنواناً ثابتاً وفـي  WLANsضمن   DHCPبشكل تلقائي من خلال  IPعدم تفعیل المشاركة بـ  §

یحصــل  DHCPوفـي حــال تفعیـل ، هـذه الحالــة یجـب علــى المخـرق معرفــة مجـال العنــاوین أولا ومـن ثــم إعـداد إحــداها
  المخترق على عنوان بشكل تلقائي بدون تعب.

ـــر اســـتخدام عـــدد مـــن العنـــاوین اقـــل وتصـــبح و یجـــب أن تختـــار ضـــیقة قـــدر الإمكـــان  IPمجـــال عنـــاوین  § حرجـــة أكث
  للمخترقین.

  یجب تبویب متاعب الشبكة من أجل جعل تحلیلها §
  اتخاذ إجراءات مضادة لذلك.و التي تسرع كشف المخترقین   Intrusion Detection System (IDS)استخدام  §
  .IPSecكما هو مع    Crypt graphicsوالتي تعتمد في الحمایة على طرق   VPNربط  §
فقــط لأن تقانــات    WLANوهــى أن یــتم الإعــداد مــن جهــة  LANلمربوطــة مــع ا AP وحمایــة إضــافیة تعطیهــا  §

WEP  وبالتالي أي تغییر في غیر كافیةConfiguration     سیتم من جهةWLAN.  
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یصـبح و الأسبوع التي تسمح لها بالعمل ضمن ساعات الدوام فقط وعدم العمل في نهایة  APإدارة الوقت بالنسبة للـ  §
یعملون فـي نهایـة الأسـبوع أو الوقـت الفـارغ خـارج   War  Driving Attackولاسیما أن  البحث عن المحطة أصعب

  أوقات الدوام. 
عدم إجراء الإدارة للشبكة خارج أوقـات الـدوام،أو لوقـت طویـل خـارج أوقـات الـدوام وبالتـالي لا توجـد معطیـات منقولـة  §

  السري.  WEPوعدم وجود معلومات عن مفتاح
 

  :SSID (Service Set Identifier )التعرف مجموعة خدمات  4-2-1
وهي لا تعبـر  ESSأو  BSSمن أجل تعریف   Byte 32- 0هي عبارة عن اسم الشبكة المؤلف من  SSIDإن 

وفـــق  SSIDأن تحتـــاج   APعــن تقنیـــة أمــن حقیقیـــة بـــل تعبــر عـــن الـــتحكم بالــدخول إلـــى الشــبكة ویمكـــن لنقطـــة النفــاذ 
  :نوعین

  أن ترتبط. STAیمكن لكل و ، SSIDأي یعبر عنها بسلسلة فارغة ومنقولة كـ  Byte 0إما أن یكون طولها 
أن  STAیمكــن لـــو   AP كسلسـلة تحكــم وهـي خاصــة بنقطــة النفـاذ إلــى  محرفیــه فتعتبــرأو أن تكـون أیــة سلسـلة 

  )5ترتبط فقط من خلال نقطة النفاذ هذه وهذا ما نراه في الشكل (
  

  
  ) مطابقة الصحة5الشكل (

  
  
     MAC MAC- Address Filterصفیة وفق عنوان الت -

یمكـن تخــزین لائحـة مــن و     MACبعنــوانوهــو مـا یعـرف  اً علیهـا وثابتـ اً معرفــ اً إن كـل بطاقـة شــبكة تملـك عنوانـ
أن  APوعلیـه یمكـن لهـذه البطاقـات التـي عناوینهـا فـي   APالتي تتعامـل مـع نقطـة الـدخول  MACSعناوین البطاقات 

، ACLغیــر مــدون ضــمن اللائحــة   MACبعــدها تجاهــل بــاقي الإطــارات التــي عنــاوین إرســالها تتصــل معهــا وســیتم 
  [3]من قبل مدیر المحطة.اللائحة  ویجب أن یتم تحدیث

 أفضــل ىحــدإمــن  اً وبالتــالي تفقــد الشــبكة بعضــ >إلا أن ذلــك یقــوم بتحدیــد المســتخدمین فــي نقطــة نفــاذ محــددة 
  ممیزاتها.
  
  

 Data Integrityالمعطیات  أو تكاملتغییر  دونوصول المعطیات من  -



  سلیمان                                                                        wlanتقانات أمن شبكات الاتصال اللاسلكیة 
 

 
 
 
 

88

حیــث یلخــص المرســل معلومــات عــن ، CRC32والمعــروف  bit 32مــن أجــل حمایــة تكامــل المعطیــات یســتخدم 
  .  FCS  (frame Check sequence ) المعطیات ویلحق ذلك في نهایة الحزمة ویعرف هذا التلخیص 

معطیــات المســتقبلة وتقــارن نتیجــة الحســاب مــع مــا تــم لحســاب معلومــات الــرأس وال CRC32تســتعمل خوارزمیــة 
  سیتم رفضها. إلاّ و  في نهایة الرزمة وإذا تطابقت النتیجة سیتم استقبال الحزمة  FCS إرساله 

 WEP (Wired Equivalent Privacy protocol)التشفیر  مع البرتوكول    -
 WLANفـي  APو STAلي تحتـاج كـل مـن بالتا،   WEPبروتوكول   المعلومات یستخدملحمایة تكامل وأمن 
 یعرف هذا المفتاح بالمفتاح المشترك. ، و Bit 104أو   Bit 40إلى مفتاح متماثل بطول 

  . MAC -Headضمن  ”Frame Control“في إطار التحكم  WEP Bitوضع  بعدها یتم
ا بـــین الـــرأس ویرســـله مـــ IV (initialization vector)تـــدعى  24bitقبـــل إرســـال الحزمـــة ســـیختار المرســـل 

عـن المعطیـات  ICV (Integrity Check Value) ویـتم إیجـاد  CRC32والمعطیات في الحزمة. وبعـدها مـن خـلال 
 WEP=0وإذا كانـت   pبشكل مشـفر ویـدعى ذلـك بــ   ICVو ویتم وضع المعطیات FCSو ویوضع ما بین المعطیات

   ).6وضح في الشكل (تكون مع تشفیر كما هو م WEP=1هذا یعني بدون تشفیر وإذا كان 

  
  WEPمع وبدون  MAC) إطار 6الشكل (

  
توجـد خورازمیـة تشـفیر تیـار النبضـات   RC4مـع ، RC4یـتم مـن خـلال الاعتمـاد علـى خوارزمیـة   Pالتشفیر من 

عبـر  لـــ  الثابتـة  kمختلــف ودمجهـا  مـع   IV م.باسـتخدا Sسنحصــل علـى  IVومـع  Kومـن خـلال المفتـاح المشـترك  
RC4  علـى فنحصـلS  ممیـزة "فریـدة" ویـتم جمیعهـا مـعP   عبـرXOR  لتشـكل الخـرج المشـفرC  )كمـا نجـد فـي الشـكل

  المخصص لكل حزمة. IVیرسل مع  Cإن الناتج  )7
. Sوبحســب  Kمــن الحزمــة مــن خلالــه والمفتــاح المشــترك    IVیقـوم المســتقبل بعمــل مماثــل للمرســل حیــث یفــك  

ویــتم  3-3-4ویــتم الحســاب للمعطیــات كمــا فــي   Pللحصــول علــى  Sو C لإجــراء الجمــع لـــ  XORویقــوم باســتخدام 
  .ICVالمقارنة مع 

  
  RC4مع  WEPتشفیر باستخدام  ) 7الشكل( 

 : ( Authentication )المصادقة والمطابقة   -4-2-5
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 النظام المفتوح ومطابقة المفتاح المشترك. -للإعلام والتأكد من المصادقة والمطابقة  نوعان 

التأكــد الممیــز.  Requestعبــر إرســال استفســار  STAمــن قبــل  APالتأكــد فــي النظــام المفتــوح یــتم ســؤال عنــد -
یعطــي ذلــك نتیجــة واضــحة أن التأكــد باســتخدام النظــام المفتــوح لا تعطــي  STAهــذا الســؤال بــدون إبعــاد  Resultقبــول 

  ضمان ضد المخترقین.

  
  ) التأكد من الصحة في النظام المفتوح8الشكل (

  
ویحتـاج ذلـك ، Challenge – Response      بالمقارنـة طریقـةإن التأكد باستخدام المفتاح المشـترك تعـرض  - 

مـن   APبإرسـال سـؤال المطابقـة وتجیـب  STA، تقوم المحطـة WEPوالمستخدم عند تشفیر   Kإلى المفتاح المشترك 
  . Challengeخلال 

Challenge  128یتكون منbyte  ولد بشكل عشوائي.دون تشفیر ونص ممن  
  . Challenge Pومع   RC4بالاستفادة من  Kوتشفر معه ومع   IVالـ  STAتختار 

مـــــع  pوكـــــذلك  C  فـــــك التشـــــفیرفـــــإذا كانــــت نتیجـــــة مقارنـــــة  APإلـــــى Pو IVو Cكـــــل مـــــن  STAهنــــا ترســـــل 
Challenge 9الشكل (. المرسل  إیجابیة (مطابقة) عندها تعطي القبول(  

  
  لصحة باستخدام المفتاح المشترك) التأكد من ا9الشكل(

  
   IEEE 802.11نقاط ضعف  الـ   -4

مكونــات" تبـاع  " إضـافة إلـى القلـق الـذي تـم ذكـره حـول صـحة المعطیـات التـي تـم عرضـه كتقنیـة ضـمان ضـمن ،
WLAN  وقــد تــم تفعیــل القلیــل مــن تقنیــات الأمــن علیهــا ویقــع تجهیــز ذلــك علــى مــدیر نظــام الشــبكةWLAN  وســیتم
  [4] لى نقاط الضعف الموجودة في تقنیات أمن المعلومات لاحقاً.التطرق ع

  SSID ( Service Set Identifier ) و  MAC-Address filterمشاكل أمن  -1

 
Authentication Request 
Authentication Resultant 
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ترســـل كـــنص واضـــح غیـــر مشـــفر. ویســـتطیع  SSIDفـــي ضـــبط دخـــول المشـــترك فـــي أن  SSIDتكمـــن مشـــكلة 
مـــن  MAC- Addressنظــراً لأن أعمــال .  SSID ى المختــرق لنظــام أن یشــارك بكتابــة برتوكــولات والحصــول علــ

  MAC- Address filterالممكن استخدام 
  CRC   مشاكل أمن تكامل معطیات  -2

، الكشـف لملخـصCRC32  یتم الآن العنایة بمشكلة الأمن عند التحقق من صحة وصول المعطیات واسـتخدام  
غیـــر  FCSوهـــذا الأمـــر ینطبـــق علـــى  ICVذلك الأمـــر  وســـنتناول هنـــا التغییـــر غیـــر الملحـــوظ فـــي الرســـالة المشـــفرة وكـــ

  المشفر بصورة مماثلة.
  كضمان للتغییر تظهر سلبیات كثیرة منها : CRC32عند اختبار 

  یستخدم تابع خطي، وهذا یعني: CRC32إن 
c(P1 XOR P2 ) = c(P1) XOR c(P2) 

c() تــابع الاختبــار ،P الــنص الواضــح ،C الــنص المشــفر ،S   تســتنتج مــنRC4(K,IV) , A’  ،التغییــرC’ 
  التغییر في الرسالة.  ’M، التغییر في النص المشفر

 وبالتالي یمكن كتابة ما یلي:
C=RC4(IV,k) XOR <P,c(P)> 
C XOR <  A’, c(A’) > = [RC4(IV,k) XOR < P, c(P) >] XOR < A’, c(A’) > 
C` = RC4(IV,k) XOR < PXOR A’, c(P)XORc(A’) > 
C` = RC4(IV,k) XOR < P`, c(PXOR A’) > 
C` = RC4(IV,k) XOR < P`, c(P`) > 

والمســتخدم لنقطــة الضــعف هــذه والتــي تــدعى ، هــذا یعنــي یمكــن للمــرء أن یقــوم بتغییــر دون معرفــة مفتــاح الأخبــار
للمكـان الــذي حصــل  IPالمنبـع المرســل فــي رأس  IP. ویكــون الهـدف بعــد الحصــول علـى الحــزم، مثــل  IPإعـادة توجیــه 

خترق وقام بالتغییر،  ومن ثم یـتم متابعـة إرسـال الحزمـة ولـن یعـود الجـواب إلـى المرسـل الأصـلي ولكـن إلـى مـن علیه الم
  قام بالتغییر. 

  .WEPمشكلة أمن  برتوكول   -3
ولضــمان الأمــن بشــكل جیــد یجــب  stream cipherیــتم التشــفیر  مــن خــلال خوارزمیــة تشــفیر تیــار النبضــات  

بسـهولة وعلیـه  Sسـیتم كشـف ه نفسـ S  ـن  بـان مشـفر اخوارزمیـة السـابقة ، إذا كـان لـدینا نصـمراعاة التبدیل عند وضع ال
  .لغیر مرة هنفس Kمع  هنفس IVیجب تجنب استخدام 

والمشــفرة   هنفســ  Kمــع المفتــاح المشــترك   RC4وعبــر خوارزمیــة  هنفســ Sنصــین واضــحین ومــع  P2و P1لــتكن 
  .  IV,vمع نفس  

C1 = P1 XOR RC4(v, K) and C2 = P2 XOR RC4(v, K)  
  ویكون:

C1 XOR C2 = [P1 XOR RC4(IV1, k)] XOR [P2 XOR RC4(IV1, k)] 
C1 XOR C2 = P1 XOR P2 XOR RC4(IV1, k) XOR RC4(IV1, k) 
C1 XOR C2 = P1 XOR P2 
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ربط والمعروضــین،  یحصــل علــى الاثنــین عبــر الــ هنفســ  Sهـذا یعنــي عنــدما یملــك الإنســان نصــین مشــفرین ومـع 
یمكـن أن یـتم فـك التشـفیر مـع   Pوالـنص الواضـح  Cونـص المشـفر  IV vإن اسـتخدام زوج مـن ،   XORباسـتخدام   
  .Kو IV vیمكن أن یعرض مع  C2نص مشفر 

 Shared Key Authenticationمشاكل مطابقة المفتاح المشترك  -4

ـــة التحقـــق مـــن صـــحة المعلومـــات المعتمـــدة علـــ ـــي آلی ـــا ســـابقاً تبن ـــى مبـــدأ كمـــا ذكرن ـــاح المشـــترك عل ـــة المفت ى تقنی
Challenge  – Response   وفي الخطوة الثانیة من التحقق  ترسلAP   128سلسلة رموز بدون تشفیر بطولbyte  

 .STAوبشكل عشوائي إلى 

  "4-2-4خــــاص مختــــار " كمــــا فــــي IV vومــــع  Kبتشــــفیر ذلــــك مــــع مفتــــاح مشــــترك   STAتقــــوم المحطــــة 
" یحصــل هــو علــى  10كمــا فــي الشــكل  عنــد الــدخول علــى التعرفــة  Byte 128ین علــى ولكــن إذا حصــل أحــد المختــرق

 ،Response الخاصــة بشــكل مشــفر  والصــدى C فــي شــكل غیــر مشــفر  وكــذلك   challengeو ، pنــص واضــح  
  [1] المستخدم. IV vلـ  Inclusiveو

 

  
  المخترق على التأكد من الصحة باستخدام المفتاح المشترك )10 (الشكل

  
 Cو Pیمكنه من خـلال الـربط لــ و المستخدم.  K ومع هذه المعرفة لا یمكن للمخترق أن یغلق على مثل المفتاح  

  أن:  Sالمختار مع  IV vویمكن للمخترق من خلال استخدام  Sلحساب  XORعبر 
  یطابق لنفسه كما یرغب.و   Challenge P  یغلق من خلال مطابقته الخاصة للـ  -1
  خبار النصوص الواضحة.لإ Pإغلاق سلاسل  -2

  .  Kبالرغم من أنه لا یعلم المفتاح المستخدم  
  السابق. 7ومن أجل الإیضاح ثانیة نجد ذلك في الشكل 

  : WEPمشكلة استخدام  -5
طیـات المنقولـة وللشـبكة، إلا أن مین الأمـن للمعجـل تـأأرغم كل التحـذیرات لأخـذ كـل التـدابیر الأمنیـة المتاحـة مـن 

  هما أو بجهل مع هذه التدابیر ویجب أن نؤكد على بعضها:عیتعاطى ب اً بعض
رغـم أن ذلـك لـم یعـد حالیـاً أمـن إلا  WEP(Wired Equivalent privacy protocol)تفعیل التشـفیر مـع   -

  . Hackerنه یطیل من الزمن اللازم للدخول للشبكة من قبل أ
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یعطـي احتمـال للاختـراق أثنـاء طلـب الـذي  (shared key Authentication)تفعیل صحة المفتاح المشـترك  -
  المصادقة.

- (Access control list)ACL  هنا تضـاف محـدد آخـر للـدخول إي الـدخول فقـط مـنAP  المخصصـة التـي
  المسجلة لدى اللائحة. MACتملك عنوان 

- (Service set Identifier)SSID  كــلا یسمح بإعادة المفتاح المشترك للشركة ویستخدم أسـم الشـركةSSID 
  من الوصول إلى مكان الشركة سواء التقط معطیات مفیدة أم لم یلتقط. Hackerكن یمو 

-  Change default password for administrator   6: إن byte  لعنـوانMAC  العنـوان تتوضـع مـع
 من خلال بعض المواقع مثل  ویمكن الوصول إلیها IEEEمسجلة لدى  OUI، والمستخدمة من قبل المنتج OUIو

 http://standards.ieee.org/regauth/oui/index.shtml  
مــن الصــفحة  Handbookوعنــد التســجیل لــدى الشــركة وإعطــاء كلمــة المــرور الصــحیحة یمكــن عنــدها تنزیــل  -

وكذلك   APة یمكن الوصول إلى إعدادات نقاط العبور وعلی administratorالرئیسة والتي تملك كل كلمات المرور لـ 
  وتوسیعها. ACLالدخول إلى  

- War Driving وهنا نجد ظهور الهواة الذین یعملون عند أوقات الفراغ للدخول فـي الشـبكة، ویسـتطیع هـؤلاء :
ـــة بشـــكل ضـــعیف أو الشـــبكات المفتوحـــة، ـــدخول ببســـاطة فـــي الشـــبكات المحمی ـــ ال ـــي یمكـــن أن تســـتخدم لل دخول إلـــى الت

ویعقــد  اً كبیــر  الإنترنــت، وتكــون فــي معظــم الحــالات فــي المطــارات الكبیــرة التــي یــزداد الازدحــام بهــا نظــراً لتغطیتهــا مجــالاً 
كبــر عــدد مــن الشــبكات التـي تــم اختراقهــا ویحتــاج المختــرق إلــى جهــاز أهـؤلاء نــدوات فــي المــدن الكبیــرة ومبــاراة لمـن یجــد 

صــة والتــي تظهــر الشــبكة التــي تــم إیجادهــا، والهوائیــات فــي العــادة مصــنعة بشــكل محمــول وهــوائي إرســال وبرمجیــات خا
 www.netstumbler.com من هذا القبیل. قعاشخصي والبرمجیات الشهیرة موجودة على مو 

وبجوارهـــا APر التـــي تجـــدها حیـــث تظهـــ  WLANsوتقـــوم بالبحـــث ضـــمن جمیـــع الخطـــوط وتظهـــر شـــبكات  -
SSID  ورقم الخط وقیمة الضجیج ومسافة الضجیج وفیما إذا كانWEP  ّل أم لا.مفع  

ــــــــــم اختراقهــــــــــا ترســــــــــل إلى ــــــــــتم تغییرهــــــــــا بشــــــــــكل مســــــــــتمروهــــــــــذه الشــــــــــبكات التــــــــــي ت ــــــــــي ی ــــــــــع مثــــــــــل (والت  )موق
www.netstumbler.com    عن الشـبكة التـي تهمـه ومـن ثـم علیـه الوصـول إلـى مجـال وما على المخترق إلا البحث

  . War Walkingتغطیة أحد محطاتها إما السفر أو المشي 
 المجهــزة للاســتخدام ، SSIDالتــي تعطــي أربــع معلومــات مهمــة    war Chalkingیــتم الحــدیث هنــا عــن  -

جـل معرفـة أرمـوز مسـتخدمة مـن  ةلاثـرقم الخط المستخدم والتحكم بالوصول وفي المرحلـة الأخیـرة نجـد ث، عرض الحزمة
  الشبكات المخترقة.

  والخیرة للشبكات الأمنیة كما في الشكل. WEPالمحمیة مع  WLANلمعرفةالمفتوحة والثانیة للشبكات  واحدة
وبشكل واضح یجب على النوعین الأول والثـاني زیـادة الاهتمـام بالحمایـة أمـا النـوع الثالـث فـإن اسـتخدامه حـرج  -

  كثر مهارة من المحاولین الاختراق.ألم یجرب بعد وربما هو   Hackerلوجود  زال غیر محكم نظراً لأن ذلك لا ی
  بعض الحسنات وكذلك یقدم عدد كبیر من مشاكل الأمن ونذكر منها: WEPوكما لاحظنا یعطي 

  الحسنات:
  تشفیر كل حزمة بشكل منفرد وبالتالي لا توجد مشاكل عند ضیاع أیة حزمة. -1 
وعنـد  Sیمكـن الحصـول علـى كـل  انفسـهK  المختلفـة ومـع  IV: مـع حسـاب كـل المركبـات مـن Efficient إغـلاق -2

  IV, S      إرسال الحزمة یمكن أن ترى في جدول لكل من 

http://standards.ieee.org/regauth/oui/index.shtml
http://www.netstumbler.com
http://www.netstumbler.com
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  أن توضع كخیار للتفعیل. -3
  السیئات أو المشاكل: 

  یخلق مشاكل في الأمن.مما ها نفس Sو  هانفس  Kمرتین مع   IV لا یمكن استخدام  الأمن غیر كافٍ  -1
  : WEPمشاكل -6

ـــات الشـــبكة نجـــد  ـــة مـــن  802.11مـــن أجـــل تشـــفیر معطی ـــة المعطیـــات المنقول ـــذي یجـــب أن یكـــون أمـــن لحمای وال
  الاستماع وسلامة المعطیات وكذلك التحكم بالدخول إلى الشبكة.

تـي تعتمـد علـى حتى یتخیل أنة هو القیاسـي،وتعاني الشـبكات ال WLANفي معظم شبكات  WEP128یستخدم 
WEP :من ضعف في الأمن للأسباب التالیة  

  .24bitقصیر    Initialization Vector طول - -
  قصیر. bit 104-40طول المفتاح   -
  .WEPمفتاح متناظر وعدم إتاحة إدارة مفاتیح وكذلك عدم تقسیم مفتاح  WEPتقنیات  -
  .Authenticatesإمكانیة كسر تقنیات  -
  . Adepterیات المطابقة وإنما عدم استخدام التأكد من تقن -
  ویمكن تعدیلها. نشبیاً  ضعیفة Initializationخوارزمیة ضبط  -
  یمكن تغییر محتوى الإطارات للسبب السابق. -
ـــ   Initialization Vectorإن ضــعف  -  ,Brute Force Attacker, War  Attacker یعطــي ال

dictionary Attacker    .إمكانیة الاختراق  
 Pseudo Random Number Generator(PRNG)ة التشــفیر مــن خــلال اســتخدام تطــویر خوارزمیــ -

وسـیتم    Initialization Vectorمـن اجـل   bit 24و للمفتـاح السـري bit 104منها  bit 128واستخدام مفتاح بطول 
   Random stream from chaffer bitesلتولیـد  PRNGیـتم أسـتخدمها مـن قبـل   Seedبنـاء ترتیـب معـروف بــ  

وبعــد   www.rsaasecurity.comالمصــنعة مــن قبــل شــركات منهــا  RC4والمســتخدمة فــي تشــفیر المعطیــات عبــر 
  والمرسل مع الرسالة. Integrity check value (ICV)التشفیر سیتم الحصول على ملخص اختبار 

  Initialization Vectorلینــتج  stream chaffer bitesو ICVدمــج الــنص مــع  XORوســیتم عبــر  -
  والمعطیات المشفرة في جزء المعطیات في الإطار المنقول.

ومـن خلالـه مـع Vector    Initializationمنهـاویحصـل المسـتقبل علـى الإطـارات المنقولـة التـي یسـتخلص  -
م لفـك تشـفیر الإطـار وبعـدها یـتم اختبـار الـلاز    stream chafferالسـري المسـتلم یقـوم المسـتقبل ببنـاء  WEPومفتـاح 

  .IVCتكامل المعطیات وفق 
یـتم النقـاش حـول تقنیـات التشـفیر المتنـاظرة والتـي یجـب علـى المرسـل والمسـتقبل اسـتخدام مفتـاح  WEPوباعتماد 

WEP مجموعـــة الســـري وعلیـــه یفقـــد مـــدیر النظـــام إمكانیـــة إدارة المفـــاتیح وبالتـــالي لابـــد مـــن إعطائهـــا یـــدویاً لكـــل  هنفســـ
WLAN.  
  

  .WEP مستقبل مفتاح -7

http://www.rsaasecurity.com
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 WEPضــعیفة أي یمكــن معرفــة مفتــاح تشــفیر  WEPیحصــل عنــدما تكــون خوارزمیــة  Weak attackإن  -
التـي یمكـن أن نجـد  Weaknesses in key scheduling Algorithm of RC4 السري، وتوجد بعض الخوارزمیـات

   http://odysseus.ieee.org في:منها 
 یصبح أمر الحصول على المفتـاح العكسـي سـهلاً و    Initialization Vectorوهنا نجد احتمال تولید تكرار لـ   

ملیـون إطـار مشـفر والتـي  10إلـى  5السري تحتـاج إلـى التقـاط مـن  WEPففي شبكة مزدحمة بشك وسط ولكسر مفتاح 
 Initialization Vector  -  streamحیت یتم تامین لكل  WEPplusإیجاد تحتاج إلى عدة ساعات مما دعي إلى 

chaffer bites  لـوبالتالي تكفل المطابقة القیاسیةWEP  . 

تعطـي   224هـو  bits 24یجب النظر إلیه بشكل حـرج لأن الحجـم    Initialization Vectorعند استخدام  -
ة لشبكة كبیرة بعدة نقاط دخول ولا تحتـاج أكثـر مـن سـاعات لتولیـد احتمال  وهى قیمة لیست كبیرة بالنسب 16,777,216

مكـــرر مـــن جدیـــد ولا ســـیما أن إعـــادة إقـــلاع أیـــة مركبـــة مـــن مركبـــات الشـــبكة هـــو إعـــادة  Initialization Vectorالــــ 
  . Initialization Vectorاستخدام  

مة صفر عند إعادة الإقلاع ویـزداد للقی Initialization Vectorإن العدید من مركبات الشبكات تقوم بوضع  -
ــــى رســــالتین مــــع نفــــس و بمقــــدار واحــــد لكــــل إطــــار مشــــفر  ــــم الحصــــول عل ــــد وإذا ت یصــــبح احتمــــال الإطــــار المكــــرر بعی

Initialization Vector   فإن ذلك یعطـي المختـرق مجـال لفـك التشـفیر ویمكـن مـن خـلال اسـتخدامXOR  والرسـالتین
  نحصل على :  Sتاح التشفیر وم K2و K1والنصین  V2و V1المشفرتین 

V1=K1 XOR S   and V2=K2 XOR S  
  ومن خلال عملیة حسابیة بسیطة یمكن إجرائها نجد

V1 XOR V2 = K1 XOR S XOR   K2 XOR S 
V1 XOR V2= K1 XOR K2 XOR S XOR S 

 تنفي بعضها نجد    S  XOR S  وبما أن 
 V1 XOR V2= K1 XOR K2   

  بدون معرفة المفتاح K2وإعادتها إلى الأصل یمكن حساب  V1,K1وبمعرفة واحدة من الزوج 
(V1 XOR V2)  K2= K1  

  نقطة ضعف . Initialization Vectorوبالتالي یكون الاستخدام مع نفس 
- Brute Force Attacker نجــد ذلــك عنــد تجریــب كافــة الاحتمــالات الممكــن للمفــاتیح والــزمن الــلازم یتعلــق :

  هاز المخترق للحساب.بطول المفتاح وقدرة ج طبعاً 
 or  2128  240نجد الاحتمال  or 128 bots 64ومع مفتاح بطول  WEP40 or WEP128 وعند استخدام  -

إلــى زمــن طویــل جــداً عــدة ترلیونــات مــن النــوات مــن أجــل اختبــار كــل    WEP128وویحتــاج مــع الحواســب  الحالیــة 
  الاحتمالات.      

عظـم مـدیري الأنظمـة یسـتخدمون كلمـات تكـون شـهیرة بالنسـبة لهـم : م  Dictionary attack= عند اسـتخدام  -
وعند جمع هذه الكلمات ضمن قاموس یمكن عندها تخمین هـذه  WEPوعلى الأقل یمكنهم تذكرها من أجل تولید مفتاح 

ل ومـن أجـل مشـاكللحصـول علـى الكلمـة المسـتخدمة،  الكلمات،  وهنا سیتم تجریب الكلمـات الشـهیرة مـن لائحـة الكلمـات
WEP  والتقلیــل منهــا علــى الأقــل وضــعت IEEE   802.11حلــول أمــن جزئیــة لمواصــفاتi . وهــي مــا تــدعى.. 

Protected access) :وتتركز على تحسین   
   :802.11iتطویر  -

http://odysseus.ieee.org
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 802.11iوشــكلت فــرق عمــل مــن أجــل ذلــك وعملــت علــى تطــویر البرتوكــول  WEPلقــد  تمــت معرفــة مشــاكل   
  أمن المعطیات المنقولة وكذلك تحدید الدخول إلى الشبكة.بغیة تعزیز  MACوعلى طبقة 

مـع الإنتاجـان    compatibleوالمشاكل الجوهریة عند تطویر تقانات الأمـن المادیـة هـي المحافظـة علـى التوافـق 
د القیمة المستخدمة في الشبكة ویكون من خلال تجدید مادي اقل ما یمكن وتجدید برمجي إن أمكن وفي النهایـة تـم إیجـا

  [5] بنى مادیة تراعي النقاط الثلاث التالیة:
Temporary Key Integrity Protocol (TKIP)  تعتنـي بالـدخول مـن خـلال البنـي المادیـة والتحـدیث مـن

  .WEPتمت تغطیة معظم نقاط الضعف لتقنیات  TKIPالشركة المصنعة للشبكة ومع 
Advanced Encryption Standard (AES) تشفیر المعطیات ذات حمایة كافیة لما هـو تعني بتقدیم حلول ل

  .AESمتوفر حالیاً والتطویر هو مادي لتحسین تابع التشفیر 
Radius Authentication     .المطابقة للفرد الواحد بدل من مطابقة المفتاح المشترك :  

  EAP(Enhanced Authentication Protocol)تحسین المطابقة من خلال بروتوكول  -1
وسـنعطي نظـرة  TKIP (Temporal Key Integrity Protocol)شفیر المعطیات من خـلال بروتوكـول  تحسین ت-2

  عن كل مجموعة.
 EAP  (Enhanced Authentication Protocol)بروتوكول  -

EAP .تعتمــد للمطابقــة علــى عــدد مــن تقنیــات المطابقــة مــن أجــل الحصــول علــى ضــمان مضــمون بدرجــة عالیــة 
  RADIUSم مطابقـة مثـل یحتـاج إلـى مخـدّ و الكبیـرة وإنما جیدة ومـن أجـل الشـبكات  ت الصغیرةللشبكاوهى غیر مفیدة 

or  KERBEROS 11 (وتصبح المطاقة كما في الشكل(. 

   

  
  ERP) 11الشكل (
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ثـم توصـل إلـى  AP (2)موافقة فریـدة " مفتاحیـه" وبعـدها تعـاد إلـى  STA(1)  1تطالب من نقطة النفاذ  AP إنّ 
(3) RADIUS عدها یتم إرسـال وبChallenge  مـنRADIUS  عبـرAP(4)  إلـىSTA(5)  وتقـومSTA  بالإجابـة

  (8,9)وبعدها تحصل المطابقة  في الخطوتین   RADIUS (7)إلى  AP(6)عبر 
الـذي یكتـب ببسـاطة تقنیــات   Extensible Authentication protocol (EAP)نجـد   802.2xوضـمن  -

Request & Response  لمتبادلة والجواب سیكون  من مخدم المصادقة.للمعطیات ا  
- EAP-MD5 والتــي تعنــي بأبســط نــوع مــن المصــادقة والمشــروحة فــي :RFC 1321  والمعروفــة بخوارزمیــة

-MD5ترمــز المعطیــات المتبادلــة عبــر  EAP-ND5إن    (Message Digest Algorithms)تنظــیم الرســائل  

Hashing  المرســـــل والمســـــتقبل دون طلـــــب مســـــبق للمصـــــادقة مـــــا بـــــینومـــــن .EAP-ND5  لا تحمـــــي مفتـــــاحWEP 
الدینامیكي وإنما تحمـي السـتاتیكي، وهـي بالتـالي تحمـي المیـزات للمسـتخدم والـذین یرغبـون بالوصـول إلـى المصـادر علـى 

  الشبكة.
 =EAP-Transport layer Security Protocol (EAP-TLS)  وهـى حالـة مركبـة مـنEAP  والموصـوفة

الــدینامیكي وتجدیــد  WEPالحالـة تطالــب المصــادقة مـا بــین المخــدم  والمســتقبل وتحمـي مفتــاح  وهــذه RFC 2716فـي 
  المفتاح الآلي في مجال ضیق.

   =EAP-Tunneled Transport layer Security Protocol (EAP-TTLS)  عبـارة عـن جیـل متطـور
للمســتخدم  قبــل  WLAN Adapterحیــت یــتم بنــاء حمایــة للقنــاة مــابین مخــدم المصــادقة  (EAP-TLS)عــن الســابق 

ســـیقوم المســـتخدم بتعریـــف نفســـه عبـــر كلمـــة مـــرور واســـم  TLSطلـــب المســـتخدم المصـــادقة، ومـــن خـــلال القنـــاة الآمنـــة 
  المستخدم.

فقــط  TLSلمصــادقة  Secure Socket Layer (SSL)وهــذا یتطلــب بشــكل أساســي تــرخیص وهــو مــا یعــرف 
  المصادقة.ترخیص من جهة المخدم من اجل حمایة معلومات 

 =Light Weight EAP (LEAP)  وهــى تتحــدث عــن الحلــول الأولیــة التــي تــم تطویرهــا مــن قبــلCisco 
ـــ  ــتم إنتــاج  802.1xوالمتعلقــة ب عنــدها یجــب أن یحصــل كــل مــن المخــدم والمســتخدم علــى المصــادقة بشــكل متبــادل. وی

مـــن خـــلال   Hash-Wordاء حیـــث یـــتم بنـــ WEP-Key Hashingعبـــر تقنیـــات  Ciscoالمفتـــاح الـــدینامیكي مـــن 
Initialization Vector   ومفتـــاحWEP  الـــدینامیكي، وهـــذه ســـوف تســـتخدم ثانیـــة لمفتـــاحWEP  والتـــي تـــرتبط مـــع

Initialization Vector   (6) .التالي 1-11كمل في الشكل  
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 :TKIP (Temporal Key Integrity Protocol)بروتوكول   -

المتواضـعة، ویـتم ذلـك مـن خـلال مولـد للمفـاتیح التـي  APالاعتنـاء بقـدرات  TKIPمن المهم عند تعریف تقانـات 
یصبح التشفیر غیر مرتبط مع مفتاح ثابت وإنما مع مفتاح مؤقت والـذي یـتم تغییـره و سوف تستخدم في تشفیر المعطیات 

 Initializationوســیتم بالاعتمـاد علــى زیـادة طـول     Re Keyingإطـار علــى الأكثـر وهـذا مــا یعـرف  1000بعـد 

Vector    48إلى  24من bits  ومن أجل تشفیر المعطیات سیتم بناء مفتاح منفرد لكل إطـار مـن خـلال تـابعHash 

function  ویحمي تابعHash  نفسه مـن خـلال أمـرین: الأول مـن خـلال مـزج المفتـاح المؤقـت مـع عنـوانMAC  ومـع
32 bits  الأولــى مــنInitialization Vector(IV32) ،ي ســیتم اســتخدام مــزج خــرج المرحلــة الأولــى  والمفتــاح الثــان

والنتیجــة   RC4-PGNGوالنتیجــة ســیتم اســتخدامها لتولیــد  Initialization Vectorالأخیــرة مــن   16bitsو المؤقـت
  . stream chaffer bitesسوف تستخدم لبناء   

لي والــذي یــزداد مــع كــل إطــار تبنــي الــرقم التسلســ Initialization Vector(IV16)الأخیــرة مــن   16bitsإن 
المسـتمر سـیتم  Initialization Vectorنفسه ونظراً لتغییر  stream chaffer bitesوبالتالي استحالة إعادة استخدام 

  .  Per Packet Keyingاستخدام مفتاح لكل إطار 
 Message Integrity Check (MIC)یمكـن الحـدیث عـن اختبـار متكامـل للرسـائل  TKIPوكـذلك مـن خـلال 

من خـلال الـتحكم المتكامـل، والتغییـر غیـر المعلـوم وكـذلك تغییـر وضـع إحـدى الخانـات ضـمن الإطـار المشـفر، والـتحكم 
  .للمحطة المرسلة أیضاً  MACالمتكامل لا یعتني بالمعطیات فقط بل بعنوان 

م تسلســلي صــغیر أو الــرقم المتسلســل ســیتم إعــادة وضــعه طالمــا أنــه یــتم اســتخدام تیــار جدیــد، وإذا تــم تســجیل رقــ
  مكرر من قبل المستقبل یتم تسجیل آخر ترتیب متقبل ویتجاهل الإطار المستقبل.
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  لكل حزمة مفتاح  12الشكل 

  
  تستخدم لتحسین تشفیر المعطیات بالاعتماد على أربعة نقاط.

   12كل كما في الش Kو   IVللمرسل یستخدم للتشفیر  إضافة إلى   MACلكل مفتاح حزمة، أي عنوان  -1
  S. وعلیـه لا تحصـل علـى  Bit 24مـن   IVوتستخدم  24*2تملك مجال حجمه  STAیمكن الوصول إلى كل و 
  مشابهة.

 STAإلـى  APعنـه مـن   APإلـى  STAمن   IV1مختلفة حیث تختلف مفاتیح الاتصال   STAالمرسلة من 
  .RC4وذلك یتحقق وفق خوارزمیة   IV1مع 

  .  MAC تحسین حمایة تكامل المعطیات -2
 Replay-Attackerكأرقـام متسلسـلة.  IVمـن خـلال    Replay-Attackerبالاعتمـاد علـى حمایـة  IVتحسـین  -3

  هي الاختراق للحزم التي تم الحصول علیها والتي ترسل بعد زمن قصیر. 
  كرقم متسلسل ستكون الحزم مع أرقام متسلسلة أقل من الحزم الجاهزة للوصول.  IVإذا تم استخدام 

  .Kو  IV    إدارة المفتاح والتبدیل السریع للمفاتیح قبل جریان مجال القیم لـ   -4
-  Virtual Private Network in WLAN (VPN) 

آمـن مـن أجـل نقـل   Tunnelوسیتم بنـاء   End to Endلها سمعة طیبة جداً وهى معلومة لتأمین وصلة آمنة لـ 
 المعطیات المستخدمة.

أو برتوكـول قنـاة  Layer 2 Tunneling Protocol (L2TP) ول للطبقـة الثانیـة نجـد برتوكـ VPNفـي حلـول 
ن إحیـث   IP Security Protocol (IPSec)أو  Point to Point Tunneling Protocol(TPTP)طرف لطرف 

ویتبـع إلـى   IPSecغیـر الآمنـة ویبـدو ذلـك مختلـف مـع    VPNیـدعیان بتقنیـة   TPTPو L2TPكل من البرتوكولین 
  . AESأو  Triple DESأو   DESهل تم استخدام    IPSecلتقنیات المستخدمة مع ا
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DES  54تتحقق على مفتاح بطول bits  وثلاثDES 54مفاتیح طول كل منها  ةتتم من خلال ثلاث bits   
وبمقارنة هـذه  or 192 or 256 bits 128تستخدم مفتاح بطول  AESأما  bits 168والتي تعطي مفتاح بطول 

 AESفــي مجــال الآمــن وكــذلك فعالیــة تحقیــق الخوارزمیــة المســتخدمة، والتــي تعطــي  AESقنیــات الــثلاث نجــد تفــوق الت
ولكـن یبقـى السـؤال القـائم إلـى متـى تقنیـات التشـفیر الموجـودة آمنـة؟ یمكـن القـول حتـى الآن لا ، آمن اكبر وفعالیة أفضـل

  . AESتوجد طریقة معلومة تستطیع كسر خوارزمیة 
إلـى عـدد مـن   bits 128ویحتاج ذلـك مـن أجـل مفتـاح بطـول  AESخلال التجریب یمكن كسر مفتاح وفقط من 

وهـى طریقـة اسـتنزاف البحـث عـن المفتـاح أو   1038* 3.4028236692093846346337460743177المحـاولات 
  .Exhaustive Key Searchالبحث ضمن كامل المجال 

مالات  الممكنـة للمفتـاح حتـى الوصـول المؤكـد علیـه، ویسـتخدم وهذه هي طریقة البحث الخطي ضمن كامل الاحت
الــبعض كمیــة قلیلــة مــن المعطیــات والمحاولــة مــن خــلال تخمــین تشــفیرها للوصــول للمفتــاح الصــحیح، وهــذه الطریقــة غیــر 

ل إلــى فعالـة ویحتـاج ذلــك فـي وقتنــا الـراهن ومـع التقنیــات المتاحـة للكمبیــوترات إلـى زمـن غیــر معلـوم، إن احتمــال الوصـو 
  المفتاح من خلال المحاولات الأولى هي مستبعدة جداً.

  هو 128bitsالمؤلف من  AESأن احتمال إیجاد مفتاح 
والمؤلـف  DESومـن أجـل المقارنـة مـع مفتـاح   1038* 1/3.4028236692093846346337460743177 

لي یكون الزمن المحتاج للوصول إلى مرة وبالتا 1016*7.2نجد أنها أكثر بـ   AES 128 bitsمع مفتاح   bits 56من 
AES  أكبر من الزمن للوصول إلىDES   مره أكثر،. 1021هو  

ترلیـون عـام مـن أجـل  5مفتاح في الثانیـة تحتـاج إلـى أكثـر مـن  2000000وباستخدام ألف كمبیوتر والتي تعطي 
ي المستقبل ذات قـدرة أكبـر وعلیـة بالمقارنة مع تطور التقنیات ستكون الحواسب فو ، bit 128الوصول إلى مفتاح بطول 

  . AESمع جیل جدید من  یجب التفكیر دائماً 
 bits 256ومـع  1038*3.4بـدل   1057*6.2التـي تعطـي آمـن أكثـر حیـث نجـد bits 192وعلیـه یكـون اسـتخدام 

  وهى مطمئنة وعندما نصل إلى الحرج لابد من التفكیر بما هو أفضل. 1077*1.1نجد
توجـد فـي  VPNومخـدمات  VPNوزبـون  VPNسیتم استخدام مخـدم   WLANضمن شبكات  VPNإن حل 

 الوقـتب WLAN من أجل عدة محطات  VPNالعادة بالحلول المادیة والتي تعطي إمكانیات تقنیة كافیة وتؤمن فنوات 
  .سوف تقل قدرتها نظراً للتحمیل، ولهذا السبب نجد استخدام حزمة ضیقة جاهزة للاستخدام APوالمشكلة أن  هنفس

خاصـة عنـد تبـدیل  VPNوتحقیـق ذلـك مـن قبـل  APینعكس ذلك على المستخدمین الجوالین لكي یتم قبولهم في 
AP  الــذي یتطلــب بنــاء اتصــالVPN  جدیــد، وعلــى محطــاتWLAN  یــتم بشــكل نظــام تجهیــز مســتخدمVPA  والــذي

لمختــرق لا یمكنــه إذا وصــل إلیهــا ا وهــذا المســتخدم یســمح لــه بتبــادل المعطیــات المشــفرة وعلیــة یملــك خوارزمیــة التشــفیر،
  دون المفتاح السري وتصبح معطیات غیر مفیدة. إعادة الترمیز من 
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وتملـك هـذه التـراخیص مفـاتیح  VPNوكـذلك مسـتخدم   VPNوفق شـهادات تـراخیص لمخـدم  VPNتبنى فنوات 
التـي  VPNفقـط مسـتخدمي ، المصـادقة هنفسـالوقـت بجـل تشـفیر وفـك تشـفیر المعطیـات وتخـدم التي تستخدم من أسریة 

  .VPNتملك تراخیص فعالة تستطیع أن تبني قناة الاتصال مع مخدم 
مـن كـل طـرف  VPNیتطلـب الأمـر مخـدمین  وفي حال وجود شبكتین سلكیتین وكانـت الحاجـة بربطهمـا لاسـلكیاً  

 VPNمي آمــن وهنــا مــن المهــم أن یكــون عــرض مجــال مخــد VPNویجــب حمایــة قــوة الإرســال مــن خــلال بنــاء اتصــال 
كبــر أو یســاوي أمــن أجــل أن لا تكــون هنــاك فجــوة متــوفرة للــدخول.وعرض مجــال الشــبكة الســلكیة یجــب أن یكــون  متســاوٍ 

  لكي لا نقع في مشكلة عنق الزجاجة. VPNعرض مجال مخدمات 

-Advanced Encryption Standard (AES)  

ـــة علـــى المعطیـــات المنق  802.11iلقـــد طـــور    ـــةمـــن أجـــل زیـــادة الحمای  Data Encryptionالمعرفـــة و  ول

Standard (DES)   للوصول إلىAES  هي مواصفة من المعهد العالمي للقیاسات والتقاناتNIST  حیـث تـم تطـویر
DES  من قبلJoan Daemen وVincent Rijmen المطورة  عرفت  ةوالخوارزمی Rijndael  وهي خوارزمیة سهلة

 مطورة .التحقیق ضمن البنى المادیة والبرمجیة ال

  وخاصــــــة عنــــــد اً لكســــــر هــــــذه الخوارزمیــــــة وإنمــــــا لا یــــــزال البــــــاب مفتوحــــــ توحتــــــى یومنــــــا هــــــذا لا توجــــــد  تقنیــــــا
  Brute Force Attacker .  

الحالیـة یحتـاج المختـرق إلـى زمـن  بسـیومـع الحواطـول المفتـاح  bits 128تبنى علـى  802.11i EASإن تقنیة 
مــن التحقــق عبــر  801.11iالعــالي فــي اقتــراح مجموعــة عمــل تطــویر  عیــر محــدد بدقــة للاختــراق، ویكمــن عامــل الأمــن

AES على شریحة متكاملة ویتم تحدیثها كلما دعت الحاجة. ةوالمتواضع  
فــإن بعــض المنتجــین لمركبــات   2004علــى الأقــل حتــى خریــف  802.11iبتطــویر  IEEEورغــم عــدم اعتــراف 

WLAN  قاموا بتحقیق حلولTKIP نتجات قد تعاني من بعـض المشـاكل فـي التوافقیـات مـن ضمن منتجاتهم، وهذه الم
  منتج إلى أخر.

 Authentication  (RADIUS)    
Remote Authentication Dial in user server(RADIUS)  العنایـة دخـول الشـبكة مـن خـلال التحقـق

ات مــن حیــث تــم وصـف آلیــة جریـان المعطیــ Port Based Network Access controlخــلال مـن الاتصــال مـن 
ولكــن  801.1xخـلال البنیــة التحتیــة للشـبكة والمعــروف علــى مــداخل البوابـات وتوجــد طــرق مصــادقة (تحقـق) عدیــدة فــي 

ومــع هــذه یمكــن تحدیــد المســتخدم بمــداخل محــددة، والتــي تحــدد بــدوره  المصــدر الــذي یســتخدمه  RADIUSالأهــم هــو 
 –مـــن هـــو المســـتخدم       AAA  )- Authenticationالمســـتخدم والمـــدة الزمنیـــة للـــدخول وكـــذلك التحـــدث عـــن 

authorize    وماذا یمكن أن یعمل المستخدم– Accounting  (؟وما المصادر التي استخدمها المستخدم  

مـن أجـل المصـادقة علـى العمـل  RADIUS نقـاط الـدخول والمحطـات تقـوم بمنـاداة مخـدم  WLANفـي مجـال 
آخـــر وكـــذلك یمكـــن أن یـــتم توصـــیل الســـؤال إلـــى مخـــدم  RADIUSلمخـــدم   proxyوهـــذا المخـــدم یمكـــن  أن یكـــون 

RADIUS ) 14آخر. وهذا الاتصال یجب أن یكون آمن وكما نرى ذلك في الشكل:(  
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  802.2x)  بنیة 14الشكل (

  
-  Wi-Fi Protected Access    : 

 Wi-Fi protectedمــا تــدعى    Wi-Fiتــم تســجیل تقانــات أمــن  مــن قبــل مجموعــة  2002فــي نهایــة عــام 

Access (WPA)  ومـعWPA   سـیتم تحقیـق تشـفیر معطیـات بشـكل أفضـل ووضـع عـدد كبیـر مـن المنتجـین لمركبـات
 كخیار ضمن منتجاتهم. WPAالشبكات یعطون 

WAP  802.11تستخدم تقانات الأمـن  المسـتقبلیة مـنi   والتـي تـم وضـعها ضـمنTKIP   والمؤلفـة مـن تطـویر
Initialize Vector    وRe-Keying وMessage Integrity Check .  

   WAP  مفیــدة فقــط إذا كانــت كــل مركبــاتWLAN  تعمــل مــعWAP   یتطلــب الأمــر تحــدیث كــل مركبــات و
  .  (Adapter) الشبكة القدیمة عبر برمجیات تحدیث أو طرفیات جدیدة

 IEEE 802.1x and Extensible Authenticationsجـــل اســـتخدام الشـــبكة ســـیتم اســـتخدام أومـــن 

Protocol(EAP)  المستعملة من أجل الوصول إلى مخدم  وRADIUS   .[9]في الشبكات الكبیرة                                                                                                                              
  

 والتوصیات:النتائج 
ومعظــم تطویراتهــا وكــذلك المواصــفات لتبــدیل   WLANالمخصصــة  IEEE 802.11 بعــد مناقشــة القیاســیة 

وكـذلك مواصـفات الأمـن مـن تكامـل المعطیـات والاســتقرار  ،الاتصـالات مـن أجـل الوصـل إلـى الأفضـل فـي مجـال الأمـن
  د ما یلي:والراحة لتبادل المعطیات وصحتها  وما تعطیه هذه الشبكات من مرونة في الاستخدام وتوفیر للجهد  نج

  ضرورة تفعیل الإجراءات الأمنیة والاقتراحات الأمنیة بشك دائمً . -1
 خلال ترقیة للبرمجیات.المقدمة من    WPAالاقتراح على  و  مراعاة التحسینات -2

 عالیة الجودة. VPNو IPSec  اعتماد الحمایة على  -3

 AESلـــى تشـــفیر  إ RC4مـــع تشــفیر   TKIPوالترقیــة مـــن  EAPمراعــاة التطـــویرات التــي تطبـــق علـــى  -4
 والتي تعتبر ضمان لأمن وألفة تبادل المعطیات.

نـه إونرغـب بـالقول  WLANوالأبحـاث السـریة علـى شـبكات  عدم وضع المعطیـات الخطیـرة والمهمـة جـداً  -5
 .% سوى النظام المعزول100لا یوجد نظام آمن 
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المتعلقــة بالخــدمات  ولهــذا نــري أن اســتخدام هــذه الشــبكات ضــمن مــا ذكــر ســابقاً مــع تحمیــل المعلومــات  -6
والتعلیم المفتوح والطباعة على طابعات الشبكة عن بعد مـن أي مكـان  یعتبـر أمـر ضـروري ولا مفـر منـه نظـراً للحسـنات 

 . المشروحة سابقاً 

  
  جدول المختصرات

  
AES.............................. Advanced Encryption Standard     
AS ................................ authenticate server 
ASCII ........................... American Standard Code for Information Interchange 
c.................................... calculation CRC-32  
C................................... Chiffre text 
CRC.............................. Cyclic Redundancy Checksum 
id .................................. Key Nummer  
IP .................................. Internet Protocol 
ICV............................... Integrity Check Value 
IPsec............................. IP Security Protocol 
ISO............................... International Standards Organization 
IV ................................. Initialisierungs Vektor 
k.................................... hidden WEP Key 
M.................................. Net data 
MIC.............................. Message Integrity Code 
MAC-Adresse .............. Medium Access Control Adresse 
OSI ............................... Open Systems Interconnection 
P ................................... M|c(M)_ 
pad................................ Padding 
PRNG........................... Pseudo Random Number Generator 
RC4 .............................. Ron’s Code 4 
S ................................... v|pad|id|C 
SSID............................. Service Set Identifier 
SSL............................... Secure Sockets Layer 
TKIP............................. Temporal Key Integrity Protocol 
v.................................... Initialisierungs Vektor 
VPN.............................. Virtual Private Network 
WEP .............................Wired Equivalent Privacy 
Wi-Fi ............................Wireless Fidelity 
WPA.............................Wi-Fi Protected Access 
WLAN..........................Wireless Local Area Network 
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