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  ABSTRACT    

 
 

Internet of Things (IoT) and cloud computing are two very different technologies, 

Their massive adoption and usage is expected to increase further, making them important 

components of the future internet. Internet of Things consists of a set of things that are 

connected with each other using the internet in order to provide smart services to the end 

users. Generally, all of these things lack storage capacities and have limited processing 

power. Cloud computing on the other hand is a technology that has unlimited storage and 

processing capabilities, hence most of the problems plaguing the IoT can be solved, even 

partially, in the cloud. 

 In this paper we present a complete structure of an IoT system that can detect faces, 

recognize them, and predict age based on smart algorithms provided by the cloud using 

Constrained Application Protocol (CoAP) to communicate between nodes and cloud. This 

protocol is intended for real-time systems made up of small, low-cost IoT devices with 

limited resources. The performance of the server was tested by the CoAPBench tool.The 

results show that CoAP protocol reduces the burden on the IoT devices and improves the 

performance of cloud productivity by serving a large number of applications from 

connected devices. 
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 ممخّص  
 

بران جزءاً أساسياً من مستقبل ، ولكنيما تعت( والحوسبة السحابية، تقنيتان مختمفتان تماماً IoTالأشياء ) إنترنت
لتقديم خدمات  نترنتتتصل مع بعضيا البعض باستخدام الإ الأشياءمد عمى مجموعة من الأشياء يعت إنترنت. نترنتالإ

الحوسبة من ناحية أخرى فإن ولكن كل ىذه الأشياء تعاني من مشاكل التخزين وقدرات المعالجة المحدودة.  ،ذكية
قدرات  والتخزين ب ما يتعمقفي طاقات غير محدودةتلاكيا ما ثمن حي الأشياء إنترنتية أنضج بكثير من السحابية تقن

الأشياء من الممكن حميا ولو بشكل جزئي في  إنترنتمعظم المشاكل التي تعاني منيا  و بالتالي فإن ،المعالجة
 السحابة.

بالاعتماد عمى العمر  توقع، و لتحديد وتمييز الوجوه الأشياء  إنترنتنقدم بنية كاممة لنظام  ىذا البحثفي 
لمتواصل ما بين العقد  (CoAPوباستخدام بروتوكول التطبيقات المقيدة ). قدمة من قبل السحابةت الذكية المالخوارزميا
ذات تكمفة قميمة و صغيرة الحجم  IoTلأنظمة الزمن الحقيقي المتكونة من أجيزة ىذا البروتوكول مخصص  والسحابة.

أظيرت النتائج أن بروتوكول  حيث CoAPBenchتم اختبار انتاجية المخدم المنجز عن طريق الأداة  .محدودة الموارد
CoAP  يخفف العبء عمى عقدIOT  الطمبات من كما أنو يحسن من أداء إنتاجية السحابة بتخديميا عدد كبير من

 .الأجيزة المتصمة
 

تعمم  ، Californium، ، الحوسبة السحابية، بروتوكول التطبيقات المقيدةالأشياء إنترنت :الكممات المفتاحية
 ، تمييز الوجو.، التعرف عمى الوجولةالآ
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 : مقدمة
يوماً بعد يوم و زيادة عدد الأجيزة الموصولة إلى ىذه الشبكة، بالإضافة إلى طبيعة حياة  نترنتنتيجة انتشار الإ

لاستخداميا في إدارة شؤونو  بشكل كبير إما من خلال عممو أو نترنتالتي أصبحت مرتبطة بالإ ةالإنسان الحالي
زة الالكترونية تمتمك أنظمة تشغيل بعد أن كانت تقتصر عمى الشخصية، ومع تطور الصناعات أصبحت جميع الأجي

لإدارتيا أو إنذارىا بل مع الانسان  فقط المتحكمات، وأصبح بمقدورىا جدولة مياميا والتواصل ليس مع الأجيزة الأخرى
 نتيجة حدوث حدث ما. 

لأشياء التي تتواصل مع عبارة عن مجموعة من ا IoTأو اختصاراً  Internet Of Thingsالأشياء  إنترنتإن 
الأشياء، ىي وحدات فيزيائية تستطيع إعلام  إنترنتشياء في تعبير أما الأ .البعض لتقديم خدمات ذكية للإنسانبعضيا 

عن ىويتيا وعن حالتيا. يمكن اعتبار أي شيء يمكن ربط حساس معو )بقرة ترعى في  نترنتجية معينة موصولة بالإ
 . [1] الأشياء إنترنتأو مكيف في مكتب، أو عمود إنارة في شارع( كعقدة في  حقل، أو حاوية في طائرة شحن،

الحساسات : ىي المكونات التي تجمع وتنشر البيانات المختمفة، مثل: الموقع والارتفاع والسرعة والحرارة وشدة 
ر. ىذه العناصر ليست الإضاءة والحركة والطاقة والرطوبة وسكر الدم وجودة اليواء ورطوبة التربة، وغيرىا الكثي

حواسيب، مع أنيا قد تحوي نفس عناصر الحواسيب مثل المعالج والذاكرة والتخزين والإدخال والإخراج ونظام التشغيل 
اقص باستمرار، ومتوافرة بكثرة ، ويمكنيا التخاطب إما مباشرة وتكمفتيا تتنوالبرمجيات. ما يميزىا أنيا رخيصة الثمن، 

 .نترنتزة متصمة بالإأو مع أجي نترنتمع الإ
استيدفت العديد من الجيود البحثية تحديات البيئات المقيدة من حيث قدرات المعالجة والتخزين والبطارية مع 

تقوم بتبادل رسائل تحكم ورسائل بيانات بين الحساسات  IOTعقد حيث أن موارد قميمة وروابط لاسمكية قابمة لمضياع، 
ىذه الرسائل تكون ذو حجم صغير ولكنيا رسائل كثيرة أو متعددة،  إن طبيعة أجيزة وأغمب نوعية  ،في الوقت الحقيقي

IOT السيناريو  من ىنا كان ت غير قادرة عمى معالجة البيانات.محدودة جداً وبالتالي ىذه الأجيزة أو الحساسا
جيزة، معالجة البيانات ارة ىذا العدد الكبير من الأ( لإدCloud Servicesالنموذجي ىو استخدام خدمات السحابة )

 .[2] ، وتنسيق النتائجالخاصة بيم
البروتوكولات  إن. مى العقدالاشياء بحاجة إلى بروتوكولات بعبء خفيف ع إنترنتالعقد في من جية أخرى 

 غير مناسبة   Internet Engineering Task Force (IETF) نترنتالمتاحة من قبل فرقة العمل المعنية بيندسة الإ
، مع ت مقيدةتممك العديد من المشاكل في بيئا TCPمع  HTTPاستخدام بروتوكول  ، فمثلاً في بيئات مقيدة لمعمل

في البيئات   http. بدلًا من معالجة المشاكل الموجودة مع ر وفقدان في الاتصالات اللاسمكيةوجود حجم اطار صغي
 .[3] التطبيقات المقيدةجديد يدعى بروتوكول  بتصميم بروتوكول ويب IETFالسابقة، قامت 
قمنا ببناء سيناريو كامل لمجموعة من عقد إنترنت الأشياء تقوم بإرسال بياناتيا باستخدام  ا البحثفي ىذ

( و تجميع ىذه البيانات في سحابة ومن ثم معالجتيا بالاعتماد عمى الخدمات CoAPبروتوكول التطبيقات المقيدة )
قابمية التعامل مع أعداد ضخمة من أجيزة إنترنت الأشياء المتصمة في نفس المقدمة من قبل السحابة، ىذا سيوفر 

 الوقت.
 أىمية البحث وأىدافو :

مميار جياز إنترنت  200نظراً لانخفاض تكاليف الوحدة ومعايير الإنترنت المفتوحة، يتوقع المحممون أكثر من 
أداء البروتوكولات الخاصة بإنترنت الأشياء ، تأتي وبالتالي نحن بحاجة إلى تقييم  .2020الأشياء بحمول نياية عام 
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عوضاً عن  CoAPأىمية ىذا البحث في بناء نظام لإنترنت الأشياء معتمد عمى السحابة باستخدام بروتوكول 
وييدف البحث إلى إمكانية استبدال بروتوكولات الويب  المستخدمة عادة  البروتوكولات الأخرى المستخدمة وتقييم أداءه.

لاستخدامو في بيئات انترنت الأشياء المقيدة معتمدة عمى السحابة، وبالتالي تقميل العبء قدر  CoAPتوكول ببرو 
 وعمى السحابة. الأشياءالامكان عمى 

 
 طرائق البحث ومواده

يبدأ البحث بتعريف لبروتوكول التطبيقات المقيدة مع توضيح بنية عممو، كما أنو يقوم بتعريف العديد من 
 Microsoftخدمات مايكروسوفت المعرفية أو الإدراكية ستخداميا في البنية العممية كالتي تم ا المصطمحات

Cognitive Services  و أيضاً الخدمة المقدمة من قبل شركةGoogle (Firebase Cloud Messaging ، )
 ومن ثم يتم شرح البنية العممية المنجزة .

 : بروتوكول التطبيقات المقيدة -1
CoAP  كول التطبيقات المقيدة اختصار لـ بروتوConstrained Application Protocol   ىو عبارة عن

ذات تكمفة قميمة و محدودة  –صغيرة الحجم  IoTتم تصميمو لأنظمة الزمن الحقيقي المتكونة من أجيزة  ويببروتوكول 
يؤمن عمميات تبادل لمرسائل غير  .ثيرةالموارد ، يمكن أيضاً من تبادل رسائل بيانات الحساسات و رسائل التحكم ك

يعتمد عمى نموذج مخدم/زبون مثل  UDP (User Datagram Protocol) ،CoAPالمتزامنة باستخدام بروتوكول 
معرف مجموعة من الموارد عن طريق تحديدىا ب ويمثل عممية التفاعل بنفس الطريقة. يتم تعريف HTTPبروتوكول 

 REST (Representational Stateباستخدام طرائق  Uniform Resource Identifier (URIs) الموارد المحدد
Transfer) مثل   GET , POST , PUT , DELETE  حذف ( مورد من  –تعديل  –إرسال  –أي ) إحضار

  .[3] الصحيحة أو الخاطئةالاستجابة والذي يعبر عن  الاستجابة. كما أنو يتم الرد بإحدى أرقام [7]مخدم 
.  UDPيقوم بتبادل الرسائل بطريقة غير مباشرة عبر  CoAP، بروتوكول HTTPكول عمى عكس بروتو 

لتوفير آلية موثوقية خفيفة الوزن، يقوم باستخدام تقنية الحمل عمى الظير و عمميات اعادة الارسال بالاعتماد عمى 
الرسائل الفريدة التي تم  انتظر ، وأكثر من ذلك إنو يحقق الكشف عن الرسائل المتكررة باستخدام معرفات –توقف 

 . [4]إنشاؤىا عشوائياً 
،  Cبمغة الـ   libcoap ،بمغة الجافا   nCoAPو  Californiumيوجد عدة تحقيقات ليذا البروتوكول منيا 

 CoAP.NET  بمغة#C,  ًوأيضا aiocoap ،CoAPthon    بمغةPython . وغيرىا الكثير 
تم اختياره لأن المغة المستخدمة في و ا البحث المنجزة في ىذ ي البنية العمميةف Californiumتم استخدام 

الأشياء مع الحوسبة السحابية، وبالتالي ىو الأنسب  إنترنتمخصص لبيئات  التطبيق العممي ىي الجافا كما أنو
 . [5] للاستخدام
 :   CoAP Architectureمعمارية بروتوكول  -1-1

و  EndPoints، نقاط النياية  Resourcesوارد مقسمة إلى ثلاث مراحل : الم CoAPمعمارية مخدم 
المراحل الثلاث السابقة مع بعضيا البعض لتشكيل ما يدعى  تعمل( كيف 1الشكل ) يظير .Connectorsموصلات 

، واحدة أو عدة نقاط نياية، وكل نقطة نياية ن الموارد، يممك المخدم شجرة  م Californium Serverأو   Cf مخدمبـ
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د فقط. أما بالنسبة لمزبون فإنو سيعمل فقط مع نقاط النياية و الموصلات . والآن سيتم شرح ىذه تممك موصل واح
 .[6] المراحل الثلاثة بالتفصيل

 
 
 
 
 
 
 
 
 
 
 
 :  Resourceالموارد  -1-1-1

الموارد ىي البنية الأساسية  التي سوف يستخدميا المطور لتصدير موارد 
يوفر واجية  CoAPمورد كل . CoAPتوكول التطبيق إلى العالم باستخدام برو 

RESTful  إلى الزبائن، بحيث يكون ىذا المورد قابل لموصول من قبميم وقابل
 ,GET, POSTلمتعديل عن طريق الاستجابة لأي من الأوامر الأربعة التالية )

PUT, DELETE.)  كل مخدم يممك مجموعة من الموارد موزعة في بنية شجرية
مكون  URIمثل مورداً ، ويتم تمثيل كل عقدة عن طريق معرف بحيث أن كل عقدة ت

الخاص بالعقدة الأب بالإضافة إلى الاسم الخاص بالمورد. عندما يصل  URI الـ من
 ارد عن المورد الذي يتطابق عنوانوالطمب إلى المخدم يقوم بالبحث في شجرة المو 

وم بالاستجابة إلى المورد يقالمخدم وجد  اليدف المرفق مع الطمب. اذا URIمع 
المورد  إيجادالمخدم  يستطعلم  اذا. (Response Code) مع رمز استجابةالزبون 

لمدلالة عمى أن المورد  ب مع رمز الاستجابة المخصص لمخطأاليدف فإنو يستجي
 .[6] د المطموب غير موجو 

 : Endpointنقطة النياية  -1-1-2
صمة مع شجرة الموارد، يممك المخدم نقطة نياية وحيدة أو أكثر من نقطة مت

أي أنو يحتوي عمى سمسمة من   CoAPتنفيذ بروتوكول  تمتزم كل نقطة نياية ب
القادمة والصادرة. عندما يصل  CoAPعمميات المعالجة والتي تقوم بمعالجة رسائل 

مطموبة بالاعتماد عمى ، تقوم نقطة النياية بمعالجة الخطوات الجديد CoAPطمب 
                   ى عدة كائنات ، الكشف عنالمثال فك تشفير الاطار إل ، عمى سبيلالبروتوكول

 ة النيايةمكدس نقط( : 2الشكل )

 الموارد

 نقطة النياية

 موصل 

 

 نقطة النياية نقطة النياية

 موصل 

 

 موصل

 CoAP( : معمارية بروتوكول 1الشكل )
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جرة الموارد في . بنياية عمميات المعالجة تقوم نقطة النياية بتسميم الطمب إلى ش، معالجة الطمبالتكرار 
 والتي تقوم بدورىا بمعالجة الطمب والاستجابة عمى نفس نقطة النياية. التطبيق يمكنو أيضاً استخدام المرحمة التالية،

 . [6]استقبال الاستجابة فيما بعدآخر و  CoAPنقطة النياية لإرسال طمبات إلى مخدم 
( والذي يحتوي عمى 2في مرحمة نقطة النياية يوجد العديد من الميام الواجب تحقيقيا يتم توضحييا في الشكل )

 وىي : CoAPعدة طبقات تشكل في مجموعيا مكدس نقطة النياية لبروتوكول 
 من أجل كل طمب جديد . IDلتوليد   Token إدارة  -1
 من الزبائن وصولًا لمموارد .  Observe Relationsمراقبة العلاقات  -2
 وذلك لتقسيم الرسالة الكبيرة إلى عدة رسائل صغيرة. Blockwiseتحويل أو نقل  -3
 من خلال إعادة ارسال الرسائل التي لم يتم الرد عمييا. Transfer Reliabilityالنقل بموثوقية  -4
الاستجابات الواردة و الإشعارات وتعيين كل الرسائل الصادرة السابقة ومقارنتيا مع  Matchingمطابقة  -5

 الجديدة لكشف التكرار .
تشفير الرسائل الصادرة إلى سلاسل من البايتات وفك تشفير الرسائل الواردة لمحصول عمى تمثيل داخمي  -6
 لمرسالة.

 : Connectorsالموصلات  -1-1-3
بروتوكول قبال المخدم لمرسائل أي مسؤول عن مسؤول عن كيفية ارسال واست Connectorالرابط  الموصل أو

إلى الموصل  port . تقوم نقطة النياية بتمرير الرسائل المشفرة مع عنوان اليدف ورقم منفذ  transportطبقة النقل 
أيضاً بشكل سمسمة من البتات تقوم بتمريرىا  ليقوم بإرساليا عبر الشبكة. عندما يتمقى الموصل رسالة الاستجابة تكون

واستقبال الحزم  بإرسالوتقوم  UDPإلى نقطة النياية مع عنوان المصدر ومنفذه. بعض الموصلات تستخدم بروتوكول 
 Datagram Transport. أما موصلات أخرى تقوم باستخدام بروتوكول طبقة النقل الآمن  socketعبر المقابس 

Layer Security (DTLS). 
. نقطة النياية لا تقوم بالطمب من الموصل بتمقي رسائل جديدة، بدلًا من socketالموصل يختمف عن المقبس 

، والعكس بالعكس يستدعي الموصل نقطة النياية الخاصة الرسائل الجاىزة عبر الموصل بإرسالذلك تقوم نقطة النياية 
 . [6]بو ويسمميا رسائل جديدة في حال ورودىا إليو

 : Microsoft Cognitive Servicesخدمات مايكروسوفت المعرفية أو الإدراكية  -2
مجين لجعل ، وخدمات متاحة ومتوفرة لممبر APIsىي عبارة عن مجموعة من واجيات برمجة التطبيقات 

 ىذه الخدمات تحت جممة الخدمات التي تطورىا مايكروسوفت فيما يخص تعمم الآلة، تندرج تطبيقاتيم أكثر ذكاءً 
(Machine Learning وتمكن المطورين بسيولة من ) تضمين مميزات ذكية مثل التعرف عمى الوجو، العاطفة، وفيم

وتحسين الخبرات وتعزيز الانتاجية  الكلام والمغة إلى تطبيقاتيم. رؤية مايكروسوفت لبناء العديد من التجارب الحاسوبية
 . [8]وفعالية الأنظمة لنرى تطبيقات ترى ، تتكمم ، تفيم، وحتى تبدأ بالتفكير

خدمة معتمدة عمى السحابة  وىي عبارة عن:  Face APIالمقدمة من قبل مايكروسوفت ىو  APIsمن أىم 
 الوجوه وتمييزمع السمات  (Face Detectionالوجو : كشف الوجو )الخدمات المتعمقة بتؤمن أىم 

 (Face Recognition): 
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 تحديد شخص أو أكثر في الصورة و إعادة احداثيات عن أماكن وجود ىذه الوجوه في كشف الوجو : تقوم ب
 –من ىذه الخصائص : العمر عمى خوارزميات التعمم المتقدمة،  الصورة ، مع الكثير من خصائص الوجو المعتمدة

 .ي كل وجو في الصورةعلامة مميزة ف  27.  وأكثر من ون الشعرل - شكل الرأس –الجنس 
 بعد رفع مجموعة من الصور لوجوه الأشخاص المطموب التحقق من وجودىم في الصور ، يتم  :تمييز الوجو

 ىذه الخدمة مجموعةتممك   تدريب السحابة عمييم  والحصول عمى صيغة معينة يتم المقارنة معيا عند طمب الخدمة.
تحقق من احتمال وجود وجيان ينتميان إلى ( أي الFace Verificationالتحقق من الوجو ) منيا  دمات الفرعيةمن الخ

ىذه  لاعتماد عمى خوارزميات ذكية مستخدمة فييتم حسابيا با  confidenceثقةبالاعتماد عمى قيمة   نفس الشخص
 .[8] مايكروسوفت من شركة المقدمةالتطبيقات 
3- Firebase Cloud Messaging (FCM:) 

تتعامل   Google Cloud Messagingمطورة من الخدمة  Googleوىي عبارة عن خدمة مقدمة من شركة 
مع إرسال الرسائل وتوجيييا وتخزينيا بين تطبيقات المخدم وتطبيقات الزبون المتواجدة عمى الجياز المحمول. إن 

FCM طبيق الزبون ىو تطبيق يعمل عمى جياز يدعم عبارة عن وسيط ما بين مرسمي الرسائل والزبائن. تFCM  أما ،
 . FCMتطبيق المخدم ىو عبارة عن مخدم يتواصل مع تطبيق الزبون عن طريق 

يمكن لتطبيق المخدم أن يقوم بإرسال الرسائل أو الاشعارات إلى جياز واحد، أو مجموعة من  FCMباستخدام 
و تيتم بموضوع محدد. أما تطبيق الزبون فإنو يقوم باستقبال الرسائل الأجيزة، أو إلى عدد من الأجيزة التي تشترك أ

 . [9] من تطبيق المخدم أي تمقي اشعارات عن بعد
 

 النتائج والمناقشة : 
 .  (3) الأشياء مع الحوسبة السحابية موضحة في الشكل نترنتتم انجاز بنية عممية لإ

 انذار.جياز  –في ىذه البنية الأشياء : كاميرا 
 ا السحابة تقدم الخدمتين التاليتين :أم 
1- Detect  :أنثى( و إعطاء رقم تخميني  -و تحديد الجنس )ذكر حديد اذا وجد وجو في الصورة أو لم يوجد،ت

يتم اصدار ( 40 -22 محدد بالمجال قيمتين محددتين في التطبيق )في مثالنالمعمر ، اذا كان الجنس ذكر وعمره بين 
 انذار . صافرة

2- Recognize  : ًالتعرف عمى الوجو و مقارنة الوجو مع مجموعة من الوجوه المدربة عمييا السحابة مسبقا
 انذار .صافرة ومن ثم اذا تم تمييز الشخص فإنو يتم اصدار 
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 :  CoAP Clientالزبائن  -1

تفادة من أي بسبب عدم امتلاك كاميرا تم الاستفادة من الكاميرا المقدمة من قبل الجياز المحمول دون الاس
 يوفر المطموب. Androidخدمات أخرى موجودة فيو ، وتم بناء تطبيق عمى نظام 

، تم تضمين  مكتبة  Android Studioباستخدام برنامج   CameraCoAP سمي بـ تم بناء تطبيق موبايل
الواجية كما يحتوي التطبيق عمى  ، Californium [10,11]المخصصة لمغة الجافا والتي تدعى  CoAPبروتوكول 

 .Setting للإعدادات، ويوجد زر  Stopوزر الايقاف  Start، زر التشغيل يوجد في الواجية زرين. (4في الشكل )

 المنجزة IoT Cloudبنية ( : 3الشكل )



 Tishreen University Journal. Eng. Sciences Series   7102( 3( العدد )34العموم اليندسية المجمد ) مجمة جامعة تشرين 

320 

 
 

 
 

بتوليد  يقوم، بعد ذلك ل فترة زمنية محددة بقيمة المؤقتيتم البدء بالتقاط الصور ك Startعند الضغط عمى زر 
إلى  CoAPباستخدام بروتوكول  Requestطمب  بإرساليقوم   CoAP Clientزبون ميمتو توليد (thread)نيسب 
 لو الشكل التالي :  CoAP Serverمخدم 

POST URI  Payload  
  الطمبPOST . يعني أنو سيتم اضافة مورد محدد بالحمولة إلى المخدم 
 Uniform Resource Identifier   ل: لو الشكأو معرف الموارد الموحد 

(coap://ServerIpAddress:ServerPortNumber/image) ( الافتراضي  محددة عنوان المخدم و رقم المنفذ
 . ) DTLSفي حال استخدام البروتوكول  5684و المنفذ  UDPفي حال استخدام البروتوكول   5683ىو 

  الحمولةPayload .عبارة عن الصورة التي تم التقاطيا بعد تحويميا إلى سمسمة من البايتات 
  ًيتم أيضا ( ارسال نوع الخدمة المطموبةdetect , recognize. وارساليا إلى السحابة ) 
 . تتكون Eclipse Neonبيئة التطويرعمى  javaتم انجاز السحابة باستخدام لغة  : FaceWSالسحابة -2
 :ينيكونين التالمن الم السحابة

 تدعى ا والتي المخصصة لمغة الجاف CoAPبعد تضمين  مكتبة بروتوكول :  CoAPمخدم  -2-1
Californium [10,11] تم انشاء مخدم. إلى التطبيقCoAP   وتييئتو بالقيم المناسبة ومن ثم اضافة مورد إلى

) إحضار مورد من المخدم ،   GET, POST, PUT,DELETE ، ىذا المورد يوفر الطرائقimageالسيرفر يدعى
  .التي تقوم بإرسال الطمبات لمزبائنرد في المخدم ( إرسال مورد إلى المخدم ، حذف مورد من المخدم ، تعديل مو 

 CameraCoAPتطبيق ( : 4الشكل )
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والتي تقوم  imageمع المورد  POSTتم استخدام الطريقة  السابق CameraCoAPتطبيق الأندرويد  في
الصورة واستقبال نوع الخدمة ) اذا كانت والتي تعبر عن  POSTاستقبال سمسمة من البايتات كحمولة مع الطريقة ب

detect الخدمةالصورة إلى  يتم تمرير Face Detector –  اذا كانتrecognize الخدمة يتم تمرير الصورة إلى 
Face Recognizer .) 

 تحديد الوجوه وتمييز الوجوه : -2-2
 ( الخاص بخدمة تحديد و تمييز الوجوه في السحابة.Class Diagramمخطط الصفوف ) (5)يمثل الشكل 

المتاحة من شركة  APIباستخدام ال  IFaceRecognizerو  IFaceDetectorتم تحقيق كل من الواجيات 
لتوفير تحقيقات   مع امكانية التعديل مستقبلاً  حالياً  ،[8] (Microsoft Cognitive Programmingمايكروسوفت )

 أكثر مرونة و سرعة في معالجة الصورة.
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 مخطط الصفوف( : 5الشكل )
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التي توفرىا  Face Detector( لخدمة Sequence Diagramالمخطط التسمسمي ) (6)يمثل الشكل 
 .السحابة

 
 
 
 
 
 

التي توفرىا   Face Recognize ( لخدمة Sequence Diagramالمخطط التسمسمي ) (7)يمثل الشكل 
 السحابة .

المخطط التسمسمي لخدمة  ( :6الشكل )
Face Detector 
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  جياز الانذار : -2-3

يدعى   م بناء تطبيق أندرويدبسبب عدم امتلاك جياز انذار لاستخدامو في التطبيق العممي ت
 نفسوعند تنصيب التطبيق عمى الجياز المحمول يقوم بتسجيل  .(8واجيتو في الشكل ) يرتظ IOTFaceWSAlarmبـ

. تقوم السحابة بعد Firebase Cloud Messaging [9]منشأة باستخدام تقنية  Alarmفي قاعدة بيانات تدعى 
 FCMالمناسبة ترسل الى  لمخدمة المطموبة وعند توفر الشروط معالجة الصورة بتحديد و تمييز الوجوه و من ثم ووفقاً 

 بإصدار صوت صفارة إنذار . بدورىا قومالتي تإلى كل الأجيزة المسجمة و الاشعارات  لإرسالطمب 

 المخطط التسمسمي  لخدمة ( : 7الشكل )
Face Recognize   
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 تقييم الأداء : -3
لقياس انتاجية النظام السابق المنجز بالكامل، ومن أجل توقع جودة  CoAPلا توجد أداة مخصصة لبروتوكول 

تعبر ، CoAPBench [12]باستخدام الأداة فقط  CoAPراء اختبار لإنتاجية مخدم تم اجالانتاجية بالنظام المبني 
 معدل عدد الطمبات التي تم تخديميا بنجاح في الثانية .( عن throughputالإنتاجية )

CoAPBench  ىي أداة قياس أداء مخدماتCoAP يتم اغراق المخدم بعدد من الطمبات من زبائن .
عمى عدة أجيزة .  CoAPBenchيمكن تنفيذ الـ  لقياس قدرة المخدم عمى تخديم الطمبات.افتراضيين في الوقت نفسو 

رسائل  بإرسال Client Slaveتقوم بالتحكم بعدد من عقد الزبائن الثانويين  Client masterيوجد عقدة زبون رئيسية 
اشارة بداية إلى كل العقد الثانوية ،  البإرسبوصلات فيزيائية. تقوم العقدة الرئيسية في الوقت ذاتو  مرتبطين TCPتحكم 

في الوقت طمبات متزامنة  بإرسال( والتي من المفترض أن تقوم concurrent cمتضمنة عدد الزبائن الافتراضيين )
، وحساب من المخدمبحساب عدد الاستجابات الأداة ثانية وتقوم  60طمبات لمدة  بإرسال. كل عقدة ثانوية تقوم نفسو

و عدد الطمبات التي لم يتم تخديميا  وتخزينيا داخل  receivedالتي تم تخديميا وتخزينيا داخل قيمة عدد الطمبات 
ثانية ( تعطي معدل  60. مجموع كل الاستجابات لكل الزبائن الافتراضيين مقسمة عمى الفترة الزمنية )timeoutsقيمة 

و لم يحصل   UDPرزم  فقدان اذا تم .throughputاخل الانتاجية التي يستطيع المخدم تحقيقيا ويتم تخزين قيمتيا بد
ثواني من عدم الاستجابة ، يقوم الزبون الافتراضي باعتبار الطمب  10بعد مرور  الزبون الافتراضي عمى الاستجابة 

 .[12]طمب جديد بإرسالأنو فاشل ، ويقوم 
 Windows 7)  بالمواصفات وبحاسموجود عمى  CoAPمخدم  السحابة السابقة و تتكون البيئة العممية من

64-bits Intel Core i7 – 8GB RAM طمبات إلى ثلاث زبائن ثانويين، يتم  بإرسال( ، يتم توليد زبون رئيسي يقوم
 تم تقييم أداء سيناريوىين : .المدة الزمنية قبل البدء بالقياستحديد عدد الزبائن المتزامنين و 

 السيناريو الأول : 
لمستوى التزامن  Cقيمة  بإعطاء ء. تم البددد مختمف من الزبائن الافتراضيينمع ع CoAPتم قياس أداء مخدم 

 ، وبالتالي أخذت قيمة عدد الزبائن المتزامنين القيم التالية في التجربة :10000وزيادتيا حتى الوصول إلى  10من 
C=10,20,30,40,50,60,70,80,90,100,200,300,400,500,600,700,800,900,1000,1500,

2000,3000,4000,5000,6000,7000,8000,9000,10000  

 IOTFaceWSAlarmواجية تطبيق ( : 8الشكل )
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 averageومن ثم تم حساب المعدل  السابقة، Cمن أجل قيم  ثانية 60ل تجربة خمسة مرات لمدة تم اجراء ك
(، نلاحظ من المخطط قدرة مخدم 9مس مع المعدل كما في الشكل )ومن ثم تم رسم التجارب الخ .من أجل كل قيمة

CoAP رونة كبيرة لمسحابة و يخفف العبء يم عدد كبير من الزبائن في نفس الوقت وبالتالي ىذا يعطي معمى تخد
 .بشكل كبير عمى عكس البروتوكولات التالية

 
 

 السيناريو الثاني :
وتم حساب عدد (  core 4و  core 3و  2coreو  core 1ـ نوى متعددة )تم اجراء التجارب من أجل مخدم ب

يتم تحسن أدائو بشكل  CoAPوبالتالي نرى أن مخدم  (، 10ورسم النتائج كما في الشكل )الطمبات التي تم تخديميا 
نوى والاستفادة من معمارية منجز لمقيام بالميام عمى عدة  CoAPالـ لأن بروتوكول  coresممحوظ عند زيادة عدد 

حقق انتاجية عظمى لـ  Californiumنلاحظ في المخطط أن  .المعالج وذلك بسبب خاصية التزامن المتواجدة فيو
 مرة من نواة وحدة. 3.5نوى أعمى بحوالي  4 أن انتاجيتو بحمول طمب بالثانية. و 140,000

 CoAPتقييم أداء مخدم  ( :9الشكل )
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 :جات والتوصياتالاستنتا

مثلًا وضع  ،الكثير من تطبيقات الزمن الحقيقي  تم تجييز بيئة عممية يمكن من خلاليا بناء ا البحث في ىذ
مع أحد  لأحد المارة ، في حال تطابق الوجوو مراقبة وجوه الداخمين الطائرة كاميرا أمام المسافرين الذين سيصعدون إلى

ت و في حال أيضاً يمكن تثبيت الكاميرا أمام حاجز لمسيارا انذار في مكان آخر.صفارة المطموبين فإنو يقوم بإصدار 
آخر، وغيرىا من  انذار في مكان صفارةبين حدين معينين يقوم بإصدار  ، اذا كانمرور ذكر وتخمين عمره

 خرى المفيدة في الزمن الحقيقي.السيناريوىات الا
يانات و تجميعيا ومعالجتيا بداخل السحابة ، و تم استخدام الاشياء و ارسال الب إنترنتنظام تم بناء  كما 

عادة في تطبيقات الويب، وقد أظيرت النتائج  ةالمستخدم البروتوكولات عوضاً عن CoAPبروتوكول التطبيقات المقيدة 
 عدد كبير من الطمبات خلال واحدة الزمن. وتخديم عمى استقبال CoAPالسابقة قدرة مخدم 

الأشياء مع  إنترنتنية المنجزة لممقارنة بين العديد من البروتوكولات المستخدمة في أنظمة يمكن استخدام الب
 Hypertext Transfer Protocol (HTTP)  ،Message Queue Telemetry Transportمثل السحابة 

(MQTT)  الأشياء المستقبمية. تإنترنمع بيئات  الأنسبلاقتراح البروتوكول  بالإضافة إلى بروتوكول التطبيقات المقيدة 
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