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 ممخّص  

 
بالرغم من كون الشبكات الافتراضية الخاصة تؤمن نقلًا آمناً وموثوقاً لبيانات الزبائن المشتركين في خدمتيا إلا أنّ 

,  Asynchronous Transfer Mode (ATM)التشكيلات الأساسية المعتمدة عمييا والمتمثمة بشبكات النقل غير المتزامن 
.  وتسبب تتخيراً زمنياً , إلا أن الوصلات المعتمدة عمييا ىذه التقنيات تعتبر بطيئة نسبياً , Frame Relayوشبكات ترحيل الأطر 

بدأت . ومع النمو المتسارع لشبكة الانترنت و زيادة الحمل عمى الشبكة من حيث عدد المستخدمين ومزودات الخدمة
وتتمين إدارة وىندسة الحركة عمى الشبكة  البحث عن طرق توجيو فعالة وسريعة لرزم البيانات مع ضمان جودة الخدمة  عممية

Traffic Engineering (TE) . ظيرت تقنية التبديل متعدد الوسوم لمبروتوكولMulti Protocol Label Switching  ( 
MPLS) كتقنية معيارية حديثة تفي المتطمبات السابقة بعدما كانت في البداية طريقة لتحسين سرعة إرسال الموجيات . 

يقدم ىذا البحث دراسة تحميمية عن تحسين أداء الشبكات الافتراضية الخاصة باستخدام تقنية التبديل متعدد الوسوم 
عبر تحسين عمميات , Virtual Private Network-Multi Protocol Label Switching (  _VPN MPLS)لمبروتوكول 

 التتخير والتعقيد الناتج عن إعدادات بروتوكولات التوجيو عمى كامل الموجيات زمنالتوجيو عمى مستوى الطبقة الثالثة وتوفير 
. MPLS_VPNواقتصارىا عل الموجيات الطرفية في شبكات , الداخمية في التقنية التقميدية

 . لمحصول عمى النتائج التحميمية لمتقنية الجديدة ومقارنتيا مع التقنية القديمةOPNET تم استخدام برنامج المحاكاة 
: الكممات المفتاحية

VPN, MPLS,AS 
Virtual Private Network(VPN)                       الشبكات الافتراضية الخاصة   

(MPLS )  Multi Protocol Label Switching     التبديل متعدد الوسوم لمبروتوكول  
(AS)   Autonomous System   النظام المستقل                           
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  ABSTRACT    

 

Although the fact that VPN provide a safe and reliable transfer of customers’ data, 

but the basic configurations on which they depend VPN and transport networks of 

asynchronous (ATM) and Frame Relay networks (FR).Link, that depend on them these 

techniques are relatively slow and cause a delay in time  

With the rapid growth of the Internet  and increase the load on  the network in terms 

of users and providers of service to look for ways  of effective and fast  routing packets of 

data  while ensuring  quality of service  began(QoS)and  class  of service(Cos)and  secure  

management  and  engineering  movement(traffic) on the network  and  appeared  the multi-

switch tags  of the Protocol(MPLS)standard  modern  technique  verify  the previous   

requirement safter she was initially way to improve the transmission speed routers. 

     This paper presents an analytical study on improving the performance of virtual 

private networks using multi-protocol label switching( MPLS_VPN), by improving routing 

operations on the third level, minimizing the delays and complexity resulting from the 

routing on full internal routers in the traditional technical protocols settings and limited to 

Edge routers in networks MPLS_VPN. 

     OPNET  was used  simulation software  to get the  results of the analysis  and  

simulation of new technology and compare it with the old technology. 
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: مقدمة
 وشبكات النقل Frame Relayتعاني شبكات الاتصال التقميدية مثل شبكات الانترنت وشبكات ترحيل الأطر 

العديد من المشاكل التقنية المتعمقة بعممية إدارة الشبكة الكبيرة و الكمفة العالية والأمن والأىم  ,ATMغير المتزامن 
. التعقيد والتتخير الناتج عن عممية التوجيو التقميدية

 فيي تؤمن نقلًا مشفراً لمبيانات عبر أنفاق خاصة تسمح لبيانات فروع VPNالافتراضية الخاصة  أما الشبكات
إن بناء ىذه الأنفاق في شبكات كبيرة سيكون مكمفاً بسبب  شبكة محددة بالوصول إلى الأجزاء المختمفة منيا بسرية تامة

.  خاصة وتجييزات كيان مادي إضافيةإعداداتالحاجة إلى الخطوط المستتجرة فضلُا عن الحاجة إلى 
حيث تسمح ىذه التقنية بتنظيم الوصول إلى الأجزاء , MPLS_VPNلحل ىذه المشاكل تم التعامل مع تقنية 

لا تتضمن حجزاً ليذه الوصلات إنما عبر ,المختمفة والمستخدمين البعيدين عبر وصمة آمنة وبتكمفة مادية منخفضة 
. VPNبناء أنفاق خاصة مشفرة ضمن وصلات شبكة الانترنت العامة وىو ما يعرف بتقنية الشبكة الافتراضية الخاصة 
حيث ,  تتضمن الشبكات الافتراضية الخاصة نموذجين يعمل أحدىما في الطبقة الثانية والآخر في الطبقة الثالثة

والأنفاق الافتراضية السمكية  , ATM, Frame relay في الطبقة الثانية في شبكات VPNيمكن الاعتماد عمى تقنية 
 يمكن أن MPLSإن عممية تغميف الرزم باستخدام تقنية . بشكل بديل, الواصمة بين المرسل والمستقبل في ىذه التقنية

وتكون تمك التقنية النفقية مفيدة جداً , IPتقدم تقنية جديدة لاستخدام النقل النفقي ليذه البيانات عبر شبكات الانترنت 
كونيا إضافة إلى تحقيقيا عامل السرية فيي تؤمن , MPLSعندما تُستخدم الشبكات الافتراضية الخاصة مع تقنية 

 .وصولًا سريعا وغير مكمف عبر تقميل عدد الأنفاق عبر الشبكة
 

 :أىمية البحث وأىدافو
في تحسين أداء  ((MPLSييدف ىذا البحث إلى دراسة وتحميل دور تقنية التبديل متعدد الوسوم لمبروتوكول 

 عبر تحسين آلية التوجيو عمى مستوى الطبقة الثالثة وتتمين عزل واستقلالية ,VPNالشبكات الافتراضية الخاصة 
توسم بيا رزم البيانات عمى مدخل , البيانات الخاصة بمستخدمي الشبكات عن طريق استخدام وسوم محددة الطول

 محددة وجية رزم البيانات دون أن تضطر بقية الموجيات الوسيطة الموجودة داخل البينية الداخمية MPLSشبكة 
 . ومعالجاتيا بإعدادات جداول التوجيو في كل قفزة كما كان الحال في الشبكة التقميديةإلى إشغال ذواكرىالمشبكة العامة 

 
: طرائق البحث ومواده

 :VPNالشبكات الافتراضية الخاصة  1-
وجدت الشبكة الافتراضية الخاصة من أجل حماية بيانات المستخدمين عبر فروع الشبكة المتعددة والمتباعدة 

وذلك عبر بناء أنفاق خاصة افتراضية عبر . بتكمفة منخفضة دون الحاجة إلى حجز خطوط مستتجرة خاصة بيم
ىو تزويد المؤسسة بالإمكانات نفسيا ولكن  VPN أي إن اليدف من شبكة, (الانترنت)وصلات الشبكة العالمية العامة 

 .  VPN يبين آلية عمل تقنية شبكات(1)بتكمفة أقل الشكل 
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 VPNآلية عمل شبكات  (1)الشكل

 
:  MPLSتقنية  2-

 IETF: Internet Engineering)ىي معيار حُدد من  ,(MPLS)تبديل متعدد الوسوم لمبروتوكول تقنية ال
Task Force)  التي تحمل عنوان2001 تاريخ 3031في الوثيقة رقم  (Multiprotocol Label Switching 
Architecture) رسال وتبديل تدفق الحركة بفاعمية عبر الشبكة تعتبر . والتي قُدمت من أجل تخصيص و توجيو وا 

لتحسين عمل شبكات مقدمي خدمات  (WAN)  جديدة نسبياً إذ تعمل عمى شبكات المناطق الواسعةMPLS تقنية
وتستخدم ىذه التقنية للاستفادة من قدرتيا عمى ىندسة حركة البيانات (Internet Service Providers) الإنترنت

. MPLS يبين شبكة (2)ضمن الشبكة الشكل 

 
 MPLSشبكة  (2)الشكل
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حيث  ATM ,من خلال تقنية IP تم تطوير ىذه التقنية من بين مجموعة مقترحات لنقل بروتوكول الإنترنت
 ىذه الوسومموجودة في كل رزمة ويكون طول  (Labels) قامت عمى التبديل باستخدام مؤشرات تعريفية تسمى وسوم

 في إمكانية استعمال بنية  MPLSتكمن مزايا تقنية. ثابتاً من أجل تسييل إعادة توجيو رزم البيانات لشبكات أخرى
مما  (IP) تحتية موحدة لمشبكة بالإضافة إلى الدمج بين التقنيات المستخدمة في الشبكات التقميدية وبروتوكول الإنترنت

. (QoS)يحقق جودة الخدمة
والتي جعمتيا واحدة من أفضل التقنيات ىي توافقيتيا الكاممة مع بروتوكول  MPLS الميزة الجوىرية لتقنية

دون الحاجة لتغيير أي من مكونات الشبكة بعكس التقنيات التقميدية مثل شبكات النقل غير المتزامن  (IP) الإنترنت
ATM  الأطر وشبكات ترحيلFrame Relay .

وبالتالي .   يقوم بتوزيع معمومات التوجيو الموجودة في الطبقة الثالثة IPبروتوكولالتوجيو التقميدي باستخدام 
إضافةً لذلك يجب تشغيل .يجب أن تتواجد معمومات التوجيو ىذه عمى كل جياز موجود في الشبكة لتتم عممية التوزيع 

 عمى كل موجو ليتم تخزين معمومات التوجيو Gateway Protocol  Border( (BGP  البوابة الحدودية بروتوكول
فضلًا أن التوجيو يعتمد عمى عنوان الوجية . في جدول خاص, ويزداد تعقيد ىذه المعمومات اعتماداً عمى حجم الشبكة

حيث يتخذ كل موجو قراره في الوجية التـي سيرسل فييا . عند كل موجو,مراجعة عممية التوجيو  يتطمب ممافقط 
 .المعمومات بشكل مستقل

 لمتقميل من ىذه العقبات من خلال تقميل عدد مرات مراجعة معمومات التوجيو MPLS تتتـي وظيفة 
“Lookups”  بل وقد تمغي الحاجة إلى تشغيل بروتوكولات توجيو محددة عمى بعض أجيزة الشبكة, إلا أن استخدام

نما تعملان جنباً إلى جنب من أجل توفير  IP لا يعنـي أبداً إلغاء عممية التوجيو التقميدي باستخدام MPLS تقنية وا 
  .سرعات أكبر في الاتصال

: MPLS مبدأ عمل تقنية 2-1-
التـي تم إلحاقيا بكل رزمة بيانات, في كل موجو عبر  Labels  عمى مبدأ تبديل قيم الـMPLSتقوم تقنية 

 الوسوم صيغة   ليذهويكونLabels“ "موجيات الشبكة إلى أن تصل إلى الوجية المطموبة حيث يتم نزع ىذه العلامات 
 .MPLSثابتة يتم ادخاليا في بداية كل رزمة بيانات عند دخول الرزمة إلى شبكة 

 حيث تنطمق إلى وجيتيا التالية الواصمةlabel في كل قفزة لمرزمة خلال الشبكة يتم توجيييا بالاعتماد عمى قيمة الـ 
 تتم في موجيات خاصة  الوسومعممية تبديل,حسب الموجو التالي المتاح للانتقال إليو  label بعد إسناد قيمة جديدة لمـ

 Label Switching Router    . تدعى
 عمماً . Edge LSR فيي تتم في موجو يدعى الموجو الطرفي, رزمة ما أو حذفووسم إلى أما عممية إضافة ال

ولكن الاختلاف في التسمية يكمن في مكان توضع كل منيما في , الموجيان يستطيعان القيام بنفس الوظائفأن كلا 
أما الموجيات الوسيطة فيي  Edge LSR فالموجيات التـي تكون عند دخول الشبكة أو الخروج منيا تدعى. الشبكة
 .LSRتدعى

عند مدخل الشبكة يتم فحص وسم الرزمة لتحديد المسار الذي سيتم إرساليا فيو, والقيمة الجديدة التـي ستسند 
وكل الرزم التـي يتم . ثابت فإن مسار الرزمة سيعتمد عمى القيمة البدائية لو labels وبما أن التبديل بين الـ .إلييا

. FEC إرساليا عبر طريق واحد تدعى بصف التحويل المتكافئ 
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 LSP's: Label Switching Path's)  يحدث نقل البيانات عمى مسارات تبديل الوسوم MPLSفي 
LSP's)تُخصص . ىي تسمسل من الوسوم عند كل عقدة عمى طول المسار من المنبع إلى اليدفLSP's  إما قبل 

الوسوم الموجودة تحت . (قيادة من قبل البيانات)أو عند اكتشاف تدفق معين لمبيانات  (قيادة متحكم بيا)إرسال البيانات 
 أو (LDP: Label Distribution Protocol) معرفات البروتوكول المحدد, توزع باستخدام بروتوكول توزيع الوسم

(RSVP) أو تُحمّل عمى بروتوكولات توجيو مثل بروتوكول البوابة الخارجية(BGP: Border Gateway Protocol) 
تبديل البيانات . تقوم كل رزمة بيانات بتغميف وحمل الوسوم خلال رحمتيا من المصدر إلى اليدف.  (OSPF) أو

بسرعة عالية ىنا ممكن لأن الوسوم ثابتة الطول تُحشر عند بداية الرزمة أو الخمية ويمكن أن تُستخدم من قبل 
 .التجييزات لتبديل الرزم بسرعة بين الوصلات

بدلًا من ذلك يتم , لا يتم إرسال الرزم بناءً عمى عنوان اليدف الموجود في الترويسة  MPLS في موجيات
 VPI/VCI :Virtual)) معرف القناة الافتراضية/إرساليا بناءً عمى وسم يشبو بميمتو قيمة معرف المسار الافتراضي

Path Identifier/Virtual Channel Identifier)) الموجود في ترويسة خمية ATM. 
 

:MPLS_VPN   شبكة 3-
, تتضمن الشبكات الافتراضية الخاصة ىذه نموذجين يعمل أحدىما في الطبقة الثانية والآخر في الطبقة الثالثة

والأنفاق الافتراضية السمكية  , ATM, Frame relay في الطبقة الثانية في شبكات VPNيمكن الاعتماد عمى تقنية 
 يمكن أن MPLSبشكل بديل إن عممية تغميف الرزم باستخدام تقنية , الواصمة بين المرسل والمستقبل في ىذه التقنية

وتكون تمك التقنية النفقية مفيدة جداً عندما , IPتقدم شكل جديد لاستخدام النقل النفقي لمبيانات عبر شبكات الانترنت 
كونيا إضافة إلى السرية فيي تؤمن وصولًا سريعاً وغير مكمف , MPLSتستخدم الشبكات الافتراضية الخاصة مع تقنية 

.  عبر تقميل عدد الأنفاق عبر الشبكة
إن ىذه التشكيمة اليجينة لمشبكات الافتراضية الخاصة تمنح الشبكة المرونة والقدرة عمى الإدارة المنظمة بشكل 

. MPLS كبرتوكول توجيو مع BGPيسمح ليا باستخدام بروتوكول 
الطرفية في كل شبكة خاصة, يتم  (الموجيات)معمومات العنونة الأساسية والمطموبة تكون مضمنة في العقد 

. المسؤولة عن قيادة رزم البيانات فييا VPN استخدام ىذه المعمومات من قبل شبكات 
 ترد رزم البيانات موسومة بوسميا الخاص الذي يسمح لممستقبل بإدراك أي شبكة خاصة MPLSضمن شبكة 

 وتصبح مغمفة بتنفاق IP, GRE, IPSecعمما أن ىذه الرزم يمكن أن تكون مغمفة برزم أي من . ىي المستيدفة
MPLS ضمن الشبكة الأساسية في الوسط  .

أىم ما يميز تركيبة ىذه التقنية اليجينة أنيا تسمح باتصال تركيبة مختمفة من الشبكات الافتراضية الخاصة 
. المييتة وغير المييتة للاتصال بتعقيد أقل مما يوفر تكاليف النفقات العامة عمى تطوير الأجيزة المزودة لمخدمة

 عبر استخدام بروتوكول توجيو CE&PEفيما يخص الموجيات في طرف الزبائن, فإنيا تتبادل البيانات بين 
. MPLS-VPNالانترنت المناسب في شبكة 

 يقوم باستخدام جداول التوجيو وجداول إعادة التوجيو المناسبة, ىذه الجداول تتضمن معمومات PEكل موجو 
توجيو الزبائن بحيث تضمن فصل كامل بين العملاء المشتركين, أي أنيا تحافظ عمى طبيعة الشبكات الافتراضية 

 PE عند البوابة مسؤول عن وضع الوسوم الخاصة لرزم البيانات, أما موجو PE ingressيكون موجو . الخاصة
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egressأما الموجيات ذات الرمز .  عند المخرج ىو المسؤول عن إزالة ىذا الوسمP تقوم بتقديم آلية تبديل بسيطة 
 .MPLS-VPNلموسوم في شبكة 

 
:MPLS -VPN 1-3- ىيكمية تقنية  

يمكن أن يساعد في , إن تقسيم التقنيات المختمفة في الشبكة المركبة استناداً إلى الشبكات الافتراضية الخاصة
التي لا تدعم قابمية الاتصال الدائمة  ((overlay arrangementتقييم مشاكل الزمن الحقيقي مثل تركيب الترتيب 

 سبب ىذه المشكمة ىو الحاجة إلى التحقق الأمني في كل عممية اتصال من جية إلى عدة جيات ومن إن.لممستخدم
. في الشبكات المتجاورة (site to siteمن جانب إلى آخر )جانب إلى جانب 

 المتصل معيا, مما PE تتصل الجوانب المختمفة ببعضيا عبر الموجو MPLS-VPNأما في الشبكة اليجينة 
وىذا ما جعل التوجيات الحديثة تتجو نحو بناء شبكات افتراضية . يعطي الشبكة تصنيفاً فئوياً بدلًا من بنية تراكبية

يبين  (3)  الشكل MPLS-VPNخاصة معتمدة عمى الطبقة الثالثة وىي الفكرة الأساسية التي تنطوي تحتيا تقنية 
. VPN_MPLSىيكمية وبنية شبكة 

 
 VPN_MPLSىيكمية وبنية شبكة  (3)الشكل

 
: VPN_MPLS مكونات شبكة 3-2-
ىي الشبكة التي يديرىا المستخدم : (Customer network (C-network))شبكة العملاء  -1
 . VPN-MPLSوليا امكانية الوصول إلى خدمات الطبقة الثالثة في شبكة  (العميل)النيائي 

يمثل ىذا الموجو بوابة بين شبكة : (Customer Edge (CE) router)موجو الحد لشبكة الزبون  -2
 .العملاء وشبكة مزودي الخدمة
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ىو الموجو الذي يقدم : (Provider network (P-network))موجو الحد لشبكة مقدم الخدمة  -3
 .خدمات لشبكة الخاصة الافتراضية ومسؤول عن عممية وصيل الخدمات

تكون موزعة , MPLSوىي موجيات تعمل بتقنية : (Provider (P) router)موجو مزود الخدمة  -4
 . داخل شبكة مزودي الخدمة لكن لا تممك آلية الارتباط الحدودي

( : :(Autonomous System Boundary Router (ASBR) موجو النظام ذاتي الإدارة  -5
 .يسمح ىذا الموجو بإمكانية الاتصال بين الأنظمة المتجاورة

أما موجيات ,  بينية LSR كموجيات Pتجدر الملاحظة أنو وفق ىذه البنية تعمل موجيات تزويد الخدمة 
.  LERكـ تعمل CEالعملاء الطرفية 

 
: النتائج والمناقشة

بنتيجة التصميم العممي المقترح تم مقارنة أداء الشبكات الافتراضية الخاصة باستخدام بروتوكولات الانترنت 
 .مقداره ساعة واحدة خلال زمن محاكاة VPN_MPLSالتقميدية مع أدائيا باستخدام تقنية 

 _Yellow)الافتراضية الخاصة  مؤلفة من اثنين من الشبكاتمن أجل تحقيق عممية المحاكاة تم بناء شبكة 
VPN & RED_VPN) كل شبكة خاصة مكونة من ثلاثة أجزاء تنتمي لإدارة مختمفة أي لدينا أكتر من منظومة إدارة 

autonomous System عمماً أنو تم اعتماد بروتوكول ,BGP كبروتوكول توجيو خارجي يعمل بين الأنظمة أو 
.  كبروتوكول توجيو ضمن المجالOSPFالمجالات المختمفة, وبروتوكول 

 وتم وضع الإعدادات المناسبة عمى الموجيات MPLSفي السيناريو الثاني تم تزويد ىذه البنية الشبكية بتقنية 
 (.3) الشكل  طريقة وصل مكونات ىذه الشبكة بما ينسجم مع(4)الشكل الطرفية المعنية بوضع الوسوم, ويوضح 

 
 OPNET باستخدام برنامج VPN_MPLSتصميم شبكة  (4)الشكل
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وىي  (المبينة بالخطوط المنقطةالأنفاق  )يوجد نمطين من الأنفاق التي تم إعدادىا ضن الشبكة, النمط الأول 
خصائص , تم إعداد نمطين من التطبيقات بجودة خدمة مختمفة, تمثل مسار لحركة بيانات التطبيقات بين أجزاء الشبكة

 (.5)وفق الشكل بيانات ىذه التطبيقات وخصائص ىذه الأنفاق تم تحديدىا 
 

 
خصائص حركة البيانات المصممة لممرور عبر الشبكة  (5)الشكل

 
 والموضحة بالخطوط الممونة MPLSالنمط الثاني من الأنفاق تم إعداده في السيناريو الثاني فقط وىو أنفاق 

(. 6) الشكلPEبين الموجيات 
 

 
 PE المصممة بين موجيات MPLSخصائص انفاق تقنية  (6)الشكل

: VRF عمى جداول MPLS_VPN تأثير تقنية 1-
:   لكل شبكة خاصةPE1 لمموجو VRFيوضح الجدولان الآتيان جدولا التوجيو 
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: Yellow_VPN من اجل الشبكة الافتراضية الخاصة PE1جدول توجيو الموجو : (1)الجدول
VRF Table for VPN <YELLOW_VPN> at Logical Network.Site1_PE 

Destination       Subnet Mask        Next BGP Hop     Out Iface   Bottom Label   Top Label 

192.0.4.0         255.255.255.0      192.0.17.2         IF0           37               UNDEF 

192.0.2.0         255.255.255.0      192.0.17.2         IF0           38               UNDEF 

192.0.31.0        255.255.255.0      192.0.17.2         IF0           39               UNDEF 

192.0.3.0         255.255.255.0      192.0.17.2         IF0           40               UNDEF 

192.0.33.0        255.255.255.0      192.0.17.2         IF0           41               UNDEF 

192.0.32.0        255.255.255.0      192.0.17.2         IF0           42               UNDEF 

192.0.7.0         255.255.255.0      192.0.25.1         IF2           31               34 

192.0.6.0         255.255.255.0      192.0.25.1         IF2           32               34 

192.0.28.0        255.255.255.0      192.0.25.1         IF2           33               34 

192.0.5.0         255.255.255.0      192.0.25.1         IF2           34               34 

192.0.30.0        255.255.255.0      192.0.25.1         IF2           35               34 

192.0.29.0        255.255.255.0      192.0.25.1         IF2           36               34 

192.0.21.0        255.255.255.0      192.0.26.1         IF2           33               31 

192.0.19.0        255.255.255.0      192.0.26.1         IF2           34               31 

192.0.34.0        255.255.255.0      192.0.26.1         IF2           35               31 

192.0.20.0        255.255.255.0      192.0.26.1         IF2           36               31 

192.0.36.0        255.255.255.0      192.0.26.1         IF2           37               31 

192.0.35.0        255.255.255.0      192.0.26.1         IF2           38               31 

 
 : RED_VPNجل الشبكة الافتراضية الخاصة أ من PE1جدول توجيو : (2)الجدول

VRF Table for VPN <RED_VPN> at Logical Network.Site1_PE 

 

Destination       Subnet Mask        Next BGP Hop       Out Iface     Bottom Label     Top 

Label 

192.0.4.0         255.255.255.0      192.0.100.11       IF3           31               UNDEF 

192.0.2.0         255.255.255.0      192.0.100.11       IF3           32               UNDEF 

192.0.231.0       255.255.255.0      192.0.100.11       IF3           33               UNDEF 

192.0.3.0         255.255.255.0      192.0.100.11       IF3           34               UNDEF 

192.0.33.0        255.255.255.0      192.0.100.11       IF3           35               UNDEF 

192.0.32.0        255.255.255.0      192.0.100.11       IF3           36               UNDEF 

192.0.7.0         255.255.255.0      192.0.25.1         IF2           37               34 

192.0.6.0         255.255.255.0      192.0.25.1         IF2           38               34 

192.0.228.0       255.255.255.0      192.0.25.1         IF2           39               34 

192.0.5.0         255.255.255.0      192.0.25.1         IF2           40               34 

192.0.30.0        255.255.255.0      192.0.25.1         IF2           41               34 

192.0.29.0        255.255.255.0      192.0.25.1         IF2           42               34 

192.0.21.0        255.255.255.0      192.0.26.1         IF2           39               31 

192.0.19.0        255.255.255.0      192.0.26.1         IF2           40               31 

192.0.234.0       255.255.255.0      192.0.26.1         IF2           41               31 

192.0.20.0        255.255.255.0      192.0.26.1         IF2           42               31 

192.0.36.0        255.255.255.0      192.0.26.1         IF2           43               31 
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.  تستخدمان نفس مجال وقيم العناوين عبر الشبكة A&Bيتضح من ىذان الجدولان أن كلا من المنظومتين 
ولكن رغم ذلك لا يحدث أي تضارب في عممية التوجيو نتيجة تطبيق الوسوم المختمفة المحددة لكل شبكة من قبل 

تجتمع في ,  ولك ما أن تدخل ىذه البيانات أنفاق الشبكة الافتراضية الخاصةPE الممثمة بموجيات MPLSموجيات 
 .جانبين في الشبكة  واحد يصل بين كل  VPN_MPLSنفق 

:  رزم البيانات الميمة2-
 التي تم إىماليا عبر مسار حركتيا وذلك قد يكون بسبب ازدحام الشبكة  IPيعبر ىذا البارامتر عن رزم بيانات 

يبين رزم البيانات الميممة في كل من  (7)أو بسبب انتظارىا لفترة طويمة في مخازن عقد التوجيو في الشبكة الشكل
 .VPN& VPN_MPLSتقنية

 

 
 VPN& VPN_MPLSرزم البيانات الميممة في كل من تقنية  (7)الشكل

 
 أصبحت أقل نتيجة MPLS_VPNيتضح جمياً من الشكل أن رزم البيانات الميممة في الشبكة باستخدام تقنية 

, مما يجعل احتمال حدوث الازدحام قميلًا جداً , المرونة في عممية التوجيو وانخفاض زمن التتخير اللازم لإتماميا 
وتجدر الإشارة إلى أن ارتفاع ىذه النسبة في البداية ناتج عن حاجة الشبكة لإعداد جداول التوجيو و الوسوم الخاصة 

 .بيا في لحظة بدء العمل ثم تنخفض أسياً 
 :BGP زمن اعداد بروتوكول التوجيو 3-

ومن ,  بو في كامل الشبكة لبناء جداول التوجيو الخاصةBGPبروتوكول يمثل ىذا البارامتر الزمن الذي يحتاجو 
 سيكون اقل بسبب آلية عمل ىذه MPLS_VPNالطبيعي أن نجد أن الزمن الذي تحتاجو الشبكة التي تستخدم تقنية 
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الشبكة المعتمدة عل بناء أنفاق محددة ووسوم صغيرة الحجم لا تحتاج لكثير من عمميات التفحص والتحقق وبناء 
 الموزعة ضمن البنية الداخمية أي أنيا لن LSRالجداول فضلًا عن عدم الحاجة لتطبيق ىذا البروتوكول عمى موجيات 

 وبالتالي لن تخضع رزم البيانات المارة عبرىا لفحص بارامترات التوجيو بل BGPتكون مضمنة في جداول التوجيو 
 عبر الشبكتين  BGPيبين زمن بناء جداول  (8)والشكل% 50مما يخفض الزمن المطموب نسبة , لفحص الوسوم فقط

VPN_MPLS و VPN .
 

 
 

 عبر الشبكة  BGPزمن بناء جداول  (8)الشكل
 

 VPN_MPLS أكبر مقارنة بشبكات VPN في شبكات  BGPنلاحظ من الشكل أن زمن اعداد البووتوكول 
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:  البيانات المدخمة إلى جدول التوجيو4-
عدد المدخلات إلى جدول التوجيو في كل سيناريو, ويتضح جمياً الفرق الكبير بينيما والذي يصل (9)يبين الشكل

 أصبحت أكثر يسراً وأقل تكمفة وبالتالي أقل VPN_MPLSمما يؤكد أن عممية التوجيو باستخدام تقنية % 54حتى 
. تتخيراً نظراً لانخفاض الزمن الذي يحتاجو الموجو لإتمام عممية البحث عن مسار التوجيو لكل رزمة قادمة

 

 
عدد المدخلات إلى جدول التوجيو في كل سيناريو  (9)الشكل 

 
-VPN أكثر مقارنة مع مقابمتيا في شبكات  VPN كمية البيانات المدخمة إلى جداول التوجيو في شبكة

MPLS 
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 :الاستنتاجات و التوصيات
 ببناء شبكة افتراضية متعددة الأجزاء مع المحافظة عمى عزل بيانات مشتركييا VPN-MPLSتسمح تقنية  -1

 .مما يؤمن القدرة عمى التوسعية والاستيعابية العالية في بناء وتصميم الشبكات الخاصة, عبر شبكة الانترنت
 نفس سوية الأمان التي تقدميا الشبكات الخاصة الافتراضية كونيا تضمن عزل VPN_MPLSتؤمن تقنية  -2

 .بيانات المشتركين عن طريق الوسوم المميزة التي ضمن عممية التوجيو السميم
 . عمى التكيف مع غيرىا من المعايير تجعميا تتمتع بمرونة عالية VPN_MPLSإن قدرة شبكة  -3
 أفضل من أداء الشبكات الافتراضية التقميدية كونيا تؤمن الخصوصية عمى VPN_MPLSإن أداء شبكات  -4

 .مستوى الطبقة الثالثة إضافة إلى الطبقة الثانية التي تؤمنيا الشبكات الخاصة الافتراضية التقميدية
وتنخفض كمية رزم ,  عنيا في الشبكات الافتراضية التقميديةVPN_MPLSتزداد سرعة التوجيو في تقنية  -5

 .البيانات الميممة
 . MPLSالانخفاض الواضح في كمية البيانات الميممة عند استخدام تقنية -6
 أفضل أداء من الشبكة الخاصة الافتراضية كونيا تؤمن نفس عامل الأمان MPLS_VPNتعتبر تقنية  -7

. والسرية لكنيا تتفوق من حيث القدرة عمى التوسع وسرعة التوجيو ومرونة العمل
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