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  ABSTRACT    
   Wireless Body Sensor Networks (WBSNs) consist of number of small size and limited 

sources sensor nodes. These sensors can be placed permanently or semi- permanently 

inside patient body or it can be located on the patient skin for medical issue. These sensors 

can sense certain parameters from the body that called biometric parameters. Considering 

the importance of transmitted data in these networks, so the study of security issues and 

protecting telecommunication are very important for these special-cases and limited-

resources networks.   

   Using biometric parameters is very effective way to protect communication over 

WBSNs. We can use patient body to generate cryptography keys by biometric parameters, 

and we call them biometric keys. Even that using traditional biometric parameters 

increases security degree in protection systems, it has many disadvantages, which 

encouraged using more effective biometric parameters such as Electrocardiograms (ECG).  

    In this research, we use ECG signal to generate binary strings depending on MIT_BIH 

Arrhythmia database. We could generate binary strings, each of them has size at 512 bits. 

We study the randomness of these strings by NIST. Also, we study distinctiveness by 

Hamming Distance. This research proved that these binary strings could be used as 

cryptography keys in WBSNs.  
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شارة تخطيط إ باستخدام اللاسمكية الجسمفي شبكات حساسات آمنة  تعمية توليد مفاتيح
  ECGالقمب الكيربائية

 بشرى معلا. د                                                   
  خديجة اسكندر

 (4202 / 00 /2ل لمنشر في ب  ق   . 2024/  4/  22تاريخ الإيداع )
 

   ممخّص 

مف عقد  Wireless Body Sensor Networks (WBSNs)تتكوف شبكة حساسات الجسـ اللاسمكية     
ع عمى سطح أو تتوض   ،بشكؿ دائـ أو شبو دائـ داخؿ جسـ المريضومحدودة الموارد قابمة لمزرع حساسة صغيرة الحجـ 

 س بارامترات معينة مف جسـ المريض، تدعى ىذه البارامترات بالعلامات الحيوية.الجمد لأغراض طبية محددة، إذ تتحس  
اً  أمراً ، فإف دراسة القضايا الأمنية وتوفير سبؿ الحماية للاتصالات يعد  المرسمةونظراً لحساسية البيانات  ىذا  في ميم 

  النوع مف الشبكات ذات الطبيعة الخاصة والموارد المحدودة. 
، إذ (WBSNs)الفعالة في حماية الاتصالات ضمف شبكات الػ  ائؽيعد  استخداـ العلامات الحيوية مف أكثر الطر  
مؽ عمييا اسـ المفاتيح ستخدـ جسـ المريض نفسو كوسيمة لتوليد مفاتيح تعمية مف خلاؿ العلامات الحيوية ويطي  

 يعاني مفورغـ أف استخداـ العلامات الحيوية التقميدية قد رفع مستوى الأمف ضمف أنظمة الحماية إلا أنو  البيومترية.
حساسات تخطيط كيربائية القمب  مثؿالتوجو إلى علامات حيوية جديدة أكثر فعالية إلى سمبيات، مما دفع عدة 

ElectroCardioGram (ECG). 
قاعدة البيانات  ي توليد سلاسؿ مف البتات باستخداـف (ECG)البحث عمى إشارة تخطيط القمب الكيربائية  اعتمد

MIT_BIH Arrhythmia عشوائية ىذه السلاسؿ مف  ودرست،  بت 512سلاسؿ ثنائية كؿ منيا بطوؿ  ولدت ، إذ
خاصية التميز )التفرد( ليذه  د رستكما  ،NIST ات الإحصائية لممعيد الوطني لممعايير والتكنولوجياختبار الاخلاؿ 

 .WBSNsفي شبكات  تعميةلاستخداميا كمفاتيح آمنة وتبيف أف ىذه السلاسؿ السلاسؿ مف خلاؿ مسافة ىامينغ، 
 
، العلامات الحيوية، حساس تخطيط كيربائية  (WBSNs)شبكات حساسات الجسـ اللاسمكية  مفتاحية:الكممات ال

 . NISTتوليد أرقاـ عشوائية،  ،(ECG)القمب 
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 قدّمة: م
لموفيات في العالـ. إذ يمكف  ب والأوعية الدموية السبب الرئيسعد  أمراض القملمنظمة الصحة العالمية، ت   وفقاً     

. كما 3222مميوف في حموؿ عاـ  32.2التقدير أفَ عدد الوفيات الناتجة عف أمراض القمب والسكتة القمبية سيصؿ إلى 
سيكوف عدد الأشخاص الذيف تتجاوز أعمارىـ الستيف عاماً أكبر  3235أشارت ىذه المنظمة إلى أن و في حموؿ عاـ 

أف حسب مكتب الإحصاء في الولايات المتحدة مف المتوقع ـ يتجاوزوا الخمس سنوات. و مف عدد الأطفاؿ الذيف ل
. وىذا ما دفع العديد مف 3235في حموؿ عاـ  اً عدد المسنيف الذيف يحتاجوف إلى رعاية صحية السبعيف مميون يتجاوز

 .[1]كيفية تطويرىا البمداف والدوؿ المتقدمة إلى دعـ ىيئات الرعاية الصحية ودور المسنيف والعمؿ عمى
إف التطور في مجاؿ الالكترونيات وتقنيات الاتصالات اللاسمكية وتصميـ وحدات المعالجة والحساسات صغيرة الحجـ 

مف الاستطاعة قد ساىـ في توجو الباحثيف إلى تطوير نمط جديد مف الشبكات ي عرؼ  اً منخفض اً والتي تستيمؾ مقدار 
التي ت عد  تقنية لممراقبة  Wireless Body Sensor Networks (WBSNs)بشبكات حساسات الجسـ اللاسمكية 

 .[2] دوراً كبيراً في تأميف الرعاية الصحية عف بعد بذلؾ معبتي والسموكي لجسـ الإنساف فعد لمنشاط الفيزيولوجالمستمرة عف ب  
تتألؼ ىذه الشبكة مف عقد حساسة صغيرة الحجـ، ذاتية التغذية ومحدودة الموارد قابمة لمزرع بشكؿ دائـ أو شبو دائـ 
داخؿ جسـ المريض أو تتوضع عمى سطح الجمد لأغراض طبية محددة، إذ تتحسس بارامترات معينة مف جسـ المريض 

 (EEG)طيط كيربائية الدماغ وتخ ElectroCardioGram (ECG)مثؿ تخطيط كيربائية القمب 

ElectroEncephaloGraphy، [2]...الخـو مراقبة الحركة، وضغط الدـ، وحرارة الجسـ، ونسبة السكر في الد  . 
فإف استخداميا  يمحظ انتشاراً واسعاً في  في منظومة العناية الصحية، لذا ميـ أنيا أساس WBSNلقد أثبتت شبكات 

بالحالة الصحية لممريض فإف قضايا الأمف  و المتعمقةعبر الشبكة  المنقولةالسنوات الأخيرة، ونظراً لحساسية البيانات 
والخصوصية ت عد  أمراً ميماً لمدراسة، إذ أف  أي تسريب أو تلاعب في سجلات المريض قد تودي بحياتو، ومف الممكف 

كاف ىناؾ العديد مف الييئات والمنظمات المختصة بوضع قواعد وقوانيف  ؿ ىذه السجلات لأغراض أخرى.  لذاستغلاا
 : [3]وأىميا WBSNتخص   قضايا الأمف في شبكات 

The American Health Insurance Portability and Accountability Act(HIPAA)  

Health Information Technology for Economic and Clinical Health Act(HITECH). 

العديد مف تقنيات الحماية لضماف متطمبات الأمف في ىذه الشبكات، وتعد  عممية توليد مفاتيح تعمية آمنة  اقترحت
اً أمراً وتوزيعيا وحمايتيا  تعد  مف أكثر الوسائؿ التي  العلامات الحيوية استخدمت ضماف فعالية ىذه التقنيات.ل ميم 

خاصة بيذا حيوية خصائص جسـ المريض كوسيمة لتوليد مفاتيح وبصمات  تستخدـالأمنية فعالية في ىذه الشبكات، إذ 
 . [3,4]المريض

 
  ىمية البحث وأىدافو:أ

والمسنيف الميـ في الرعاية الصحية والمراقبة الطبية عف بعد لممرضى ودورىا الفعاؿ  WBSNsإف تطور شبكات    
بالإضافة إلى تطبيقاتيا العديدة، جعؿ ىذا النوع مف الشبكات قضية ميمة في الكثير مف البمداف، ونظراً لحساسية 

الإنساف في التي قد تودي بحياة لناتجة عف اختراؽ ىذه المعمومات والخطورة ا لمعمومات المرسمة عبر ىذه الشبكةا
  .ميماً أمراً يعد  لعمؿ عمى توفير الحماية ليذا النوع مف الشبكات تحقيؽ متطمبات الأمف وافإف بعض الحالات، 
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المقاسة مف جسـ المريض في توليد سلاسؿ بتات عشوائية يمكف  ECGإلى استخداـ العلامة الحيوية  ييدؼ ىذا البحث
 .آمنةاستخداميا كمفاتيح تعمية 

 
 طرائق البحث ومواده:

المضمنة في  MIT-BIH Arrhythmiaتـ تحصيؿ إشارة تخطيط القمب الكيربائية مف قاعدة البيانات       
PhysioBank  التصنيؼ ودراسة القضايا الأمنية المتعمقة التي تعد  مف أشير قواعد البيانات المستخدمة لأغراض

تتراوح مف الجنسيف لأشخاص   ECGشارة تسجيلات إبالعلامات الحيوية. تتضمف قاعدة البيانات ىذه العديد مف 
 . [5]عينة في الثانية262دقيقة، وتردد أخذ العينات ىو  22، مدة كؿ منيا سنة 89وحتى  32أعمارىـ مف 

وىي عبارة عف حزمة برمجية تتضمف العديد مف  waveform  (WFDB)قاعدة البيانات عمى  اعتمدت ىذه الدراسة
 . [6]مف خلاؿ قراءتيا وتحميؿ بارامتراتيا القمب الكيربائية طشارة تخطيالمودولات التي تتعامؿ مع إ

 .[7] 3.10الإصدار  Pythonجميع خطوات المخطط المقترح ىنا باستخداـ لغة الػ برمجت و 
 المرجعية: الدراسات -1
ومحدودية موارد الشبكة فإف  ىذا يفرض قيوداً عمى استخداـ الخوارزميات التقميدية  WBSNs نظراً لطبيعة شبكات الػ   

إف  استخداـ العلامات الحيوية ىو مف أجؿ توليد سلاسؿ عشوائية لاستخداميا كمفاتيح تعمية، لذا كما ذكرنا سابقاً 
جسـ المريض نفسو كوسيمة لتوليد  ستخدـي   إذ  ،WBSNلتأميف الاتصاؿ ضمف شبكات الػ  شيوعاً الطريقة الأكثر 

مفاتيح التشفير لمحساسات المتصمة بالجسـ مف خلاؿ العلامات الحيوية مثؿ بصمة الإصبع وبصمة القزحية وبصمة 
 . [8]الوجو، وي طمؽ عمى ىذه المفاتيح اسـ المفاتيح البيوميترية

ت وخط اليد قد رفع مستوى الأمف ضمف رغـ أف استخداـ العلامات الحيوية مثؿ بصمة الإصبع أو الوجو أو الصو 
أنظمة الحماية، ولكف المعمومات التي تحمميا ىذه العلامات الحيوية ىي موروثة وفريدة ولا يمكف تغييرىا مف أجؿ 

في حاؿ س رقت العلامة الحيوية المستخدمة فإف جميع المفاتيح السرية المولدة عف  اميا مع تطبيقات مختمفة، لذااستخد
ة لمكسر. كما يرافؽ العلامات الحيوية سابقة الذكر ضجيج بشكؿ طبيعي مما يفرض قيوداً فيما يتعمؽ طريقيا عرض

لتعمية كؿ فترة بالتقنية المطموبة لقراءة العلامة الحيوية. إضافة إلى أف ضماف أمف أي نظاـ يتطمب تغيير مفاتيح ا
ر قابمة لمتغيير فإف المفاتيح المولدة مف خلاليا أيضاً ذات بما أف العلامات الحيوية التقميدية موروثة وغيزمنية معينة. و 

ب بنكي أو بريد الكتروني، وىذا ما أشرنا إليو سابقاً في فضاء محدود وىذا ي عد  مشكمة عند استخداميا في تأميف حسا
  . [9]أف سرقة العلامة الحيوية تؤدي لتعريض جميع التطبيقات المؤمنة مف خلاليا لخطر الاختراؽ

في كثير مف الأنظمة المتقدمة عمى بصمة الإصبع والقزحية والوجو معاً لزيادة السوية الأمنية ليا، إلا أنيا قد اعت مِد   
ة بصمة الأصابع تكوف مكشوفة لمعمف وغير سرية، بمعنى أف التقاط صورة لموجو أو تسجيؿ صوت المستخدـ أو سرق

 . [10]ي عد  أمراً ممكناً 
ونذكر  ،و لعلامات حيوية جديدة لا تمتمؾ نقاط الضعؼ الموجودة في العلامات الحيوية التقميديةكؿ ما سبؽ دفع لمتوج

وتخطيط كيربائية الدماغ  ، ElectroCardioGram (ECG)منيا إشارات حساسات تخطيط كيربائية القمب
ElectroEncephaloGraphy(EEG)،  وتخطيط الصورة الضوئيةPhotoPlethymoGram(PPG).  
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 : ElectroCardioGram (ECG)حساس تخطيط كيربائية القمب -1 -1
اكف معينة مف جسـ ىذا الحساس النشاط الكيربائي لمقمب مف خلاؿ لصؽ الكترودات صغيرة في أم سجؿي     

تكشؼ  القمب وتتسبب في حدوث انقباض.كيربائية صغيرة تنتشر مف خلاؿ عضمة القمب نبضات  الإنساف، إذ ينتج
 الاستقطابإزالة الضئيمة عمى الجمد التي تنشأ عندما تتعرض عضمة القمب إلى  ىذه الالكترودات التغيرات الكيربائية

ويبيف  لنشاط القمب الكيربائي، اً التي ت عد  انعكاس ECGالإشارة  ت سجؿىذه التغيرات و  ت عالجو  ت ضخـ. نبضةخلاؿ كؿ 
 .ECG( صورة لحساس 1الشكؿ )

 
 
 
 
 
 

 
 

 ECG( صورة لحساس 1الشكل )
 

 : [11,12]مثؿ حالات صحية ميم ةفي تشخيص  ECGإشارة تساىـ  
 عدـ انتظاـ ضربات القمب. 
 ضيؽ التنفس. 
 جياد المستمرالتعب والإ. 
 وجود دقات غير طبيعية في القمب. 
  مراض القمبأتشخيص بعض. 
  أدوية القمبمتابعة كفاءة. 
 .مراقبة نشاط القمب بعد إجراء تماريف معينة 
 وجود ألـ في الصدر 

 تتألؼإنيا بمضخمات مناسبة، ت ضخـ  لذا mV(4-0.5)صغيراً جداً ويتراوح عادة بيف  ECGيكوف مطاؿ إشارة    
 , Qموجات أساسية ىي:  5مف  كؿ دورة تتألؼ( فإف 3بيف في الشكؿ )كما ىو ممف سمسمة مف الموجات المتكررة، و 

R ,S ,T P ,  ، ذيف تبدأ مف الأمعينة في القمب عند سرياف التيار الكيربائي فييا نقطة  مف خلاؿموجة كؿ ترمز
. خرىألوقت الذي احتاجو التيار لموصوؿ مف نقطة إلى إلى االفترات الموجودة بيف الموجات ترمز و  ،إلى البطيف وصولاً 

دة مف خلاؿ إشارة   عموماً بيف  QRS، وطوؿ Hz (100-0.05)موجودة بيف الترددات  ECGكؿ المعمومات المزو 
(0.06-0.1) sec ، تشير الخاصيةInter-Pulse-Intervals (IPI)  لمفترة الزمنية الفاصمة بيف قمتيف متشابيتيف

 . [13]متجاورتيف

https://ar.wikipedia.org/wiki/%D8%A5%D8%B2%D8%A7%D9%84%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%82%D8%B7%D8%A7%D8%A8
https://ar.wikipedia.org/wiki/%D8%AF%D9%88%D8%B1%D8%A9_%D9%82%D9%84%D8%A8%D9%8A%D8%A9
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المميزة ت صفاال  IPI ، و(R - S)،  (Q - R)،  (Q-T)،  (P-R)و الفترات  P,Q,R,S,T ىذه الموجات الخمس:تعد  
 وثوقية في كثير مف المخططات الأمنية.مالالتي ت ستخدـ لأغراض  ECGلإشارة 

 
 
 
 
 
 
 
 
 

 ECG(: إشارة 2الشكل)
 : بالخصائص الآتية  ECGإشارة تتمتع        

قابمة لمتطبيؽ ، collectabilityقابمة لمقياس ،  stabilityمستقرة ، uniquenessفريدة ،   universalityعامة   
acceptability  ، صعب تقميدىا أو سرقتيا  .Circumventionتخداـ في أغراض وىذا ما يجعميا مناسبة للاس

 مف.الوثوقية والأ
 في توليد أرقام عشوائية:  ECGاستخدام  -2-1
بعض ىذه استخدمت ، تخطيط القمب الكيربائية في توليد أرقاـ عشوائية اعتمدت العديد مف الدراسات عمى إشارة   

مقاستيف  ECG، ولكف ىذه المطالات لإشارتي [13] كمميزات لأغراض أمنية ECGالدراسات قيـ مطالات إشارة 
مف عمى المسافة  أساس وتة بشكؿ ممحوظ وتعتمد بشكؿبالتزامف مف نقطتيف مختمفتيف مف جسـ الإنساف تكوف متفا

داء منخفض، إذ أف الزمف ولكف ىذه الدراسات تعاني مف أ ECGفقط لإشارة  IPIدراسات أخرى قيـ  استخدمت .القمب
بيف نبضتي قمب متتاليتيف يمكف تحديده مف خلاؿ كاميرا أو تحميؿ لوف الجمد وىذا يجعؿ الخوارزمية المعتمدة الفاصؿ 

 .[14,15] عمى ىذه القيـ فقط أقؿ أماناً 
فمف أجؿ توليد سمسمة بطوؿ  ،IPIمف كؿ قيمة  فقط آخر أربع بتات أ خذت إذ ،IPIقيـ  ىعم [16]دراسة الاعتمدت 

اعتمدت عمى   [17]أما الدراسة  .ثانية 22-32بيف  أي زمف يتراوح ما ؛ضربة قمب 22بت كاف ىناؾ حاجة لػ  138
نبضات قمب  8كاف ىناؾ حاجة لػ  بالنتيجةبت(، و  16نبضة قمب واحدة واستخرجت منيا جميع المميزات لإنتاج )

 .وىذا يعد غير فعاؿ مف ناحية استيلاؾ الزمفبت  138لإنتاج سمسمة بطوؿ 
يط  القمب الكيربائية عتماد عمى إشارة تخطلااخطط لتوليد سلاسؿ بتات عشوائية بمما سبؽ أىمية تطوير منستنتج 

  .عمىمستوى أمف أ بالنتيجةو  استيلاؾ الزمف ويحقؽ إنتاجية أعمىبحيث يراعي 
 المخطط المقترح :   -2
قاعدة  بالاعتماد عمى ECGلتوليد سمسمة بتات عشوائية مف مميزات إشارة  فيما يأتي الخطوات التي اتُّبعت نبيف     

 :  MIT_BIH Arrhythmiaالبيانات  
  .عمى الأقؿ نبضات قمب كاممة 2زمنية بحيث تتضمف  لمدة ECGإشارة  ح صمِّت، معيفمف أجؿ تسجيؿ  -1
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 (.2متتالية مف التسجيؿ السابؽ كما ىو موضح في الشكؿ ) (PQRST)استخلاص ثلاث نبضات قمب  -3
 
 
 
 
 
 

 ECG(: تتابع ثلاث نبضات من إشارة 3الشكل)
 

 في النبضات المحصمة. Rمواقع القمـ لتحديد  XQRSتطبيؽ خوارزمية  -2
في  Rموقع القمة  دوتحد تكتشؼ، إذ WFDBأحد الأصناؼ المضمنة في الحزمة البرمجية  XQRSتعد خوارزمية 

للإشارة بيف  مرشح تمرير حزمةتمتمؾ ىذه الخوارزمية ميزة إضافية وىي تطبيؽ  . ECGضمف إشارة  QRSالتعقيد 
5-20) Hz ) [6].  ومنو سنحصؿ عمى مواقع القمـ(R1 , R2 , R3 ). 

 .(R1R2 , R2R3)ومنو سينتج لدينا  . RR-intervalلمحصوؿ عمى  diffتطبيؽ تابع  -4
.  meanالوسيط  بَ سوح    P,Q,R,S,T مواقع القمـ است خمصت PQRSTنبضة قمب كاممة مف أجؿ كؿ  -5

 .(1) كما ىو موضح وفؽ خطوات الخوارزمية . PQ, QR, RS, ST, RT, PRومف ثـ حساب الفروقات بيف القمـ : 
 

 خطوات استخلاص مواقع القمم.(: 1الخوارزمية)
 
 
 
 
 
 
 
 
 
 
 
 

 إلى الصيغة الثنائية.الثلاثة  PQRSTمف أجؿ نبضات عمييا  ح صؿَ القيـ التي جميع تحويؿ  -6
 (:4كما ىو مبيف في الشكؿ ) بت 381ترتيبيا وفؽ آلية معينة لمحصوؿ عمى سمسمة ثنائية بطوؿ 

 

**Extract individual P, Q, R, S, T peaks:** 

1:        **FOR EACH** segment: 

2:           Find maximum value (R peak) 

3:           Find minimum value before R (Q peak) 

4:           Find maximum value before Q (P peak, handle edge cases) 

5:           Find minimum value after R (S peak) 

6:           Find maximum value after S (T peak): 

**Calculate feature values:** 

7:        Calculate P-Q, P-R, Q-R, R-S, R-T, S-T features 
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B381 .................................. B3 B2 B1 
 PQRSTنبضات  سمسمة البتات المستخمصة من ثلاث(: 4الشكل)

 
لمحصوؿ  XORتتضمف عممية بتات إضافية ضمنيا وفؽ آلية معينة  ح شرتمف أجؿ ىذه السمسمة الثنائية  -7

سنحصؿ عمى  منوو ممثلًا بأربع خانات،   3، ومف ثـ إضافة الترميز الثنائي لمعدد بت  508عمى سمسمة ثنائية بطوؿ  
  .(5الشكؿ )كما ىو موضح في بت  512سمسمة ثنائية مكونة مف 

 
 
 

 سمسمة البتات الناتجة وفق المخطط المقترح(: 5الشكل)
 تقييم نتائج المخطط المقترح:  -3

بت، وفيما يأتي  513تمكنا مف خلاؿ المخطط المقترح سابقاً مف الحصوؿ عمى سلاسؿ ثنائية كؿ منيا بطوؿ     
لمعرفة إمكانية تطبيقيا كمفاتيح تعمية في شبكات الػ معتمدة عالمياً ىذه السلاسؿ مف خلاؿ عدة إحصائيات قيـ سن

WBSNs : 
  اختبار العشوائية:أولًا:      

 الاختباراعتمدنا في بحثنا عمى ىذا مف الاختبارت التي تدرس عشوائية السلاسؿ الثنائية، وجد العديد ت        
National Institute of Standards and Technology ( NIST)  دراسة ل لأنو مخصصي عد  مف أىميا، الذي

 لأغراض التشفير وحماية البيانات. المستخدمةعشوائية السلاسؿ 
لدراسة عشوائية السلاسؿ الثنائية المولدة مف عتاد صمب أو برمجي  طورت اً اختبار  خمسة عشر NISTيتضمف اختبار 

 . [18] بالاعتماد عمى مولدات الأرقاـ العشوائية أو شبو العشوائية
، ولكف بما أنو في دراستنا بت 107إلى   103العديد مف ىذه الاختبارات مف أجؿ سلاسؿ بطوؿ كبير مف مرتبة طورت 

 السلاسؿ.جؿ ىذا الطوؿ مف لذلؾ اكتفينا بمجموعة الاختبارات القابمة لمتطبيؽ مف أبت(  513) نولد سلاسؿ بطوؿ صغير نسبياً 
بالاعتماد عمى مجالات  سمسمة ثنائية مولدة وفؽ المخطط الذي اقترحناه سابقاً  122عمى  NISTاختبارات  طبقنا

 عينات مختمفة لمتسجيلات الموجودة في قاعدة البيانات المعتمدة في دراستنا. 
 :[18] وفؽ المعادلة الآتية NISTالحد الأدنى لعدد الاختبارات التي يجب اجتيازىا لكؿ مف اختبارات  ي حدد

    (   )   √
 (   )

 
                           (1) 

 .     فيمثؿ عدد السلاسؿ المختبرة وىنا    ، أما  0.01مستوى الأىمية وىنا تأخذالقيمة    إذ تمث ؿ
أي مف أجؿ كؿ اختبار يجب أف يكوف عدد السلاسؿ الناجحة )العشوائية(   . %96ومنو يكوف الحد الأدنى لمنجاح ىو 

       سمسمة مختبرة. 122سمسمة أو أكثر مف أصؿ  96ىو 

0011 C508 ……………….. C2 B6 B5 B4 C1 B3 B2 B1 

C1= B1 xor B2 xor B3 C2= B4 xor B5 xor B6 
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 Pفيما إذا كانت السمسة عشوائية أـ لا. فإذا كانت قيمة  ي حددوالتي مف خلاليا  Pعف كؿ اختبار قيمة لػ ينتج     
( نتائج الاختبارات التي 1تكوف السمسمة عشوائية وعدا ذلؾ تكوف غير عشوائية. يبيف الجدوؿ ) αالناتجة أكبر مف قيمة 

                                                   .NISTSP800-22 [19]باستخداـ اختبار  نفذناىا
 NIST(: نتائج اختبارات 1الجدول )

 الاختبار نسبة النجاح النتيجة
pass 97% The frequency(monobit)test 

Pass 100% Frequency test within a block 

Pass 96% The Runs test 

Pass 96% The longest Run of ones in a block 

Pass 98% The discrete Fourier Transform test 

Pass 100% The Approximate Entropy test 

Pass 98% The cumulative sum test(Forward) 

Pass 97% The cumulative sum test(backward) 

Pass 99% The serial test 

    
ف أنلاحظ مف الجدوؿ السابؽ أف السلاسؿ الثنائية المولدة وفؽ المخطط المقترح قد اجتازت جميع الاختبارات ويمكف  

 نحكـ عمييا بأنيا سلاسؿ عشوائية. 
 اختبار التميز )التفرد(:  ثانياً: 
دة مف أجساـ مختمفة، نعتمد عمى ىذه الإحصائية لتحديد مدى التميز )الاختلاؼ( بيف السلاسؿ العشوائية المول    

والتي تحسب عدد المواضع المختمفة   HD(Hamming Distance)ىذه الإحصائية مف خلاؿ مسافة ىامينغ تقاس و 
. بالنسبة لمسلاسؿ الثنائية يجب أف تكوف مسافة ىامينغ تابعة لمتوزع الطبيعي ومنو يجب أف يكوف بيف كؿ سمسمتيف

 .[14] مف طوؿ السمسمة العشوائية  %50متوسط مسافة ىامينغ مساوياً تقريباً لػ 
 سمسمة عشوائية مف قاعدة البيانات التي اعتمدناىا في بحثنا ىذا. 132ممؼ يحوي  ولدنامف أجؿ تطبيؽ مسافة ىامينغ 

يمثؿ المحور الأفقي  ، إذ(6)النتيجة الموضحة في الشكؿ مسافة ىامينغ بيف ىذه السلاسؿ فحصمنا عمى  وحسبنا
 .ىامينغالشاقولي عدد الأزواج التي تمتمؾ نفس مسافة المحور يمث ؿ و مسافة ىامينغ مقدرة بالبت، 

 
 
 
 
 
 
 

 
 
 
 
 
 

 مسافة ىامينغ لمسلاسل الثنائية المولدة (: 6الشكل)
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% وىو قريب جداً مف  45.21يساوي  HDنلاحظ مف الشكؿ السابؽ التوزع الطبيعي لمسافة ىامينغ، إذ أف متوسط    
 . وفؽ المخطط المقترح في بحثنا ىذا فريدة ومتمايزة المولدة% مف طوؿ السمسمة العشوائية، ومنو نستنتج أف السلاسؿ 52

 الأمن: تقييمثالثاً:  
خاصية التميز والتفرد ومنو فإف  السلاسؿ الثنائية المستخمصة منيا متمايزة  ECGكما ذكرنا سابقاً، تمتمؾ إشارة     

لشخص ما مف معرفة مميزات  ECGلا يمكف التنبؤ بمميزات إشارة  ؛وىذا ما يحقؽ متطمب السرية والخصوصية، أي
 لشخص آخر. ECGإشارة 
كما أنيا تمتمؾ الطوؿ الكافي الذي يجعؿ مف  ،السلاسؿ الثنائية التي حصمنا عمييا خاصية العشوائية تمتمؾ    

فإنو مف الصعب معرفة السمسة الثنائية المولدة منيا،  ECGالمميزات الخاصة بإشارة  ع رفتالصعب كسرىا، حتى لو 
ىذه المميزات لخوارزمية معينة مف أجؿ تشكيؿ السلاسؿ الثنائية مف خلاؿ ترتيبيا وفؽ آلية معينة  إخضاعبسبب 

ضافة خانات في نيايتيا. ىذا بدوره يزيد مف عدـ قدرة المياجـ مف كشؼ المفتاح المولد  وحشر بتات إضافية ضمنيا وا 
 مف ىذه العلامة الحيوية.

 
 الاستنتاجات والتوصيات: 

آلية معينة  ووضعنا،  ECGفي بحثنا ىذا سلاسؿ بتات بالاعتماد عمى إشارة تخطيط القمب الكيربائية ولدنا  
التعامؿ مع ىذه المميزات تـ ومف ثـ  ، WFDBباستخداـ توابع برمجية في مكتبة   ECGلاستخلاص مميزات إشارة  

 :أتيحثنا بما يفي بوترتيبيا وفؽ نمط معيف لتشكيؿ سلاسؿ ثنائية. يتمتع المخطط المقترح 
بت انطلاقا مف ثلاث  513إنتاجية أعمى مف الدراسات السابقة، إذ تمكنا مف تشكيؿ سلاسؿ ثنائية بطوؿ  -1

ضربة قمب أي ما  22بينما احتاجت الأبحاث السابقة لػ  ECG( ثانية مف تسجيؿ  5 – 2ي وسطيا ) أنبضات قمب 
وحيدة ولكف أنتجت بت، وبعض الدراسات استخدمت نبضة قمب  138لتشكيؿ سمسمة بطوؿ ثانية  22إلى  32يعادؿ 
 عمى خلاؿ زمف أقؿ.أأف ىذا المخطط حقؽ إنتاجية نجد  بت. لذا 16فقط 

أف ىذه السلاسؿ قد اجتازت  وقد تبيف  NISTالعشوائية السلاسؿ الناتجة عف ىذا المخطط لاختبار  خضعتأ   -3
 بت. 513الاختبارات القابمة لمتطبيؽ مف أجؿ سلاسؿ بطوؿ 

، وىذا وقد تبيف أف ىذه السلاسؿ متمايزة وفريدة  ،مسافة ىامينغ لمسلاسؿ الثنائية لمعرفة مدى التميز درسنا -2
 لشخص آخر. ECGمف معرفة مميزات إشارة   لشخص ما ECGعدـ القدرة عمى التنبؤ بمميزات إشارة يضمف 

السمسمة  تخضعتوابع رياضية معقدة أو ت ستخدـ يتمتع المخطط المقترح ببساطة العمميات المستخدمة إذ لـ  -4
إذ أنو بعد استخلاص المميزات استخدمنا فقط عممية قد تستيمؾ موارد الشبكة المحدودة التي  اتميز التر لأي نوع مف 

XOR .والتي تعد مف أبسط العمميات المنطقية 
مما سبؽ نستنج أنو يمكف استخداـ السلاسؿ الثنائية المولدة وفؽ المخطط المقترح في ىذا البحث كمفاتيح تعمية في 

إذ أف ىذه المفاتيح تتميز بالعشوائية والخصوصية التامة، وتمتمؾ الطوؿ المناسب لتطبيقيا مع   WBSNsشبكات 
 شفير الشييرة. إضافة إلى أنيا لا تستيمؾ موارد الشبكة المحدودة.خوارزميات الت

نقترح في نياية بحثنا دراسة توليد سلاسؿ ثنائية عشوائية بالاعتماد عمى علامات حيوية أخرى مثؿ إشارة تخطيط     
ة لاستخداميا ودراسة إمكانية دمج أكثر مف علامة حيوية لإنتاج سلاسؿ ثنائية أكثر طولًا وصالح،  EEG الدماغ

 .  WBSNsكمفاتيح تعمية في شبكات 
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