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 ملخّص  
 
 أهمها: ،من أهم تقنيات الاتصالات السلكية لما تتمتع به من مزايا كثيرةالألياف الضوئية  تعد تقنية
 .سعة قناة كبيرة 

 .ًتخامد صغير جدا 

 .ممانعة للتداخل 

 .السرية وصعوبة التنصت 
وعلى الرغم  المدنية والعسكرية على حد سواء, تفي التطبيقا الوسائط الضوئية أدت هذه المزايا لزيادة استخدام

ض ، باستخدام أساليب تتعر  الألياف الضوئية مثلها مثل أي وسط ناقل للمعلومات من كونها ذات سريّة عالية، فإنّ 
 للكثير من الاختراقات والسرقات والتجسس. متطورة ،
الذي يعتبر من المواضيع الهامة في نظم  الألياف الضوئية أمن نقل المعلومات عبر هذا البحثنناقش في  

نتشار وذلك بالاعتماد على أنماط الا ،عند حدوثهكشف الاختراق لبنية  تراحسنقوم باق، و  الاتصالات الضوئية
 ،بين النتائج بمحاكاة تنسجم مع الواقع العمليتو  ،مكان الاختراق تحدّد لتقديم خوارزمية , إضافةً والاستطاعات الضوئية

 لتساهم بشكل تطبيقي في ضمان سرية نقل المعلومات عبر شبكة الألياف الضوئية المعتمدة .
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  ABSTRACT    
 

Fibre optics have greatly developed over the past decades, making it usable in wired communication systems. 

It has many advantages such as: 

 High channel capacity. 

 Interference immunity. 

 Low loss. 

 Security & Immune to intrusion.   

 

That’s why it became so popular in different types of usage. 

This article discusses the security of fibre optics, proposes an intrusion detection system able to detect 

different intrusion techniques, and specifies the intrusion point depending on modes and optical powers 
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 :مقدمة 
 إذشهدت الاتصالات في القرن الماضي تطوراً كبيراً، وكان الدافع الأساسي لهذا التطور الحاجات العسكرية. 

 ،العالميتين الأولى والثانية، ولعبت الاتصالات دوراً هاماً فيهما وكذلك في باقي الحروب شهد القرن العشرون الحربين
مما دفع إلى البحث عن تقنيات متعددة ذات تطبيقات عسكرية وأمنية، مثل التشفير وتقنيات الطيف المنثور، وذلك من 

تصالات الطرق للا إحدىلياف الضوئية لأوكان استخدام ا ,لومة بشكل آمن وغير قابل للتشويشأجل تأمين وصول المع
 .[1]السلكية الآمنة ، لهذا النوع من وسائط نقل المعلومات

 ،ولم تستخدم على نطاق واسع ،تعاني من تخامد عال   هذه الألياف عند بدايات العمل بالألياف الضوئية كانت 
خفض مما سمح باستخدامها بكثرة بالإضافة لكن ثمانينات القرن الماضي شهدت تطوراً كبيراً فظهرت ألياف بتخامد من

باستخدام الكوابل   wire إلى سعة النقل الكبيرة مقارنة بباقي وسائل الاتصالات التي كانت مستخدمة )لاسلكية، سلكية
 ...(. الخالمحورية، 

ا في مجال استخدامهإلى ضافة بالإف الأمنية دخلت الألياف الضوئية في كثير من التطبيقات ذلك فقد إلى إضافة
غير وفقا لطرق القياس  هياكل الطائرات المدنية لقياس مقدار التشوه الحاصل على الهيكل فقد استخدمت فيالاتصالات 
خطوط  منية وفيللحماية الأ، كما استخدمت في  المطارات NDM ( Non distractive measurement )التخريبي 

  .عالجةمطبيقات الحيوية ونقل الطاقة للتل الطبي والخرى في المجاالنفط للمراقبة والحماية وأعمال أ
 

  :أهميّة البحث وأهدافه
لضوئية وتحديد مكانها في شبكات الألياف ا اتكشف الاختراق لبحث موضوعاً هاماً يتمثل فينناقش في هذا ا

 : ل فيمنية تتمثام لكشف الاختراق ، ولهذا البحث أهمية أونقترح بنية نظ ونقل المعلومات للاتصالات
الحساسة منها التي تتطلب سرية عالية في عملها  وخصوصاً  ،نقل المعلوماتحماية شبكات اتصال  .0

 .بحاث العلميةومقرات القيادة ومراكز الأ الحال في المصارف هيعلوماتي كما الم

              حماية شبكات الاتصالات العسكرية من الاختراق والتجسس. .3

              

 : ومواده البحث طرايق
  أخذتوقد  ،أُنجز هذا البحث اعتماداً على دراسات ومراجع علمية حديثة وعديدة تختص في هذا المجال

في وضع النّماذج   Net(C#). و Matlab  نان البرمجيّتاالبيئتاستخدمت كما , بعين الاعتبار نتائجها و توصياتها
في تحسين الجودة  هاماً  ءاً وقد اعتمد هذا العمل ليمثل جز ، والمحاكاة الحاسوبيّة واستخلاص النّتائج الرّياضية 

  .والموثوقية لنظام الاتصالات الضوئية
 : لياف الووييةال .1

لما هو موضح في  ، وفقاً عبارة عن اسطوانة رقيقة جداً وطويلة من السيلكون fiber optic الليف الضوئي
 يتألف من قسمين أساسين هما :  ,(0)الشكل 
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 بنية الليف الوويي (1)الشكل 

 
يكون اللب بقرينة ، cladding غلافال حيط بهيعبارة عن اسطوانة من الزجاج   coreاللب ,غلافاللب وال

، وبالتالي فإن السطح الفاصل بينهما يلعب دور مرآة مثالية تحافظ على بقاء غلافال انكسارأعلى من قرينة  انكسار
بمستوى طاقة أقل من  نهايته عبر الليف فإنها تصل إلى pulse ية. عند إرسال نبضة ضوئ[2]الضوء ضمن الليف

 : منمستوى طاقة الإرسال وذات تأخير زمني كما أنها تعاني من وجود تشويه ، وهذه الظواهر ناتجة 
   Attenuation التخامد .1

وبنيته الجزيئية عائد إلى المادة المصنع منها الناقل  تخامد لىإ يتعرض الشعاع الضوئي عند عبوره ضمن الليف
 Impurities ، كما يؤدي وجود الشوائبالبنية الحبيبية والهندسية للناقل الضوئي من انينتجفأما التسرب والارتداد 

متصاص الا . تجدر الإشارة إلى أن نسبة scattering وءلى تبعثر الضإ OHبنوعيها المعدنية وشوائب الهيدروكسيل 
 .[3]ميائي للزجاج المستخدم ضمن الليفلتركيب الكيضافة لبالإ ,الموجةوالتبعثر ضمن الليف يتعلقان بطول 

يطلق على  ,بالديسيبل التخامد، متربالنانو  الموجةلامتصاص الضوء وفق طول  اً مخطط (2)يوضح الشكل 
 رايليه سبب وجود تبعثر. Rayleighج من التبعثر بمقدار دقيقة )الدقيقة هي عشر طول الموجة( بتبعثر تاالتخامد الن

تتغير تبعاً لدرجة الحرارة خاصة بالقرب من حالة  SiO2ضمن الليف هو أن البنية الكريستالية لثاني أكسيد السيليكون 
وعندما يبرد السائل تتوقف الجزيئات عن الحركة وبالتالي  ،الانصهار لأن الحرارة المطبقة تزيد من حركة هذه الجزيئات

,  4λ^مع ذه يتبعثر جزء من طاقتها مشكلة ضياع رايليه والتخامد يتناسب عكساً عند مرور حزمة ضوئية خلال بنية كه
يؤدي المزج غير  إذ عيوب التصنيع منوهو ناتج  رتبة طول الموجة من Mieيوجد نوع آخر من التبعثر يسمى بتبعثر 

 .طحاً خشناً بين النواة والغلافكما تسبب المعالجة الناقصة سالتام وانحلال المواد الكيميائية لعدم التجانس في النواة 
 

 

 

 

 

 

 

 
 
 
 

 . مخطط امتصاص الووء تبعاً لطول الموجة(3)الشكل 
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  Dispersion تالتشتّ  .2

يحدث التشتت عند زيادة عرض النبضة الضوئية وتأثرها بالنبضة التي سبقتها مما يؤدي إلى ظهور تداخل 
 :هي [4]لتشتتيجعل من عملية استرجاع البتات صعباً . توجد عدة أنواع ل

 تشتت المادة dispersion materialوليس  والليزرات حزمة من أطوال الموجة : تصدر الثنائيات الضوئية
بالتالي فإن سرعة  ،Sellmeier وفقاُ لعلاقة ستخدمطول الموجة المبمعامل الانكسار لليف  يرتبط .طول موجة وحيد

عرض النبضة  من ذلك يزيد إلى نهاية الليف بأوقات مختلفة ضةيؤدي لوصول النب مما للتردد تبعاً ستتغير نتشار الا
 الضوئية.

 تشتت النمط dispersion intermodalكن أن يسلك: عند استخدام ليف متعدد الأنماط فإن الضوء يم 
 عن الآخر، بالتالي عند إرسال نبضات ضوئية عبر الليف فإنها ستقطعهمختلف  طول عدة مسارات، ولكل مسار

 تداخل النبضات يطلق على هذا النوع من التشتت بتشتت النمط. إلىمما يؤدي تلفة بأزمنة مخ

  دليل الموجةتشتت waveguide dispersion: وشكله. وهو أثر معقد يرتبط ببنية الليف 

 

  Noise الوجيج  .3

ادة عازلة مصّنع من م ، وذلك لأنّهلخارجية من المزايا الهامة لليف الضوئي أنه لا يتأثر بمصادر الضجيج ا
 كما أن ,الإشعاعات الخارجية منبالتالي لا يتدفق خلالها تيارات كهربائية سواء كانت ناتجة عن الإشارة المرسلة أو 

الموجة الضوئية داخل الليف  يضاف إلى ذلك أنّ  , الليف الانتشار ضمنالأمواج القامة من الوسط الخارجي لا يمكنها 
لكن  ,الواحد خرى الموجودة ضمن الكبللياف الأمع اشارات الأ وبالتالي لا تتداخل تكون محجوزة ولا تتسرب إلى الخارج

  نفسه. لليفتقانة التصنيع والمحددات التكنولوجية  تأتي من قد هناك مصادر أخرى للضجيج
 
 انتشار الووء عبر الليف الوويي: .2

 :تحديدها وفقاً لمعامل انكسار اللب  يتم يالتفي الألياف الضوئية  المعتمدةأنماط العمل  (5)يوضح الشكل 
يتغير معامل الانكسار بين  -Step-Index-Multi-mode:الانكسارمتعدد النمط بقفزة قرينة الليف الزجاجي 1- 

 .µm 62\50ويتراوح قطر النواة بين  ،+اللب والغلاف بشكل مفاجئ
يتغير معامل الانكسار -Graded-Index-Multi-mode:الانكسارمتعدد النمط متدرج قرينة الليف الزجاجي  2-

 .تبعاً للبعد عن محور الليف ويصبح بقيمة ثابتة عند الوصول إلى الغلاف
ويؤدي لانتشار نمط  mµ10حوالي يكون بقطر صغير للنواة  -Single-mode:وحيد النمطالليف الزجاجي  -3

 .Linear Polarization 01  (LP01)هووحيد 
 
 
 

 

 

 

 
 [5]عمل الموجودة في الليافأنماط ال(. 5)الشكل
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 سم.  2عن  الانحناء، وغالباً لا يقل نصف قطر الاعتبارفي الليف بعين  اءاتالانحنخذ مناطق تؤ  عند دراسة الانتشار

 الاختراق ومن الليف الوويي: حدوث.خوارزمية كشف 3
و المعلومات أ شويهتلليف الضوئي بقصد  التي تحدث ساسي في هذا العمل هو كشف الاختراقاتن الهدف الأإ

 شهر طرق الاختراق المعروفة هي :سرقتها .... وأ
 الاختراق بثني الليف : 

جال مرونة الليف، بحيث يبقى ضمن ملطريقة بثني الليف بنصف قطر محدد, تتم عملية الاختراق في هذه ا
من  أقلوعندما تصبح  ،لغلافعند انحناء دليل الموجة تتغير زاوية الانعكاس الكلية عن السطح الفاصل بين اللب وا

 المارة في اللب إلى الغلاف ومنها إلى الوسط الخارجي، فاذ جزء من الأشعة الضوئيةنإلى  يؤدي ذلك الزاوية الحرجة
 .  [5]على للاستطاعةالغلاف للحصول على قيمة أ إزالةيتم  أنيمكن  كما

الضوئي على السطح الفاصل بين مادتين  بقرينتي  الزاوية التي إذا ورد فيها الشعاعتعرف الزاوية الحرجة بأنها 
 الزاوية الحرجة بالعلاقة التالية:تعطى  .الفاصل سطحلل مواز   انكسار مختلفتين فإن هذا الشعاع سينعكس بشكل

 
                                             (1)         

   
 لسطح الفاصل بين اللب والغلاف.ا للناظم على نسبةبال شعةالأ ورود زاوية: 

.للبا:عامل الانعكاس                                   

 .عامل الانعكاس للغلاف:
، يتم تركيب مستقبل من القيمة الإجمالية المنتشرة  %1 ىستطاعة الخارجة من الليف بحوالتقدر قيمة الا 

لعملية  رسماً توضيحياً  (4)يبين الشكل  .الضوئية الصادرة عن الليف إلى معلومات ذات معنى لأشعةاضوئي يحول 
 . [6]الاختراق بهذه الطريقة

 
 (. عملية الاختراق بواسطة ثني الليف4الشكل)

 
ببنية ، كما أن نجاح عملية الاختراق يتطلب معرفة مسبقة حرفية عالية ه الطريقة صعبة التنفيذ وتحتاجهذ تعد

تناقص الاستطاعة بالتالي يمكن  الطريقة هو ما يميز هذه كشف الخطأ، التعديل، ...(, ترميز نظام الاتصالات كاملة )
 .الحالة  هذهكشف  الاستطاعة الضوئية في طرف الاستقبالعن طريق مراقبة 
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نما إلى تغير  ،سطة(متو  بوصفها قيمةثني الليف لا يؤدي فقط إلى تناقص قيمة الاستطاعة المستقبلة ) إن وا 
إلى تغير  سيؤدّي حيث سيؤدي تغير زاوية الانعكاس عند منطقة الانحناء ,كاني للكثافة الضوئية المستقبلةالم التوزيع

راقبة توزع من فإبالتالي ، في جهة المستقبل ايا مختلفةو مسارات انتشار الأشعة الضوئية وبالتالي لوصولها بأزمنة وز 
 الاختراقات. ساهم أيضاً في تعزيز الحماية ضد هذا النوع مني الاستطاعة المستقبلة

مراقبة كل من الاستطاعة الضوئية  من خلال تمّ تيمكن أن لحماية من هذا النوع من الاختراق مما سبق نجد أن ا
 المستقبلة وتوزعها مكانياً.

 الاختراق الفيزيايي المباشر لليف: 

حاء لطريقة بتركيب وصلة مباشرة على الليف، ويتم ذلك بتقشير لفي هذه ا intrusion تحدث عملية الاختراق
سبب لاقط يخترق لب الليف وي clamp طةستتم عملية الاختراق بوا أنكما يمكن  .الليف ومن ثم توصيل ليف جديد

 (.5لى المستقبل كما هو موضح في الشكل )نفاذ جزء من الطاقة الضوئية إ

 

 
 [6]  لاقط(اختراق الليف بواسطة ال5شكل)ال

 
 منالناتجة  مشابهة لتلك التي يحدثها اللاقط على سطح الليف perturbation الاضطرابات إن

Microbending،  وبالتالي يمكن بالاعتماد على نظرية الأنماط المقترنةcoupled mode  تحديد الاستطاعة المتسربة
فترة ) إن طول الارتباط.  الاضطراب period التي تحدث فقط عند أطوال الموجة المرتبطة مع فترة من الليف
إلى  المنتشرة ضمن الليف يجب أن يساوي تقريباً نسبة طول الموجة ،الضوء بين نمطين فيه الذي يربط (الاضطراب

 :[12] الفرق بين عاملي الانكسار للب واللاقط وفق العلاقة التالية
 

        (2)                                    

 

 : فترة الاضطراب.
 .جة الضوء المنتشر: طول مو 

 : عامل الانكسار للب.
 : عامل الانكسار للاقط. 
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تؤدي عملية  .تميز هذه الطريقة بأنها تتطلب دقة عالية في التنفيذ لكن أدوات التنفيذ رخيصة ومتوافرة بكثرةت 
إضافة ضجيج  ستطاعة الضوئية,، تغير في توزع الاالمستقبلةالاستطاعة راق بهذه الطريقة إلى تناقص في قيمة الاخت

في اللب في منطقة  index refractive تغير في قيمة قرينة الانكسار منإلى الاستطاعة الضوئية المستقبلة ناتج 
نظام اتصالات الألياف الضوئية، بالتالي يمكن الحماية الاختراق يؤدي هذا الضجيج بدوره إلى زيادة معدل الخطأ في 

وكذلك بمراقبة معدل  ،هذا النوع من الاختراق بمراقبة كل من مستوى الاستطاعة الضوئية المستقبلة وتوزعها مكانياً  ضد
 .[8]الخطأ في نظام الاتصالات

 بنية نظام الحماية المقترح :.4
     [5][6][7]المراجع العلمية الاختصاصية والحديثة على  واعتماداً من خلال الدراسة النظرية 

لتأمين حماية الليف الضوئي من الاختراق يجب دراسة النقاط الأساسية التالية  نهتبين لنا أ [12]&[8][9][10][11]
 تلعب الدور العملي في ضمان كشف الاختراقات وهي : ومراقبتها لأنها

 
 :مراقبة الاستطاعة الوويية -4-1

لقياس الاستطاعة الضوئية تُركّب عند نهاية الليف  sensors لطريقة على استخدام حساساتتعتمد هذه ا
فيذ المراقبة يتم تحديد عتبة تنبيه نلت حيث تتركز الاستطاعة وتتناقص عند الأطراف. ،وفي مركزه تحديداً  [9] الضوئي

تكون حالة الاختراق مؤكدة ضمن لحد  هذا احدث انخفاض في قيمة الاستطاعة المستقبلة عن  إذا نهإمرجعية بحيث 
 مجال القياس المراقب .

 هي قيمة عتبة التنبيه هذه وكيف تحدد ؟ ام
 L[Km]لنفترض أنه لدينا نظام اتصالات باستخدام ألياف ضوئية، وأن الليف المستخدم بطول يساوي          

  α[dB/Km]  وبمعامل تخامد            
 [dB]  هي  الإرسالاستطاعة            

 تعطى بالعلاقة التالية:   عندئذ تكون قيمة الاستطاعة المستقبلة             
   (3) – L . α                                     

 

 مراقبة توزع الاستطاعة الوويية مكانياً: -4-2

 تحديد توزع الاستطاعة الضوئية بحيث يتمساسات الاستطاعة ,ح تتم عملية المراقبة باستخدام مجموعة من    
كان الليف المستخدم وحيد ذا فإ ,ضمن الليف ماكسويلعلى حل معادلات  ويعتمد ذلكبشكل مرجعي عند تركيب الليف 

مر مراقبة بعدها يتم بشكل مست ,ولىوالدرجة الأول ويتبع توزع بيسل من النوع الأ ،LP01ن النمط المنتشر هو النمط فإ
تنبيه عند التغير في توزع  إعطاءيتم  ,ا مع الحالة المرجعيةقيم الاستطاعة الضوئية المستقبلة في الحساس ومقارنته

لها التي   [10]ولالنواة بتوابع بيسل من النوع الأ الاستطاعة الضوئية .تعطى حلول معادلة انتشار الضوء ضمن
 :يغة التاليةصال

 
              (4)                                       
          

 حيث 
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              (5)                          
 

              (6)                                   
 

              (7)                                      

 

𝜂: .درجة تابع بيسل 
 س.يتردد القطع المق: 

 : نصف قطر اللب لليف.
 .المستخدم: طول الموجة 

 للب.انكسار : عامل الا

 :عامل الانكسار للغلاف.

لعدة عوامل مثل  لفة التي تتغير تبعاً ول والدرجات المختمن النوع الأ  Besselتوابع بيسل (6) يوضح الشكل
سيؤدي اختلاف  إذ ،حدوث الاختراقيحدث عند  وهو ما , طول الموجةقطر النواة للنواة أو الغلاف,نكسار عامل الا

 .لى تغير النمط المنتشر ضمن الليفحد هذه العوامل إأ
 

 
 الولرسم تحليلي لتوابع بيسل من النوع .(6الشكل)

 مراقبة معدل الخطأ: -4-3

                                                                                                                                                                                                                                                                     هذاضمن  المعلومات المنقولة نوع المقبول في أي نظام اتصالات يتم تحديده حسبخطأ المعدل إن 
معدل  عند زيادة تنبيهاً  النظام ويعطي , هوتصحيح الخطأ كشف ترميزهميتها ويتم تقدير معدل الخطأ باستخدام وأ نظامال

 الخطأ عن المعدل المحدد.
 لنظام كشف الاختراق: (7)الشكل  قترح المخطط الصندوقي المبين فين فإنناسبق  بناءً على ما       
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 .المخطط الصندوقي لنظام كشف الاختراق (7)الشكل
 

 النتايج والمناقشة:
 نهاية الليف: عندتمثيل توزع الاستطاعة الوويية مكانياً  -5-1

مبين في  لما هو وفقاً  وحيد النمط يالليف الضوئ ضمنجريت على انتشار الضوء التي أ بينت نتائج المحاكاة
 : يلي ما (1) ووفقاً للمعادلة (8)الشكل 

 وتتناقص تدريجياً باتجاه الحواف.  الاستطاعة الضوئية أعظمية في مركز الليف -

 .عند حدوث الاختراق حدوث تغيير في توزع الاستطاعة -

       قيم محلية عظمى باتجاه حواف لكن تظهر  ،القيمة العظمى للاستطاعة تبقى متمركزة في نهاية الليف  -

 شرة.تنماط المنالليف وذلك حسب عدد الأ

تغير نمط الانتشار ضمن الليف, سواء نتيجة الثني أو اللحام ويتم ضمن  منإن تغير توزع الاستطاعة ينتج   
 ،لمستخدمة وقطر النواةضافة لطول الموجة اللنواة والغلاف إ الانكسارعوامل  بارامترات الليف إدخالبرنامج المحاكاة 

نماط ن نحدد عدد الأتردد القطع يمكن أ منثم  (7) والمحدد بالمعادلة المقيس يقوم البرنامج بحساب تردد القطع إذ
ن الليف المستخدم وحيد النمط بالتالي سيكون بفرض أ .سطح الليفستطاعة على كامل وبالتالي توزع الا ،المنتشرة
ويكون  ،LP01والنمط المنتشر هو  طاعة عظمى في المركز تتناقص باتجاه الغلافاست (8كما في الشكل) التوزيع

خرى وظهور نماط ألى انتشار أيجة الاختراق إتن المقيس تغير تردد القطع ,يؤدي 2.405 <المقيس عندها تردد القطع
وث الخرق دح نكتشف لهاي من خلاالت مثلاً   LP02طيستدل عليه من انتشار النم قمم ثانوية ضمن نواة الليف وهذا ما

 . Matlabتمت المحاكاة باستخدام البيئة البرمجية  ,الثانوية ( ظهور القمم9يوضح الشكل )
 
 
 
 
 
 
 
 
 

 نهاية الليف

 قياس معدل الخطأ

 

 مراقبة الاستطاعة

 

 مراقبة توزع الاستطاعة
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 توزع الاستطاعة ومن النواة لليف وحيد النمط (8الشكل)
 

 
 

 

 

 

 

 

 

 

 
 
 
 
 
 
 

 ظهور القمم الثانوية نتيجة حدوث الاختراق (9الشكل)
 

 نهاية الليف: عندتوزع الاستطاعة الوويية مكانياً تمثيل  5-2
عمليات الاختبار على الاستطاعة المرسلة لكي يتم  إجراءن يتم وضع نظام الاتصالات في الخدمة يتم قبل أ

تحديد عتبة الاستقبال الدنيا المسموح بها التي تحدد ظروف العمل الطبيعي ,بعد وضع العتبات يتم وضع حساس 
الضوئية  يمكن اعتبار الاستطاعةالنظام.  يقبل من أجلها خطأالتي  المطلوبةالمستقبل عند القيمة الاستطاعة في 

الناتج عن استخدام البيئة  و (10لطبيعي كما هو موضح بالشكل )ثابتة ضمن ظروف العمل االمستقبلة  للنبضة
 . Matlabالبرمجية 
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 حالة العمل الطبيعي(.الاستطاعة المستقبلة في 10الشكل)
 

 لى تناقص في قيمة الاستطاعة وبالتالي لحدوث تنبيه الاختراق .إيؤدي حدوث خلل ضمن الليف 
  false alarmخذ بعين الاعتبار عتبات التنبيه الخاطئ يجب الأ ,حدوث الخرق محاكاة( 10يبين الشكل )

 مكان.قدر الإ هاالظروف المحيطة بالليف لتقليلودراسة كافة 
جهاز  بدرجة حساسية التحكم يمكن من خلالها التيالعتبة المسموح عندها حدوث التنبيه  إدخالالبرنامج  حتيي
 .الاستقبال
 
 

 

 

 

 

 

 

 

 
 
 
 
 
 

 .الاستطاعة المستقبلة في حال وجود اختراق (11)الشكل 
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 :وويي محاكاة نظام اتصالات -5-3

دراسة سوف نستخدمه ل لياف الضوئيةعلى الأ اتصالات يعتمدبنية نظام ل اً صندوقي اً مخطط (12)يبين الشكل 
لى ضافة ضجيج إعدد محدد من البتات وا   إرسالبعد ومعدل الخطأ المسموح به  لى الضجيجشارة إنسبة الإ العلاقة بين

 القناة.

 
 .  بنية نظام اتصالات وويي(20)الشكل 

 
 :يتألف هذا النظام من

 ات التي يتعامل معها النظام.مصدر معلومات: منبع معلومات رقمي يمثل المعلوم .1

الرقمية إلى  الإشارةمرسل ضوئي: في النظام المبين أعلاه هو عبارة عن ديود ضوئي، مهمة المرسل تحويل  .2
، طول الموجة OOK On/Off) (Keyingإشارة ضوئية، يتم ذلك باستعمال طرق التعديل الضوئي، التعديل في حالتنا هو 

 .nm 1550المرسلة 

مرتفعة جداً تسمح بحماية  زليهبعاوهو وسط الانتشار ويكون بتخامد منخفض كما أنه يتمتع  الليف الضوئي: .3
 شعة الضوئية من التداخل الخارجي.الأ

 المستقبل الضوئي: مهمته تحويل الأشعة الضوئية المستقبلة إلى إشارة رقمية ذات معنى. .4

 .النظامعند نهاية  : هو المستقبل الإلكتروني الرقميمقياس معدل الخطأ .5
تغير  إلىالقناة يؤدي ذلك  إلىضجيج  إضافةعند , تكون قيمة معدل الخطأ مساوية للصفر في الحالة المثالية

 ( 13القيمة كما هو موضح بالشكل )

 
 لنظام الاتصالات في حالة وجود وجيج الصندوقيالمخطط .(13) الشكل

 
قيمة العتبة المسموحة لخطأ البتات  إدخالحيث يتم  ، Matlabتتم عملية المحاكاة لهذا النظام باستخدام برنامج 

النتيجة التي نحصل هي منحني أداء نظام الاتصالات  .لى الضجيجشارة إمجال تغير نسبة الإ إدخالكما يتم المستقبلة 
جل معدل من أ .{20,...,10-}شارة للضجيج تنتمي للمجموعةإمن أجل قيم نسبة  (14)الضوئي وهي مبينة في الشكل 
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جلها أما القيم التي تقع فوق العتبة أمن  تنبيه إصداريتم  تحت قيمة العتبة لا ن جميع القيم التي تقعثابت للنظام فإ طأخ
يؤدي  .بوجود خرق  اً يصدر النظام تنبيه القيمة المسموحةعن  الضجيج إلى الإشارةها نسبة جلأوالتي تنخفض من 

ذلك  منينتج  ,كما سيؤدي إلى خسارة جزء من طاقتها ،ضمن الليفلة شارة المنقو ضافة ضجيج إلى الإإلى الاختراق إ
المسموحة من قبل الشبكة  عتبة,عندما تتجاوز هذه القيمة ال BER وبالتالي زيادة ،شارة إلى الضجيجتناقص نسبة الإ

  .ضوئي( –بوجود خرق )صوتي  اً يعطي النظام تنبيه
 

 

 

 

 

 

 

 
 
 
 
 
 
 
 

 شارة للوجيجدلالة نسبة الإمنحي معدل الخطأ ب (.14الشكل)

 
 .تحديد مكان حدوث الاختراق ومن الليف :6

سنعتمد  ,من أجل زيادة موثوقية نظام الاتصالات تقتضي الحاجة تحديد مكان الاختراق بعد أن تم الكشف عنه
 تسهل .(15كما هو موضح بالشكل ) ،ليف الضوئيالحيث سنقوم بتمثيل   Net (C#).خلال عملية المحاكاة على بيئة

حيث تم الاستعانة ضمن البرنامج , hardwareالتعامل مع موارد النظام ومختلف أجهزة الهاردوير #Cلغة البرمجة 
, لليف الضوئي الممثلوذلك بالنقر على المستطيل  ،من أجل تحديد مكان الاختراق mouse بإمكانية استخدام الفأرة 

 .رنامج بعدها بحساب مسافة الاختراقمكان النقر يحدد مكان حدوث الاختراق ليقوم الب
 شارة المنعكسةالإ استقبالثم  عالية باستطاعة نبضة ضوئية إرسالعلى  الليف ضمن مبدأ تحديد المسافة يقوم

ن الضوء ينتشر ضمن الليف أ علماً  ،المقطوعة المسافة يحددالمستقبلة ، الفاصل الزمني بين النبضة المرسلة و [11]
نوع  ددقيمة الاستطاعة تح، [12]شار الضوء في الخلاء مقسومة على قرينة انكسار اللببسرعة تساوي سرعة انت

 :من العلاقةالاستطاعة المستقبلة تحسب  ,الاختراق
                  (8)                                      

 : الاستطاعة المستقبلة.     
 : الاستطاعة المرسلة.     
L      ـ: طول الليف يقدر ب Km. 

β      :  معامل التخامد لليف ويقدر بـdB\Km . 
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 الاختراق. منالضياع الناتج  :     
 

 

 

 

 

 

 

 

 

 

      
 
 
 
 
 

 #c. واجهة البرنامج باستخدام لغة (15)الشكل
 

 معاملات المحاكاة:
, في حال Kmمقدرا بـ  L, طول الليف dB/Kmمقدرا بـ  β , معامل التخامد في الليفقرينة انكسار اللب 
  الإرسال, قيمة استطاعة dBناجم عن الاختراق يتم إدخال هذه القيمة مقدرة بـ   وجود فقد في الاستطاعة 

 ،ك بمحاكاة عملية الاختراق بالنقر على الليف الضوئييقوم البرنامج بتحديد مكان حدوث الاختراق وذل .dBمقدرة بـ 
كما هو موضح بالشكل  ،وكذلك تغيرات الاستطاعة المستقبلة ،وعندها ستظهر المسافة التي حصل عندها الخطأ

 .(11)التالي
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 وتحديد قيمة الاستطاعة(.قياس المسافة 16)الشكل 
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 الاستنتاجات والتّوصيات :
  طرق  بإيجادونجحنا  ،لياف الضوئيةللقيام بعمليات الاختراق على الأ اسة الطرق المتبعةلقد قمنا بدر

ضافة لمراقبة خطأ البتات الناتج إعن طريق الاستطاعة الضائعة وتغير توزع الأنماط  وخوارزميات لكشف هذه العمليات
 . عملية الخرق من

  وشكل الاستطاعة المستقبلة الناتجة قار تختحديد مكان حدوث الال قمنا بالمحاكاةبعد عملية الكشف.  
 شبكات العملية كما يمكن استخدام حد الطرق السابقة المستخدمة للكشف وتطبيقها على اليمكن الاستعانة بأ

 .في الوقت نفسهكثر من طريقة أ
  وثوقية الاتصال وخاصة للأماكن التي مزيادة  إلىيؤدي استخدام تقنية الكشف ضمن الشبكات الضوئية

 تطلب اتصالاتها سرية عالية. ت

  يمكن الاستفادة من تقنيةwdm إذرسال نبضة ضوئية بشكل منفصل عن القنوات المخصصة للاتصال بإ 
 عند جهة المرسل.  update detectionيمكن من خلالها تحديد مكان الاختراق بشكل فوري

  رسل لقطع الاتصال في حال الكشف عن جهة الم إلىشارة إبتقنية الاتصال المزدوج لإرسال  يمكن الاستعانة
 .حدوث اختراق
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