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  ABSTRACT    
Phishing is a highly effective form of cybercrime that enables criminals to deceive users 

and steal sensitive data. With the growing number of internet users, particularly on social 

media platforms, there has been a substantial increase in publicly available personal 

information, making these users more susceptible to phishing attacks. This research 

provides a detailed explanation of the use of artificial intelligence techniques in social 

engineering, especially the application of deep learning and transformers in textual content 

analysis and context understanding. Based on this analysis, an attacker can identify the 

victim’s area of interest to form the basis of their attack and steal user data by sending a 

customized message tailored for each victim based on their interests using instant 

messaging systems on the same platforms. The results demonstrated that phishing attacks 

using messages customized to the victim’s area of interest have a success rate of up to 70%.  
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التصيد الاحتيالي عبر أنظمة التراسل الفوري في مواقع التواصل الاجتماعي باستخدام 
 الذكاء الصنعي في مجال اليندسة الاجتماعيةتقنيات 

 *مجد احمد عمي د. 
 (4202 / 3 /71ل لمنشر في ب  ق   . 2023/  72/  71تاريخ الإيداع )

 
 ممخّص  

ن المجرمين من خداع المستخدمين وسرقة لمغاية من الجرائم الإلكترونية التي تمك   فعالاً  شكلً  يعد التصيد الاحتيالي
ومع النمو المتزايد لمستخدمي الإنترنت ولا سيما مواقع التواصل الاجتماعي فقد تزايد كثيرا عدد  .الميمةالبيانات 

 اقدم ىذيما يجعل مستخدمي ىذه المواقع أكثر عرضةً ليجمات التصيد الاحتيالي.  ،الشخصيةمشاركات المعمومات 
التعمم العميق ولا سيما استخدام  ،الاجتماعيةستخدام تقنيات الذكا  الاصطناعي في اليندسة لاشرحاً تفصيميا  بحثال

والتي عمى أساسيا يمكن لمنفذ اليجوم تحديد مجال اىتمام  ،وفيميا بشكل سياقي لمنشورات النصيةالتحميل  حولاتتوالم
الميمة من خلل إرسال رسالة مخصصة حسب  ابيدف سرقة بياناتي ياالضحية ليشكل قاعدة إطلق ىجمتو باتجاى

التصيد الاحتيالي باستخدام الرسائل  بينت النتائج أن .باستخدام أنظمة التراسل الفوري في ذات المواقع امجال اىتمامي
 .%77تصل نسبة نجاحو إلى المخصصة حسب مجال اىتمام الضحية 
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 مقدمة:
كثير من مستخدمي الإنترنت مدداً زمنية طويمة في تصف ح مواقع التواصل الاجتماعي عمى اختلف أنواعيا،  يقضي

لحظاتيم الميمة، أو لمتعبير عن آرائيم تجاه سمعة أو موضوع معين، فضلً  توثيقلو  مترفيولو  لمحصول عمى المعمومات
عن أن  ىذه المواقع أصبحت أساسية لمكثير من الشركات وأصحاب الأعمال في التسويق لخدماتيم، وتطوير أعماليم 

 تبعاً لتوجيات الزبائن. 
بشكل عام و مواقع التواصل الاجتماعي بشكل  من خلل مراقبة احصائيات استخدام السوريين لمواقع الإنترنتنلحظ 
و كانون  0707بين  كانون ثاني ما في الفترة   StatCounterموقع  والتي يقدميا  (1)الشكلالموضحة في  خاص
أن غالبية مستخدمي الإنترنت في سورية ىم من رواد مواقع التواصل الاجتماعي و لا سيما موقع  ،[1] 0702 ثاني

س )تويتر سابقاً(، و ىذا ما يجعل غالبية مستخدمي الإنترنت في سوريا عرضة ليجمات التصيد فيسبوك و منصة إك
 . Social Engineering القائم عمى اليندسة الاجتماعية Phishing الاحتيالي

 
ثاني  بين كانونفي الفترة لمستخدمي منصات التواصل الاجتماعي في سورية  statcounter 2 إحصائيات موقع – 1الشكل 

 [1] 2024ثاني  وكانون 2020
 والشركات،مع تزايد شعبية منصات التواصل الاجتماعي أصبح استخداميا جز اً أساسياً لمتواصل اليومي لمعظم الأفراد 

كافة الإجرا ات اللزمة لحماية البيانات  واتخاذ ومسؤوليةلذلك أصبح من الأىمية بمكان أن يتم استخداميا بعناية 
 ىذه المنصات ولا سيما الوعي بالتصيد الاحتيالي. مستخدمي الخاصة بحسابات

 Social Media يعتبر التصيد الاحتيالي من أكثر التيديدات المرتبطة بأمن وسائل التواصل الاجتماعي

Cybersecurity مثل كممات المرور أو  حساسة،عمى معمومات تعريفو عمى أنو محاولة خادعة لمحصول  ويمكن
انتحال ىوية كيانات حقيقية أو إنشا   لمن خل ،وغيرىاتفاصيل بطاقة الائتمان وطرق الدفع أو  التفاصيل الشخصية
 .[0] ممفات تعريف مزيفة

بياناتيم الحساسة. يعتمد مياجمو التصيد الاحتيالي عمى اليندسة الاجتماعية لخداع الأشخاص ودفعيم لمتخمي عن 
 [.3والطريقة الأكثر شيوعًا لمقيام بذلك ىي من خلل رسائل البريد الإلكتروني والرسائل الفورية ]



   Tishreen University Journal. Eng. Sciences Series 4246( 4( العدد )84العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

48 

 Anti-Phishing Working Groupوفقًا لأحدث تقرير صادر عن مجموعة عمل مكافحة التصيد الاحتيالي 

(APWG) ، ولذلك، تم تطوير 0719سنويًا منذ بداية عام % 157فقد زاد عدد ىجمات التصيد الاحتيالي بأكثر من .
 [.4]يا رسائل التصيدية وكشف نقاط الضعف فيالأساليب جديدة لمكشف عن 
نعر ف التصيد الاحتيالي بأنو ىجوم اجتماعي تقني، حيث يستيدف المياجم أشيا  ثمينة  من ناحية أخرى يمكن أن

محددة من خلل استغلل ثغرة أمنية موجودة لتمرير تيديد محدد عبر وسيط محدد إلى نظام الضحية، باستخدام حيل 
 [.5] سبب أنواعًا مختمفة من الأضراراتخاذ إجرا  محدد يباليندسة الاجتماعية أو بعض التقنيات الأخرى لإقناع الضحية 

، في معظم اليجمات، حيث أنو مراحل، أربعوىو يحتوي عمى حتيالي اتصيد  أي عمميةسير مخطط  (0)يوضح الشكل 
واختيار  من خلل جمع معمومات حول اليدف اليجوم ويتم ذلك وتصميمبمرحمة التخطيط  تبدأ عممية التصيد الاحتيالي

البحث عن ياجم بالم يقوم. المرحمة الثانية ىي مرحمة الإعداد، حيث أسموب اليجوم الملئم بنا  عمى تمك المعمومات
بتنفيذ ىجومو في المرحمة الثالثة وينتظر الرد من  ياجم. يقوم الماستغلليا لخداع الضحيةنقاط الضعف التي يمكن 

يحاول المياجم الحصول عمى أكبر قدر ممكن من  رحمة الرابعة حيثتبدأ الم بمجرد استجابة اليدف الضحية.
حظر حساب الضحية عمى يقوم المياجم بمسح آثار اليجوم ) كخطوة أخيرةالخاصة بالضحية، و  والبياناتالمعمومات 

 .[5] في عممية اليجوم سبيل المثال(

 
 [5] حتياليالاتصيد ال عممية سير(: المخطط العام ل2الشكل )

، قد يرسل المياجم رسالة احتيالية إلى مستخدم سابقاً نعرض المثال التاليلتوضيح عممية التصيد الاحتيالي المذكورة 
لا فقد يتم تعميق  إنترنت يتظاىر بأنو من بنك الضحية، ويطمب من المستخدم تأكيد تفاصيل الحساب المصرفي، وا 

يستخدم نفس العناصر الرسومية والعلمات التجارية  المياجم لأن حقيقيةه الرسالة الحساب. قد يعتقد المستخدم أن ىذ
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الذي سيستخدميا لأغراض ضارة مختمفة مثل  ياجمإلى الم طوعاً  مطموبةالمعمومات ال لرسفيوالألوان الخاصة ببنكو. 
 .[5] سحب الأموال أو الابتزاز أو ارتكاب المزيد من عمميات الاحتيال

باستخدام تقنيات  ينالمستيدفالضحايا اىتمام مجال بناً  عمى مات التصيد الاحتيالي لتخصيص ىج يقترح بحثنا نظامًا
الموضح في الشكل  ودراسة فاعمية ىذا النظام ،Natural Language Processing (NLP) معالجة المغات الطبيعية

 .Ethical Attack Experiment في تجربة ىجوم أخلقيأفعال الضحايا  ردود بالاعتماد عمى (3)

 
 (: مخطط النظام المقترح3)الشكل 

وىو  ،Topic Modeling إحدى الطرق الشائعة لمتعامل مع مشكمة اكتشاف الاىتمامات ىي نمذجة الموضوع 
لا  ىذه الآلية، لكن ما مستندموضوع  لاكتشاف Unsupervised Learningللإشراف  عغير خاض تعميم أسموب

 توصيف من الصعب كما أنو. منيا السياق صعوبة استخلصبسبب  ةالقصير  وصتعمل بشكل جيد مع النص
 Supervised خاضع للإشرافال تعمم الآلةالمواضيع التي اكتشفيا ىذا النيج. ونتيجة لذلك، قررنا استخدام 

Learning عمى أدا  الميمة المذكورة وتدريب مصنف. 
 وخوارزميات التعمم العميق Machin Learning التقميدية ةالآل، سنقوم بمقارنة أدا  مصنفات تعمم مقالةفي ىذه ال

Deep Learning حولاتتوالم Transformers  في تصنيف موضوع المنشورات النصية عمى وسائل التواصل
 .مجال اىتمام المستخدمالاجتماعي كوسيمة لاكتشاف 

 
 :أىمية البحث وأىدافو

البحث إلى تحسين  فتعقيدىا بشكل كبير ما يجعل منيا تيديداً أمنياً جدياً. ييدتزداد ىجمات التصيد الاحتيالي ويزداد 
أدوات التصيد الاحتيالي  إحدى للأفراد والمنظمات من خلل تقديم آلية دقيقة لفيم Cybersecurity الأمن السيبراني

اتخاذ و  لحالية بيدف تلفيياوكشف نقاط الضعف في أنظمة الحماية ا الحديثة القائمة عمى استخدام الذكا  الصنعي
  .فعاليةتدابير مضادة أكثر 
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 Rule Based Expert تعتمد تقنيات كشف و منع التصيد الاحتيالي التقميدية عمى النظم الخبيرة القائمة عمى القواعد

System  تسمحالتي تبقى محدودة في قدرتيا عمى كشف أساليب اليجوم المتطورة، حيث  ةبعض أنظمة تعمم الآلو 
 نظمةعمى تجاوز أ تساعد الطبيعة الديناميكية لميجماتصياغة رسائل شخصية مقنعة و بتقنيات اليندسة الاجتماعية 

 .  المستخدمة حالياً  ىجمات التصيد الاحتيالي الحماية من
وى المتقدمة وتقنيات معالجة المغات الطبيعية عمى تحميل محت تعمم الآلةتأتي أىمية البحث من قدرة خوارزميات 

من إنشا  رسائل  المياجم يمكن مماالمنشورات النصية في وسائل التواصل الاجتماعي وتحديد مجال اىتمام المستخدم 
 .احتمالية نجاح اليجومفي زيادة  . والذي يعتبر بدوره عاملً حاسماً واىتمام مجال تناسب معي مخصصة لكل مستخدم بماتصيد 

 
 طرائق البحث ومواده:

 :Datasetمجموعة البيانات المستخدمة 
 Openالمصدر  استخدمنا مجموعة بيانات مفتوحة لا بد من شرح مجموعة بيانات التدريب المستخدمة حيث بداية

Source " تسمى Topic Classification dataset  مجموعة البيانات ىذه متاحة عمى منصة ."Kaggle [6]، 
تم جمعيا من مصادر مختمفة، مثل منشورات وتعميقات  بالمغة الإنكميزية اً نصي منشوراً  136777وىي تقدم حوالي 

 الصحةو  : السياسةالأصناف التالية من دواح إلىتنتمي كل عينة وسائل التواصل الاجتماعي والأخبار والمقالات. 
 [.6] العمومو  الرياضةو  الاقتصادومجتمع و 

 
 [6]في مجموعة البيانات(: مخطط التوزع التكراري للأصناف 4الشكل )

 :تصنيف النصوص
يُقصد بتصنيف النصوص تجميع النصوص أو تصنيفيا إلى فئات حسب مضمون النص، ولو العديد من التطبيقات 

 تحميل المشاعرو  Topic Labelingعنونة الموضوع و  Information Retrievalمنيا استرجاع المعمومات 
Sentiment Analysis  تمخيص النصوصو Text Summarization  الإجابة عن الأسئمةو Question 

Answering (QA)  .واليندسة الاجتماعية 
تنوَّعت الخوارزميات والطرق المستخدمة في تصنيف النصوص بد اً من طرق التصنيف المعتمدة عمى القواعد، تمييا 

 . [7] التقميدية، ثم الخوارزميات المعتمدة عمى شبكات التعمم العميق بما فييا المتحولات ةخوارزميات تعمم الآل
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، ثم Text Pre-processing تتم عممية تصنيف النصوص وفق عدة مراحل بداية بإجرا  معالجة مسبقة لمنصوص
مييا تدريب المصنف، وتشكيل أشعة السمات لنصوص الدخل، ي Feature Extraction استخلص السمات )الميزات(

 ( مراحل عممية التصنيف.5وأخيراً اختبار دقة التصنيف وتقييم النتائج. يبين الشكل )

 
 (: مراحل عممية تصنيف النصوص5)الشكل 

 المعالجة المسبقة لمنصوص:
منصات التواصل نظرًا لأن ىدفنا ىو تصنيف منشورات  كممة 377بإزالة العينات التي تحتوي عمى أكثر من  بدايةً  قمنا

التحميل  مىكممة كطول أعظمي لمعينة بناً  ع 377الاجتماعي التي عادة ما تكون منشورات قصيرة حيث تم اختيار 
 :ةالمعالجة المسبقة التالي خطواتذلك استخدمنا  الاحصائي لأطوال العينات في مجموعة البيانات المستخدمة في البحث. بعد

 النص تقييس Text Normalization< تحويل النص إلى شكل قياسي قد يختمف عن شكمو الأصمي. 
 إزالة علمات الترقيم Punctuation Removal حذف علمات الترقيم من النص، مثل الفواصل والنقاط :

 .وعلمات الاستفيام
  التوقف إزالة كمماتStop Words Removal إزالة الكممات التي تظير بشكل متكرر وليس ليا أىمية :

 .المغة الإنجميزية في ىي كممات توقف (and, of, the, a, an) في النص. عمى سبيل المثال الكممات مثلكبيرة 
  واسماتإزالة HTML HTML Tags Removal:  واسماتحذف HTML  من النص، وىي عبارة عن

 .رموز تشير إلى بنية وتنظيم المغة المكتوبة في صفحة الويب
 إزالة الأحرف الخاصة Special Characters Removal حذف الأحرف الخاصة من النص. مثل :(#, *, 

 .التي لا تشكل جزً ا من الأبجدية القياسية ،Emojis والرموز التعبيرية ($ ,&
 الاختصارات  إصلحContractions Fixىي كممات أو مجموعات من الكممات التي يتم  لاختصارات: ا

 (.I will)ىي اختصار لـ  (I'll)عن طريق إسقاط الحروف واستبداليا بفاصمة عميا. عمى سبيل المثال،  اختصارىا
 إلى شكميا الأصمي. تعابيرإلى عممية إعادة ال الاختصار إصلحيشير 

 تمثيل الميزات:
، عدديةفي مجال معالجة المغة الطبيعية ىو عممية تحويل البيانات النصية إلى تمثيلت  تمثيل الميزات أو استخراجيا

لا تستطيع فيم  لحاسباتنظرًا لأن ا NLP application معالجة لغات طبيعية وىو أحد الأجزا  الأساسية لأي تطبيق
 الأحرف والكممات والجمل.

 البيانات النصية:استخدمنا طريقتين رئيسيتين لاستخراج الميزات من 
 العكسي المستند وتردد المصطمح تردد وفق التوزين Term Frequency -Inverse Document 

Frequency ((TF-IDF: 
 يتم الأكثر شيوعاً، حيث Bag of Word (BoW) ضمن نموذج حقيبة الكممات أحد طرق استخلص الميزات وىو
 بيانات مجموعة في الموجودة الفريدة الكممات كل لمجموع مساو   سمات ذو عدد بشعاع الوثيقة أو الجممة تمثيل افيي
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مدى أىمية  TF-IDF حيث يعكس TF-IDF وأىميا النيج ىذا ضمن الكممات لتوزين عدة طرق ويوجد التدريب،
 .[8] نصالكممة في ال

                       

 TF الجممة: ىو نسبة عدد الكممات الموجودة في الجممة إلى طول: 

   
                                         

                                        
          

IDF لوغاريتم ىو  :لمكممةLOG تحوي ىذه الكممة: نسبة إجمالي عدد الصفوف في مستند معين إلى عدد الصفوف التي 

        (
 

 
)                  

 .تحوي الكممةىو عدد الصفوف التي  nوىو إجمالي عدد الصفوف في المستند  Nحيث 
 تضمين الكممات Word Embedding: 

 كل تمثيل النيج ىذا يتم في حيث ،نموذج حقيبة الكممات في بالحسبان النص سياق أخذ عدم مشكمة النيج ىذا يعالج
 شعاع ويكون الأشعة، فضا  في بعضيا من تمثيلت متقاربة المعنى في المتشابية الكممات وتأخذ عددي بشعاع كممة

 .word2vec, fasttext: النيج ىذاالنماذج المستخدمة في  رالمكونة ليا. أشي الكممات أشعة مجموع الجممة
 يتم إذ Shallow Neural Network بسيطة ونيةعصب شبكة يستخدمانfasttext و word2vec النموذجين كل

 لمكممات. تمثيل شعاعي تشكيل في الأوزان ىذه أوزانو و استخدام تعديل بيدف النموذج تدريب
، وىو نموذج لمتعمم العميق يستخدم جميع كممات مجموعة word2vecأحد أفضل نماذج تضمين الكممات ىو نموذج 
 [.8النص لإنشا  متجو لكل كممة بناً  عمى سياقيا ]

 النصوص: تصنيف خوارزميات -1
 قمنا باستخدام المصنفات التالية:

لتصنيف  ة التي يمكن استخدامياىناك مجموعة متنوعة من خوارزميات تعمم الآلمصنفات تعمم الآلة التقميدية:  .1
 :، وقد وقع الاختيار عمى المصنفات التاليةالنص

  آلة متجيات الدعمSupport Vector Machine (SVM). 
  الانحدار التدريجي العشوائيStochastic Gradient Descent (SGD). 
  الانحدار الموجستيLogistic Regression (LR). 
 يبايز ال المصنف Naive Bayes (NB). 
 Recurrent Neuralخوارزميات التعمم العميق: تم استخدام نوع من الشبكات العصبونية التكرارية  .0

Networks  يدعى شبكات الذاكرة الطويمة قصيرة الأمدLong Short-Term Memory (LSTM) حيث تتمتع ،
ىذه الشبكات ببنية مؤلفة من بوابات لاتخاذ القرار حول المعمومات التي سيتم الاحتفاظ بيا أو إىماليا، وتشتير بأدائيا 

 الجي د عند التعامل مع النصوص.
ومفكك ترميز  Encoderالمتحولات: تعرف المتحولات بأنيا نماذج تعمم عميق ذات بنية مؤلفة من مرمز  .3

Decoder تعتمد المتحولات عمى آلية الانتباه الذاتي .Self-Attention Mechanism  لحساب تمثيلت الدخل
 والخرج بدلًا من استخدام الوصلت التسمسمية الموجودة في الشبكات العصبونية التكرارية.
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 قالب رسالة التصيد الاحتيالي: -2
النظام الخاص بتحديد مجال اىتمام الضحية المزعومة من خلل ميمة تصنيف بنا  عمى ما توصمنا إليو في جزأ 

 النصوص الواردة في الصفحة الشخصية يمكن تصميم رسالة تصيد مقنعة.
 لقد اخترنا القالب التالي لاستخدامو في تجربة التصيد الاحتيالي:

 
 (: قالب رسالة التصيد الاحتيالي المستخدم6)الشكل 

 
يتم تتبع الرابط و  .كل ىدفل {prize}و {topic}و {name} ىذا القالب بسيولة عن طريق استبداليمكننا تخصيص 

الخاص باليدف،  IP بروتوكول الإنترنت . يمكن ليذه الأداة تتبع عنوانGrabifyالمضمن باستخدام أداة تسمى 
  [.9والمتصفح، ونظام التشغيل، واسم المضيف، ومزود خدمة الإنترنت ]

 اختبار نظام التصيد الاحتيالي المقترح:سيناريو  -3
و لن يتم جمع أي معمومات حساسة أو إلحاق أي ضرر أبمغنا المجموعة المستيدفة بالغرض من الدراسة وأكدنا ليم أن

معرف  بعد ذلك، طمبنامن خلل سيناريو ىجوم التصيد الاحتيالي المصمم وأن اليدف من اليجوم ىو ىدف بحثي. 
 .X عمى منصةحساباتيم الشخصية 
 تطبيقاتال، استخدمنا واجية برمجة اليجوملأىداف  X عمى منصة معرف الحسابات الشخصيةبعد الحصول عمى 

Application Programming Interface (API) لجمع منشوراتيم اعتمادًا عمى لغة البرمجة التي تقدميا المنصة 
Python  تسمى مكتبةو Tweepy. مكتبة  وفرتTweepy  سيمة الاستخدام لموصول إلى واجية برمجة واجية
 .  [17] المستخدم لأدا  ميام مختمفة، مثل البحث عن المنشورات والوصول إلى معمومات (API) التطبيقات
لتصنيف منشورات الأىداف واستخراج اىتماماتيم. بعد ذلك، قمنا  النموذج الذي أعطى النتائج الأفضلاستخدمنا 

رسال النسخة رسائل لكل بتخصيص ال مستخدم حسب مجال اىتمامو الرئيسي. أخيراً قمنا بمراسمة كل ىدف وا 
 المخصصة لو من الرسالة وانتظرنا الرد.

 
 :النتائج والمناقشة

 نتائج نظام تحديد اىتمام مستخدمي منصات التواصل الاجتماعي: -1
الطريقة  لكن   في مثل ىذا النوع من الميام، نتائج مميزة تعطي عادةً ما تييوجد العديد من المصنفات المستخدمة ال  

 مت ،عينةألف  133بعد عممية المعالجة المسبقة لمبيانات  ،نتج. التجربة ىي ما، لميمةلتحديد المصنف الأمثل الوحيدة 
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% فحصمنا عمى 07% الى  87بنسبة  Test Set ومجموعة اختبار Training Set تقسيميا الى مجموعة تدريب
 .ألف عينة 06وقمنا بتقييم أدائيا باستخدام  لتدريب النماذج ألف عينة 176

أفضل من النماذج الأخرى  أدا ً  قدمي fine-tuned BERTBASEنموذج أن  (1المبينة في الجدول ) توضح النتائج
 يعطي أعمى قيمة لمدقة MultinomialNB (alpha=.1)في كل المقاييس تقريبًا. يمكننا أيضًا أن نلحظ أن 

(Precision .) وعمى اعتبار أن مجموعة البيانات غير متوازنة فإن معيارF1-Score  ىو المعيار الأساسي في تقييم
 .[11] النتائج

 
 

، نلحظ أن النموذج (:( والشكل )9في الشكل ) BERTومن خلل تحميل تقرير التصنيف ومصفوفة الارتباك لنموذج 
في كل  ةالتشابو الكبير في المصطمحات والعبارات المستخدم" بسبب Science" و"Health" صنفييمزج بين 
فعمى سبيل المثال في حال كان المنشور يصف نظام غذائي معين سيتم استخدام مفردات مثل )مقدار  .الموضوعين

 البروتين( و )النشاط البدني( وغيرىا والتي تعتبر مشتركة بين الموضوعين ما يجعل المصنف متحيزاً لمصنف الأكثر
فالدقة  تأثير عدم توازن مجموعة البيانات لدينا الارتباك أيضاً  مصفوفة تظير تمثيلً في مجموعة بيانات التدريب.

 .مرتفعة بالنسبة للأصناف ذات التمثيل الأعمى
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 Fine-tunned BERTBASE(: مصفوفة الارتباك لنموذج 7)الشكل 

 

 
 Fine-tunned BERTBASEلنموذج  تقرير التصنيف(: 8)الشكل 

 
 نتائج سيناريو التصيد الاحتيالي: -2

التصيد الاحتيالي  إنتضمنت التجربة عشرة أىداف. سبعة من الأىداف نقرت عمى زر الاشتراك. لذلك، يمكننا القول 
 %.77تصل نسبة نجاحو إلى باستخدام الرسائل المخصصة حسب مجال اىتمام الضحية 

 
 :الاستنتاجات والتوصيات

 حولاتتنستنتج أن استخدام تقنيات الذكا  الاصطناعي في اليندسة الاجتماعية، وخاصة التعمم العميق والميمكننا أن 
 دورًا حيويًا في اكتشاف اىتمامات مستخدمي وسائل التواصل الاجتماعي لتحميل النصوص وفيميا بشكل سياقي يؤدي

  .الاحتياليسيما ىجمات التصيد  ولاما يجعل مستخدمي ىذه المواقع عرضة ليجمات مجرمي الإنترنت 
رسائل التصيدية بشكل أكثر كفا ة ودقة. ومن الونتيجة لذلك، من الضروري تطوير تقنيات جديدة وعالية الجودة لتصفية 

 ناحية أخرى، ىناك حاجة إلى زيادة الوعي المجتمعي حول ىذه المشكمة في ظل الاستخدام المتزايد لوسائل التواصل الاجتماعي.
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