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  ABSTRACT    
 

Data security is especially important in automation systems that require the exchange of 

data over large distances through both telecommunications and telecommunications, which 

in turn is a fertile environment for piracy, not far from the attack on the Manouchehr 

nuclear reactor in Iran. 
The use of Blockchain technology may increase the security of the data exchanged because 

it is difficult to intercept its messages through its encryption system, and it also ensures the 

integrity of this data. 
In this research, a blockchain algorithm was proposed that  works on the same 

microcontroller and uses  the RS322  serial connection  and was  tested by using  the 

Atmega2560 controller (an 8-bit processor with 8 KB SRAM memory) for a smart home 

system that measures temperature and humidity, as well as senses the presence of gas and 

measures the intensity of lighting in order to  control the equipment of this house, the 

results proved that it is not possible to Use this technique on microcontrollers. 
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 ةنظم التحكم الذكياستخدام تقنية سلاسل الكتل في 
 *علاء البكور 

 (4202 / 1 /28ل لمنشر في ب  ق   . 2023/  12/  11تاريخ الإيداع )
 

 ممخّص  
 
عتبر أمف البيانات مسألة ميمة خصوصاً في نظـ الأتمتة التي تتطمب تبادؿ بيانات لمسافات كبيرة سواء مف ي

والتي تعتبر بدورىا بيئة خصبة لمقرصنة، وليس بالبعيد اليجوـ الذي تعرض  ية،كخلاؿ الاتصالات السمكية أو اللاسم
 النووي في إيراف. لو مفاعؿ منوشير
قد يزيد مف أماف البيانات المتبادلة لما يتميز بو مف صعوبة اعتراض رسائمو مف   Blockchainإف استخداـ تقنية 

 خلاؿ نظاـ التشفير الذي يتبعو، كما أنو يضمف سلامة ىذه البيانات.
الاتصاؿ التسمسمي  تكوؿو بر تعمؿ عمى المتحكـ نفسو وتستخدـ  Blockchainاقتراح خوارزمية تـ في ىذا البحث 

RS322 استخداـ متحكـ وتـ اختبارىا بATmega2560  وىو معالج(8بت بذاكرة  6 KB SRAM لنظاـ منزؿ )
التحكـ بتجييزات ىذا  ذكي يقوـ بقياس درجة الحرارة والرطوبة وكذلؾ يتحسس وجود الغاز ويقيس شدة الإضاءة بغية

 استخداـ ىذه التقنية عمى المتحكمات الصغرية. ف، اثبتت النتائج أنو لا يمكالمنزؿ
 
 .SHA256خوارزمية تقنية الحسابات الموزعة، انترنت الأشياء،  ،منزؿ ذكي، سلاسؿ الكتؿمفتاحية: الكممات ال
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 :مقدمة 
العديد مف  Embedded Systemsفي الآونة الأخيرة، أتاح التقدـ التكنولوجي في شبكات التحكـ والأنظمة المدمجة 

. Internet of Things (IoTتطبيقات المراقبة والتحكـ في مجالات مختمفة بما في ذلؾ أنظمة إنترنت الأشياء )
يب النظاـ، قابمية الصيانة، الموثوقية، قابمية التوسع، وقابمية التشغيؿ والتي، توفر فعالية وفوائد اقتصادية ىائمة لترك

عادةً ما يتمكف المياجـ مف الوصوؿ إلى نظاـ الأتمتو عبر اتصالو بشبكة أو بعض الوسائط الأخرى  البيني.
مف المكونات المستخدمة لتوصيمو بمكونات أخرى. بالإضافة إلى ذلؾ، مع تزايد وجود نظاـ مضمف واحد يضـ العديد 

الموزعة المتصمة عبر شبكة، يجب عمى المصمـ أف يعالج الأسئمة الأساسية حوؿ الأماف عبر الشبكة وباستخداـ 
بروتوكولات الاتصاؿ المختمفة، أو أماف البروتوكوؿ الذي يطمؽ عميو الحقؿ أو أماف الشبكة. والإجابة عف الاسئمة 

صة للأنظمة المضمنة وتطبيقاتيا في شبكات الأتمتو الصناعية: تبادؿ الأساسية المتعمقة بموضوعيف ليما أىمية خا
في تقنيات الاتصالات، التي تمكف  الشبكاتيتمثؿ المكوف الرئيسي لإنشاء أنظمة  المفاتيح وتصميـ بروتوكوؿ التشفير.

راقبة البيانات، جمعيا، جميع الأجيزة والآلات مف الاتصاؿ وتبادؿ البيانات معاً. في مثؿ ىذه الحالة، يمكف لمنظاـ م
 تبادليا وتحميميا، وتقديـ خدمات قيمة تمكف بدورىا شركات الصناعة مف اتخاذ قرارات أكثر دقة وأسرع.

 
 :البحث وأىدافو أىمية

عمميات إرساؿ، استقباؿ،  تصبحلأف  ىأد، مف ناحية التطبيؽ والجغرافيا انترنت الاشياءشبكات الواسع ل الانتشار إف  
، لذلؾ لابد مف التأكد مف العممياتي عبر الانترنت الأتمتةومعالجة البيانات، عبر الانترنت، جزءاً لا يتجزأ مف تكنولوجيا 

 DLT (Blockchain) Distributed Ledgerتطبيؽ تقنيات اقتراح حماية ىذه البيانات وسيتـ في ىذا البحث 

Technology  تصميـ شبكات الأتمتة المعتمدة عمى عتمادىا في اوIOT. 

 
 :البحث ومواده قائطر 
( لنظاـ منزؿ ذكي KB SRAM 8بت بذاكرة  6)وىو معالج  ATmega2560استخداـ متحكـ يتـ في ىذا البحث س

يقوـ بقياس درجة الحرارة والرطوبة وكذلؾ يتحسس وجود الغاز ويقيس شدة الإضاءة ويرسميا لمتحكـ آخر بغية التحكـ 
مف خلاؿ خوارزمية تـ تصميميا لذلؾ، ثـ سيتـ اختبارىا  Blockchainبتجييزات ىذا المنزؿ، وسيتـ استخداـ تقنية 

 وفؽ سيناريوىات وتحميؿ النتائج.
 المرجعية اتالدراس  -1

الشبكة بسبب بروتوكولات الأماف الضعيفة وغير  تتعرض لياإلى زيادة المخاطر التي  Industry 4.0أدى الانتقاؿ إلى 
إف عدـ تجانس الأجيزة المنفذة في مصنع ذكي واحد يقيد تنفيذ فذلؾ  علاوة عمى[. 1]الفعالة في أجيزة إنترنت الأشياء 

  .لمشبكة عمى مستوى النظاـ بروتوكوؿ أماف مشترؾ
مف اختراؽ أماف البيانات، يمكف أف يتـ  حيث، [0] 2.2عمى شبكة الصناعة  اً مزدوج اً تشكؿ ىجمات البوت نت خطر 

يؤدي رفض اليجمات ، كما يمكف أف ف بتعديؿ وحقف البيانات الفاسدة، مما يؤثر عمى أداء الشبكةيالمياجمقياـ  خلاؿ
إلى زيادة المخاطر عمى الأداء التشغيمي لمشبكة بالكامؿ، Distributed Denial of Service  (DDoSالموزعة )

 .[1]مما يؤدي إلى فشؿ حساب بيانات الجياز ونمذجة البيانات وتحميؿ الأداء التشغيمي 
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ذة في حركة ( وتحدد الحالات الشاAIأنظمة كشؼ التسمؿ المستندة إلى السحابة باستخداـ الذكاء الاصطناعي )تكتشؼ 
مثؿ مصانع التصنيع  في الزمف الحقيقي الصمبةمرور إنترنت الأشياء الصناعية، لكنيا بشكؿ عاـ غير فعالة لمتطبيقات 

لمكشؼ المبكر عف  مؤخراً  DT[. تـ استكشاؼ تقنية 2طمبات المستيمكيف ] لتمبيالتي تعتمد عمى الكفاءة العالية 
 اشئة عف أجيزة إنترنت الأشياء المادية.السموؾ الضار في حركة مرور الشبكة الن

تنفيذ نيج التعمـ الموحد لاكتشاؼ شذوذ حركة المرور. مف خلاؿ طريقة اكتشاؼ الروبوتات  تقديـ [3]تـ في البحث 
 Deep Neuralباستخداـ نموذج  IoT – Edgeتـ تدريب العديد مف النماذج المحمية مباشرة عمى أجيزة حيث 

Network  البيانات. بعد عدة جولات مف التدريب عمى الأجيزة المحمية، تـ تحديث النموذج لضماف خصوصية
لمحاكاة سيناريو الروبوتات  Bot – IoTالعالمي باستخداـ النتائج المجمعة لمنماذج المحمية. تُستخدـ مجموعة بيانات 

 .التي تحقؽ معدلات اكتشاؼ عالية ولكنيا تتطمب وقت تدريب طويؿ مقارنة بنماذج التدريب المركزية الأخرى
مجموعة البيانات  تتضمن ،ز عمى تحديد سموؾ الروبوتات قبؿ اليجوـ الإلكتروني عمى الشبكةيركالت[ 4]تـ في البحث 

 .DDoSمف ىجمات  اً ىجوم 42مف الفحص و نوعاً  11ت بيانات متاحة لمجميور التي تـ إنشاؤىا ثلاث مجموعا
الأوؿ بمسح أجيزة إنترنت الأشياء المحمية لمسح النشاط  ResNet-18باستخداـ نيج التعمـ الآلي المزدوج، يقوـ نموذج 
نبيو النظاـ لميجوـ وت DDoSالثاني عمى تحديد ىجمات  ResNet-19الذي يشير إلى سموؾ الروبوتات. يركز نموذج 

المستند إلى الروبوتات. عمى الرغـ مف أف البحث يشير إلى أف الكشؼ المبكر عف سموؾ الروبوتات أمر ضروري 
 لسموؾ اكتشاؼ الروبوتات. DDoSلأمف الشبكة، إلا أف نيج التعمـ الآلي المزدوج لا يزاؿ يعتمد عمى تحديد ىجوـ 

ت في بيئة مدينة ذكية. يحدد نموذج التعمـ العميؽ المكوف مف مستوييف أولًا [ عمى تحديد شبكات الروبو 5] ركز البحث
كما  ،إلى جنب مع قيمة العتبة جنباً  Ethernetالتي يتـ إجراؤىا عمى اتصالات  الأكثر شيوعاً  DNSاستعلامات 

 تصنؼ خوارزمية إنشاء المجاؿ القائمة عمى التعمـ العميؽ عناويف المجاؿ الحميدة والخبيثة.
في بيئات إنترنت الأشياء عمى تأميف الشبكة  Blockchainالمستندة إلى  الحالات الشاذةتركز حموؿ اكتشاؼ 

القائمة عمى التعمـ  DDoSذ طريقة تخفيؼ ىجوـ ينفت[ 6]البحث  حيث تـ فيباستخداـ حموؿ موزعة وقابمة لمتطوير. 
الدراسة إخراج الأجيزة الخبيثة التي  تقترحالامركزية. الآلي مف خلاؿ التسجيؿ المبدئي لجميع الأجيزة في الشبكة ال

. يتطمب كؿ جياز متفاعؿ التسجيؿ المسبؽ مع الشبكة قبؿ الاتصاؿ Blockchainفشمت في المصادقة مع شبكة 
 البيني بالأجيزة الأخرى. 

لزيادة فرصتيا في إصابة منطقة أوسع مف أجيزة إنترنت  P2Pبنية بالروبوتات الحديثة  تنفيذ[ 7الدراسة ]اقترحت 
لبناء الثقة بيف أجيزة  Blockchainاقترح المؤلفوف طريقة ديناميكية لاكتشاؼ الروبوتات باستخداـ ، كما الأشياء

فة إنترنت الأشياء ومقدمي خدمات الإنترنت. يتـ الحفاظ عمى خصوصية الممثميف المختمفيف مف خلاؿ ربط معرفات زائ
لإخراج الجياز مف الشبكة عند اكتشاؼ  Blockchainلكؿ عضو. يتطمب نموذج الكشؼ إجماعًا بيف جميع أعضاء 

 نشاط ضار. 
الأجيزة التي يتـ فييا حيث أف  خفيفة الوزف ومرخصة لإنترنت الأشياء Blockchainشبكة  [12] اقترحت الدراسة

تو لتصفية الأجيزة المصرح بيا مف الطمبات غير الصالحة. لتجنب إلى سمات ىوي تعييف مفتاح عاـ لكؿ جياز استناداً 
 الزمففي  Blockchainالتأخير في معالجة البيانات في البيئة اللامركزية، تحدد خوارزمية نقطة قرار السياسة قرارات 

 الحقيقي خارج السمسمة. 
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لميجوـ باستخداـ وظائؼ تجزئة الحرباء لبيئة  ثنائي الاتجاه مقاوـ Blockchain خوارزمية حااقتر تـ [ 11] الدراسةوفي 
 خوارزمية قابمية عالية لمتوسع ومقاومة ىجوـ الشبكة اللامركزية. ىذه الإنترنت الأشياء. توفر 

يدعـ تقنية  Digital Twin Framework (DT) إطار عمؿ رقمي مزدوجح اقتر ا تـ[ 10] وفي الدراسة
Blockchain  تات في بيئة إنترنت الأشياء. يدمج الإطار لمكشؼ المبكر عف نشاط الروبوDT وأجيزة إنترنت ،

، ، والعقود الذكية لتأميف تدفؽ البيانات لبيئة المصنع الذكيBlockchainالأشياء المادية، ونموذج التعمـ العميؽ، و
، مسؤولة عف مزامنة PA، وعقدة افتراضية، DTsخاص يديره بائع أمف لتسجيؿ  Blockchainيطبؽ إطار العمؿ 

بشكؿ آمف مع الأجيزة المادية باستخداـ العقود الذكية. تقوـ مراقبة حركة مرور الشبكة باستخداـ التعمـ  DTبيانات 
. يفحص النموذج الكشؼ  العميؽ بفحص وتحميؿ كؿ مف حركة المرور المشفرة وغير المشفرة باستخداـ رؤوس الحزـ

ة المخاوؼ المتزايدة مف اليجمات الإلكترونية القائمة عمى الروبوتات عمى شبكة معالجو المبكر عف سموؾ الروبوتات، 
تنفيذ بروتوكولات الأماف  Industrial Internet of Things( IIoT)الخاصة بػ  DTتتيح بيئة حيثُ  .2.2الصناعة 

عمى أنيا معاملات  DTsة الخاص Blockchainتسجؿ و  القوية التي تستفيد مف الموارد مف مراكز البيانات المتطورة.
في الكتؿ تمنع العقد الخبيثة مف حقف البيانات الفاسدة في تدفؽ البيانات، مما يؤثر عمى سلامة البيانات التي تـ 

الفريدة والتوصيلات نصؼ المفتوحة، مما يشير  IPيفحص نموذج اكتشاؼ الروبوتات لمتعمـ العميؽ عناويف  جمعيا.
 Digital Twins of theتـ تصميـ  الجياز وخادـ التحكـ والتحكـ في الروبوتات.إلى قناة اتصاؿ مفتوحة بيف 

Smart Factory  .عقد ذكيوىو عمى طبقة الحافة؛ يقوموف بمزامنة البيانات مع أجيزة إنترنت الأشياء الخاصة بيـ 
 Digitalيقوـ  الخاصة. Blockchainتـ تصميمو لتأميف التسجيؿ والمصادقة لجميع كيانات الشبكة مع شبكة 

Twins and Packet Auditor  بالمصادقة والتحقؽ بشكؿ آمف مف خلاؿ شبكةBlockchain  ،ومزامنة البيانات
مما يضمف عدـ تعديؿ بيانات الحزمة أثناء الإرساؿ. تمت مناقشة سير العممية لكؿ عممية بالتفصيؿ. يفحص النموذج 

زـ المشفرة وغير المشفرة ويحدد الأجيزة المصابة بالبرامج الضارة. القائـ عمى التعمـ العميؽ حركة مرور كؿ مف الح
 تمنع سياسة عزؿ الجياز إصابة التوائـ الرقمية الأخرى، مما يمنع نمو نشاط الروبوتات.

تم في جميع الدراسات التي تم استعراضيا قتراح بنية أنترنت الأشياء والتي تعتمد عمى مخدمات وسيطة في بنية 
تعمل عمى المتحكم نفسو وتستخدم  Blockchainناعية، سيتم في ىذه الدراسة اقتراح خوارزمية الشبكات الص

 .RS322برتوكل الاتصال التسمسمي 
 Blockchainبنية العقدة المقترحة في  -2

عبارة عف دفتر أستاذ رقمي لامركزي يحتوي عمى سمسمة منتظمة مف الكتؿ المتصمة ببعضيا  Blockchainتعتبر 
. تحتوي ىذه الكتؿ عمى بيانات تتعمؽ لغرض معيف Blockchainالبعض، ومف ىنا يأتي الجزء المتسمسؿ مف 

مكانية تتبع مصدر التصنيع، والمعرؼ ا لآمف، وما إلى ذلؾ(. يتـ )المعمومات المصرفية لمعملاء، وتفاصيؿ المريض، وا 
ضافتيا إلى  . تحتوي ىذه الكتؿ عمى قائمة مف السجلات المتزايدة Blockchainتخزيف كؿ معاممة تحدث في الكتمة وا 

يبيف المتحكمات الصغرية، باستخداـ  Blockchainيعنى ىذا الفصؿ بتصميـ شبكة  في شكؿ قاعدة بيانات موزعة.
 ، حيثُ تتكوف مف:Blockchainفي شبكة المقترحة  ( بنية العقدة1الشكؿ )

التي تقوـ بقراءة الحساسات وتشفير البيانات وكذلؾ استقباؿ ىذه البيانات : الوحدة الأساسية المتحكـ الصغري .1
 وفؾ تشفيرىا.

 مولد مفتاح التشفير: يقوـ المعالج بتوليد مفتاح التشفير اللازـ لتشكيؿ الكتمة. .0
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 د تابع التجزئة المناسب لمكتمة واكماؿ توليد الكتمة.: يقوـ المعالج بتوليBlockتوليد  .1

: عندما تكوف الوحدة الأساسية مستقبمة لمبيانات، فلا بد أف يقوـ المعالج الخاص بيا بتفسير Blockمفسر  .2
 الكتمة التي تـ استقباليا.

 الارساؿ: بعد اكتماؿ انشاء الكتمة، تقوـ الوحدة بإرساؿ الكتمة المولدة. .3

 ففي حالة الوحدة المستقبمة، فلا بد مف تأميف عممية الاستقباؿ لمكتمة.الاستقباؿ:  .4

 ( المكونات البرمجية لمعقدة المستخدمة.1ويبيف الجدوؿ )

Nodeالعق ة 

م ل  مف اح ال  ف  

Blockت ل   

ال      ال     
Blockمف   

ارسال

اس   ال

 
 Blockchain( بنية العقدة في شبكة 1الشكل )

 

 ( المكونات البرمجية لمعقدة1الجدول )

 الوصف المكون
Index العقدة رقـ تعريؼ 

proof_number رقـ الاثبات والمصادقة 
prev_hash تابع التجزئة لمعقدة السابقة 

Data البيانات التي سيتـ ارساليا 

data_len طوؿ البيانات التي سيتـ ارساليا 

Timestamp الوقت المستخدـ لقياس مدة الارساؿ 
HASH_SIZE  توليد مفاتيح التشفيرحجـ تابع التجزئة التي سيتـ استخدامو مف أجؿ 

 
حرفاً  42بايت، والذي يتـ عرضو عمى شكؿ  10بت، أي  034سيكوف  SHA256ناتج خوارزمية التجزئة مثؿ إف  

 أبجدياً رقمياً. تظير جميع المخرجات بشكؿ عشوائي تماماً ولا تقدـ أي معمومات حوؿ المدخلات التي أنشأتيا.
 المقترحة Blockchainنموذج شبكة  -3

تحتوي عمى سمسمة منتظمة مف الكتؿ المتصمة  Distributed Ledgerبأنيا عبارة عف تقنية  Blockchainر ؼ تُع
عمى سلامة بياناتيا مف خلاؿ التحقؽ مف صحة كؿ كتمة بمساعدة  Blockchainتحافظ ، حيث ببعضيا البعض

لا يمكف تعديؿ البيانات في ، بالتحقؽ مف صحة الكتمة Blockchainيقوـ كؿ مشارؾ في ، كما و التشفير
Blockchain  دوف موافقة المشاركيف. يُعرؼ ىذا بإثبات العمؿProof of work ،( نموذج شبكة 0يبيف الشكؿ )
Blockchainكما ، حيثُ تتكوف مف توصيؿ عدد مف العقد وارساؿ المعمومات بيف ىذه العقد ضمف سمسمة الكتؿ ،
 سمة.المكونات الأساسية لمسم 0يوضح الجدوؿ 
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 ( مكونات السمسمة الأساسية2الجدول )
 الوصف المكون
chain السمسمة 

chain_len لتخزيف طوؿ السمسمة 
current_data لتشكيؿ البيانات الحالية التي سيتـ ارساليا 

current_data_len طوؿ البيانات الحالية التي سيتـ ارساليا 

 
 Blockchain Design المقترحة تصميم سمسمة الكتل -4
 عممية البناء  4-1

( بإنشاء سمسمة فارغة، حيث، يتـ 1يتـ بناء سمسمة الكتؿ انطلاقاً مف تشكيؿ الكتؿ بشكؿ تدريجي وفؽ الشكؿ )
تخصيص تابع التجزئة اللازـ لعممية التشفير وتييئتو بقيمة ابتدائية صفرية، ومف ثـ البدء بإنشاء الكتمة وفؽ الشكؿ 

، رقـ الاثبات chain_lengthطوؿ السمسمة  لديناميكي لكتمة جديدة وذلؾ بتحديد(، حيثُ يتـ التخصيص ا2)
proof_number تابع التجزئة السابؽ ،prev_hash البيانات الحالية ،current_data وطوؿ البيانات الحالية ،

current_data_lenدة بقيـ ابتدائية ، ومف ثـ الغاء التخصيص لمبيانات مف أجؿ تشكيؿ بيانات جديدة لمكتمة الجدي
 صفرية، ومف ثـ إضافة العقدة إلى السمسمة. 

Tx

Rx

3v

Tx

Rx GND

3v
STM32معال  

Block chain

1عق ة

2عق ة

4عق ة

3عق ة

 
 Blockchain( نموذج شبكة 2الشكل )
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 جديدة لمسمسمة blockإضافة  -4-2

الديناميكي ( المخطط الصندوقي لإجرائية إضافة الكتمة الجديدة إلى السمسمة. حيثُ يتـ إعادة التخصيص 3يبيف الشكؿ )
لمكتمة )مف أجؿ إمكانية تعديؿ حجـ الكتمة بما يتناسب مع البيانات المخزنة وطوليا(، يتـ ادراج الكتمة الجديدة في نياية 

 السمسمة في حاؿ تـ إعادة التخصيص بنجاح، فيما عدا ذلؾ تفشؿ عممية الإضافة.
 التحقق من صلاحية الكتمة -4-4

لإجرائية التحقؽ مف صلاحية الكتمة المضافة إلى السمسمة. حيثُ يتـ إعادة التحقؽ  ( المخطط الصندوقي4يبيف الشكؿ )
تتابع أرقاـ الكتؿ )الفيارس(، تابع التجزئة اللازـ لربط الكتمتيف معاً، رقـ ) مف الكتمة الحالية والكتمة السابقة ليا مف حيث

 ة المضافة لمسمسمة.فشؿ التحقؽ، يؤدي إلى عدـ قبوؿ الكتم( الاثبات الخاص بالكتمتيف
 توليد البيانات -4-5

( المخطط الصندوقي لخوارزمية توليد البيانات التي سيتـ ادراجيا في كؿ كتمة عمى حدى، والتي سيتـ 5يبيف الشكؿ )
 ضميا لسمسمة الكتؿ.

 

 

 

 
 Construct Block( بناء 4الشكل ) Genesis( بناء 3الشكل )

 

Block* reallocatedChain = realloc(chain,  

++chain_len * sizeof(Block))

reallocatedChain

 != NULL

Start

End

chain = reallocatedChain

chain[chain_len - 1] = *block

Truefalse

 
 append Block Flowchart Diagram( إضافة عقدة لمسمسمة 5الشكل )

prev_hash = 

malloc(HASH_SIZE)

Start

End

constructBlock

Set prev_hash = 0

free(prev_hash)

block = malloc(Block(chain_len, proof_number, 

prev_hash, current_data, current_data_len))

Start

End

appendBlock(block)

free(current_data)

current_data = malloc(0)

current_data_len = 0
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 Proof of Workاثبات العمل  -4-6

( نظاماً يتطمب قدراً غير ميـ ولكف ممكنًا مف الجيد لردع الاستخدامات العبثية أو الخبيثة PoWيصؼ إثبات العمؿ )
 لقوة الحوسبة، مثؿ إرساؿ رسائؿ بريد إلكتروني غير مرغوب فييا أو إطلاؽ ىجمات رفض الخدمة. 

ي تعسفي لمنع أي ( ىو آلية إجماع لامركزية تتطمب مف أعضاء الشبكة بذؿ جيد لحؿ لغز رياضPoWإثبات العمؿ )
شخص مف التلاعب بالنظاـ. يتطمب إثبات العمؿ عمى نطاؽ واسع كميات ىائمة مف الطاقة، والتي تزداد فقط مع 

عقداً عمى شبكة لتقديـ دليؿ عمى أنيا أنفقت قوة حسابية  PoWانضماـ المزيد مف عماؿ المناجـ إلى الشبكة. تتطمب 
، يظير اء بطريقة لامركزية ومنع الجيات الفاعمة السيئة مف تجاوز الشبكة)أي العمؿ( مف أجؿ تحقيؽ توافؽ في الأد

 ( الخوارزمية المتبعة لإثبات العمؿ.6الشكؿ )

Block* block, Block* prev_block

block->index +1

!=

 prev_block->index

Start

End

return 0

True

False
Prev_block->prev_hash

!=block->prev_hash
False

prev_block->proof_number

!=block->proof_number

False

return 0

True

return 0

True

return 1

 
 check Validity Flowchart Diagram( التحقق من الصلاحية 6)الشكل 

 
 الارسال في الشبكة -4-7

 لإجرائية ارساؿ الكتؿ. ( المخطط الصندوقي7يبيف الشكؿ )
 

 :النتائ  والمناقشة
 KB 8بت بذاكرة  6)وىو معالج  ATmega2560استخداـ متحكـ ب Blockchainتـ اختبار تصميـ شبكة 

SRAMلنظاـ منزؿ ذكي يقوـ بقياس درجة الحرارة والرطوبة وكذلؾ يتحسس وجود الغاز ويقيس شدة الإضاءة بغية ) 
  .التحكـ بتجييزات ىذا المنزؿ

، floatوىي مف النمط  hum، الرطوبة floatوىي مف النمط  temدرجة الحرارة ) البارامترات المقاسة في ىذا السيناريو
 (، تـ الاختبار مف خلاؿ عدة سيناريوىات.integer، شدة الإضاءة وىي مف النمط Booleanوىي مف النمط  gazالغاز 

 السيناريو الأول -1

، سيتـ في ىذا السيناريو عرض كامؿ النتائج 32bitsوفؽ الخوارزمية المقترحة بطوؿ ىاش الحساسات سيتـ إرساؿ قيـ 
ومناقشتيا باستفاضة ومف ثـ في باقي السيناريوىات سيتـ انتقاء النتائج الميمة. يتـ عرض النتاج مف خلاؿ قراءتيا 

 عبر المنفذ التسمسمي، والتي تـ تشكيميا كما ىو وارد:
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13:01:04.167 -> >>>>>>>>>> Begin Read Sensors  >>>>>>>>>>>>>>>>>>>>>>>> 

13:01:04.261 -> tem=  30  hum=  95.00 

13:01:04.261 -> Gaz=  1 

13:01:04.261 -> light=  687 

13:01:04.308 -> >>>>>>>>>>>> Start BlockChain setup  >>>>>>>>>>>>>>>>>>>>>> 

13:01:04.355 -> HASH SIZE:   32 

13:01:04.402 -> Appending block 

13:01:04.402 -> Realocated chain nillnes: 1 

13:01:04.450 -> >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 

13:01:04.497 -> Printing out all blocks: 

13:01:04.544 -> 0,0,00000000000000000000000000000000, >>> [], 664 

13:01:04.874 -> <<<<<<<<<<<                          finsh setup                   <<<<<< 

char* sender, size_t sender_len, 

char* recipient, size_t recipient_len, 

uint64_t quantity

i < sender_len + 

current_data_len

Start

End

current_data[i]=

sender[sender_len+current_data_len-i]

i++

TrueFalse

i < sizeof(uint64_t)+ 

current_data_lenFalse

reallocated_data = realloc(current_data, (sender_len + 

recipient_len) * sizeof(char) + sizeof(uint64_t));

reallocated_data True
current_data = reallocated_data

i  = current_data_len

current_data_len += sender_len

i=current_data_len

True

i < sender_len + 

current_data_len

False

current_data[i]=

recipient[recipient_len+current_data_len-i]

i++

True

current_data_len += recipient_len

quantity_arr[sizeof(uint64_t)];

memcpy(quantity_arr, quantity, sizeof(uint64_t))

i = current_data_len

current_data[i] = quantity_arr[

sizeof(uint64_t) + current_data_len - i]

i++

current_data_len += sizeof(uint64_t)

False

 
 new Data Flowchart Diagram( توليد بيانات جديدة 7الشكل )

 



 البكور                                                                                   استخداـ تقنية سلاسؿ الكتؿ في نظـ التحكـ الذكية

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

171 

uint64_t last_proof_number

uint64_t proof_number = 0

Start

proof_number!= 

last_proof_number
True ++proof_numberFalsereturn proof_number

End

 
 proof of work Flowchart Diagram( اثبات العمل 8)الشكل 

 

Preparing Data for sending

Ex. Sensor Value

Start

Sending Until 

Stop
True

blockchain->newData(

                      "sender", sender_len,  

                      "reciever", reciever_len, 

                      data)

False

End

BlockChain* blockchain;

blockchain = malloc(BlockChain());

HAL_UART_Transmit(&huart_Unit, 

newBlock, newBlock_Size, 0xFFFF)

 
 Sending Flowchart Diagram( الارسال في الشبكة 9الشكل )

 تـ تشكيؿ العرض وفؽ مرحمتيف:

  الأولى ىي مرحمة الإعداد والتي تتضمف قراءة الحساسات لمتأكد مف عمميا، ومف ثـ عرض حجـHash ،
ثـ يظير سطر ليبيف انتياء مرحمة الإعداد، يتـ ترقيـ كؿ والبدء بتكويف البموؾ الأوؿ وعند الانتياء منو طباعتو، ومف 

 سطر بتوقيت إرسالو.

 :المرحمة الثانية ىي مرحمة قراءة الحساسات الدورية وتشكيؿ السلاسؿ كما ىو واضح فيما يمي 

13:01:05.015  - > tem=  >>>>>>>>>>>>>>  >>>>>>>>>>>>>>    30.00 

13:01:05.063  - > Appending block 

13:01:05.063  - > Realocated chain nillnes: 1 

13:01:05.110  - > index: 1, proof_number: 0, previous hash: 

E100000A863E5009A6003E5519547A261806D7C2211F0, data: 007A2100800000, timestamp: 1342 

13:01:05.251  - > Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 
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13:01:05.298  - > Appending block 

13:01:05.346  - > Realocated chain nillnes: 1 

13:01:05.393  - > index: 2, proof_number: 0, previous hash: 

E100000B06476009A600476619C1700180DA7C2211F0, data: 007A219A0005C214C, timestamp: 1607 

13:01:05.534  - > light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    686 

13:01:05.581  - > Appending block 

13:01:05.581  - > Realocated chain nillnes: 1 

13:01:05.675  - > index: 3, proof_number: 0, previous hash: 

E100000B06577009A6005777183F8BB6180588C2211F0, data: 007A21655206B636F6C, timestamp: 

1879 

13:01:07.418  - > tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

13:01:07.465  - > Appending block 

13:01:07.512  - > Realocated chain nillnes: 1 

13:01:07.559  - > index: 10, proof_number: 0, previous hash: 

E1000007A7BBE009A600BBEE08F95F8180A89C2211F0, data: 007A2100800000, timestamp: 3771 

13:01:07.700  - > Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

13:01:07.748  - > Appending block 

13:01:07.748  - > Realocated chain nillnes: 1 

13:01:07.842  - > index: 11, proof_number: 0, previous hash: 

E1000007A7C4F009A600C4FF04095F8180599C2211F0, data: 007A219A0005C214C, timestamp: 4036 

13:01:07.983  - > light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    686 

13:01:08.030  - > Appending block 

13:01:08.030  - > Realocated chain nillnes: 1 

13:01:08.077  - > index: 12, proof_number: 0, previous hash: 

E1000007A7D410009A600D41010156C001801FCC2211F0, data: 007A2161655206B636F, timestamp: 

4308  
حيثُ مف أجؿ كؿ حساس يتـ إرساؿ القراءة ومف ثـ تشكيؿ البموؾ الخاص بو ثـ البدء بعممية إضافة ىذا البموؾ 

عدىا عرض البموؾ لمسمسمة وتظير نتيجة الإضافة بعد ذلؾ والتي تعني أنو تـ إضافة البموؾ إلى السمسمة، يتـ ب
 المضاؼ مف خلاؿ عرض بارامترات ىذا البموؾ وىي:

1. Index.رقـ فيرسة البموؾ في السمسمة : 
0. proof_number :الذي يتـ توليده و المستخدـ في منع المياجميف وتصعيب عمميـ،  رقـ اثبات العمؿ

 .previous_hashانطلاقاً مف 
1. previous hash البموكات داخؿ السمسمة.: الياش السابؽ الذي يساعد بربط 
2. Data.المعطيات التي تـ تشفيرىا وىي قيمة الحساسات مشفرة : 
3. Timestamp.التوقيت المحسوب الذي تمت عنده قراءة الحساس : 

، برغـ أف تشفير المعطيات تـ لكؿ previous hashعند الصفر وكذلؾ  proof_numberأظيرت النتائج ثبات 
، مع استمرار تغير التوقيت، previous hashو proof_numberساس مع ثبات حساس إلا أنو بقي ثابتاً لكؿ ح

بالتغير إلا أنو لـ يتـ  previous hashوبدأت  proof_numberبدأ توليد الػ  26استمر الوضع ىكذا حتى العينة رقـ 
كما  44لسمسمة حتى العينة إضافة سوى ىذه العينة لمسمسمة، استمر النظاـ بتوليد البموكات وحسابيا بدوف إضافتيا إلى ا

 ىو واضح:
13:01:17.883 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    687 

13:01:17.930 -> Appending block 

13:01:17.930 -> Realocated chain nillnes: 1 

13:01:18.024 -> index: 48, proof_number: 18321341163347116184, previous hash: 

E107AB7AAC7A77E37009A6007E37375DA1A4911180F31AC2211F0, data: 007A215206B636F6C62, 

timestamp: 14206 

13:01:18.166 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 
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13:01:18.213 -> Appending block 

13:01:18.260 -> Realocated chain nillnes: 1 

13:01:18.307 -> index: 49, proof_number: 11070246323900997275, previous hash: 

E106A610314B11AF38009A600AF38384981A48E180B11AC2211F0, data: 007A2100800000, 

timestamp: 14511 

13:01:18.495 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

13:01:18.542 -> Appending block 

13:01:18.542 -> Realocated chain nillnes: 0 

13:01:18.589 -> Unable to reallocate memory for chain APP 

13:01:18.636 -> index: 50, proof_number: 8318770821577315225, previous hash: 

E1035FCCC04B11D739009A600D739394491A48E180621AC2211F0, data: 007A219A0005C214C, 

timestamp: 14807 

13:01:18.825 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    688 

13:01:20.334 -> Appending block 

13:01:20.334 -> Realocated chain nillnes: 0 

13:01:20.381 -> Unable to reallocate memory for chain APP 

13:01:20.428 -> index: 51, proof_number: 5485665824035373742, previous hash: 

E1000AE214B11941009A600941414FA1948E180131AC2211F0, data: 007A215206B636F6C62, 

timestamp: 16649 

13:02:05.517 -> index: 63, proof_number: 3108366801109840, previous hash: 

E10BBB34B110F1009A6000F1F10461648E1805F16C2211F0, data: 007A2161655206B636F, 

timestamp: 61696 

13:02:05.659 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

13:02:08.301 -> Appending block 

13:02:08.348 -> Realocated chain nillnes: 0 

13:02:08.395 -> Unable to reallocate memory for chain APP 

13:02:08.442 -> index: 64, proof_number: 217020518518440771, previous hash: 

E10333434B1180FC009A60080FCFC0F71548E1801016C2211F0, data: 007A2100800000, timestamp: 

64640 

13:02:08.631 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

13:02:11.270 -> Appending block 

13:02:11.270 -> Realocated chain nillnes: 0 

13:02:11.333 -> Unable to reallocate memory for chain APP 

13:02:11.364 -> index: 65, proof_number: 15063145520741601745, previous hash: 

E10BBBD14B11FC7109A600FC770A81548E180C115C2211F0, data: 007A219A0005C214C, 

timestamp: 67580 

13:02:11.506 -> 687 

13:02:14.146 -> Appending block 

13:02:14.146 -> Realocated chain nillnes: 0 

13:02:14.192 -> Unable to reallocate memory for chain APP 

13:02:14.240 -> index: 66, proof_number: 59374520500224, previous hash: 

A304C215C0009A611EDC220010000103021205151C211E0, data: 

232323232323232323232323232323232323232323232323232323232323232323232323232323232323232

323232323232323232323232323232323232323232323232323232323232323232323232323232323232323

232323232323232323232323232323232323232323232323232323232323232323232323232323232323232

32323232323232323232323232323232323232323232323232323232323232323, timestamp: 

17487994994557696 

أي استمر التوليد لمدة  13:02:14.240وتم تشكيل آخر عينة في التوقيت  13:01:05.015بدأ عمؿ النظاـ في التوقيت 
ثانية تقريباً،  10أي بعد  13:01:17.741، تـ حساب البموؾ الأوؿ بشكؿ كامؿ في التوقيت ثواني تقريباً  7دقيقة  1

وكما ىو ملاحظ لـ يتـ بعد ىذه العينة إضافة البموؾ المولد إلى السمسمة، يمكف ملاحظة أف الرسائؿ في بعض الأحياف 
ادة تشغيؿ المتحكـ بمفرده، يمكف تفسير ما تـ إع 44لـ تكف كاممة، مع آخر بموؾ تـ توليده، بعد البموؾ ذي الفيرسة 

في المتحكـ، خصوصاً أنو تـ استخداـ المصفوفات الديناميكية في بناء البموكات  SRAMحدث لمحدودية الذاكرة 
 والسمسمة، يظير فيما يمي كيؼ أف المتحكـ أعاد إقلاعو وعاد الأمر كما ىو منذ البدء:
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13:02:18.720 ->  >>>>>>>>>>>>>> Begin Read Sensors  >>>>>>>>>>>>>>>>>>>>>> 

13:02:18.815 -> tem=  30  hum=  95.00 

13:02:18.815 -> Gaz=  1 

13:02:18.815 -> light=  688 

13:02:18.862 -> >>>>>>>>>>>>> Start blockChain setup  >>>>>>>>>>>>>>>>>>>>> 

13:02:18.909 -> HASH SIZE:   32 

13:02:18.956 -> Appending block 

13:02:18.956 -> Realocated chain nillnes: 1 

13:02:19.003 -> >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 

13:02:19.050 -> Printing out all blocks: 

13:02:19.097 -> 0,0,00000000000000000000000000000000,>>>[],665 

13:02:19.428 -> <<<<<<<<<<<<<<                          finsh setup                   <<<<<< 

 لـ يضاؼ برغـ إنشائو. 27وتـ إضافتو لمسمسمة إلا أف البموؾ  26بدأ التوليد عند البموؾ بشكؿ كامؿ 

13:02:32.573 -> index: 48, proof_number: 3151552188522697880, previous hash: 

E109049007A79437009A6009437375DA1A4911180F31AC2211F0, data: 007A21655206B636F6C, 

timestamp: 14228 

13:02:32.762 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

13:02:32.808 -> Appending block 

13:02:32.808 -> Realocated chain nillnes: 1 

13:02:32.903 -> index: 49, proof_number: 15297680121074404380, previous hash: 

E104750314B11C338009A600C338384981A48E180B11AC2211F0, data: 007A2100800000, timestamp: 

14531 

13:02:33.044 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

13:02:33.091 -> Appending block 

13:02:33.138 -> Realocated chain nillnes: 0 

13:02:33.138 -> Unable to reallocate memory for chain APP 

13:02:33.232 -> index: 50, proof_number: 3684115099788646523, previous hash: 

E109B29FA8E4B11E939009A600E939394491A48E180621AC2211F0, data: 007A219A4343003E3C, 

timestamp: 14825 

 بدأت الرسائؿ تظير بشكؿ ناقص وتـ إعادة تشغيؿ المتحكـ.

13:03:25.936 -> index: 65, proof_number: 15063145520741601745, previous hash: 

E10BBBD14B111F8109A6001F880A81548E180C115C2211F0, data: 007A219A4343003E3C, 

timestamp: 67615 

13:03:26.124 -> 687 

13:03:28.717 -> Appending block 

13:03:28.717 -> Realocated chain nillnes: 0 

13:03:28.764 -> Unable to reallocate memory for chain APP 

13:03:28.811 -> index: 66, proof_number: 59373981532160, previous hash: 

A303C3E0043439A611EDC220010000103021205151C211E0, data: 

232323232323232323232323232323232323232323232323232323232323232323232323232323232323232

323232323232323232323232323232323232323232323232323232323232323232323232323232323232323

232323232323232323232323232323232323232323232323232323232323232323232323232323232323232

32323232323232323232323232323232323232323232323232323232323232323, timestamp: 

17487994994688768 

13:03:33.305 ->  >>>>>>>>>>>>> Begin Read Sensors  >>>>>>>>>>>>>> 

 السيناريو الثاني -2

عند  proof_numberأظيرت النتائج ثبات ، 8bitsوفؽ الخوارزمية المقترحة بطوؿ ىاش الحساسات سيتـ إرساؿ قيـ 
، برغـ أف تشفير المعطيات تـ لكؿ حساس إلا أنو بقي ثابتاً لكؿ حساس مع ثبات previous hashالصفر وكذلؾ 

proof_number وprevious hash بدأ توليد  52، مع استمرار تغير التوقيت، استمر الوضع ىكذا حتى العينة رقـ
بالتغير إلا أنو لـ يتـ إضافة أي عينة لمسمسمة، استمر النظاـ بتوليد  previous hashوبدأت  proof_numberالػ 

 كما ىو واضح: 63البموكات وحسابيا بدوف إضافتيا إلى السمسمة حتى العينة 
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12:48:18.569 -> index: 69, proof_number: 0, previous hash: E100000F1C, data: 

007A2164657461636F6C, timestamp: 17539 

12:48:18.663 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

12:48:19.984 -> Appending block 

12:48:19.984 -> Realocated chain nillnes: 0 

12:48:20.031 -> Unable to reallocate memory for chain APP 

12:48:20.078 -> index: 70, proof_number: 0, previous hash: E100000F1C, data: 007A2100800000, 

timestamp: 19136 

12:48:20.220 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

12:48:20.267 -> Appending block 

12:48:20.267 -> Realocated chain nillnes: 0 

12:48:20.314 -> Unable to reallocate memory for chain APP 

12:48:20.361 -> index: 71, proof_number: 606982522415637860, previous hash: E106F636174F1C, 

data: 007A219A1A22012420, timestamp: 19355 

12:48:20.503 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    695 

12:48:20.550 -> Appending block 

12:48:20.550 -> Realocated chain nillnes: 0 

12:48:20.597 -> Unable to reallocate memory for chain APP 

12:48:20.691 -> index: 72, proof_number: 296693317150703616, previous hash: E1011000F1C, data: 

007A212064657461636F, timestamp: 19673 

12:48:20.833 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

12:48:20.880 -> Appending block 

12:48:20.880 -> Realocated chain nillnes: 0 

12:48:20.927 -> Unable to reallocate memory for chain APP 

12:48:21.022 -> index: 73, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A2100800000, timestamp: 20018 

12:48:21.116 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

12:48:21.163 -> Appending block 

12:48:21.163 -> Realocated chain nillnes: 0 

12:48:21.210 -> Unable to reallocate memory for chain APP 

12:48:41.210 -> index: 83, proof_number: 5629318114794536960, previous hash: E105B000F1C, data: 

007A219A1A22012420, timestamp: 40202 

12:48:41.351 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    694 

12:48:41.398 -> Appending block 

12:48:41.398 -> Realocated chain nillnes: 0 

12:48:41.445 -> Unable to reallocate memory for chain APP 

12:48:41.492 -> index: 84, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A2161636F6C616552, timestamp: 40496 

12:48:41.634 -> 30.00 

12:48:41.634 -> Appending block 

12:48:41.634 -> Realocated chain nillnes: 0 

12:48:41.681 -> Unable to reallocate memory for chain APP 

12:48:41.728 -> 0 

12:48:41.728 -> index: 85, proof_number: 227634187520, previous hash: A300421220A21, data: [], 

timestamp: 68312480446979 

12:48:41.823 -> 1 

 
أي استمر التوليد   12:48:41.728وتم تشكيل آخر عينة في التوقيت   12:48:01.314بدأ عمؿ النظاـ في التوقيت 

ثانية تقريباً، وكما  17أي بعد   12:48:20.361ثانية تقريباً، تـ حساب البموؾ الأوؿ بشكؿ كامؿ في التوقيت  40لمدة 
لاحظة أف الرسائؿ في ىو ملاحظ لـ يتـ إضافة البموؾ المولد إلى السمسمة مع بدء توليد البموؾ بشكؿ كامؿ، يمكف م

ىو آخر بموؾ تـ توليده بعدىا لـ يقـ  63بعض الأحياف لـ تكف كاممة، مع آخر بموؾ تـ توليده، البموؾ ذي الفيرسة 
 النظاـ بتوليد أي بموؾ.
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 السيناريو الثالث -3
يرت النتائج ثبات أظ، تـ تكرار السيناريو الثاني ولكف تـ إعادة تشغيؿ المتحكـ بشكؿ يدوي بعد توقفو عف التوليد

proof_number  عند الصفر وكذلؾprevious hash ًبرغـ أف تشفير المعطيات تـ لكؿ حساس إلا أنو بقي ثابتا ،
، مع استمرار تغير التوقيت، استمر الوضع ىكذا حتى previous hashو proof_numberلكؿ حساس مع ثبات 

بالتغير إلا أنو لـ يتـ إضافة أي عينة لمسمسمة،  previous hashوبدأت  proof_numberبدأ توليد الػ  50العينة رقـ 
 كما ىو واضح: 63استمر النظاـ بتوليد البموكات وحسابيا بدوف إضافتيا إلى السمسمة حتى العينة 

12:48:20.691 -> index: 72, proof_number: 296693317150703616, previous hash: E1011000F1C, data: 

007A212064657461636F, timestamp: 19673 

12:48:20.833 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

12:48:20.880 -> Appending block 

12:48:20.880 -> Realocated chain nillnes: 0 

12:48:20.927 -> Unable to reallocate memory for chain APP 

12:48:21.022 -> index: 73, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A2100800000, timestamp: 20018 

12:48:21.116 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

12:48:21.163 -> Appending block 

12:48:21.163 -> Realocated chain nillnes: 0 

12:48:21.210 -> Unable to reallocate memory for chain APP 

12:48:21.305 -> index: 74, proof_number: 5447948221986577992, previous hash: E100B1E3BF1C, 

data: 007A219A1A22012420, timestamp: 20278 

12:48:21.446 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    696 

12:48:21.493 -> Appending block 

12:48:21.493 -> Realocated chain nillnes: 0 

12:48:21.540 -> Unable to reallocate memory for chain APP 

12:48:41.492 -> index: 84, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A2161636F6C616552, timestamp: 40496 

12:48:41.634 -> 30.00 

12:48:41.634 -> Appending block 

12:48:41.634 -> Realocated chain nillnes: 0 

12:48:41.681 -> Unable to reallocate memory for chain APP 

12:48:41.728 -> 0 

12:48:41.728 -> index: 85, proof_number: 227634187520, previous hash: A300421220A21, data: [], 

timestamp: 68312480446979 

12:48:41.823 -> 1 

بعد إعادة ، ثانية 17ثانية ليتوقؼ المتحكـ عف التوليد، وتـ توليد البموؾ الأوؿ كاملًا بعد  22استمر العمؿ لمدة 
 ثانية. 02بعد زمف حوالي  51التشغيؿ تكررت نفس الحالة مع تغير فيرس البموؾ الأوؿ الذي تـ توليده الذي أصبح 

12:50:21.144 ->  >>>>>>>>>>>>>>>>>>>>>>>> Begin Read Sensors  >>>>>>>>>>>>> 

12:50:39.862 -> index: 70, proof_number: 0, previous hash: E100000F1C, data: 007A2100800000, 

timestamp: 19062 

12:50:39.956 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

12:50:40.003 -> Appending block 

12:50:40.003 -> Realocated chain nillnes: 0 

12:50:40.051 -> Unable to reallocate memory for chain APP 

12:50:40.098 -> index: 71, proof_number: 607536388529483619, previous hash: E106720626CF1C, 

data: 007A219A00E1080, timestamp: 19281 

12:50:40.239 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    683 

12:50:40.286 -> Appending block 

12:50:40.286 -> Realocated chain nillnes: 0 

12:50:40.334 -> Unable to reallocate memory for chain APP 

12:50:40.428 -> index: 72, proof_number: 296693317150703616, previous hash: E1011000F1C, data: 

007A21636F6C6220676E, timestamp: 19595 
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12:50:40.570 -> tem=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    30.00 

12:50:40.616 -> Appending block 

12:50:40.616 -> Realocated chain nillnes: 0 

12:50:40.664 -> Unable to reallocate memory for chain APP 

مع ملاحظة أف الجمؿ لـ تكف  63العينة الأخيرة التي تـ توليدىا وتوقؼ المتحكـ عف التوليد ىي نفسيا ذات الفيرس 
 ثانية فقط. 15كاممة، استمر العمؿ لمدة 

12:50:58.070 -> index: 84, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A21636F6C6220676E, timestamp: 37280 

12:50:58.212 -> 30.00 

12:50:58.212 -> Appending block 

12:50:58.258 -> Realocated chain nillnes: 0 

12:50:58.258 -> Unable to reallocate memory for chain APP 

12:50:58.306 -> 0 

12:50:58.306 -> index: 85, proof_number: 227636687616, previous hash: A30080E100, data: [], 

timestamp: 68312480447491 

12:50:58.447 -> 1 

 السيناريو الرابع -4

تـ تكرار السيناريو الثاني ولكف تـ إفراغ مخزف المنفذ التسمسمي بعد كؿ عممية إرساؿ، تـ التفكير بذلؾ بسبب مشاكؿ 
 previousعند الصفر وكذلؾ  proof_number الإرساؿ التي بدت واضحة مع البموؾ الأخير، أظيرت النتائج ثبات

hash برغـ أف تشفير المعطيات تـ لكؿ حساس إلا أنو بقي ثابتاً لكؿ حساس مع ثبات ،proof_number 
بدأ توليد الػ  51، مع استمرار تغير التوقيت، استمر الوضع ىكذا حتى العينة رقـ previous hashو

proof_number  وبدأتprevious hash  بالتغير إلا أنو لـ يتـ إضافة أي عينة لمسمسمة، استمر النظاـ بتوليد
 كما ىو واضح: 63البموكات وحسابيا بدوف إضافتيا إلى السمسمة حتى العينة 

12:55:50.761 -> index: 70, proof_number: 0, previous hash: E100000F1C, data: 007A2100800000, 

timestamp: 18838 

12:55:50.855 -> Gaz=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    1 

12:55:50.902 -> Appending block 

12:55:50.902 -> Realocated chain nillnes: 0 

12:55:50.949 -> Unable to reallocate memory for chain APP 

12:55:50.997 ->  

12:55:51.043 -> index: 71, proof_number: 576551347683094371, previous hash: E105265616CF1C, 

data: 007A219A10E1080, timestamp: 19057 

12:55:51.138 -> light=  >>>>>>>>>>>>>>   >>>>>>>>>>>>>>    691 

12:55:51.185 -> Appending block 

12:55:51.232 -> Realocated chain nillnes: 0 

12:55:51.232 -> Unable to reallocate memory for chain APP 

12:56:10.192 -> index: 84, proof_number: 966368165888, previous hash: E100E108F1C, data: 

007A217461636F6C6165, timestamp: 38255 

12:56:10.287 -> 30.00 

12:56:10.334 -> Appending block 

12:56:10.334 -> Realocated chain nillnes: 0 

12:56:10.381 -> Unable to reallocate memory for chain APP 

12:56:10.428 -> 0 

12:56:10.428 -> index: 85, proof_number: 227635042816, previous hash: A30080E101, data: [], 

timestamp: 68312480446723 

12:56:10.523 -> 1 
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 نتائج ىذا، ثانية 17توليد البموؾ الأوؿ كاملًا بعد ثانية ليتوقؼ المتحكـ عف التوليد، وتـ  36استمر العمؿ لمدة 
وليس مخزف المنفذ   SRAMلسيناريو تظير كيؼ أف المسبب الرئيسي لتوقؼ العمؿ في المتحكـ ىو الذاكرة ا

 التسمسمي.
 ( ممخصاً لمنتائج الموضحة في السيناريوىات المبينة في الفقرات أعلاه.1يبيف الجدوؿ )و 

 النتائ ( ممخص 3الجدول )
طول  الذاكرة المتحكم السيناريو

 الياش
رقم فيرس 
البموك 
 الأول

رقم فيرس 
البموك 
 الأخير

زمن توليد 
 البموك الأول

زمن توليد 
البموك الأخير 
 )التوقف(

عدد 
البموكات 
 المولدة

 الزمن

 Atmega2560 8 32 48 66 13:01:17.741 13:02:14.240 66 56.499 الأول

 Atmega2560 8 8 70 85 12:48:01.314 12:48:41.728 85 40.414 الثاني

 Atmega2560 8 8 72 85 12:48:01.314 12:48:41.728 85 40.414 الثالث

 Atmega2560 8 8 71 85 12:55:32.278 12:56:10.523 85 38.245 الرابع

 
 :الاستنتاجات والتوصيات
الصغرية تقوـ بتشفير وفؾ تشفير البيانات  المتحكمات عمى نعمؿ BlockChainخوارزمية تـ في ىذا البحث تصميـ 

 ATmega2560المتبادلة بيف العقد، كما تـ اختبار ىذه الخوارزمية عمى نظاـ منزؿ ذكي العقدة فيو ىي المتحكـ 

ATmega2560  وىو معالج(8بت بذاكرة  6 KB SRAM)  وفؽ عدة سيناريوىات تـ تمخيص نتائجيا في الجدوؿ
 الاستنتاجات كما يمي:، وكانت 1
المتولدة وبالتالي أصبح التعامؿ  hashبت يخفؼ الزمف ولكنو يقمؿ عدد الػػػػ  14بطوؿ أقؿ مف  hashاختيار  .1

 مع الانترنت بدوف جدوى. )ىناؾ محدودية بالعمؿ بسبب عدد الكتؿ التي يمكف توليدىا(.

 يؿ وبالتالي لا حاجة لتطبيقات ضخمة أو فيزيائية.البيانات ىنا عبارة عف قيـ قراءات الحساسات أو إشارات التشغ .0

 بعد الارساؿ والاستقباؿ وبالتالي يمكف إعادة استخدامو في عمميات إرساؿ أخرى. hashيتـ تحرير الػ  .1

ذاتو ولكف باستخداـ مفتاح تشفير عشوائي آخر يزيد مف  hashبالنسبة لمفتاح التشفير، يمكف استخداـ الػػػػ  .2
 تقباؿ.أمف الارساؿ والاس

 السيناريوىات في تحقيؽ شبكة تتضمف كافة المعمومات. جميعفشؿ  .3

 .Blockchainضعؼ إمكانيات الذاكرة في معظـ المتحكمات مما لا يسمح بتطبيؽ شبكة  .4

 لتوليده.لمقاطعة المياجميف أمراً جيداً إلا أنو يستغرؽ زمناً طويلًا  Proof_numberيعد استخداـ  .5
 لعمل المستقبميا

في توليد الكتؿ وارساليا  Blockchainير الشبكة، وتحسيف عمميا، مف خلاؿ استخداـ حاسب في شبكة يمكف تطو 
وتوسيع ذواكر المتحكمات لنتمكف مف توليد الكتؿ وارساليا  JSONوصيغة  ESPعبر المتحكمات، كما يمكف استخداـ 

 عبر الشبكة.
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