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  ABSTRACT    
The digital world is vulnerable to security threats, and cyber security helps mitigate these 

threats. Cyber security refers to the protection of data, networks, systems, applications and 

all types of data from cyber attacks which include viruses and various types of attacks. 

Autonomous and Connected Vehicle Networks (CAVs) are widely used, and because of 

their wireless and self-driving properties; They are highly vulnerable to previous threats. 

This research studies the techniques of using artificial intelligence to protect networks of 

CAVs from cyberattacks. It uses machine learning algorithms to detect these attacks and 

compares the machine learning algorithms used for this in terms of accuracy and required 

operating time. The research uses the WEKA tool to make the comparison, as the 

experiments are carried out on a a new dataset, which is a dataset abbreviated from the 

KDD99 dataset. 

Two machine learning algorithms, Decision Tree and Naive Bayes, were used as 

classification models, based on a modified training dataset of the KDD99 dataset to be 

suitable for CAVs. The accuracy and runtime of these two models are compared and 

analyzed when selecting each type of communication-based attack. The obtained results 

show that the decision tree model requires a shorter runtime, which is more suitable for 

detecting a CAV communication attack. 
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ة الآليات الذاتيّ  في شبكات الأمن السيبراني استخدام خوارزميات تعمّم الآلة في تحقيق
 (CAVs) والمتّصمة

 عمي اسماعيل .د
 

 (3202 / 7 /5ل لمنشر في ب  ق   . 2023/  2/  11تاريخ الإيداع )
 

 ممخّص  
 

يشير الأمف مف السيبراني عمى التخفيؼ مف ىذه التيديدات. الأ الأمنية, إذ يساعدالعالـ الرقمي معرّضان لمتيديدات يُعدّ 
شمؿ اليجمات السيبرانية التي ت نكاع البيانات مفت كالأنظمة كالتطبيقات كجميع أاالسيبراني إلى حماية البيانات كالشبك

, كبسبب ( عمى نطاؽ كاسعCAVsصمة )تُستخدـ شبكات الآليات الذاتية كالمتّ  مف اليجمات. الفيركسات كأنكاعان مختمفة
   يديدات السابقة بشكؿ كبير.يا تككف معرّضة لمتفإنّ  ؛كذاتيّة القيادة اللاسمكيالاتصاؿ ب خصائصيا المتمثّمة

مف اليجمات السيبرانية. إذ يستخدـ  CAVsتقنيات استخداـ الذكاء الاصطناعي لحماية شبكات ىذا البحث  يدرس
الدقّة  لة المستخدمة لذلؾ مف حيثخكارزميات تعمّـ الآلة لمكشؼ عف ىذه اليجمات كيقارف بيف خكارزميات تعمّـ الآ

. يست إذ تنّفذ التجارب عمى مجمكعة بيانات في إجراء المقارنة,  WEKAداة دـ البحث الأخكزمف التشغيؿ اللازـ
(dataset ) مختزلة عف مجمكعة البيانات جديدةKDD99. 

 إلى استنادان  لمتصنيؼ. كنمكذجيف  Naive Bayes ك Decision Tree كىما الآلي, لمتعمـ خكارزميتاف استُخدمت
 كتحميؿ مقارنة يتـ ,CAVsلتصبح مناسبة لشبكات  KDD99مكعة البيانات  مُعدّلة عف مج تدريب بيانات مجمكعة

بينت النتائج التي تّـ . الاتصالات عمى القائمة اليجمات أنكاع مف نكع اختيار عند النمكذجيف ىذيف تشغيؿ ككقت دقة
 .CAVs اتصالات جكـى لاكتشاؼ ملاءمة أكثر كىك أقصر, تشغيؿ كقت يتطمّب القرار شجرة نمكذج أفّ  التكصّؿ إلييا

 
 .اليجمات السيبرانية ؛تعمّـ الآلة ؛الأمف السيبراني ؛الآليات الذاتية كالمتصمةالكممات المفتاحية: 
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  :مــةمقــدّ 

. يعرّؼ الأمف لذم يككف معرّضان لأنكاع مختمفة مف اليجماتالمنا إلى مجتمع رقمي, كاحكّلت التحسينات الرقمية ع
, التطبيقات, البيانات, كجميع أنكاع البيانات مف اليجمات السيبرانية. يعدّ و حماية الأنظمة, الشبكاتالسيبراني عمى أنّ 

يكمية مثؿ التسكّؽ, الأعماؿ التجارية, الأمف السيبراني ضركرم في العالـ الرقمي. كىك مطمكب في النشاطات ال
 نة عمى الأجيزة الحاسكبية.كالمناقلات, كجميع المياـ المنجزة كالمخزّ 

الكثير مف البحكث كالدراسات كتركيز التي كانت محطّ اىتماـ  (CAVsصمة )ة كالمتّ يركّز البحث عمى الآلات الذاتيّ 
أف الآليات " connectedصمة "يا متّ ة القيادة. يقصد بأنّ مكي كذاتيّ . تتميّز ىذه الشبكات بمزايا الاتصاؿ اللاس[2] [1]

كاتصالاتيا ضمف الشبكة المرتبطة. بينما يشير  لتحدّد تكجيو بياناتياتعتمد عمى البيانات المرسمة مف الآليات الأخرل 
عيد الأحداث بشكؿ المياـ بشكؿ ديناميكي كتست لكاممة إلى أنو بإمكانيا قيادة( اautonomousمصطمح الذاتية )

 .[17]( driverأتكماتيكي في العالـ الحقيقي بدكف تدخّؿ مف قائد )
إلى ىجمات سيبرانية أكثر, كتككف معرّضة لتبادؿ البيانات مع  CAVsبسبب خصائصيا السابقة, تتعرّض شبكات 

اليجمات السيبرانية ككيفية تكضّح الفقرات التالية نماذج  .[18] خرل عبر مسارىاجية كمع الآليات الأالبيئة الخار 
 استخداـ الذكاء الاصطناعي في الحماية مف ىذه اليجمات.

 نماذج اليجمات السيبرانية -1-1
 التحتية البنية تدمير بمحاكلة تنتيي أف كيمكف شخصي حاسكب جياز عمى التجسس برامج تثبيت مف اليجمات تتراكح
 :اليالت النحك عمى اليجمات بعض تكضيح يمكننا. بأكمميا لدكؿ

 لمغاية الصعب مف لذلؾ إنتاجو, لإعادة آخر ببرنامج نفسو ربط يمكنو النسخ ذاتي امجبرن ىك: الحاسكب فيركسات. أ
 .كقت أم في الرقمية مكاقعو تغيير يمكنو لأنو تعقبو

 المستخدـ يقكـ كعندما ,ان ابجذّ  ان برنامج مكفالمتسمّ  ينشئ. منبثقة رسائؿ بإنتاج معركؼ ضارّ  برنامج ىك: Adware. ب
 .استخداميا أك بياناتو كحذؼ المستخدـ حاسكب إلى الدخكؿ يمكنيـ بتشغيمو,

 في الفيركس تثبيت يمكنو. الأنظمة في ـكيتحكّ  مفيد كبرنامج نفسو ـيقدّ  ةالضارّ  البرامج مف نكع ىك: طركادة حصاف. ج
رساؿ المستخدـ حاسكب مف ةالميمّ  كالبيانات الممفات حذؼ يمكنو. نفسو إنتاج إعادة يمكنو لا ولكنّ  النظاـ,  كا 

 .ؿالمتسمّ  نظاـ إلى المعمكمات

 . الماؿ لكسب كابتزازه المستخدـ يياجـ حاسكب فيركس ىك: الفدية فيركسات. د

 الإلكتركني البريد رسائؿ تُرسؿ. لممستخدـ الشخصية المعمكمات لسرقة تُستخدـ: المخادعة الإلكتركني البريد رسائؿ. ق
 حكؿ معمكمات المتسمميف الفيركس ىذا يمنح. المسؤكليف مف كانت لك كما بيا التلاعبيتـ ك  المستخدـ, ىإل الاحتيالية
 .الأخرل الائتماف بطاقة كمعمكمات المختمفة الاجتماعي التكاصؿ كسائؿ لحسابات الدخكؿ تسجيؿ تفاصيؿ

 مف أخرل ان أنكاع Botnets ك SQL كحقف( DoS) الخدمة كرفض( MITM) الكسط في الرجؿ ىجمات تعدّ 
 .السيبرانية التيديدات

 :في الإنترنت لخبراء الرئيسية الكظيفةتتمثّؿ 

صلاحيا كاختبارىا الضعؼ نقاط عف البحث •  لمشركة التحتية البنية داخؿ كا 

 الضار المحتكل مراقبة أنظمة •

 الشبكة خركقات تحديد •
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 منتظـ بشكؿ لفيركساتا مف كالحماية النارية كالجدراف البرامج تحديثات تثبيت •

 اليجمات فييا كقعت قد تككف قد التي المناطؽ تعزيز •

 :يمي ما الممارسات أفضؿ بعض تتضمف. اليجمات مف كالشبكات الأنظمة عف لمدفاع مختمفة أساليب يستخدمكف

 الاتجاه ثنائية المصادقة استخداـ •

 منتظمة تحديثات تثبيت •

 ياب المرغكب غير دماتالخ لتعطيؿ الحماية جدراف استخداـ •

 التشفير أك التشفير تكظيؼ •

 DNS المجاؿ اسـ مخدّمات تأميف •

 الخداع حيؿ بتجنّ  •

 الفيركسات مكافحة برامج تشغيؿ •

 المركر كممات تأميف •

 .الديناميكي الرقمي العالـ ىذا في كالنظاـ السلاـ عمى الحفاظ في ان حيكي ان دكر  السيبراني الأمف نظاـ يمعب

 في مجال اليجمات السيبرانية الاصطناعيء الذكا -1-2

 ىذه تقُسـ. السيبرانية لمكاجية اليجمات الكقت مركر مع الاصطناعي الذكاء كأساليب تقنيات مف العديد طُكّرت
 .الآلة كلغة ,كالككيؿ الذكي الخبير, كالنظاـ ,(ANN) الاصطناعية العصبية الشبكة: إلى الأساليب

 البيانات, فقداف كمنع الضارة, البرامج/الفيركسات مكافحة برامج استخداـ مف صطناعيالا الذكاء في الأماف يتراكح
دارة الاحتياؿ, مكافحة/الاحتياؿ عف كالكشؼ دارة ؿ,التطفّ  منع/كشؼ كنظاـ كالكصكؿ, اليكية كا   ـتيتّ . المخاطر كا 
 تيديدات اتممفّ  بامتلاؾ كغيرىا SpaceXك Amazonك Microsoftك Metaك Google مثؿ الكبرل الشركات
 عف تكشؼ التي الحاسكب أنظمة في الأنماط لتحديد الاصطناعي الذكاء استخداـ يمكف" :لفينش كفقنا. الإنترنت مجرمي

 كبالتالي,". ان حديث المكتشفة الضعؼ نقاط باستغلاؿ لممياجميف يسمح ممّا الأماف, برامج أك البرامج في الضعؼ نقاط
كؼ س كحده الاصطناعي الذكاء فإفّ  المجرميف, ىؤلاءتفكير  مف أبعد خطكة في التفكير تالإنترن خبراء بإمكاف كاف إذا

تشرح الفقرات التالية أساليب الذكاء الاصطناعي  .العالـ ىؤلاء المياجمكف سيحكـ لذلؾ, خلافان . السيبراني الأمف يعزّز
 المستخدمة لمكاجية اليجمات.

 كالكظيفي البنيكم السمكؾ يحاكي إحصائي تعميمي نمكذج ىي: (ANN) الشبكة العصبية الاصطناعية-8-0-8
 كحؿّ  ـالتعمّ  عمى القدرة ANN لدل. ركزنبلات فرانؾ بكاسطة 8551 عاـ في كمفيكـ مرة لأكؿ أُنشئ البشرم, لمدماغ

 ميعج في الاصطناعية العصبية الشبكات استخدمت السيبراني, الأمف في. المختمفة دةالمعقّ  المجالات في المشكلات
 المبكر, الإنذار مرحمة مف كيتألؼ ,(السيبراني الدفاع لإطار شامؿ تصنيؼ) المتكامؿ الأماف لنيج الأربع المراحؿ
 عمى ان أيض ؿالتسمّ  كشؼ تقنيات بتجنّ ينطبؽ . الاستجابة/الفعؿ ردّ  كمرحمة الاكتشاؼ, كمرحمة الكقاية, كمرحمة
 كعمكـ ة,الضارّ  البرامج كتحميؿ العشكائي, البريد كفمترة , DoS كـىج اكتشاؼ في الخططىذه  بُنيت. العصبية الشبكات
 .الشرعي الطب

 تقنية الخبير برنامجيمثّؿ . ان شيكع الاصطناعي الذكاء أساليب أكثرتعدّ البرامج التخصصيّة : خبيرال نظاـال -8-0-0
 كجو عمى يااستخدام يمكف. معيف ياتكنكلكج مجاؿ في معينة تقنية أك العميؿ يسببيا التي لممشكلات حمكؿ عف لمبحث
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 العكالـ أك ةالمصرفيّ  أك ةالطبيّ  الرعاية في مجاؿ المثاؿ, سبيؿ عمى القرار, اتخاذ عمى المساعدة في التحديد
 .الافتراضية

 نةاليجي الأنظمة إلى الدقيقة التحميمية ةالطبيّ  التشخيصات مف دةالمعقّ  المشكلات لحؿّ  التحسيف تقنيات مف العديد ىناؾ
 للإشارة. معيف تطبيؽ لمجاؿ صمتخصّ  تحميؿ عمى تحتكم ةمعرفيّ  قاعدة عمى الخبرة طمخطّ  يشتمؿ. لمغاية مةالمتقدّ 
 .الفيـ ىذا إلى تستند حمكلان  ـيقدّ  ؾمحرّ  عمى ىذا يحتكم المعرفة, قاعدة إلى
 :المشكلات مف نكعيف حؿ الخبيرة للأنظمة يمكف التفكير, لطريقة كفقنا
 المشكمة لحالة الحمكؿ أفّ  كيفترض السابقة, المماثمة المشكمة حالات ىذا النكع يستدعي :الحالة أساس عمى الاستدلاؿ •

 إلى يضاؼ ثـ الحاجة حسب يُراجع كقد الجديد الحؿّ  سكؼ يُقيّـ ذلؾ, بعد. جديدة مشكمة لحؿّ  استخداميا يمكف السابقة
 .تدريجيان  الجديدة المشكلات ـكيتعمّ  النظاـ ةدقّ  تحسيف عمى باستمرار النيج ىذا يساعد. المعرفة قاعدة

 مف القكاعد تتككف. المشكلات لحؿّ  الخبراء دىايحدّ  التي القكاعد النكع ىذا يستخدـ: القكاعد إلى المستند الاستدلاؿ •
جراء شرط: جزأيف  الأنظمة عكس عمى. المناسب الإجراء يُتخذ ثـ الحالة تقُيّـ  أكلان,: خطكتيف في المشكلات تُحمّؿ. كا 

 .ان تمقائي الحالية القكاعد تعديؿ أك جديدة قكاعد ـتعمّ  القكاعد إلى المستندة للأنظمة يمكف لا الحالة, إلى المستندة
 كىدؼ منفصمة داخمية قرار صنع آلية مع الذاتية لمرقابة خاضع كياف ىك( IA) الذكي الككيؿ: الذكي الككيؿ -8-0-2

 تحقيؽ نحك إجراءاتو في كيتحكـ المشغلات باستخداـ المجاؿ كيراقب الاستشعار ةأجيز  خلاؿ مف يراقب إنو. شخصي
 خصائصأيضان  لدييـ يككف قد. أىدافيـ لتحقيؽ يستخدمكنيا أك المعمكمات الأذكياء العملاء ـيتعمّ  يمكف أف. الأىداؼ
 يمكنيـ ىذا. مجاليـ في غييراتلمت كيستجيبكف يفيمكف قد آخريف مستقميف ككلاء مع التكاصؿ كعند الاستجابة, سريعة

 الخدمة رفض ىجمات لتجنّب IA خدـاستُ . بيئتيـ مع كالتكاصؿ التعمـ خلاؿ مف الكقت بمركر الخبرة اكتساب مف
 (.DDoS) المكزعة

ضفاء اكتشاؼ عمى القدرة للأنظمة ML ركفّ ت: الآلة لغة 8-0-8  تمؾ عمييا تقكـ التي المبادئ عمى الرسمي الطابع كا 
 بمراقبة التعمـ عممية تبدأ. صريح بشكؿ تبُرمج أف دكف التجربة مف كالتحسيف البيانات, خلاؿ مف ـكالتعمّ  ت,البيانا

 مع. المعطاة الأمثمة عمى بناءن  المستقبؿ في أفضؿ قرار كاتخاذ البيانات في أنماط عف لمبحث الأمثمة خلاؿ مف البيانات
 لاستخراج الإحصائيات ML يستخدـ. ان سابق المرئية غير الأمثمة ئصخصا في رتفكّ  أف لمخكارزمية يمكف المعرفة, ىذه

 مف مختمفة أنكاع ىناؾ. البيانات مف ىائمة كمية استخداـ أثناء حتى النتائج كاستخلاص الأنماط كاكتشاؼ المعمكمات
 :رئيسية فئات ثلاث في تصنيفيا ان أيض يمكف .الآلة ـتعمّ  خكارزميات

 عممية بعد. المعنكنة البيانات مف كبيرة بمجمكعة تدريب عممية عمى النكع ىذا يحتكم: للإشراؼ الخاضع ـالتعمّ  •
 آلية أك تصنيؼ كآلية ىذه التعمـ خكارزميات تستخدـ ما عادة. الاختبار بيانات بمجمكعة النظاـ فحص يجب ؛التدريب
 المستمرة القيمة ذات الأرقاـ مف أكثر أك كاحد رقـ كىي تنبؤ, قيـ أك مخرجات بإنشاء الانحدار خكارزمية تقكـ. انحدار

 التصنيؼ خكارزميات فإفّ  الانحدار,آلية  عكس كعمى فئات إلى البيانات التصنيؼ خكارزميات ؼتصنّ . للإدخاؿ كفقنا
 .منفصمة مخرجات دتكلّ 
 مجمكعة ؼللإشرا الخاضع غير ـالتعمّ  يستخدـ للإشراؼ, الخاضع ـالتعمّ  عكس عمى: للإشراؼ الخاضع غير ـالتعمّ  •

 .الكثافة تقدير أك الأبعاد تقميؿ أك البيانات لتجميع للإشراؼ الخاضع غير ـالتعمّ  يُستخدـ ما عادةن . اةمسمّ  غير تدريب بيانات
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 عدّ  يمكف. العقكبات أك المكافآت عمى بناءن  الإجراءات أفضؿ ـالتعمّ  خكارزمية مف النكع ىذا ـيتعمّ : زالمعزّ  التعمـ •
 تككف التي الحالات في مفيد زالمعزّ  ـالتعمّ . للإشراؼ الخاضع غير ـكالتعمّ  للإشراؼ الخاضع ـالتعمّ  فم ان مزيج التعزيز

 .معطاة غير أك محدكدة البيانات فييا
 (Classificationخوارزميات التصنيف ) -1-3

 التعمـ ؼتصني مشكمة استخداـ سيتـ .تصنيؼ مسألةك التي يمكف تجربتيا خكارزميات نكضّح فيما يمي مجمكعة مف
 . خكارزمية كؿ لتكضيح القياسية الآلي

8-2-8- Logistic Regression (المكجستي الانحدار:) متغيرات أف فترضت. ثنائي تصنيؼ خكارزمية ىي 
 سمات بعض تحتكم ,Ionosphere بيانات مجمكعة حالة في. (الجرس منحنى) غاكسي تكزيع كليا رقمية الإدخاؿ
 قيمة لكؿ ثابتنا عنصرنا الخكارزمية تتعمـ. ذلؾ يفعؿ لا منيا العديد لكف ,Gaussian زيعبتك  شبيو تكزيع عمى الإدخاؿ
 سريعنا أسمكبنا المكجستي الانحدار يعد(. s شكؿ عمى) تابع باستخداـ كتحكيميا انحدار دالة في ان خطي تُدمج كالتي إدخاؿ,
 .المشكلات العديد مف لحؿّ  فعالان  يككف أف يمكف كلكنو كبسيطنا,

8-2-0- Naive Bayes أف مف الرغـ عمى اسمية, المدخلات قيـ أفّ  ان تقميدي تفترض. تصنيؼ خكارزمية ىي 
 (ساذج فيك ثـ كمف) بايز لنظرية ان بسيط ان تطبيق Naive Bayes يستخدـ. التكزيع بافتراض مدعكمة العددية المدخلات

 ان تقني عميو يُطمؽ) البعض بعضيما عف مستقؿّ  وأنّ  كيفترض التدريب بيانات مف فئة لكؿ السابؽ الاحتماؿ يُحسب إذ
 أف مف الرغـ عمى تابعة, كتككف راتالمتغيّ  تتفاعؿ أف عنتكقّ  لأننا كاقعي غير يعدّ ذلؾ افتراض (.الشرطي الاستقلاؿ

 أفّ  ثبت فقد الكاقعي, غير الافتراض ىذا ظؿ في حتى. الحساب كسيمة سريعة الاحتمالات يجعؿ الافتراض ىذا
Naive Bayes لمغاية فعالة تصنيؼ خكارزمية ىي. 

 مشاكؿ مف كلّان  يدعـ كىك .الأعمى الاحتماؿ ذات لمفئة بالتنبؤ كيقكـ فئة لكؿّ  اللاحؽ الاحتماؿ Naive Bayes يحسب
 .الفئات متعدد كالتصنيؼ الثنائي التصنيؼ

8-2-2- Decision Treeالقرار أشجار إلى ان مؤخر  يشار. ركالانحدا التصنيؼ مشاكؿ القرار أشجار تدعـ أف : يمكف 
. البيانات مف (instance)مثيؿ لتقييـ شجرة إنشاء طريؽ عف تعمؿ(. CART) كالانحدار التصنيؼ أشجار باسـ
 شجرة إنشاء عممية تعمؿ. التنبؤ يمكف حتى الأكراؽ إلى نزكلان  تتحرؾ ثـ الشجرة جذر أك أعمى مف ان بدء  الشجرة بتنقمّ 
 تصبح حتى العممية كتكرار تنبؤات عمؿ أجؿ مف تقسيـ نقطة لأفضؿ (Greedy) الجشع يارالاخت طريؽ عف قرار

تعد  .الجديدة البيانات عمى التعميـ عمى النمكذج قدرة لتحسيف تقُتطع الشجرة, إنشاء بعد. ثابت عمؽ ذات الشجرة
 .ان تقدم الأكثر الأخرل القرار شجرة خكارزمية C4.5خكارزمية 

8-2-8- k-Nearest Neighbors :خكارزمية تدعـ k- عميو يطمؽ. كالانحدار التصنيؼ مف كلان  لمجيراف الأقرب 
ا  أنماط لتحديد عنيا كالاستعلاـ بالكامؿ التدريب بيانات مجمكعة تخزيف طريؽ عف عمؿت .للاختصار KNN أيضن

 الأكلية التدريب بيانات جمكعةم غير آخر نمكذج يكجد لا ,بيذه الطريقة. التنبؤ إجراء عند ان تشابي الأكثر التدريب
 .التنبؤ طمب عند التدريب بيانات مجمكعة عف الاستعلاـ ىك إجراؤه يتـ الذم الكحيد كالحساب

 في أىمية ذات البيانات مثيلات بيف المسافة أف بخلاؼ المشكمة عف الكثير تفترض لا لكنياك  بسيطة خكارزمية تعدّ 
 KNN ستأخذ التصنيؼ, مشاكؿ حكؿ تنبؤات إجراء عند. جدنا جيدنا أداءن  ؽحقّ ت ما ان غالب افإني كبالتالي .التنبؤات عمؿ

 .التدريب بيانات مجمكعة في المماثمة الحالات لأكثر( شيكعنا الأكثر الفئة) الكضع
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8-2-5- Support Vector Regression (SVR) :الثنائي التصنيؼ لمشاكؿ الداعمة المتجيات آلات تطكير تـ 
 .الفئات متعدد كالانحدار التصنيؼ مشاكؿ لدعـ التقنية ليذه امتدادات إجراء تـ أنو مف الرغـ عمى ,

 بيانات تطبيع ان أيض يتـ. عددية قيـ إلى الاسمية القيـ تحكيؿ يتـ وأنّ ف كبالتالي الرقمية, الإدخاؿ راتلمتغيّ  SVM طُكّرت
 .استخداميا قبؿ الإدخاؿ

 طريؽ عف SVR يعمؿ فصكؿ, إلى أفضؿ بشكؿ التدريب اتبيان يفصؿ سطر عمى يعثر الذم SVM عكس عمى
 مثيلات فقط تراعي تحسيف عممية باستخداـ ذلؾ يتـ. التكمفة دالة خطأ مف ؿيقمّ ممّا  t أفضؿ مف سطر عمى العثكر
 الدعـ, متجيات الحالات ىذه تسمى. تكمفة بأقؿ السطر إلى الأقرب التدريب بيانات مجمكعة في المكجكدة البيانات

 .التقنية اسـ جاء ىنا فكم
 

 :ة البحث وأىدافوأىميّ 

 , الأخيرة السنكات في ان تكسع المبادرات أسرع مف( CAV) كالمستقمة المتصمة بالمركبات المتعمقة المبادرات أصبحت
. يامبادرات عف البحثية كالمؤسسات الشركات مف كالمزيد المزيد أعمنت. للأشخاص اليكمية الحياة عمى التأثير في كبدأت
 قضايا أصبحت ذلؾ, جانب إلى. CAVs نشر كتسريع لدعـ سياسات العالـ أنحاء جميع في الحككمات أدخمت كما
 يكجد لا , ذلؾ كمع. CAV نشر تعقيدات مف ان أساسي ان جزء كتشكؿ  السائدة ىي CAVفي  السيبراني الأمف مثؿ

 .CAV السيبراني للأمف بو معترؼ أك عميو متفؽ عمؿ إطار عالميا
عمى  حماية مف اليجمات السيبرانية مف حيث الدقة كزمف التشغيؿميدؼ البحث إلى مقارنة أداء خكارزميات تعمّـ الآلة لي

 . KDD99مجمكعة بيانات جديدة معدّلة عف مجمكعة البيانات 

 المرجعيــّة الدراسات -1
 إلى الحاجة التحميؿ ىذا يُظير. التعاكنية الآلية كالمركبات المستقمّة الآلية المركبات عمى التيديدات تحميؿ ت ّـ[ 2] في

 في التيديدات ىذه حكؿ النقاش لإثارة التركيز مستكل برفع أيضان  قاـ. الكثيركف تكقّعو ممّا أكبر بشكؿ التكرار مف المزيد
 مف مزيفة رسائؿ كحقف GNSS نظاـ انتحاؿ أفّ  إلى كخمص. المركبات أتمتة أنظمة تطكير مف المبكرة المرحمة ىذه

 .السيبرانية التيديدات أخطر
. النشطة كاليجمات السمبية اليجمات: رئيسييف نكعيف إلى الإنترنت عبر الإلكتركنية اليجمات تقسيـ ت ّـ[ 8] في  

 مف بينما البيانات؛ مع المياجمكف يتفاعؿ لا إذ عنيا, الدفاع السيؿ مف كلكف السمبية اليجمات عمى التعرّؼ يصعب
 تعديؿ لممياجميف يمكف إذ عنيا, الدفاع يصعب كلكف كالانتحاؿ, التعديؿ مثؿ النشطة, يجماتال عمى التعرّؼ السيؿ

 التعريؼ فإفّ  كبالتالي,. CAVs لمركبات حالي عالمي أماف معيار يكجد لا حاليان,. البيانات نقؿ في الرسائؿ تزكير أك
 .CAVs لتطكير لمغاية فيو مرغكب أمر اليجمات تحميؿ لطرؽ المنيجي

 كؿّ  لتجنّب الأمنية القضايا بالحسباف يأخذ لا ISO26262 الحالي المركبات سلامة معيار أفّ  إلى الإشارة تمت[ 5] في
 .كالمتعمّدة المقصكدة غير اليجمات مف
 المركبات, شبكات في الآلي التعمّـ بتطبيؽ المرتبطة المختمفة التحدّيات عمى كعميقة عامة نظرة تقديـ ت ّـ ,[8] في

  .متعدّدة أماكف في العدائية اليجمات ضدّ  لمدفاع حؿّ  كتحديد CAVsعمى المعادية ML ىجمات منظكر عمى زكالتركي
 التركيز خلاؿ مف المركبات مركر حركة لبيئات التشكيش لمكافحة محدد كبركتكككؿ المكجّو الآلي التعمّـ اقتُرح[ 1] في  

 يتـ. بالتشكيش المتأثرة لممركبات الدقيؽ المكقع عف كشؼلم كترشيحيا لممركبة المميزة الإشارات عف الكشؼ عمى
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 استخداـ تـ. الخارجية اليجمات أك التشكيش بسبب الإشارة قكة في الناتجة التردد تغيرات لفحص ترشيد عامؿ استخداـ
 لمتنبؤ القرار شجرة عمى المعتمدة الخكارزمية عمى التركيز مع" CatBoost" المصدر مفتكحة الآلي التعمّـ خكارزمية

 كدرجة كالتذكّر الدقّة مراعاة مع التشكيش مكافحة لتقنية المقاكمة الخصائص عمى التقييـ يشيد. التشكيش مركبة بمكاقع
F1 عمى التشكيش ىجمات ضدّ  فعّاؿ بشكؿ يعمؿ الآلي التعمـ عمى القائـ المخطط أفّ  استنتج. التسميـ دقّة كمقاييس 
 .CAV مكقع
 مف أكثر CAVs بياتسبّ  التي المادية بالأضرار أكثر يككف الاىتماـ ,[1] ميشيغاف جامعة في أجرم لمسح كفقنا  

 السيبراني الأمف بشأف الصمة ذات الأعماؿ مف يكفي ما يكجد لا وأنّ  كجد فقد ذلؾ, كمع. الخاصّة المعمكمات تسرّب
 .CAVs الخاص بشبكات

 باستخداـ السيبراني للأمف CAV حمكؿ بشأف مقترحات لتقديـ دعكةن  مؤخران ( ESA) الأكركبية الفضاء ككالة زكّدت
 .المتّحدة المممكة في CAVsلشبكات  السيبراني الأمف مبادئ الباحثكف حدّد[ 88] كفي[. [9 الاصطناعي الذكاء

 

 طرائق البحث ومواده:
بحيث تككف  KDD99 [20]( مشتقة مف مجمكعة البيانات data setنستخدـ في ىذا البحث مجمكعة بيانات )

نكعان  88إذ تحتكم مجمكعة البيانات الجديدة عمى . CAVsفي شبكات  صة لاكتشاؼ اليجمات كتحقيؽ الأمفمخصّ 
 .CAVsمف اليجمات الفرعية التي تيدّد 

 إطار مع متكافقة جديدة بيانات مجمكعة إنشاء ت ّـ ,CAVsالمرتبطة بشبكات  غير اليجمات كأنكاع التكرارات إزالة بعد
 مف كؿ في اليجكـ كبيانات العادية البيانات كمية 0ك 8يعرض الجدكلاف . الجديد CAV السيبراني لأمفا عمؿ

   التدريب. بيانات مجمكعات

 مقدار البيانات العادية وبيانات اليجوم في مجموعات بيانات التدريب. : 1جدول
New Data 10% KDD Data  

54.485 396.743 Attacks 

87.832 97.278 Normal 

142.317 494.021 Total 

 

 مقدار البيانات العادية وبيانات اليجوم في مجموعات بيانات التدريب. : 2جدول
New Test Data 10% KDD Test Data  

23.348 250.436 Attacks 

47.913 60.593 Normal 

71.261 311.029 Total 

 
حيث مف عمى مجمكعة البيانات الجديدة  Naive Bayes ك Decision Tree نقكـ بمقارنة أداء خكارزميتي تعمّـ الآلة

 .WEKAكزمف التشغيؿ اللازـ باستخداـ الأداة  الدقّة
 KDD99أنواع اليجمات في   -2

 أجيزة عمى البيانات لمعالجة ان جد كبيرة كىي بيانات, سجؿ ملاييف 8 مف أكثر عمى KDD99 بيانات مجمكعة تحتكم
 .KDD99 بيانات مجمكعة مف٪ 82 مع التدريب بيانات مجمكعة استخدمت البحث, ىذا في. الشخصية الحاسكب

 [:08] التالي النحك عمىكىي  ان فرعي ان ىجكم 25 مع رئيسية أنكاع أربعة إلى KDD99 في اليجمات تنقسـ
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 في. النظاـ مف المعمكمات لجمع الضعؼ نقاط عف ان بحث النظاـ يفحص اليجكـ مف النكع ىذا ,(PROBE) فحص. 8
KDD99, ليذا النكع: الفرعية اليجمات تشمؿ ipsweep ك mscan ك nmap كortsweep ك saint ك satan. 

 المكارد, جميع احتلاؿ خلاؿ مف النظاـ في صاؿالاتّ  أك العادم الاستخداـ ؿيعطّ  ,(الخدمة رفض) DoS ىجكـ. 0
 البيانات مف ىائمة كمية المياجمكف ؿيرس عادةن,. العادم للاستخداـ متاحة الاتصاؿ قناة أك النظاـ يككف لا بحيث
 ك land ك back ك apache2 عمى DoS ىجمات تحتكم ,KDD99 في. الاتصاؿ كنظاـ قناة لإغراؽ

mailbomb ك Neptune ك pod ك processtable ك smurf ك teardrop ك udpstorm. 
 نقاط يكتشفكف. المتميز مستخدـال حسابات إلى الكصكؿ إلى المياجمكف ييدؼ(. جذر إلى مستخدـ) U2R ىجكـ. 2

 U2R ىجمات فتتضمّ  ,KDD99 في. النظاـ جذر إلى الكصكؿ حؽ عمى يحصمكف ثـ النظاـ في الضعؼ

buffer_overflow ك HTptunnel ك loadmodule ك perl ك ps ك rootkit ك sqlattack ك xterm. 
رساؿ النظاـ ىإل الكصكؿ إلى المياجمكف ييدؼ(. محمي إلى بعيد مف) R2L ىجكـ. 8  اتصاؿ باستخداـ الحزـ كا 

 .ان محميّ  إليو الكصكؿ يمكنو كلكف النظاـ, في بو ان حمصرّ  ان حساب المياجـ يمتمؾ لا. بعيد
 phf ك , multihop ك , imap ك , guess_passwd ك , ftp_write عمى اتالممفّ  ىذه تحتكم , KDD99 في
رساؿ ,  ك , warezmaster ك , Warezclient ك , spy ك , snmpguess ك , snmpgetattack ك بريد, كا 

worm , ك xlock , ك xsnoop. 
 لا ذلؾ, كمع. الكمبيكتر شبكات في اليجمات أنكاع مف متنكعة مجمكعة تغطّي شاممة بيانات مجمكعة KDD99 يكفّر
. أعلاه المذككرة CAVs لػ المميزة الخصائص بسبب , CAV السيبراني للأمف مباشرة البيانات مجمكعة استخداـ يمكف
 .المرتبطة غير اليجمات أنكاع إزالة طريؽ عف كمعالجتيا KDD99 بيانات مجمكعة بتكييؼ نقكـ البحث, ىذا في
 صُنّفت ,2 الجدكؿ في .CAV في ان أيض تحدث قد كالتي KDD99 في المحتممة اليجمات أنكاع 2دكؿجال عرضي 

 ميجمات غير المرتبطةلػ I ك Possible لػ Pك High لػ H: تمستكيا ثلاثة إلى CAV ليجمات المحتممة الأنكاع
(Irrelevant) .ىجمات لأنكاع الإجمالي العدد انخفض البيانات, معالجة بعد CAV نكعان  85 مع ,88 إلى 25 مف 

 .الصمة ذم غير اليجكـ مف أنكاع 8 ك محتمؿ CAV ىجكـ مف
 :التالي النحك عمى فة كفؽ الشكؿ السابؽاليجمات المختم أنكاع عمى البيانات معالجة يمكف تبرير

 فإفّ  ,KDD99 بيانات مجمكعة مف مأخكذة البيانات لأفّ  نظران . كاضح تعريؼ بدكف اليجمات بعض كانت. 8 
 يمكف لا كبالتالي كاضحة, تعريفات إلى الفرعية اليجمات بعض تفتقر. الأصمية أكصافيا إلى تشير اليجمات تعريفات
 .كاضح تعريؼ تكفّر بمجرّد اليجكـ نكع تغيير يمكف. CAV ىجمات في P النكع مف أنيا عمى تصنيفيا

 عف عبارة KDD99 لأف نظران  ذلؾ؛ كمع. CAV السيبراني الأمف عمؿ إطار مع اليجمات لا تنسجـ بعض. 0
 ؿسبي عمى. CAVsفي  المكجكدة تمؾ عف تختمؼ بركتكككلاتيا فإفّ  كالشبكة, الحاسكب أماف حكؿ بيانات مجمكعة
 في فقط عميو العثكر كيمكف الأقدـ, TCP/IP بركتكككلات في فقط" land" اليجكـ يحدث , KDD99 في المثاؿ,
 .SunOS 4.1 يسمى قديـ Linux تشغيؿ نظاـ
 مف الأنكاع ىذه تتناسب لا. اليجكـ ىذا حدكث إمكانية أيضان  تختفي قد كالبيئة, البركتكككؿ صلاحية انتياء بمجرّد

 .إزالتيا تمت , لذاCAV عمؿ رإطا مع اليجمات
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, لإجراء. CAV ىجكـ نقاط مع متكافقة اليجمات لـ تكف بعض. 2  المياجمكف يحتاج المادم, الضرر باستثناء ىجكـ
 أك برامج أك مادية أجزاء في ىذه اليجكـ نقاط تككف أف يمكف. CAV نظاـ في الضعيفة النقاط إحدل عمى العثكر إلى

 .اتصاؿ قناة أك بيانات
 .CAVsالفرعية الممكنة في شبكات  KDD99ىجمات : 3 ولجد

PROBE 

Attack Type Possibility 

U2R 

Attack Types Possibility 

ipsweep H ps I 

mscan P rootkit P 

nmap H sqlattack P 

portsweep P xterm I 

Saint P 

R2L 

ftp_write H 

satan P gues_passwd H 

DOS 

apache2 P imap I 

back P multihop P 

land P named P 

mailbomb H phf I 

neptune H sendmail P 

pod H snmpgetattack P 

processtable P snmpguess P 

smurf H spy P 

teardrop H warezclient P 

udpstorm H warezmaster P 

U2R 

buffer_overflow H worm H 

httptunnel H xlog P 

loadmodule I xsnoop H 

perl I  

 
 نقاط عمى تنطبؽ لا كبالتالي دة,محدّ  اتكمنصّ  ظركؼ ظؿّ  في فقط اليجمات بعض تحدث أف يمكف ,KDD99 في

 apache2 ىجكـ يحدث أف يمكف المثاؿ, سبيؿ عمى منخفضة؛ CAV في اليجمات ىذه احتمالات. CAV ىجكـ
 .اليجكـ تنفيذ يمكف فلا  Apache الكيب مخدّـ يستخدـ لا CAV كاف إذا. Apache كيب مخدّـ في فقط
 

 النتائج والمناقشة: 

 Naïve Byesلبناء نماذج التصنيؼ, الأكلى ىي  WEKAتطكيرىما عمى المحاكي  خدمت خكارزميتا تعمّـ آلة ت ّـاستُ 
 Intel Core 2Duo, 2التجارب عمى جياز لاكتشاؼ الشذكذ في البيانات. نُفّذت  Decision Treeكالثانية ىي 

GHz  مع نظاـ تشغيؿwindows7 64bit . 
كاستخدمت بشكؿ كاسع في  Waikatoأداة مفتكحة المصدر لمتنقيب عف البيانات طكّرتيا جامعة  WEKAتعدّ 

 الأبحاث كالدراسات اللازمة لتحميؿ كتطكير نماذج تعمّـ الآلة.
 لبناءمجمكعة البيانات الجديدة  استخدمت. 88 إلى اليجكـ أنكاع عدد خُفّض ة,الأصميّ  KDD99 بيانات معالجة بعد

 82 ةصحّ  مف ؽالتحقّ  أكلان  التدريب مجمكعة تستخدـ .ختبارالا بيانات مجمكعة عمى اختبارىا تـ كالتي الكشؼ, نماذج
 مجمكعة في الآلي التعمـ نمكذج صحة مف التحقؽ يتـ ثـ. النمكذج لبناء folds cross validation-10 أضعاؼ
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 .3 الجدكؿ في Naive Bayesك Decision Tree شبكة لنماذج التشغيؿ ككقت الشاممة الدقة تقارف. اختبار بيانات
 .لمتصنيؼ الإجمالي العدد إلى الصحيحة فةالمصنّ  اليجمات نسبة إلى ةالدقّ  تشير

 

 ختبارالدقّة ووقت التشغيل لخوارزميتي تعمّم الآلة عمى بيانات الا: 3جدول 
Time on the 

Testing Data Set(s) 

Time to Build 

Model(s) 
Accuracy on the 

Testing Data Set 
 

3.2 0.06 85.8% Naïve Byes 
0.4 0.59 93.9% Decision Tree 

 
 كقت اختمؼ بينما ,Naïve Byesمف نمكذج  أعمى ةدقّ  ؽحقّ  القرار شجرة نمكذج أف ملاحظة يمكف 3 الجدكؿ مف
 مسافة قطع يايمكن , إذعالية بسرعة CAVs مركبات تسير عندما خاصةن  الزمف الحقيقي في القيادة بيئة في. غيؿالتش

)العمكد  اليجمات لتحديد أطكؿ ان كقت استغرقت Naive Bayes , نلاحظ أفّ ثانية مف أقؿّ  في متران  22 عف تزيد طكيمة
 .CAVs في سيبرانيال للأمف كفاءة أكثر Decision Tree كانت لذا ,الأخير(
ا يعدّ ( FP) الخاطئ الإيجابي اليجكـ تصنيؼ ؿمعدّ  فإفّ  ,CAVs لػ المميّزة لمخصائص نظران  ذلؾ, إلى بالإضافة  أيضن

 بيانات الآلي التعمـ نمكذج ؼصنّ  إذا خطيرة العكاقب تككف قد ,الحقيقي العالـ بيئة في. النماذج أداء لتقييـ ان ميمّ  ان مقياس
 . FP الخاطئ الإيجابي ؿالمعدّ  8الجدكؿ يظير ذلؾ, عمى بناءن . عادية بيانات ياأنّ  عمى اليجكـ

 أنكاع جميع تحميؿ تـ إذ ,(folds cross validation-10) أضعاؼ 82 ةصحّ ال مف ؽالتحقّ  مع أنو ملاحظة يمكف
. جيدة ةدقّ  افقحقّ يك  ارالاختب بيانات مجمكعة في النمكذجيف لكلا الخاطئ الإيجابي المعدؿ يتشابو. كتدريبيا اليجمات

 .النمكذجيف لكلا مقبكلان  الخاطئ الإيجابي المعدؿ يعدّ  النتائج, ىذه عمى بناءن 
 

 .Naive Byesو  J48: المعدّل الإيجابي الخاطئ لـ 4جدول 

Precision on Testing 

Data Set 

FP Rate on the 

Testing Data Set 
TP Rate on the 

Testing Data Set 
 

85.8% 22.5% 81.1% Naïve Byes 
93.9% 22.2% 94% J48 

 
بالمئة, يمكف الحصكؿ عمى   02بنسبة  KDD99مف خلاؿ إعادة النتائج السابقة عمى مجمكعة بيانات مختزلة عف 

 .5النتائج المكضّحة في الجدكؿ
 .Naive Byesو  J48المعدّل الإيجابي الخاطئ لـ  :5جدول

Time to build the 

model 

Precision on Testing 

Data Set 

FP Rate on the 

Testing Data Set 
TP Rate on the 

Testing Data Set 
 

0.19 96.7% 3.8% 96.6% Naïve Byes 
1.58 98.3% 1.8% 98.3% J48 

 

 : النتائج لكل نوع من انواع اليجمات.6جدول
 DT FP Rate NB FP Rate DT accuracy NB accuracy 

PROBE 0.18% 0.81% 98.3% 92.7% 

DoS 0.4% 1.06% 99.6% 89.6% 

R2L 0.18% 1.06% 98.3% 89.6% 

U2R 0.4% 1.06% 99.6% 89.6% 
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 الإيجابية المعدلات كانت. عالية ةبدقّ  يتمتعاف الآلي التعمـ تصنيؼ نمكذجي كلا أف ملاحظة يمكف ,8 الجدكؿ مف
أداء  أفضؿ مف ان ممتاز  DT أداء كاف , PROBE ىجمات تحديد عند. اليجكـ بيانات جميع في منخفضة الخاطئة

NB .ىجمات تحديد عند DoS, في نمكذج شجرة القرار أيضان أفضؿ أداء كاف. بكثير أعمى القرار شجرة ةدقّ  كانت 
 .R2L ك U2R ىجمات

 عمى القائمة تباليجما يتعمّؽ فيما أفضؿ نتائج حقّقت القرار شجرةخكارزمية  أفّ  القكؿ يمكف ,السابقة النتائج عمى بناءن 
 يجب ذلؾ, كمع. جيّدة بدقة قصير كقت في اليجكـ اكتشاؼ القرار شجرة لنمكذج يمكف إذ. CAV بيئة في الاتصالات

 يحتاج الذم الأمر مرئية, غير بيجمات التنبؤ عند مرضية غير نتائج عمى حصمكا قد النمكذجيف كلا أف ملاحظة أيضان 
 .تقبميةالمس الأعماؿ في الدراسات مف مزيد إلى

 
 :الاستنتاجات والتوصيات

مف المكاضيع اليامة, كبسبب خصائصيا المتمثّمة في الاتصاؿ اللاسمكي كذاتيّة القيادة فإنّيا تككف  CAVsتعدّ شبكات 
معرّضة لأنكاع مختمفة مف اليجمات. كضّح البحث كيفيّة استخداـ تقنيات الذكاء الاصطناعي لكشؼ أربعة أنكاع مف 

كشجرة القرار. تبيّف مف خلاؿ النتائج التي تّـ التكصّؿ إلييا  Naïve Byesؿ المقارنة بيف خكارزميتي اليجمات مف خلا
 أف خكارزمية شجرة القرار أكثر دقّة في التصنيؼ.

مف الممكف دراسة تقنيات أخرل لكشؼ أنكاع أخرل أيضان مف اليجمات كخاصّة اليجمات التي تككف غير مرئية بالنسبة 
 لتي تمت دراستيا.لمتقنيات ا
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