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  ABSTRACT    
The Internet of Things has witnessed increasing growth in recent years, and it is the 

embodiment of smart services that resulted from the transformation of things into smart, 

connected things that are able to interact with their surroundings, and one of the most 

prominent realistic examples in this field is smart Surveillance applications, security has 

always been a source of great concern for homes, companies and institutions, The Internet 

of Things came loaded with innovative and smart solutions for buildings to achieve these 

goals, and more secure systems were achieved with cheaper costs and less energy use than 

using the old system such as closed-circuit television (CCTV). The same applies to facial 

recognition, where it has obtained a wide field of research and a great application in the 

field of the Internet of things.  

 we built an effective and inexpensive smart home monitoring application using the 

Raspberry PI and Open CV, the application broadcasts real-time video (live video 

streaming) using the pi-camera connected to the Raspberry PI when motion is detected, 

then the frame is sent to the server using the python socket API to be processed by face 

detection using Haar cascade algorithm and face recognition using LBPH algorithm. 
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 Open CVو  Raspberry PIتنفيذ نظام مراقبة باستخدام 
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 ممخّص  

تجسيد لمخدمات الذكية التي نتجت عف تحوؿ الأشياء إلى ، وىو متزايداً خلاؿ السنوات الأخيرة شيد انترنت الأشياء نمواً 
جاؿ ىو تطبيقات ىذا الم فيوقادرة عمى التفاعؿ مع محيطيا، ومف أبرز الامثمة الواقعية  بالانترنت أشياء ذكية ومتصمة

بحموؿ  جاء إنترنت الأشياء محملاً  و لذلؾ ، كاف الأمف مصدر قمؽ كبير لممنازؿ والشركات والمؤسسات .المراقبة الذكية
لمطاقة مف  اً استخدام و أقؿ ةً فتكم أرخص و أماناً  ، و تـ تحقيؽ أنظمة  أكثرذكية لممباني لتحقيؽ ىذه الأىداؼمبتكرة و 
عمى لنسبة لمتعرؼ عمى الوجو حيث حصؿ الأمر نفسو با،  CCTVنية المغمقةالتمفزيو  اراتمثؿ الد ةالقديمالأنظمة 

 .الأشياء انترنتمجاؿ بحث واسع و تطبيؽ كبير في مجاؿ 
، يقوـ Open CVو Raspberry PI رخيص التكمفة باستخداـ  فعاؿ  لذلؾ قمنا ببناء تطبيؽ مراقبة منزؿ ذكي

متصمة مع    pi cameraباستخداـ  live video streaming التطبيؽ  ببث الفيديو في الوقت الحقيقي 
Raspberry PI  عندىا يرسؿ عند تحسس الحركة ،frame  إلىserver    باستخداـ python socket API ليتن

 .LBPHوالتعرؼ عمى الوجو باستخداـ خوارزمية   Haar cascadeمعالجتو  عف طريؽ تحديد الوجو باستخداـ خوارزمية 
 

 Raspberry، تحديد الوجوه، التعرؼ عمى الوجوه، الأشياء ، بث الفيديو المباشر انترنت: المفتاحيةالكممات 
PI ، خوارزمية المكتبة البرمجية المفتوحة لمرؤية الحاسوبية ،Haar cascade خوارزمية ،LPBH. 
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 : مقدمة
الإنترنت لـ يعد أمرًا اختيارياً مع التقدـ التقني الحاصؿ في عالمنا، فقد أصبح حاجة ممحة في حياتنا اليومية، ومع 

 إنترنت الأشياء ستزيد الحاجة لتواجد الإنترنت بشكؿ دائـ.وجود 
جيد، أصبح الآف مف يؿ التنقؿ بيف ربوعيا بأقؿ وقت و صغيرة يس بعد أف تمكنّت شبكة الإنترنت مف جعؿ العالـ قرية

 .”إنترنت الأشياء“تصاليا بشبكة الإنترنت تمقائيًا دوف الحاجة لتدخؿ اليد البشرية تحت عنواف الممكف استقطاب الأشياء لا
كف يمتصؽ بو وحدة كؿ شيء بمعنى الكممة يدخؿ تحت مفيوـ إنترنت الأشياء، الملابس، الأثاث، المدف، أي شيء يم

 .IOTمعالجة وخاصية اتصاؿ بالإنترنت يعتبر شيء في عالـ إنترنت الأشياء بحيث  يشار لو اختصارًا في عالـ التكنولوجيا بػ
أنظمة المراقبة الذكية التي تيدؼ إلى تمبية  مف أىـ التطبيقاتمجاؿ واسع مف التطبيقات و  انترنت الأشياءأتاح 

 .و السيناريوىات في مختمؼ البيئات، ليا تطبيقات لا حصرليا ويمكف استخداميا الأمنية لمراقبة منطقة معينةخدـ احتياجات المست
 ،1999تـ استخداـ عبارة "إنترنت الأشياء" لأوؿ مرة مف قبؿ كيفف أشتوف ، مؤسس مركز التعرؼ التمقائي في عاـ 

 .[1] "عمى الرغـ مف عدـ وجود تعريؼ موحد لػ "إنترنت الأشياء
Raspberry PI عبارة عف آلة مضمنة(embedded system)  صغير الحجـ يحتوي عمى  حاسوبتعمؿ كجياز

إنو قادر عمى القياـ بجميع الوظائؼ والتطبيقات التي  ،رغرا  العامة ولكف بسعة أقؿ بكثيللأ حاسوبجميع مكونات 
 [2].للأغرا  العامة مثؿ معالجة الصور والاتصاؿ عبر الإنترنت وما إلى ذلؾ حاسوبيؤدييا جياز 

المؤثر ، التكمفة ىي العامؿ في ىذا الوقت .، لعب الأمف دورًا مييمنًا في حياة الإنساففي السنوات القميمة الماضية
الخرؽ وتسجيمو بشكؿ مستمر مف يتـ مراقبة ، و يتطمؽ أنظمة الأماف التقميدية إنذارات عند اكتشاؼ خرؽ أمن .الأكبر

 [3].شغؿ الكاميرا مساحة تخزيف أكبرفي ىذه الطرؽ، ت   .قبؿ أفراد الأمف
تمييز بيف الوجوه المختمفة حتى عندما تبدو متشابية والتعرؼ عمى العديد العمى  ةقدر اللإدراؾ البشري امف خصائص 

مستوحاة مف ال لحاسوبيةرؤية اىو أحد مجالات الالتعرؼ الآلي عمى الوجوه  .مف الأفراد المختمفيف دوف أي جيد تقريبًا
استخراج الوجوه مف الصور الثابتة و الفيديو وتحديد ما إذا كانت تنتمي إلى قاعدة بيانات لأفراد ة عف طريؽ ىذه القدر 

 .[4]معروفيف أـ لا
مراقبة المنزؿ عند تحكـ بفتح الباب أو كشؼ السرقة و ذكية سواء لم`تنفيذ أنظمة اولت العديد مف الدراسات تصميـ و تن

 LBPHلتحديد الوجه و  Haar cascadeعن طريق استخدام خوارزمية   OpenCV وRaspberry PIباستخدام البث 

  .للتعرف على الوجه
رسالو اكتشاؼ الحركة بالتقاط الفيديو و تفعيؿ خوارزمية لمحركة التي تقوـ عند [2]قاـ الباحثوف في  مباشرة إلى السحابة، ا 

يتـ إرساؿ الفيديو مف السحابة إلى المستعر  طرؼ مخدـ السحابة يتـ استلامو وتطبيؽ خوارزمية كشؼ الوجوه، و  في
) يمكف  PHPأو سيرفر   AWS فالباحث يرى أف السحابة يمكف أف تكو  ،ليستطيع المستخدـ مشاىدة الفيديو

 . URLالسحابة(  يمكف الوصوؿ إلى التطبيؽ عف طريؽ  استضافة ىذا السيرفر مع قاعدة البيانات في
وجوه في ظروؼ الإضاءة المختمفة نظاـ ذكي لمتحكـ في فتح الباب بالاعتماد عمى التعرؼ عمى ال [4] اقترح الباحثوف  
 Haarالتي تشمؿ مصنؼ   OpenCV، تـ استخداـ مكتبة اوكامير  Raspberry PIزوايا مختمفة باستخداـ و 

cascade   لاستخراج لمتعرؼ عمى الوجوه ، وfeatures  تـ استخداـLBPH 500، و أنشؤوا قاعدة بيانات تتضمف 
لا يتـ إطلاؽ إنذار.و  ؿ التعرؼ عمى الصورة يفتح الباب صورة، في حا  ا 
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 Raspberry للاختبار، جمع الباحثوف بيانات وجو مختمفة لمعرفة كيفية استجابة النظاـ لعوامؿ مختمفة واستخدـ كاميرا

pi   صورة لكؿ شخص في  31لجمع البيانات، وتـ إنشاء وتخزيف قاعدة بيانات الوجو لعشرة أشخاص عشوائييف مع
طلاؽوبالنتيجة تـ التعرؼ عمى الوجو الذي يسمح لو بالدخو  باستخداـ معرؼ وجو فردي Dataset مجمد إنذار عند  ؿ وا 

 عدـ التعرؼ عمى الوجو.
إنترنت كجزء مف  Raspberry Pi و الرؤية الحاسوبية ظاـ رصد وكشؼ باستخداـ طريقة بناء ن [5] عر  الباحثوف

 Haar ىمايتيف فعالتيف لمتعرؼ عمى الوجو و التي تتضمف خوارزم  OpenCVواعتمدوا عمى مكتبة  ء.الأشيا

cascadeوLBPH ،  ذلؾ بتنفيذ ثلاثة اكواد بعددframes   عدد مختمفة وcores   مختمؼ و إظيار مدى استيلاؾ
(، و  cores، وتـ التوصؿ كمما زادات الحاجة إلى عدد إطارات أكثر زاد استيلاؾ الموارد ) Raspberry PIرد موا

لرصد البيئة   OpenCVأما الثاني يعتمد عمى  OpenCVلاكتشاؼ الحركة تـ تنفيذ برنامجيف  الأوؿ لا يعتمد عمى مكتبة 
أظيرت النتائج أف الطريقة الثانية اعطت والمفتوحة  لمدة خمس ساعات والتقاط صور عند اكتشاؼ الحركة و المغمقة  المحيطة

 .ى% لمطريقة الأول 15دقة  ـعد% و  85% مقابؿ  4% وعدـ دقة 96و ذلؾ بنسبة دقة   نتائج أفضؿ مف الطريقة الأولى
كشؼ عنو بواسطة يحاوؿ دخوؿ المنزؿ سيتـ ال لتحديد حركة الشخص الذي  انترنت أشياءنظاـ [6]صمـ الباحثوف 

لالتقاط صورة  USB ، ويقوـ بتشغيؿ كاميراعمى إطار الباب PIR يتـ وضع مستشعر ة،مستشعر كشؼ الحرك
خوارزميات و    OpenCVتتـ معالجة الصورة الممتقطة لاكتشاؼ الوجو والتعرؼ عمى الصورة باستخداـ ، الشخص

الصور المحفوظة مع الوجو المكتشؼ  Raspberry Pi ، يقارفأثناء التعرؼ عمى الوجوHaar cascade التعمـ الآلي 
وتـ تقييـ   ،واء كاف مصرح  لو بالدخوؿ أـ لاصورة الشخص سمع   e-mailيرسؿ إشعار عبر ، و في قاعدة البيانات

 . زمف التدريبيزيد  أف زيادة عدد الصور  الاحظو زمف التدريب مع زيادة عدد الصور، و  الأداء بقياس
 Haar cascadeماية المنزؿ مف السرقة بالاعتماد عمى خوارزمية حأمني ل انترنت أشياء  نظاـ [7] طرح الباحثوف
اولة خرؽ النظاـ حمعند  ،  OpenCVباستخداـ   Raspberry PIلمتعرؼ عمى الوجو عمى  LBPHو  لكشؼ الوجو

 .زؿ عبر الايميؿ و تشغيؿ الإنذارمالؾ المنيتـ التقاط مقطع فيديو لنشاطو و إرساؿ تنبيو إلى 
 

 : أىمية البحث وأىدافو
إلى تمبية احتياجات الحديثة تيدؼ أنظمة المراقبة الذكية  لذلؾ أنظمة الأمف ميمة جداً في حياة الإنساف المعاصر،

مختمؼ البيئات ليا ويمكف استخداميا في  حصر ليا تطبيقات لا التي المستخدـ الأمنية لمراقبة منطقة معينة،
نريد نظاماً يمكف في عالـ انترنت الأشياء عندما يكوف لدينا كؿ التقنيات لحماية منازلنا، نحف دائما  ،والسيناريوىات

 .ىذا الغر  ولكنيا مكمفة كثيراً ف الأنظمة و الكاميرات التي تفي ىناؾ العديد م ، كماالمراقبة مف خلالو مف أي مكافالتحكـ و 
فعاؿ لأنو لا   ، وىذا النظاـستند إلى إنترنت الأشياء باستخداـ التعمـ الآلييمراقبة ذكي تطوير نظاـ  اليدؼ مف البحث

و  التي تسجؿ جميع أنشطة المراقبة وبالتالي ينتج تخزينًا كبيرًا  التقميدية ةيقوـ بالمراقبة المستمرة عمى غرار الأنظم
يكتشؼ عندما   Raspberry PI، نظامنا يسجؿ الحدث باستخداـ كاميرا عالية الدقة متصمة مع استيلاؾ طاقة أكير

 إلى socket  (frame by frame )باستخدامبعدىا يتـ إرساؿ الفيديو بالزمف الحقيقي حركة، و PIR مستشعر الحركة
ليتـ معالجتو باستخداـ الطاقة مف ناحية التخزيف والمعالجة و  Raspberry PIالذي يممؾ قدرات تفوؽ المخدـ
خوارزمية والتعرؼ عمى الوجو باستخداـ  Haar Cascade، عف طريؽ تحديد الوجو باستخداـ خوارزمية OpenCVمكتبة

LBPH.وبالتالي يمكف لمالؾ المنزؿ مراقبة منزلو مف خلاؿ المتصفح الذي يعر  الفيديو مع التعرؼ عمى الأشخاص ، 
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 :طرائق البحث ومواده
الأشياء وتطبيقاتو، كما يتطرؽ إلى الى المكونات المادية والبرمجية المستخدمة لبناء  انترنتتعريؼ  إلى التطرؽتـ 

والمكونات المتصمة  Raspberry PIالأدوات المستخدمة لبناء النظاـ مثؿ  النظاـ كخوارزمية التعمـ الألي المستخدمة و
 بو لإنجاز المشروع، ثـ يشرح معمارية النظاـ.

 الأشياء  انترنت .1
مف ، إلى شبكة متنامية 1999والذي است خدـ أوؿ مرّة عاـ ، Internet of Things” نترنت الأشياءا“يشير مصطمح 

مخصّص ليا كسائر الأجيزة التقميدية التي نستخدميا  IPالأشياء المادية المتّصمة بالإنترنت والتي تتميز بوجود عنواف 
 في حياتنا اليومية كالحواسب المحمولة واليواتؼ الذكية والأجيزة الموحية.

 الأشياء بإنترنت تتحكـ أو تمتمؾ جية يوجد لا ولأنو الأشياء، لإنترنت دقيؽ تعريؼ وضع العديد مف الجيات  حاولت
مفيوـ اتصاؿ حديث يشمؿ كالأشياء  إنترنت تعريؼ يمكف ببساطة ولكف ،[1]رسمي تعريؼ ىناؾ يكوف لف فبالتأكيد

ملاييف الأجيزة الذكية / أجيزة الاستشعار المتصمة بالشبكة والتي تجمع جميع أنواع المعمومات دوف أي تدخؿ بشري 
 [.8بالتواصؿ مع بعضيا البع ]سواء عف طريؽ البموتوث أو مف خلاؿ بروتوكولات الاتصاؿ الخاصة بيا مما يسمح لمكائنات 

وارساليا الى   تقوـ ىذه المستشعرات بتوليد بياناعبر مستشعرات، ت قراءتيايقوـ عمى مبدأ أف البيئة المحيطة يتـ 
رساؿ أوامر الى  اً قوـ ىذه المتحكمات باتخاذ قرارات بناء، ت Controllersالمتحكمات عمى البيانات وا 
أو تتخاطب مع  Databases أو تقوـ بإرساؿ البيانات عبر الانترنت الى قواعد البيانات  Actuators المشغلات

 .أخرى أو تتيح لنا الاطلاع عمى تحميؿ البيانات مف خلاؿ منصات التحميؿ أو برامج الجواؿ انترنت أشياء أجيزة
1-1 Raspberry PI 

كما يوضح الشكؿ  حاسوبمتكامؿ  صغيرٍ الحجـ بحجـ كؼ اليد ذو كمفةٍ منخفضةٍ يمكف توصيمو بشاشة  حاسوب
أشير الأنظمة يمكف تثبيت أكثر مف نظاـ عميو و  كما يمكف توصيؿ فأرة ولوحة مفاتيح إليو لتسييؿ التحكـ بو، ،(1)

، الأشياء انترنتو يستخدـ بكثرة في مجاؿ  Debian الذي يعمؿ بتوزيعة  Raspbian  المستخدمة نظاـ راسبياف
، لكف في حالتنا Pi 4  [5]و pi 3 و Pi 2 و Pi 1 إلى الآف ىي 2012طرحت أجياؿٍ منو منذ إطلاقو في عاـ 

مثؿ التقاط الفيديو  وتخزيف دفؽ الفيديو  الوسائط المتعددة  معالجةلالمستخدـ   +Raspberry PI 3 Model Bنستخدـ
 .[2]ونقؿ البث عبر إنترنت Wi-Fiمؤقتا ونقؿ دفؽ الفيديو إلى خادـ سحابي عف طريؽ الاتصاؿ بشبكة 

 
 Raspberry PI( 3الشكل)
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، Raspberry PIىاـ حيث تقوـ بربط الحساس مع  هكوىGPIO  (general-purpose input/output)تعد  
 ( inputفي الاستشعار ) يابعضو (outputsيستخدـ بعضيا في التحكـ الإلكتروني )  pins 40عددىا 

 .المختمفةمخصص لبرتوكولات الاتصاؿ بيف المكونات والأجيزة الإلكترونية  يـبعضو في إمداد الطاقة  و 
 HC-SR501حساس الحركة  1-2

وىي أجيزة صغيرة تساعد في البيوت الذكية، سات المستخدمة في مجاؿ الحماية و تعتبر حساسات الحركة مف اىـ الحسا
 وىي غير غالية و تتطمب طاقة منخفضة. (،2كما يوضح الشكؿ ) الكشؼ عف الحركة

إلى  7يستشعر الحركة مف عمى بعد و   تحميؿ أشعة التحت الحمراء المنبعثة مف جسـ الإنسافيعمؿ ىذا الحساس عمى 
 [9].درجة ، و ىذه المساحة تكفي تقريباً لتغطية غرفة صغيرة أو متوسطة  110إلى  90بزاوية تتراوح بيف و  أمتار10

 
 ( حساس الحركة2الشكل )

1-3 PI camera 
 Raspberryبكسؿ والصور الثابتة وتوصيميا بجياز  1080ميجابكسؿ قادرة عمى تصوير الفيديو بدقة  5كاميرا بدقة 

PI  عرؼ باسـ ي منفذمباشرة باستخداـ وCSI (camera serial interface)( 3كما يوضح الشكؿ) .[10] 

 
 PI camera( 3الشكل )

2. Streaming video  

يعد البث طريقة لعر  الفيديو دوف تنزيؿ ممفات الوسائط فعميًا، أي النقؿ المستمر لممفات الصوت أو الفيديو مف 
 و UDP .TCPوالبع  الآخر يستخدـ بروتوكوؿ UDP بروتوكوؿتستخدـ بع  طرؽ البث إلى العميؿ،  مخدـال

TCP كلاىما يستخدـ مع بروتوكوؿ  ،بروتوكولات نقؿ، مما يعني أنيما يستخدماف لنقؿ حزـ البيانات عبر الشبكات
اتصالًا مخصصًا قبؿ إرساؿ البيانات ، ويضمف وصوؿ جميع حزـ البيانات بالترتيب. عمى  TCP يفتح (IP). الإنترنت
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 أكثر موثوقية ، لكف نقؿ البيانات عبر TCP بأي مف ىذه الأشياء. نتيجة لذلؾ، يكوف UDP ، لا يقوـ TCPعكس
UDP لا يستغرؽ وقتًا طويلًا كما يحدث عبرTCP [11].، عمى الرغـ مف فقداف بع  الحزـ عمى طوؿ الطريؽ 

يمكف أف   شكلًا مف أشكاؿ الاتصاؿ بيف العممياترساؿ الرسائؿ عبر الشبكة، أنيا توفر لا socket APIيتـ استخداـ 
، ليا اتصالاتيا الخاصة بشبكات WAN، أو شبكة متصمة فعميًا بشبكة خارجية LAN  تكوف الشبكة شبكة محمية

، حيث Client /serverتطبيقاتىي  انتشاراً  socketأكثر أنواع تطبيقات  ،أخرى. المثاؿ الأكثر شيوعًا ىو الإنترنت
  [12]واحد كمخدـ وينتظر الاتصالات مف العملاء، وىذا ىو نوع تطبيؽ بث الفيديو المباشر الذي سنقوـ ببنائو.يعمؿ جانب 

 التعرف عمى الوجو  .3

 نظاـ التعرؼ عمى الوجو يتضمف ثلاثة مراحؿ وىي تحديد الوجو واستخراج الميزات والتعرؼ عمى الوجو عف طريؽ المقارنة .
ندما نتعامؿ مع ،عOpenCV [13]الوعتود على   Haar cascade-Classifier استخدمنا :تحديد الوجو  1-3

الكشؼ عف الوجو ، تتطمب الخوارزمية أخذ الكثير مف الصور الإيجابية )صور الوجو( والصور السمبية )الصور بدوف 
 :[14]في أربع مراحؿ لمحصوؿ عمى المصنؼ النيائي وجو( ومعالجتيا

 Haar Features Selection 

عف المناطؽ المستطيمة المجاورة في مكاف محدد في نافذة الكشؼ، وتمخص شدة البكسؿ في كؿ  Haar ميزة تعبر
ىي ميزات الحافة (4كما يوضح الشكؿ )بشكؿ عاـ، يتـ استخداـ ثلاثة أنواع مف الميزات .منطقة وتحسب الفرؽ بينيـ

 .[6]وميزات الخط والميزات رباعية الجوانب أو ميزات المحيط المركزي

 
 haar features( 4الشكل )

تأخذ عممية اكتشاؼ الوجو  عف الآخر،  الميزة ىي قيـ عددية يتـ استخلاصيا مف صور الوجو التي تميز كؿ وجو
 .[14]تمو الآخرتمؾ النافذة بكسؿ عمى وتطبؽ الميزات   ،24×  24الصورة وتحويميا إلى نافذة 

Value = Σ (pixels in black area) - Σ (pixels in white area)                       (1)  

 .سيتـ استخراج الميزات مف الصورة في البث المباشر باستخداـ ىذه الخوارزمية
 Creating Integral Image 

تتكوف الصورة المتكاممة مف  ،يمكف تحديد ميزات المستطيؿ بسرعة عبر تمثيؿ وسيط لمصورة يسمى الصورة المتكاممة
 .(5كما بوضح الشكؿ ) وحدات صغيرة لصورة معينةتمثيؿ 

 
 ( جمع البكسلات لمحصول عمى قيمة واحدة5الشكل )
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 :ىو D إجمالي وحدات البكسؿ في مستطيؿ
S (D) = ii (4) – (ii (3) + ii (2)) + ii (1)                                                    (2) 

 + A فقط  وىو مجموع البكسؿ في المستطيؿ D المستطيؿىو مجموع البكسؿ في  S (D) ثحي
 B + C + D ويمثمو ، ii (4)  ؛ii (3) ىي صورة متكاممة لممستطيؿ A + C  ؛ii (2)   ؿ  متكاممةالصورة الىي

B+A وأخيرًا ii (1) ىي صورة متكاممة لممستطيؿA ، يتـ تنفيذ الإضافة نظرًا لطرح المنطقة A مرتيف في ii (3) و ii 

 تـ تحديد الصورة المتكاممة عمى النحو التالي:  ((2)
ii [x , y ] = i [ x' , y' ]                                             (3) 

 الصورة المتكاممة . i [ x' , y' ]الصورة الأصمية و ii [x , y ]حيث يمثؿ 
القيمة  ،قيـ البكسؿ المعروضة قبؿ البكسؿ الحالي( ىي مجموع كؿ x,yقيمة البكسؿ لمصور المدمجة في أي مكاف )
ىذا  ،(6كما يوضح الشكؿ ) الأعمى مف ىذا البكسؿباتجاه اليسار و  لات التكاممية لمبكسؿ الفردي ىي مجموع البكس

 .[15]يجعؿ حساب الإضافة إلى وحدات البكسؿ بأكمميا داخؿ أي مستطيؿ محدد باستخداـ أربع قيـ فقط
 

 
 الصورة المتكاممة لمصورة الأصمية( 6الشكل )

 Adaboost Training algorithm. 

 160.000أكثر مف  24×  24ينتج عف إطار ، الكثير مف الميزاتحساب كؿ الأحجاـ والمواقع الممكنة لكؿ ينتج عف 
 .[16] ميزة 6000ميزة إلى  160000، مما يقمؿ مف  Adaboostلحؿ ىذه المشكمة، يتـ استخداـ خوارزمية .ميزة

ستخدـ تـ اي ،متعممًا ضعيفًا لتحديد الميزات والفرز والحجـ في المصنؼ النيائي Haar-like featureتعد خوارزمية 
Adaboost قميؿ مف المناطؽ  ،لمتحقؽ مف أداء المصنفات مف خلاؿ تقييـ المناطؽ الفرعية لمصور المقدمة إليو

، في حيف أف البع  ينتج ردودًا ضعيفة تشير إلى مصنفًا لوجو بشرير إلى أف لدييا الفرعية ستعطي ردودًا قوية تشي
 .[6]النتيجة النيائية ىي مصنؼ قوي  يحتوي عمى أفضؿ المصنفات الضعيفة أداءً  ،أف المصنؼ ليس لو وجو

 Cascaded Classifiers 

بأنيا إما إيجابية أو تسمى كؿ مرحمة مف مراحؿ تصنيؼ المنطقة المحددة بواسطة الموقع الحالي للإطار الكاشؼ 
 ،تشير الموجبة إلى أنو تـ العثور عمى كائف وتشير السمبية إلى عدـ العثور عمى كائف (،7كما يوضح الشكؿ ) سمبية

إذا كانت التسمية سالبة ، يكوف تصنيؼ ىذه المنطقة مكتملًا ، ويقوـ الكاشؼ بتحريؾ النافذة إلى الموقع التالي. إذا 
يقوـ الكاشؼ بالإبلاغ عف كائف موجود في موقع  ،ينتقؿ مصنؼ المنطقة إلى المرحمة التاليةكانت التسمية موجبة ، 

تـ تصميـ المراحؿ لرف  العينات السمبية في أسرع  ،النافذة الحالية عندما تصنؼ المرحمة الأخيرة المنطقة بأنيا إيجابية
، الإيجابيات عمى العكس مف ذلؾ ،عمى كائفوقت ممكف. الافترا  ىو أف الغالبية العظمى مف النوافذ لا تحتوي 

 .[6][17]الحقيقية نادرة وتستحؽ وقتًا لمتحقؽ
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 create Cascaded Classifiers( 7الشكل )

  

 استخراج الميزات و المقارنة: 3-2
يتـ التقاط الصورة أولًا وتحويميا إلى صورة رمادية ، ثـ  ،بعد اكتشاؼ الوجو ، فإف الخطوة التالية ىي استخراج الميزات

، ثـ تطبؽ واكتشاؼ منطقة الوجو في الصورة Haarبناءً عمى خصائص  لاالتحقؽ مما إذا كانت صورة وجو أـ 
 .LBPH [18]    يةخوارزم

  تستخدـ خوارزميةLBPH 4 تبارامترا : 
 Radius:  دائري ويمثؿ نصؼ القطر حوؿ البكسؿ المركزي. يستخدـ نصؼ القطر لبناء نمط ثنائي محمي

 .1عادة ما يتـ ضبطو عمى 

 Neighbors:  عدد نقاط العينة لبناء النمط الثنائي المحمي الدائري، كمما زاد عدد نقاط العينة التي قمت
  .8، زادت التكمفة الحسابية. عادة ما يتـ ضبطو عمى بتضمينيا

  Grid X: : زادت أبعاد متجو الميزة الأفقي. كمما زاد عدد الخلايا، زادت دقة الشبكةاه عدد الخلايا في الاتج ،
 .8الناتج. عادة ما يتـ ضبطو عمى 

 Grid Y:  زادت أبعاد متجو الميزة الخلايا، زادت دقة الشبكةعدد الخلايا في الاتجاه العمودي. كمما زاد عدد ،
 .8الناتج. عادة ما يتـ ضبطو عمى 

 أولًا ، نحتاج إلى تدريب الخوارزمية. لمقياـ بذلؾ ، نحتاج إلى استخداـ مجموعة بيانات  دريب الخوارزمية:ت
الشخص(  مع صور الوجو للأشخاص الذيف نريد التعرؼ عمييـ. نحتاج أيضًا إلى تعييف معرؼ )قد يكوف رقمًا أو اسـ

عطائؾ مخرجات، لذلؾ ستستخدـ الخوارزمية ىذه المعمومات لمتعرؼ عمى صورة الإدخاؿ لكؿ صورة يجب أف تحمؿ  ،وا 
 صور نفس الشخص نفس المعرؼ.

  تطبيق عمميةLBP:  تتمثؿ الخطوة الحسابية الأولى لػLBPH تصؼ الصورة  في إنشاء صورة وسيطة
، تستخدـ الخوارزمية مفيوـ النافذة المنزلقة ، بناءً إبراز خصائص الوجو. لمقياـ بذلؾ ، مف خلاؿالأصمية بطريقة أفضؿ

 المعممات نصؼ القطر والجيراف.عمى 
إذا كانت  ،لكؿ خمية وتتـ مقارنة كؿ بكسؿ في الخمية مع ثمانية جيراف ليا 3*3تقسيـ كتمة الوجو إلى خلايا بحجـ 

لا يتـ وضع و 0 كثافة البكسؿ المركزي أقؿ مف جارتيا، فسيتـ الإشارة إلييا بػ  ،عف طريؽ الحصوؿ عمى رقـ ثنائي 1 ا 
 .(8)ثـ تحوؿ النتيجة إلى قيمة عشرية، كما ىو موضح في الشكؿ 11101001لكؿ بكسؿ مثؿ 

 .، والتي ىي في الواقع بكسؿ مف الصورة الأصميةعيينيا القيمة المركزية لممصفوفةتحويؿ ىذه القيمة الثنائية إلى قيمة عشرية وت
 .الحصوؿ صورة جديدة تمثؿ خصائص الصورة الأصمية بشكؿ أفضؿ
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 LBP( خوارزمية 8الشكل )

 

 استخراج histogram: رالبارامت ، يمكف استخداـتي تـ إنشاؤىا في الخطوة الأخيرةباستخداـ الصورة ال  
 Grid Xو Grid Y (9الشكؿ ) ، كما ىو موضح فيلتقسيـ الصورة إلى شبكات متعددة. 

 
 histogramاستخراج ( 9الشكل )

 

~  0موضعًا ) 256)مف كؿ شبكة( سيحتوي فقط عمى   histogram، فإف كؿ الرماديا لأف لدينا صورة بتدرج نظرً 
 .( تمثؿ تكرارات كؿ كثافة بكسؿ255

، 8*8وأكبر. لنفتر  أف لدينا شبكات جديد histogram لإنشاء histogramبعد ذلؾ ، نحتاج إلى تجميع كؿ 
يمثؿ الرسـ البياني النيائي خصائص الصورة  ،موضعًا في الرسـ البياني النيائي 8x8x256 = 16.384سيكوف لدينا 

 الأصمية لمصورة.
 يتـ استخداـ كؿ  ،، تـ تدريب الخوارزمية بالفعؿ: في ىذه الخطوةلتعرف عمى الوجوهإجراء اhistogram  تـ

الإدخاؿ ، نقوـ بتنفيذ الخطوات مرة  إنشاؤه لتمثيؿ كؿ صورة مف مجموعة بيانات التدريب. لذلؾ ، بالنظر إلى صورة
نشاء رسـ بياني يمثؿ الصورة ، ة التي تتطابؽ مع الصورة المدخمةلذا لمعثور عمى الصور ، أخرى ليذه الصورة الجديدة وا 

رجاع الصورة بأقرب   .histogramنحتاج فقط إلى مقارنة رسميف بيانييف وا 
سبيؿ المثاؿ: المسافة  ، عمى(histogramية )حساب المسافة بيف يمكننا استخداـ طرؽ مختمفة لمقارنة الرسوـ البيان

 .الإقميدية، مربع كاي، القيمة المطمقة
، والتي يمكف خوارزمية أيضًا المسافة المحسوبة، يمكف أف  ت رجع الhistogramمع أقرب   IDناتج الخوارزمية ىو 

 .[19] أقرب Histogram Twoلأف الثقة الأقؿ ىي الأفضؿ لأنيا تعني أف المسافة بيف  استخداميا لقياس "الثقة".

 

 النتائج و المناقشة:
 التنفيذ : .1
 الوصوؿ إلى البث عف طريؽ المتصفح، مراقبة منزؿ ذكي لمتعرؼ عمى الوجوه أثناء البث المباشر و  تنفيذ نظاـ تـ 
  المواصفات الآتية: الي  Raspberry PIاستخداـ أداة ذلؾ عف طريؽ و 
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 (Raspberry PI 3 Model B+, Processor: 1.4 GHz, 64 bit ,RAM: 1 GB ,Os: Raspbian Buster) 
رساليا إلى سيرفر، عند اكتشاؼ الحركة و كاميراو  ( GPIO PIN)عبر مع حساس حركة ةمتصم  لو المواصفات التالية  ا 

(corei7 4500U ,12GB RAM, OS :Ubuntu )  عبر تطبيؽsocket API streaming  استخداـ  ، ليتـ
عف  لمكشؼ عف الوجو  Haar cascadeخوارزمية (  التي تضـ OpenCV-python  4.6.0.66) OpenCVمكتبة 
استخدمنا مصنؼ (و XMLىي تشمؿ عمى نماذج مدربة مسبقاً )ممفات وضع مستطيؿ حوؿ الوجو و طريؽ 

 “haarcascade_frontalface_default.xml”  وLBPH  لمتعرؼ عمى الوجوه في الزمف الحقيقي ، و الوصوؿ
 :المخطط التدفقي لمنظاـ (10يوضح الشكؿ )،إلى البث عف طريؽ المتصفح 

  
 ( المخطط التدفقي لمنظام10الشكل )

وضبط الاتصاؿ الشبكي   SSHالكاميرا و تفعيؿوتنزيؿ نظاـ التشغيؿ و   Raspberry PIتـ ضبط إعدادات  ،بدايةً 
 clientكزبوف   Raspberry PIالكاميرا، حيث يعمؿ مع حساس الحركة و   Raspberry piقمنا بوصؿ و 

streaming  socket ( 11يقوـ ببث إطارات الفيديو إلى السيرفر عند اكتشاؼ الحركة  كما يوضح الشكؿ) وصؿ المكونات: 
  

 
 
 
 
 
 
 
 
 

 
 الدارة (وصل11الشكل )
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مف خلاؿ صفحة ويب كما  الذي يستخدـ في التعرؼ trainer.ymlوبعد ذلؾ قمنا بالتدريب  الذي ينتج عنو ممؼ 
عدىا يتـ التعرؼ عمى الوجو أثناء البث المباشر الذي نصؿ إليو مف بو  ويعيد عدد الوجوه المدربة ،)12(يوضح الشكؿ 

  خلاؿ المتصفح .

 
 البيانات ( صفحة ويب لتدريب12الشكل )

 
  Userعف طريؽ التسمية يتـ تخزينيا صورة لمشخص المراد التعرؼ عميو و  30تحتوي   datasetتـ تجييز  

id.imagenumber  (id  ،) ويتـ التقاطيا عبر معرؼ نقوـ بإدخالوpc camera  )مف صفحة ويب )كاميرا المخدـ 
  training dataتحتوي زر 

 
 

 dataset                  ( تجييز13الشكل )
 تقييم الأداء : .2
  ( تـ الاختبار بأخذ صور لممستخدميفhaia, hasan,zeina)  عبر المتصفح  الوصوؿتخزينيا لمتدريب،  و و

 live videoؿ الخدمة يتشغسجيؿ دخوؿ في حاؿ وجود حساب منشئ، و إلى تطبيؽ الويب الذي يطمب مف المستخدـ ت

streaming   في حاؿ تـ اكتشاؼ الحركة مف قبؿ الحساسالتي تعطي نتيجة  . 
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 ويب لتشغيل خدمة التعرف عمى الوجو صفحة( 14الشكل )
 (.15وحصمنا عمى النتيجة الموضحة بالشكؿ )

 

 
 التعرف عمى الوجو أثناء البث نتائج  (15الشكل )

 
 (16الشكؿ )بالتجريب يمكف لمخوارزمية التعرؼ عمى عدد مف الوجوه في نفس الصورة كما في و 

 
 ( التعرف عمى أكثر من وجو في نفس الصورة16الشكل )

 المستخدـ متر بيف الكاميرا و  1مع مسافة  (haia, hasan,zeina)عينة لكؿ مستخدـ 50تـ اختبار 
 المستخدمبين الكاميرا و متر  1عينة مع مسافة  50( بيانات 1الجدول )

User name Face detection Face recognition 

Haia 50 47 

Hasan 50 48 

Zeina 50 49 
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 متر بين الكاميرا و المستخدم 1مع مسافة ( نتائج  71الشكل )

 

 المستخدــ مع مسافة متريف بيف الكاميرا و عينة لكؿ مستخد 50اختبار 
 

 المستخدمبين الكاميرا و متر  1عينة مع مسافة  50( بيانات 2الجدول )
User name Face detection Face recognition 

Haia 47 45 

Hasan 47 64 

Zeina 46 46 

 

 
 المستخدممتر بين الكاميرا و  2مع مسافة ( مخطط النتائج 81الشكل )

 

  كما تـ حساب زمف تدريبmodel   مف أجؿ أحجاـ مختمفة ؿdataset ( 19، كما يوضح الشكؿ ) حيث ،
 : datasetيزداد زمف التدريب بازدياد حجـ 

45

46

47

48

49

50

Haia Hasan Zeina

Face detection

Face recognition

44

45

46

47

48

49

50

Haia Hasan Zeina

Face detection

Face recognition
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 model( زمن تدريب 11الشكل )

 الاستنتاجات والتوصيات:
التعرؼ ببث الفيديو في الزمف الحقيقي و  يقوـ   Raspberry PIفي ىذا البحث تـ تنفيذ نظاـ مراقبة ذكي باستخداـ 

، وأظيرت قدرة النظاـ عمى مف أجؿ ذلؾ  LBPHو  Haar cascadeعمى الوجوه خلاؿ ذلؾ ، و استخداـ خوارزمية 
تغيير ظروؼ و الكاميرا مية بازدياد المسافة بيف الشخص و تقؿ دقة الخوارز  ، لكفعرؼ عمى الوجوه في الزمف الحقيقيالت

 % تقريباً. LBPH  95خوارزمية % و  Haar cascade 100الإضاءة المختمفة، بمغت  دقة خوارزمية 
   socketبث الفيديو عبر فعاؿ و ذلؾ ببناء نظاـ مراقبة [7]و [6]و [5]و [4]عمى العكس مف الأبحاث قدـ البحث 

ظاـ ارنة دقة النمقو  ،  الذي يممؾ قدرات معالجة و ذاكرة أقؿ  raspberry pi بدلًا مف المعالجة ضمف مخدـ إلى 
 الكاميرا.باختلاؼ المسافة بيف الشخص و 

مراقبة حضور الطلاب أو نظاـ لمتحكـ بفتح أو الشركات، و لأسواؽ التجارية ا يستخدـ ىذا النظاـ في مراقبة المنازؿ أو
 .يستخدـ في تطبيقات الزمف الحقيقي، أي مف خلاؿ الفيديو أو الصور البوابة 

، كؿ ىذه العوامؿ يجب كما يتأثر بموارد مخدـ المعالجة ،تأثر دقة النظاـ بظروؼ الإضاءة والمسافة ودقة الكاميراي
 .تبار دقتوعند تصميـ النظاـ واخ وضعيا بعيف الاعتبار

يمكف عمى كشؼ الوجو عند ارتداء أقنعة، و  قادرةارزميات تعمـ أخرى أكثر دقةً   و يمكف تصميـ النظاـ باستخداـ خو 
 . haar-cascadeاستخداـ أنواع أخرى مف المصنفات في خوارزمية 

 .نصة تقدـ موارد )تخزيف، معالجة (أو أي م AWSمنصة   cloud serverيمكف أف يكوف 
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