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  ABSTRACT    

 

Software Defined Networks SDN is a new technology in managing computer networks, 

and it is the most studied topic in recent years, as it has provided many features and 

contributed to solving many problems experienced by traditional networks. However, what 

has not changed is the need to understand the network topology and stay informed about 

how network elements perform across the topology. This factor continues to be a key 

factor in achieving performance and security goals. 

The SDN architecture offers a lot of advantages to the networking field, but its weaknesses 

mostly lie in the lack of security. However, it provides support for security solutions, an 

area that is currently being explored by many researchers, and this is what made the study 

of the security aspect by achieving the man-in-the-middle attack in several forms and 

studying its impact on the network and studying security solutions and proposing a new 

structure that specializes in detecting and repelling these attacks . Therefore, in this paper, 

we will study the security issues of a number of widely used controllers specifically 

regarding man-in-the-middle attacks, and we will study the most important attack detection 

and blocking algorithms. 
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 عمى الشبكة المعرّفة بالبرمجيات  (MITM)دراسة وتحميل أثر ىجمات الرجل في المنتصف
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  ملخّص 

 
فة بالبرمجيات  ( ىي تقنية جديد في إدارة شبكات الحاسب، Software Defined Network)SDN الشَّبكات المعرَّ

وىي من أكثر المواضيع دراسةً في السنوات الأخيرة، فقد قدَّمت العديد من الميزات وساىمت في حل العديد من المشاكل 
التي عانت منيا الشبكات التقميدية. ومع ذلك، فإن الذي لم يتغير ىو الحاجة إلى فيم طوبولوجيا الشبكة والبقاء عمى 

 .طلاع حول كيفية أداء عناصر الشبكة عبر الطوبولوجيا. ولا يزال ىذا العامل عاملًا رئيسياً في تحقيق أىداف الأداء والأمنا
ن. ومع ذلك، عفيا تكمن في الغالب في نقص الأمالكثير من المزايا لمجال الشبكات، ولكن نقاط ض SDNتقدم بنية 

مجال يجري استكشافو حالياً من قبل العديد من الباحثين، وىذا ما جعل دراسة فإنيا تقدم الدعم لمحمول الأمنية، وىو 
الجانب الأمني من خلال تحقيق ىجمة الرجل في المنتصف بعدة أشكال ودراسة أثرىا عمى الشبكة ودراسة الحمول 

ي ىذه البحث بدراسة لذلك سنقوم ف، ليا أىمية كبيرة. الأمنية واقتراح بنية جديدة تتخصص بكشف ىذه اليجمات وصدىا
القضايا الأمنية لعدد من المتحكمات المستخدمة عمى نطاق واسع بما يخص ىجمات الرجل في المنتصف عمى وجو 

 .التحديد كما سنقوم بدراسة أىم خوارزميات كشف اليجوم وصدّه
  

  ،MITM ،ARP spoofing (Man-in-the-Middle )، الشبكات المعرفة بالبرمجيات،المتحكم: الكممات المفتاحية
TCP- attack ، SSL- attack 
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 :مقدمة
أم لا. وفي عالم شبكات ، ستكون ىناك مخاطر سواء كانت ىذه التكنولوجيا الجديدة تزدىر مع أي تقنية جديدة

لا يمكن لمشبكات التي نبنييا أن تكون سريعة أو محسّنة ف، يمكن تضخيم ىذه المخاطر بسبب طبيعة البيئة. الكمبيوتر
كان التركيز الأساسي للأبحاث عمى فصل مستوى التحكم  ،SDNفقط، بل يجب أن تكون آمنة أيضًا. منذ بداية تطوير 
 SDNالجوانب الأمنية لشبكة  بينما ،مرونة التشغيمية دون تغييرعن مستوى البيانات عن طريق الحفاظ عمى الأداء وال

البيانات يعد خطوة  ىمن أن فصل مستوى التحكم عن مستو  . عمى الرغمليذه التقنية بقيت من الجوانب الغير مدروسة
السيطرة عمييا. نظرًا  إلىفإنو يخضع الشبكة إلى ىدف محتمل لممتسممين لموصول  ،يط إدارة الشبكةتبس كبيرة نحو

م قد يؤدي إلى تعريض أمن شبكة كاممة لمخطر. الشركات التي فإن أمن وحدة التحك، SDNلمتصميم المركزي لشبكات 
بدراسة لذلك سنقوم في ىذه البحث  .عنيا تشعر بالقمق إزاء القضايا الأمنية والمشاكل الناجمة SDNتتحرك نحو تكييف 

-MITM  Man-in-theىجمات القضايا الأمنية لعدد من المتحكمات المستخدمة عمى نطاق واسع بما يخص 
Middle)) تستيدف  التي الأمنية التيديدات أخطر يجمات منال ىذه الرجل في المنتصف عمى وجو التحديد. حيث تعد

 ليذا اً ىدف يجعميا الذي الأمر بمركزية التحكم، تتميز التي ياتبالبرمج المعرفة الشبكات سيما ولا الشبكات، من نوع أي
 .تكون ببساطة مدمرةاليجمات وعواقب اليجوم  من النوع

 
 :أىمية البحث وأىدافو

تتشابو حيث . يترتب عميو الكثير من التحديات الشبكات المعرفة بالبرمجياتعمى  الشركات والمؤسسات اعتماد
تماماً مع الشبكات التقميدية حيث تحدث العديد من اليجمات في طبقة التحكم.  SDNالتحديات الأمنية في شبكات 

تضم أجيزة الشبكة؛ وطبقة التي مات متزامنة بين طبقة البيانات، وتتصاعد ىذه المشكمة من خلال حقيقة أن المعمو 
، مما يوفر نقطة بياناتعمى سياسات لتشغيل طبقة ال. تحتوي طبقة التحكم SDN، التي تعمل فييا وحدة تحكم التحكم

ديد من الشبكات ومنيا انترنيت كبنية في الع  SDN شبكات ومع زيادة الاعتماد عمى  ،كة ككلواحدة لمفشل عمى الشب
 صبحت المشكلات الأمنية أكثر أىمية ويجب تسميط الضوء عمييا أكثر.أ ،شياءالأ

ث مشكلات خطيرة إحدى القضايا التي قد تتسبب في حدو  ىو SDN وحدة تحكم يستيدفالذي  MITM ىجوميعتبر 
ومما قد يتسبب  مثل ىذا اليجوم تنفيذاجحة في ، كانت ىناك محاولات ن. في الواقعSDN ر شبكاتبالنسبة إلى تطوي

سيكون المياجم قادراً عمى تشفير بيانات اعتماد تسجيل الدخول إلى إمكانية السيطرة الكاممة عمى  : مثلاً بنتائج مدمّرة
 .الشبكة بالكامل

بكشفيا  لمقيام المستخدمة ومعرفة الأساليب اليجمات من النوع ىذا دراسة في ضرورةالبحث،  أىميةتكمن  لذلك
وتحسين خوارزمية وصده كشفيا و  SDN ةشبك عمى MITM ىجوم تنفيذ عدة أنواع منييدف البحث إلى  .وصدىا

  المستخدمة.ولوجيا الشبكة عمى اختلاف الطب أداء عمى تأثيره مدى دراسةو كشف اليجوم 
 الدراسات المرجعية: -1

مع شبكات الجيل الخامس  نتيجة التطورات الكبيرة في الشبكات اللاسمكية  واعتمادىا عمى تقنية  إنترنت الأشياء
كان  الموعودة. جودة الخدمة( لتحقيق SDNوالتي ستعتمد بشكل أساسي عمى الشبكات المعرفة بالبرمجيات ) ،ومابعدىا

والتي تتحقق في الزمن الحقيقي، وكشف التسمل  SDNقائمة عمى  حمول أمنية ذكية إيجادا من التركيز عمى بدّ  لا
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لـ  الزمن الحقيقي، باقتراح حلًا لاكتشاف التسمل وتخفيفو في [1] درسوالتخفيف من حدتو بالاعتماد عمى التعمم الآلي. 
SDN الغاباتاستخدام مصنفات  من خلال، النيج المقترح مبني عمى استخراج ميزة التدفق الآلي وتصنيف التدفقات 

نتائج حول دقة اكتشاف التسمل بالإضافة  وقدمو. SDNفي طبقة تطبيق ( random forest classifiers)العشوائية 
 المقترحة.  الأمنإلى نتائج الأداء في وجود وغياب آلية 

الباحثون محور  ناقشحيث  Mininet  المحاكي باستخدام SDNوتنفيذه في  MITMنمذجة اليجوم  تتم[2] وفي 
في  ARP Floodingباستخدام تقنية  المنتصفىجوم الرجل في ذ نفّ و  ،MITMالكشف عن آليات اليجوم عمى 

Mininet .وذلك بغض النظر عن وحدة التحكم المستخدمة 
من أجل تنفيذ ىجوم  ettercapالأداة استخدمت حيث  OpenDayLightدراسة المتحكم ب[3] وقام الباحثون في 

MITM عمى بيانات تسجيل الدخول إلى واجية الويب  الحصولحركة المرور ومحاولة ، والتقاط عمى وحدة تحكم
DLUX.  لم يتم وبالتالي إمكانية السيطرة عمى المتحكم. ولكن ىو التقاط حركة المرور، ىذا السيناريو كان اليدف من

 .ODLاستخدام ألية لمكشف عن اليجوم ودراسة أثره عمى المتحكم 
لتمخيص نشاط كل متحكم ضد فئات اليجوم  STRIDEإنشاء مصفوفة تيديد فردية من ب [4] قام الباحثون في 

 وكشف، ، والنبذلستة فئات تيديد، مثل: الانتحال، والتلاعب " بحد ذاتو اختصارًاSTRIDEيعتبر " المعروفة.
تمت المقارنة بين مصفوفات التيديدات الناتجة لممتحكمات  ، ورفع الامتيازات.(DoSالخدمة ) وحجب، المعمومات

 استعراض جدول لمتيديدات التي تتعرض ليا المتحكمات وأسبابيا. و 
، تفقد وحدة تحكم MITMضد المتحكم. بمجرد بدء اليجوم  ARP spoofingلمحاكاة ىجوم  [5] الدراسةوظيرت 
ONOS .المصادقة لمنظام البعيد لموصول إلى أنشئت بعدىا  اتصالياONOS GUI ،مستخدم جديد عبر المياجم . أضيف ي أ 

ميرب منيا   منية لا. ولكن تبقى المشكلات الأSDNيعتقد الكثيرون أن مستقبل إنترنت الأشياء سيعتمد عمى  [6]في 
. MITM، وخاصة ىجمات  OpenFlow البرتوكول بشكل رئيسي في ىذا البحث عمى القضايا الأمنية لقنوات اركزو 

حيث قاموا بتطبيق  Bloomعن طريق الاستفادة من مرشح  MITMإجراء مضاد لمكشف عن ىجمات  اقترحوا أيضاً 
 .OpenFlowوتوسيع بروتوكول  SDNالقائمة عمى  Bloomنظام نموذجي لمكشف عن تعديل الحزمة مع مرشحات 

لمحاكاة الشبكة.  Mininet المحاكي استخدمواو مفتوحة المصدر،  SDNكوحدة تحكم  Floodlightستخدم الباحثون ا
 دقة روا، اختبليجوم والتأخير. بعد ذلكمن حيث الزمن المستغرق لاكتشاف ا Bloom  مرشحقاموا  بتقييم أداء طريقة 

 ىذه الطريقة.
 تسمى  SDNالرجل في المنتصف في شبكات لمكشف عن ىجوم  مقنعةآلية  الباحثون اقترح [7]وفي 

 CMD (Convincing Mechanism for MITM Detection)يمكن لـ . إلى جانب ذلك ،CMD  تقديم تفاصيل
عن موقع المياجم من أجل إيقاف اليجوم من المصدر. يتم استخدام ميزات مثل التحكم المركزي وقدرات واجية مفتوحة 

 .MITMلمكشف عن ىجمات  CMDبواسطة  SDNمن 
. SDNكوحدة تحكم   Floodlightلـا استخدام اليجوم حيثفي الكشف عن   CMDقاموا بتقييم أداء خوارزمية 

. نظام التشغيل لممياجم ىو SDNفي بيئة  MITMلبناء عممية اليجوم  KVMو  OpenvSwitchخدام الجياز است  
kali واستخدموا ،Ettercap  لتشغيل ىجماتMITM نظام تشغيل الضحايا ىو .Ubuntu 16.04.  قاموا بتنفيذ

 .الشبكةف عن اليجوم ودراسة أثره عمى لم يتم استخدام ألية لمكشاليجوم ولكن 
 :دراسة الخوارزميتينقام الباحثون ب [10]و [9]في البحثين و 
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  NetWatch (Network Watch) , ARP-Packet Analysis  لمكشف عن اليجوم وصده وتقييم أداء إنتاجية
 قبل اليجوم وخلالو وبعد كشفو وصده من قبل الخوارزمية. TCPالشبكة أثناء إجراء اتصال 

 الذي تعمل بو الشبكات المعرفة  OpenFlow تمت دراسة البرتوكول الأساسي  [13] ,[11],[12] اتوفي الدراس
وذلك  ةفي الشبك اتم أداء المتحكموكمك قيّ  ،في حالتيا الطبيعة الآمنة في الشبكة متبادلةبالبرمجيات ومراقبة الرسائل ال

 دون تطبيق ىجوم.
 

 طرائق البحث ومواده:
 :الآتيةالمنيجية  عتبات   
 مايمي:  تناولت نظرية دراسة 1

 تسميط الضوء عمى الثغرات الأمنية فييا. و بالبرمجيات المعرفة التعريف بالشبكات
دراسة أىم أنواع ىجمات الرجل  التركيز عمىو  المعرفة بالبرمجيات الشبكات التعريف بأشير اليجمات التي تتعرض ليا

 في المنتصف التي قد تيدد الشبكة.
 الدراسة العممية: -2

 المحاكي المستخدم:
 ettercapأداة توليد اليجوم وىي استخدام لبناء طوبولوجيا الشبكة وتنفيذ السيناريوىات. و  Mininetخدام المحاكي است  

 لرسم النتائج. Gnuplotوالأداة 
 المدروسة:السيناريوىات 

 ,ARP spoofingبعدة أنواع لو وىي  SDN  شبكة عمى  Man-in-the-Middle ىجومتنفيذ في البداية     
TCP- attack, SSH-attack  وتجدر الإشارة إلى أن  .ةمن حيث التأثير عمى الشبك ةنواع الثلاثوالمقارنة بين الأ

 مشفرة وقد ف ك تشفيرىا والحصول عمى كممة السر واسم المستخدم.خطر كونو حصل عمى بيانات ىو الأ SSH-attackاليجوم 
تحسين ليذه كما تم اقتراح  ات وصده وتقييم أداء ىذه الخوارزميلكشف اليجوم   خوارزميات دراسة عمى والعمل

 الخوارزميات.
 الدراسة النظرية:

  :SDNالشبكات المعرفة بالبرمجيات  1
 Open Networkingلمتعريف الرسمي من  اً وفق   (Software Defined Networking)لـ اختصار  ىي 

Foundation( فإن " الشبكات المعرفة بالبرمجيات ،SDN ىي بنية شبكة ناشئة )فصل التحكم في الشبكة  يتم فييا
الفردية، التي بإحكام في أجيزة الشبكة  اً سابق اً ىذا التحكم، كان مرتبطعن إعادة التوجيو ويمكن برمجتو بشكل مباشر. 

. تمكّن التقنية الأجيزة من تجريد البنية التحتية الأساسية لمتطبيقات وخدمات الشبكة، والتي يمكن يمكن الوصول إلييا
 أن تعامل الشبكة ككيان منطقي أو افتراضي. "

 الجياز نفس ضمن متضمنتان )التوجيو ( اناتالبي وجية تقرير و البيانات تمرير عمميتي تكون التقميدية، الشبكات في
مستوى  عن Data plane مستوى البيانات فصل أما في الشبكات المعرفة بالبرميجيات تم. معقدة تبدو جعميا ما وىذا

 والتحكم الإدارة أما البيانات، تمرير عمى اً مقتصر  ىذه الأجيزة دور ليصبح الشبكة، أجيزة في  control plane التحكم
 : SDN  [12]لـ ا( بنية شبكات 1-5الشكل )كما ىو موضح في   جديدة طبقات في ستصبح
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   sdn( بنية شبكات ال1-5الشكل )

  controllers [10]: المتحكمات 2
 المطموبة الخدمات والتطبيقات عن المسؤولة control plane وظيفة فيو جمعنا لأننا SDN لـا عقل المتحكم يعتبر
أىم  ومن الأخرى. الشبكة أجيزة إلى بشكل إعدادات لتنتقل API بواسطة الشبكات ميندس  قبل من برمجتيا تم والتي

 .   NOX ،[15] Floodlight، [14] Ryu [13] المتحكمات: أنواع ىذه
، والتطبيقات الخدمات ليا لينقل التحكم وظيفة ن زعت منيا التي الشبكة أجيزة باقي مع controller المتحكم يتواصل
 . openflow  تسمى البروتوكول بينيما مشتركة لغة باستخدام وذلك

 : SDNالثغرات الأمنية في شبكة  3
، فإن أمن وحدة التحكم قد يؤدي إلى تعريض أمن شبكة كاممة لمخطر. الشركات SDNنظرًا لمتصميم المركزي لشبكات 

 تشعر بالقمق إزاء القضايا الأمنية. SDN لـاالتي تتحرك نحو تقنية 
 .MITMو  DDOSتعرضيا ليجمات مثل SDN ومن مشكلات الأمان في شبكات 

 :MITMىجمات  3-1
التي تتدفق عبر المبدل.  OpenFlowبسبب عدم وجود مصادقة في حزم  SDNبسيولة في شبكات  MITMتحدث 

الموجود بين وحدة التحكم والمبدل، فيمكن لممياجم إجراء حركة مرور مكررة  ةشبكال عمى جزءإذا كان المياجم يتنصت 
المبدلات والتقاط حركة المرور المتدفقة من  لمسيطرة عمىمع القواعد  SDNإلى مضيفو وتفريغ التدفقات في شبكات 

 .SDNشبكات  . سيؤثر ذلك عمى أداء ومصداقيةSDNخلاليا. وقد يطمق ىؤلاء مياجمين آخرين لمياجمة شبكات 
  . TCP- attack  SSL- attack,و  ARP spoofing من أنواعو 

 لماذا يعتبر ىجوم "الرجل في المنتصف" خطراً ؟ وماذا يمكن لممياجم أن يفعمو في حال إتمام اليجوم بنجاح؟
 "cookiesسرقة ممفات الـ " - أ

دخولو إلى حساب عمى الإنترنت، لإبقاء عمى بيانات المستخدم حين يسجل  "cookiesباختصار، يحتوي ممف الـ "
تشفّر ىذه البيانات بمفتاح يتم توليده عشوائياً ويخزّن في  الجمسة الحالية مفتوحة عندما يتنقّل بين صفحات الموقع.

يتم  "cookiesقاعدة بيانات الموقع. وعند تطابق المفتاح الموجود في قاعدة البيانات والمفتاح الموجود في ممف الـ "
 عرف عمى المستخدم.الت

لمتشفير عمى صفحة  SSL " وىي أن العديد من المواقع تستخدم برتوكولcookiesتوجد مشكمة تتعمق بممفات الـ "
"غير cookiesنتيجة ذلك، سيكون ممف الـ " HTTP تسجيل الدخول فقط، فيما بقيّة صفحات الموقع تستخدم بروتوكول
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لو عمى ىذا الممف ونسخو إلى جيازه، الدخول إلى حسابكم دون الحاجة مشفر، وبالتالي سيستطيع المياجم عند حصو 
 .إلى إدخال أية بيانات

 :(Secure Sockets Layer) (SSL-Strip) ىجوم - ب
 وحده في المواقع التي تدعمو كفيل بتأمين الحماية، ولكن وجود ىجوم SSLيسود اعتقاد بأن المجوء إلى بروتوكول 

MITM عبر بروتوكول  ت رسللممياجم أن يتحكم بالطمبات التي يتم أثبت عكس ذلك، حيث يمكنSSL وفك تشفيرىا ،
 مما يجعل كافة كممات السر والبيانات التي نرسميا مكشوفة لو.

 (DNSاختراق نظام أسماء النطاقات ) - ت
 يعمل نظام أسماء النطاقات عمى النحو التالي:
مخدّم “في المتصفح، يتواصل الحاسب مع مخدّم يسمى ( google.comعندما نكتب اسم موقع )عمى سبيل المثال: 

الحاسب لا يعرف ماذا تعني عبارة  ( لسؤالو عن عنوان الموقع الذي طمبناىا. ولأن DNS” )نظام أسماء النطاقات
“google.com ” أو أين يجد الموقع، تأتي ميمّة مخدّم نظام أسماء النطاقات في ربط عنوان الموقع المطموب مع رقم

 الخاص بو. IPالـ 
بإمكان المياجم تحويمنا إلى موقع مميء بالممفات الخبيثة. Facebook.com عمى سبيل المثال، في حال طمبنا الموقع 

ولكن تحت سيطرتو، لسرقة بيانات دخولنا إلى  Facebookيمكنو أيضاً تحويمنا إلى صفحة مزورة شبيية تماماً بموقع 
 . (Phishing) لأخيرة تسمّى بالتصيّدوىذه العممية ا Facebookحسابنا عمى 

 (Code Injectionالحقن الخبيث لمرمز البرمجي ) - ث
" تغيير المحتوى الذي نفتحو عبر الانترنت، عبر إضافة رمز برمجي خبيث إلى لعبة أو MITMبإمكان منفّذ ىجوم "

يستطيع المياجم القيام بيا، ولعلّ ، وىذا يضعنا أمام احتمالات عديدة نزورىابرنامج نقوم بتحميميا ، أو حتى صفحة 
 أىميا ىو اختراق جيازنا والسيطرة التامة عميو، أو سرقة حساباتنا.

 : ARP (Address resolution protocol)بروتوكول  4
 الخاص AC Address لـاب IP لـا عناوين لربط SDN لـا شبكة في الموجودة الأجيزة قبل من يستخدم بروتوكول ىو
 الأجيزة ىذه مما يمكن عندنا معموم IP لـ (MAC Address)  الفيزيائي العنوان تحديد بعممية يقوم نوأ أي جياز بكل
  .ويتم الاحتفاظ بيذا الربط بجدول ضمن الذاكرة المخبئية.بينيا المعمومات تناقل و ببعضيا الإتصال من
 ARP :ARP spoofingوم تزييف ىج5-4-1

( وىمية عبر شبكة محمية، ويتم ذلك عندما ARPبإرسال رسائل بروتوكول تحميل عنوان ) المياجميقوم ، اليجوم في ىذا
. بمجرد الاتصال، عمى الشبكة الحاسبالخاص بخادم المستخدم وجياز  IPالضار بعنوان  MACعنوان  المياجميربط 
إمكانية  المياجمينالمحدد. حيث أنو  يمنح  IPتمقائيًا في تمقي البيانات التي تدخل وتخرج من عنوان  المياجميبدأ 

والموجو  الحاسب، وبالتالي يواصل ARPيتم تحديث ذاكرة التخزين المؤقت لـ تغيير أو اعتراض البيانات العابرة. 
 ممايجعميم ينتقمونالمخادعة  ARPيرى المضيفون الآخرون إدخالات ذاكرة التخزين المؤقت  الاتصال بالمياجم.

 المياجم.البيانات إلى 
كما ىو  ىو الأكثر شيوعًا في شبكات المناطق المحمية التي تنفذ بروتوكول تحميل العنوان  ARP spoofingىجوم 

وبعد تنفيذ اليجوم يصبح  ettercapأو  Driftnet. يستخدم المياجم أداة انتحال ، مثل (2-5موضح في الشكل )
 المرسمة بين الطرفين. تغيير أو اعتراض البيانات المياجم قادراً عمى
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 ARP spoofing attack ARP [1] ىجوم تزييف( 2-5الشكل )

 
 :spoofing ARPالمخاطر الناتجة عن ىجوم  4-2

 :عمى الانتقال بسيولة إلى التنفيذ اً ، فإنو يكون قادر ARP تزييفبمجرد أن ينجح المياجم في تنفيذ ىجوم 
الخاص بو، يمكن لممياجم استخدام عنوان الخادم الذي يرغب في  MACبدلًا من عنوان   DDoSىجمات  .1

 ، ستغرق الضحية بحركة المرور.IP. من خلال تكرار ىذا لعدد كبير من عناوين DDoSىجوم  تنفيذمياجمتو من أجل 
2. Session hijacking  الحصول عمى معرف الجمسة الخاص بك عبر  لممياجميمكن  -اختطاف الجمسة

 ثم استخدامو لموصول إلى الحسابات التي تم تسجيل دخول الضحية إلييا. ARP تزييف
3. Continued packet theft   الخاصة.بياناتك و  الرزم سرقة أي المستمرة الرزمسرقة 
4. Altering communications  وىو مايسمى   –تغيير الاتصالات MITM المنتصفىجوم رجل في . 
 في الشبكات المعرفة بالبرمجيات: اليجوم وصدهالخوارزميات المستخدمة لاكتشاف  5
 :ARP-Packet Analysis [9]الخوارزمية  5-1

مراقبة و  في الجدول. اً ليس موجود IPعمى المنفذ لاكتشاف قدوم رسائل من عنوان  الرزممراقبة بتقوم ىذه الخوارزمية 
يقافيا عبر قواعدلاكتشاف التدفق الكبير لمحزم الضارة  ،منفذعمى ال  ARPعدد حزم   تجنبو  Openflow البرتوكول وا 

 الحزم القادمة نحو وحدة التحكم ، في حالة محاولة المياجم إسقاط وحدة التحكم. عبر إسقاط وحدة التحكمعمى  الزائد الحمل
 مبدأ عمل الخوارزمية: 5-1-1
 وربطيا إلى المنافذ. الموجودة في الشبكة تعيين العناوينلجدول  يبني المتحكم .1
 دول من خلال مراقبة حركة المرور.الج المتحكم ملأي .2
غير  المنفذ كانعن المسار في الجدول. إذا  يبحث وإن، فإعادة توجيو حركة المرور يريد المتحكمعندما  .3

إذا كان المنفذ موجود يتم إرسال الرسالة  أما رسالة إلى جميع المنافذ باستثناء المنفذ الذي جاءت منو.ال يرسل، موجود
 .الوجية المطموبة إلى
حيث  نو من مياجم ( يتم إسقاط الحزمة.أي كشفو أ تصفيتو )عنوان مسار تمت  كان عنوان الوجية ىو إذا .4

 تعتمد الخوارزمية عمى عدد الرزم الكبير القادمة من المياجم لمكشف عن اليجوم. 
 :NetWatchالخوارزمية  5-2

جمع الإحصائيات من الشبكة وبرمجة أجيزة إعادة التوجيو  ةتوفر إمكاني المعرفة بالبرمجياتالشبكات  لكون بنية نظراً 
من خلال رسائل  عمى الجمع الدوري لإحصائيات التدفق من المبدلات المتصمةتعتمد  NetWatchالمتصمة بالشبكة. 

OpenFlow Control ىذه تعتبر و  من قبل مضيف مياجم. ىجوملاحتمال حدوث  ، والتي يتم تحميمياالمتبادلة
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يوضح الشكل   المتحكم.ىا إلى ممف قواعد يتم تضمينو ضمن يحتاج تنفيذ حيث نموزج جدار حمايةل تطوير الخوارزمية
 : NetWatch [10]مبدأ عمل الخوارزمية  (5-3)

 
 NetWatch( مبدأ عمل الخوارزمية 3-5الشكل )

 مبدأ عمل الخوارزمية: 5-2-1 
 OpenFlowالمعمومات من الشبكة من خلال رسائل  جمعيقوم ب عند تنفيذ التطبيق من قبل المتحكم .1

Control ثبت إدخالات جدول التدفق في ت  و  ووضعو ضمن المتحكم قرأ ممف القواعد الذي تم إنشاؤهي. ثم المتبادلة
  .المبدلات بناءً عمى القواعد المحددة

 IP عناوين بين التعيين عمى لمحصول وذلك التحكم وحدة إلى ARP رزم لإرسال المتصمة المبدلات يوجو .2
 .لممضيفين MAC وعناوين

إلى وحدة   ARP إرسال رزم تتضمن التي السابقة التعميمات التطبيق يمغي ،السابقة معمومات جمع بعد .3
 .التحكم وحدة مستوى عمى المروري الاختناق تجنب في يساعد ىذا. التدفق إحصائيات عمىالتطبيق  ويركزالتحكم 

إلى وحدة التحكم فقط في حالة ملاحظة قدر غير عادي من  توجبو الرزمإصدار تعميمات إعادة  التطبيقيعيد  .4
 إدخال ثبيتي التطابق ثم عدم ىنا يستخدم المتحكم المعمومات التي جمعيا في المرحمة الأولى لتحديد .ARPحركة حزم 

من قبل التطبيق ويصدر تنبيياً بعنوان المياجم ليتم إزالتو  محددة زمنية لفترةالمزيفة  ARP رزم لإسقاط المبدلات في
 من الشبكة.

 حظر سيتم أنو افتراض عمى NetWatch تعمل ، ديناميكيًا إزالتو تم قد المياجم كان إذا ما تحديد يمكن لا لأنو نظرًا
 .تنبيوال إصدار بمجرد معينة مدة خلال الضار المضيف
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 الخوارزمية المقترحة: 5-3
التحسين ، ر عن إصدار التنبيو وحظر المياجمبصرف النظ NetWatchرة عن تحسين لمخوارزمية الخوارزمية عباىذه 

بحيث  الرابط التالف بين الضحية والأجيزة الأخرى حتى لا يؤثر ذلك عمى عمل الشبكة إعادةالذي اقترحتو أنو 
وبناء قاعدة البيانات  المعمومات من الشبكة جمععند تنفيذ التطبيق من قبل المتحكم يقوم ب .لاتتوقف الشبكة عن العمل
 ويعيد التطبيق NetWatchلممضيفين كما في خوارزمية  MAC وعناوين IP عناوين بين و الحصول عمى التعيين
 .ARPادي من حركة حزم إلى وحدة التحكم فقط في حالة ملاحظة قدر غير ع توجبو الرزمإصدار تعميمات إعادة 

 وفي ىذا الجزء اقترحت تعديلات لتحسين عمل الخوارزمية.
 : آلية عمل التحسين المقترح 5-3-1

 المعمومات التي تم جمعيا في المرحمة الأولى: التطبيق يستخدم
 .لتحديد عدم التطابق ويصدر تنبييًا .1
 لإسقاط جميع الحزم من المياجم. المبدلات جداول تدفق  إلى إدخال إضافةإلى جانب التنبيو ، يتم  .2
غراق بقية الشبكة ARPطمب  رزمة بإنشاءبعد ذلك  التطبيققوم ي .3  .بيا نيابة عن الضحية وا 
 .من ذلك يتم تنفيذ تحديث استباقي وبدلاً  ARPحدوث التحديث التمقائي لذاكرة التخزين المؤقت  التطبيقنتظر يلا  .4
 .بالطريقة العادية دون أي انقطاعتستمر الشبكة في العمل لذلك  .5
 

 النتائج والمناقشة:
 :محاكاةال

 السيناريو الاول:
   Man-in-the-Middleاليدف من السيناريو ىو مقارنة أثر عدة أنواع من اليجمات عمى الشبكة تم تحقيق ىجوم 

 .  الشبكةودراسة أثر اليجمة عمى ,  ssh- attackومن نوع   TCP- attackومن نوع   ARPمن نوع 
 ettercap تم تجييز بيئة العمل لتشغيل طبولوجيا الشبكة و تشغيل المتحكمات وتم استخدام أداة لتوليد اليجوم وىي 

 :(1-6) كما ىو موضح في الشكل التالي  tree  والطبولوجيا ىي من نمط

 
 ( الطبولوجيا المستخدمة1-6الشكل )
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 ettercapضبط إعدادات اليجوم في ب Host6 , Host7ىو المياجم وطرفي الاتصال ىما  Host1 مضيفنعتبر ال
 .ومن ثم نتحقق من نجاح اليجوم حيث أن عنوان اليدف ىو نفسو عنوان المياجم

 (:2-6يتم التحقق كما في الشكل ) 
 

 
 ARP ( جدول ال2-6الشكل )

 . ARP التزييفتمت مراقبة كل حركة مرور الشبكة بين الطبقات باستخدام تقنيات 
 وما يمكن لممياجم القيام بو: ودراسة أثر اليجمة عمى الشبكة,  TCP- attackتحقيق ىجوم 

ثم نضبط  ( نقوم ببناء الطبولوجيا 3 hosts  with single switch) single الطبولوجيا المستخدمة من نمط 
ضافة إلى سرقة الحساب يستطيع بالإ أنوىو اليدف لاحظنا  h1 ىو المياجم و   h3دات اليجوم بحيث يكون إعدا

 المياجم الوصول إلى جميع العمميات التي تتم خلال جمسة الاتصال بين الطرفين اليدف.

 
 ( استعراض واجية المياجم بعد تنفيذ اليجوم3-6الشكل )

 
كما في لى أنو من واجية المياجم يمكن أن يقوم بتنفيذ أي أمر لدى الضحية أي التحكم بجياز الضحية إضافة بالإ

 (  :4-6الشكل )
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 ( استعراض واجية المياجم بعد حقن أمر لدى الضحية4-6الشكل )

 
 :  وما يمكن لممياجم القيام بو عمى الشبكة اليجومودراسة أثر   SSH-attackتحقيق ىجوم 

 ( نقوم ببناء الطبولوجيا 3 hosts  with single switch) singleالطبولوجيا المستخدمة من نمط 
ضافة إلى سرقة الحساب بالإ أنوىو اليدف لاحظنا   h1ىو المياجم و   h3ثم نضبط إعدادات اليجوم بحيث يكون 

اجم الوصول إلى جميع العمميات التي فك التشفير لمحصول عمى بيانات الحساب كما يستطيع الميبالمشفر حيث سيقوم 
 تتم خلال جمسة الاتصال بين الطرفين اليدف.

 :( مايمي1-6في الجدول )نلاحظ ات التي تمت دراستيا وبمقارنة اليجم
 

ARP spoofing SSH attack- TCP attack 
 يتظاىر المياجم بأنو مضيف موثوق يتظاىر المياجم بأنو مضيف موثوق

 يمكن لممياجم مراقبة الاتصال ومراقبة المعمومات المرسمة الرسالة ويعيد إرساليايمتقط المياجم 

يقوم المياجم بتغيير أو حذف أو تسجيل أجزاء من 
 الرسالة الأصمية

يمكن لممياجم الحصول عمى حركة المرور أو أي معمومات 
 .مفيدة مثل كممة المرور والبيانات المرسمة بين الطرفين

ن يجعل اليدف غير متاح لممستخدم يمكن لممياجم أ
 ي قطع الاتصالأ

لى إضافة جم رؤية جمسة الاتصال  بوضوح بالإيمكن لمميا
تسجيل الدخول الى الحساب المسروق وتنفيذ أي أمر عمى 

 .الجياز اليدف
  ىجمات الرجل في المنتصف ( مقارنة1-6الجدول )
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 السيناريو الثاني :
 [9]خوارزمية استخدام عبر  اليجوموصد ىذه  اليجوماليدف من ىذه السيناريو ىو تحقيق اليجوم ومن ثم الكشف عن 

Mitigating ARP Spoofing Attacks .وتقييم أداء ىذه الخوارزمية عمى الشبكة 
 يوضح كيف المتحكم سيقوم بمراقبة جميع الحزم الواردة إلى منفذه( 5-6)ىنا في الشكل 

 
 ( مراقبة المتحكم لجميع الحزم الواردة إلى منفذه5-6الشكل )

 
 (:6-6كم في الشكل )في حال تم اكتشاف التدفق الكبير لمحزم الضارة سيتم إيقافيا 

 
 ( اكتشاف التدفق لمحزم الضارة و إيقافيا6-6الشكل )

 الرحمة زمن و بين المبدل والمتحكم الاتصالأىم البارامترات وىي زمن تأسيس أداء الخوارزمية السابقة عبر دراسة  قيّمنا
و  لموصول لميدف وىو الزمن الذي تحتاجو أول رزمة ت رسل في الشبكة RTT (Round Trip Time)  الانكفائية
 برنامج حصائيات المتوفرة ضمناستخدام الإب وىي متوسط البيانات المستقبمة بوحدة الزمن الثانية نتاجيةالإمتوسط 

wireshark  :وباختلاف الطبولوجيات فكانت النتائج كما يمي 
بين المتحكم والمبدل وحتى انتياء  TCPحيث تم حساب الزمن من لحظة تأسيس اتصال  زمن تأسيس الاتصال أولًا:

 :(7-6وىو مبين في الشكل )وتمت دراسة ىذه البارامتر قبل اليجوم و أثناء اليجوم وبعد الكشف عنو وصده عممية التييئة 
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 زمن تأسيس الاتصال (7-6الشكل )

 :(8-6الشكل ) وىي مبينو في نتاجيةالإ: متوسط ثانياً 

 
 نتاجية ال  (8-6الشكل )

  : (9-6الشكل ) وىو مبين في الرحمة الانكفائية زمن ثالثاً:

 
 الرحمة النكفائيةزمن  (9-6الشكل )

نلاحظ بعد   ARP Spoofنلاحظ أن زمن تأسيس الاتصال لجميع الطبولوجيات يزداد  بشكل كبير أثناء ىجوم 
والأكثر  الرحمة الإنكفائيةبزمن كانت الأقل بزمن تأسيس الاتصال والأقل  singleالتعافي من اليجوم أن الطبولوجيا  

نو تم توصيل جميع العقد مع مبدل واحد بينما يكون التأخير في الطوبولوجيا الخطية أكبر والإنتاجية أقل نتاجية لأبالإ
نظرًا لأن أعداد القفزات بين العقد الطرفية أكبر ، ويمزم المزيد من وقت الانتشار لمعقد الوسيطة لتوصيل الرزمة إلى 

 وجيتيا المحددة. 
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 السيناريو الثالث:
وىو يمثل زمن تأسيس الاتصال و  التأخيرعبر دراسة أىم البارامترات وىي   NetWatch اء الخوارزميةتقييم أدقمنا ب

وباختلاف الطبولوجيات  wiresharkحصائيات المتوفرة ضمن باستخدام الإنتاجية الإ متوسط و زمن الرحمة الإنكفائية
 فكانت النتائج كما يمي:

 :(11-6الشكل ) وىو مبين في  NetWatchالتأخير بالنسبة لمطبولوجيات المختمفة لمخوارزمية 

 
 NetWatchالتأخير بالنسبة لمطبولوجيات المختمفة لمخوارزمية  (11-6الشكل )

 :(11-6الشكل )وىي مبينو في  متوسط الإنتاجية

 
 لمخوارزمية الاولى:( الانتاجية بالنسبة لمطبولوجيات المختمفة 11-6الشكل )

 
 من حيث زمن التأخير و من حيث الإنتاجية نلاحظ أن الطبولوجيا الشجرية أكثر ثباتاً 

نلاحظ أن التأخير في ىذه الخوارزمية قبل حدوث اليجوم أكبر وذلك بسبب الوقت المستغرق لتأسيس الاتصال وبناء  
 .جدول التدفق

ضمن طبولوجيا شجرية بين  لمدة دقيقتين TCPجراء اتصال إ أثناء Gunplotعبر الأداة وعند دراسة تغيرات الانتاجية 
 :(12-6كانت النتيجة كما ىو موضح في الشكل ) ثانية ثم حدوث اليجوم 21بحيث يكون الاتصال دون ىجوم لمدة  مضيفين
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 ضمن طبولوجيا شجرية TCP( تغيرات الانتاجية عبر اجراء اتصال 12-6الشكل )

 
 يجوم. تعود الشبكة إلى عمميا بعد فترة مع إعادة جميع القواعد إلى الجدول.الف شاكت  إلى أن  لبعض الوقتنلاحظ تعطل الشبكة 

 السناريو الرابع:
 :  NetWatchتقييم أداء الخوارزمية المقترحة كتحسين لمخوارزمية 

سجمت نتائج المحاكاة خلال ثلاث مراحل قبل وأثناء وبعد اكتشاف اليجوم والتخفيف منو.  أجريت التجارب باستخدام 
 . singleطوبولوجيات المختمفة الشجرة وكذلك الطوبولوجيا الخطية وال 

 (:13-6كما ىو موضح في الشكل ) بين الأجيزة قبل وأثناء وبعد اليجوم والانتاجية التأخيرتم قياس 
 

 
 ( تم قياس التأخير بين الأجيزة قبل وأثناء وبعد اليجوم.13-6الشكل )

 
لا يوجد اختلاف كبير في  و ،أقل من الخوارزمية السابقة بالنسبة لجميع الطبولوجيات أن التأخير يوضح الرسم البياني

زمن الانتقال بين الأجيزة المضيفة في مرحمتي ما قبل اليجوم وبعده بالنسبة لمطبولوجيا الشجرية أما بالنسبة 
ن الطبولوجيا الخطية أفضل بالنسبة لمزمن ذلك بسبب تعدد أنلاحظ أثناء اليجوم  singleلمطبولوجتين الخطية و 

 خطية مبدل واحد يعمل لذا أثناء اليجوم يحتاج أكبر زمن.الالمبدلات التي تنقل الرزم أما 
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 تم قياس الانتاجية بين الأجيزة قبل وأثناء وبعد اليجوم. (14-6الشكل )

 
. لم تكن ىناك اختلافات كبيرة بين قيم ما قبل اليجوم وما بعده لجميع الطبولوجيات أيضاً  (14-6)نلاحظ من الشكل 

تحميل الحزم المشبوىة. تواصل الشبكة حالة عمميا ب تقومنلاحظ أن الإنتاجية تنخفض في ىذه المرحمة لأن وحدة التحكم 
 .كشف اليجوم وصدهبعد 

بحيث يكون ضمن طبولوجيا شجرية بين مضيفين لمدة دقيقتين  TCPجراء اتصال وعند دراسة تغيرات الإنتاجية عبر إ
 ( :15-6كما ىو موضح في الشكل )كانت النتيجة  ثانية ثم حدوث اليجوم 21الاتصال دون ىجوم لمدة 

 

 
 ضمن طبولوجيا شجرية TCPتغيرات الانتاجية عبر اجراء اتصال  (15-6الشكل )

 
 .نلاحظ انخفاضيا ولكن لم تصل لمقيمو صفر  ARPلم تتوقف الشبكة في الوقت الذي تم فيو اكتشاف ىجوم 

 : (16-6) كما في الشكلبمقارنة الخوارزميات الثلاث بسيناريو بطبولوجيا شجرية من ناحية الانتاجية نلاحظ 

 
 نتاجيةنة الخوارزميات الثلاث من حيث ال مقار  (16-6الشكل )

 
 نتاجية الشبكة كما كانت تقريب بعد التعافي من اليجومإحظ أن الخوارزمية المقترحة تعيد نلا
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 والتوصيات:الاستنتاجات 
  نوع من  تمت دراسة ثلاث أنواع من اليجمات التي تيدد الشبكات المعرفة بالبرمجياتARP   وTCP- 

attack  وSSL- attack .النوع  فيSSL- attack.  بفكضافة إلى سرقة الحساب المشفر حيث سيقوم بالإ 
 عمى الشبكة. مقارنة أثر اليجمات الثلاثب قمناالتشفير لمحصول عمى بيانات الحساب. 

  لى تقييم الخوارزمية المحسنو بالإضافة إ .ميتين وتقييم أدائيما بالنسبة للإنتاجية والتأخيرتمت دراسة خوارز
 .والمقارنة بين الخوارزميات الثلاث 

 ن الخوارزمية لاحظنا أNetWatch  حتى  تعطمت عن العملتحتاج وقت أكبر لتأسيس الاتصال وأن الشبكة
تعمل الخوارزمية عمى افتراض أنو سيتم حظر المضيف الضار خلال مدة معينة  .اليجوم من قبل المتحكمتم اكتشاف ي

 بمجرد إصدار التنبيو.
 في جدول التدفق لإسقاط جميع الحزم من  ا  جديد جرد اكتشاف اليجوم ، تضيف إدخالاً الخوارزمية المحسنة بم

صدار تنبيو.   إنشاءالتي تعمل في وحدة التحكم عبر  ARPبعد ذلك ، تقوم باسترداد ذاكرة التخزين المؤقت المياجم وا 
غراق بقية الشبكة ARPطمب  رزمة ثم يتم غمر رزم المسار بو  يؤدي ىذا إلى تصحيح ذاكرة  .بيا نيابة عن الضحية وا 

كرة التخزين المؤقت وبالتالي يحافظ عمى لجياز الضحية دون الحاجة إلى انتظار انتياء ميمة ذا ARPالتخزين المؤقت 
 .اتصال الجياز بالشبكة

  وصده  اليجومحمول أمنية ذكية والتي تتحقق في الزمن الحقيقي ، وكشف من الأعمال المستقبمية دراسة
عبر كشف اليجوم وصده بالاعتماد عمى  بشكل أفضل بالاعتماد عمى التعمم الآلي. ودراسة خوارزميات لتحقيق الأمن

 ات.في اتخاذ القرارت في الشبكات المعرفة بالبرمجيالتعمم الآلي 
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