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  ABSTRACT    
 

Databases are used to store and exchange data over the network, but this exchange may 

have a negative impact in terms of security and the coherence of this data. This is why 

blockchains, including Bitcoin, have gained special attention in academic and commercial 

circles. The technology on which Bitcoin (adopts the rest of the cryptocurrency, of course) 

depends is block chain technology. The core of this technology lies in the distinct data 

pattern you use to keep records on the network. What distinguishes it from other methods 

of data preservation is its ability to keep records so that they are immutable so that protects 

data from tampering or forgery. To achieve this advantage, consensus and cryptography 

mechanisms are used and information is stored in distributed nodes called Distributed 

Ledger Technology (DLT)[1]. Through this research, further we will improve this new 

technology in terms of its ability to use data storage, and a critical analysis of its 

advantages and disadvantages is presented in this context , finally, we will compare with 

normal databases. 
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 مقارنة مع قواعد البيانات تقنيات سلاسل الكتل لتخزين البياناتتحسين 
 

 *محمّد مصطفى حجّوزد.
 

 (2202 / 1 /22ل لمنشر في ب  ق   . 2022/  2/  71تاريخ الإيداع )
 

 ممخّص  
تستخدم قواعد البيانات لتخزين البيانات و تبادليا عبر الشبكة، لكن قد يكون ليذا التبادل أثره السمبي من حيث الأمان 

ومثيلاتيا من التي اكتسبت  Bitcoin البتكوينومن ضمنيا  Blockchain وتماسك ىذه البيانات، ليذا ظيرت سلاسل الكتل
إن التقنية التي تعتمد عمييا البتكوين )وبقية العملات العملات الرقمية اىتماما خاصا في الأوساط الأكاديمية والتجارية. 

الرقمية بطبيعة الحال( ىي تقنية سلاسل الكتل. يكمن جوىر ىذه التقنية في نمط البيانات المميز الذي تستخدمو لحفظ 
ما يميزىا عن غيرىا من طرق حفظ البيانات قدرتيا عمى حفظ السجلات بحيث تكون غير قابمة إن جلات عمى الشبكة. الس

 والتشفير consensus ستخدم آليات الإجماعت ،ىذه الميزة لتحقيقبشكل يحمي البيانات من التلاعب أو التزوير.  لمتغيير
Cryptography  لسجل الموزعوزعة والتي تسمى بتقنية ايتم تخزين المعمومات في عقد محيث Distributed Ledger 

Technology (DLT)[1]من حيث إمكانية استخداميا لتخزين الجديدة ىذه التقنية بتحسين البحث سنقوم  . من خلال ىذا
 .العادية ومقارنتيا مع قواعد البيانات لمحاسنيا ومساوئيا في ىذا السياقدراسة تحميمية  تم تقديمالبيانات، و 

 
 .قواعد البيانات الموزعة، شبكات الند لمند: سلاسل الكتل، السجل الموزع، الكممات المفتاحية
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 مقدمة:
تستخدم قواعد البيانات لتخزين البيانات و تبادليا عبر الشبكة، لكن قد يكون ليذا التبادل أثره السمبي من حيث الأمان 

ومثيلاتيا التي اكتسبت  Bitcoin البتكوينومن ضمنيا  Blockchainوتماسك ىذه البيانات، ليذا ظيرت سلاسل الكتل 
إن التقنية التي تعتمد عمييا البتكوين )وبقية الأكاديمية والتجارية.  من العملات الرقمية اىتماما خاصا في الأوساط

العملات الرقمية بطبيعة الحال( ىي تقنية سلاسل الكتل. يكمن جوىر ىذه التقنية في نمط البيانات المميز الذي 
حفظ السجلات ما يميزىا عن غيرىا من طرق حفظ البيانات قدرتيا عمى إن تستخدمو لحفظ السجلات عمى الشبكة. 

ستخدم آليات ت ،ىذه الميزة لتحقيقبشكل يحمي البيانات من التلاعب أو التزوير.  بحيث تكون غير قابمة لمتغيير
يتم تخزين المعمومات في عقد موزعة والتي تسمى بتقنية حيث  Cryptography والتشفير consensus الإجماع

ىذه التقنية بتحسين البحث سنقوم  [. من خلال ىذا1]Distributed Ledger Technology (DLT) لسجل الموزعا
 لمحاسنيا ومساوئيا في ىذا السياقتم تقديم دراسة تحميمية من حيث إمكانية استخداميا لتخزين البيانات، و الجديدة 

 .ومقارنتيا مع قواعد البيانات العادية
 

 أىمية البحث وأىدافو:
 :ىدف البحث -1

 حيث لا يوجد طرف ثالث يتحكم في المعاملات إلى خمق بيئة لا مركزية Blockchain سلاسل الكتل تيدف تقنية
من الكتل يتم الاحتفاظ بيا بشكل  لسمسة عبارة عن ختم زمني سمسمة الكتل ىي [. بشكل عام، فإن19] والبيانات

 Linkedم المترابطة بيانات القوائىي شكل من أشكال نمط و بتكوين السمسمة  مشترك من قبل جميع العقد المشاركة
List. حيث بطريقة تشفير يتم ربط الكتل معاً  .التي تم تنفيذىا جمع المعاملاتلحاويات أساساً عبارة عن الكتل  وتعتبر 

 Hashتجزئةال الناتجة عن تطبيق دالة قيمةال " بالمجموعة السابقة بواسطةا"تقييدىو رقمياً  اتوقيعي يتم كل كتمة
Function  تخزين ب سلاسل الكتلتقوم بنياية السمسمة، وبالتالي  ةممحق الكتمة. يمكن أن تكون الكتل الجديدة فقط لتمك

محدثة أو محذوفة(. ليذا السبب، تم بناء العديد من  بيانات غير قابل لمتغيير )لا يمكن أن تكون المعاملات الحالية
 الأصول بين العملاء غير الموثوق بيم.و  التوزيع الآمن لمبرامج الرقمية سلاسل كتلتقنية التي تساعد في إيجاد الأنظمة 

 أىمية البحث: -2
عة ومسارات التدقيق غير القابمة فوائد تخزين البيانات الموز   في العديد من المجالات بسبب سلاسل الكتلتم استخدام 

مجال السجلات  العديد من الأساليب فيفي مجال الرعاية الصحية، تم إدخال ف .Immutable Audit Trails لمتغيير
 أيضًاحاولت تطبيقيا الشركات و فإن العديد من الحكومات  ىذه التقنيةبسبب شفافية  [.4] [3] [2]الصحية الإلكترونية 

 ،نظم إدارة سلاسل التوريد ،أنظمة إدارة العمميات تطبيقات أنظمة النقد الإلكترونية،ك[ 6[ ]5]من ميزاتيا  الاستفادةو 
استخدام سلاسل الكتل في العديد من الطرق  كما يمكن Internet of Thingsالمجالات الواعدة لإنترنيت الأشياء 

جديدة لفرص جديدة في بالإضافة إلى تطوير سيناريوىات  [9]الأمان و منيا إدارة الخصوصية و السيناريوىات المحتممة و 
 عالم الأعمال. 

 مشكمة البحث: -3
استخدمت قواعد البيانات سابقا ولا تزال تستخدم عمى نطاق واسع في تخزين البيانات، لكن مع تطور التقنيات وازدياد 
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حجم البيانات وضرورة التوثيق والدقة والأمان في نقل البيانات، ظيرت تقنيات أخرى كسلاسل الكتل تستخدم في تخزين 
المنظمات البحثية بتوفير موارد مالية كبيرة لمزيد من الأبحاث في و ت الحكوماالبيانات بشكل قوي وفع ال، ليذا لجأت 

عمى المبادرات التقنية  اتمميار  ةمؤخرا أعمنت المفوضية الأوروبية عن نيتيا في استثمار ما يقارب من ثلاث ،ىذا المجال
فعمى سبيل  ،كقواعد بياناتلكن ىناك جدال فيما يخص عن إمكانية استخداميا و . [12] الكتلالتي تركز عمى سلاسل 

. [13] المشتركةبيانات العد واىي مجرد اسم آخر لق سلاسل الكتل الخاصة أن Narayanan ، يؤكد نارايانانالمثال
سلاسل الكتل الخاصة وقواعد بيانات  اختلافات عديدة بينيرى أن ىناك ، Greenspan جرينسبان فيما أن غيره مثل

SQL، المتانةب انتياءً و من بناء الثقة  بداية robustness [13]. 
ىي تقنية قوية ولكن إذا تم تطبيقيا بشكل عشوائي عمى حالات الاستخدام دون مراعاة  سلاسل الكتلفي حين أن 

قوة التكنولوجيا وضعفيا، فسوف نفشل في إدراك الإمكانات الحقيقية ليذه التكنولوجيا. لذلك أجرينا مراجعة تحديد نقاط 
[ لفيم كيفية استخدام الباحثين المختمفين ليذه التكنولوجيا. تكشف النتائج التي توصمنا إلييا أن معظم 16النطاق ]
عمى "ما" التطبيقات )المحتممة( والاستخدامات التي ، ة، وبدرجة أقلتقنيالتعمل  كز عمى "كيف"الموجودة تر   المصادر

 يمكن لمؤسسات الأعمال الاستفادة منيا. 

لممشكلات جيد كحل  تعتبر سلاسل الكتلىو، ما إذا كانت  ا البحثالسؤال الرئيسي الذي نتطرق إليو في ىذ
 بما يمي:قدمنا ، السؤال أعلاهللإجابة عمى . العادية في التخزين مقارنة مع قواعد البيانات المقترحة

في السنوات  بـسلاسل الكتل المتعمقة البحث ومجالات حجم في الاتجاه لمعرفة النطاق مراجعة أجرينا لقد (1
 الخمس الماضية.

 .لقد أجرينا تحميل لمقارنة تقنيات سلاسل الكتل بقواعد البيانات (2
 قمنا بتحميل أداء شبكة الإيثيريم. (3

 

 :Blockchainسلاسل الكتل  -4
وقد ، كأول عممة رقمية مستخدمة عمى نطاق واسع في العالم، 2008التي تم تقديميا في عام ، [51] اليتكوين ظيرت

 السجلتم استخداميا في مجموعة واسعة من التطبيقات. ومن المثير للاىتمام، أنيا مدعومة بآلية جديدة تسمى تقنية 
والتي توفر أساسيا التقني القوي. عمى ، blockchain سلاسل الكتل أيضًا باسم تقنيةوالمعروفة ، (DLTالموزع )

بينيما  دقيقاً  إلا أن ىناك فرقاً ، كثير من المراجعبالتبادل في  DLTو blockchainالرغم من استخدام المصطمحين 
وىناك أنواع أخرى من ، السجل الموزعمجرد مثال لنوع معين من  سلاسل الكتليستحق تسميط الضوء عميو. تعد 

موزع. سجل يمكن اعتباره ، ( عبر شبكةblockchain)بما في ذلك  السجل. عندما يتم توزيع السجلات الموزعة
 .[7]المصطمحين في ىذا البحث للإشارة إلى السجل الذي تم توزيعو عمى الشبكةسنستخدم ، لمتبسيط

واحدة من التقنيات  قد يعتبرىا البعضو باىتمام واسع النطاق  في السنوات القميمة الماضية سلاسل الكتلحظيت 
 العديد من المجالات التطبيقية.الأساسية لإحداث ثورة في 

من  قويةببعضيا البعض باتباع مجموعة يتكون من كتل متتالية مرتبطة  السجل الموزع الذي يى سمسمة الكتل
حيث يتم إنشاء كل كتمة في فاصل  P2P من نوع الند لمند وتخزينو بواسطة عقد شبكة السجل. يتم توزيع [11] القواعد

. تضمن خوارزمية الإجماع consensus algorithm بطريقة لامركزية عن طريق خوارزمية إجماع زمني محدد مسبقاً 
العديد من  سمسة الكتلل السمسة.العديد من الخصائص المتعمقة بسلامة البيانات )التي تمت مناقشتيا أدناه( في 
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 .[8] مجالاتاللعديد من لمتطبيق في ا مناسباً  مرشحاً  االخصائص التي تجعمي
 سمسمة كتل لأيلأساسية : تتمثل إحدى الخصائص االإجماع الموزع عمى حالة السمسمة blockchain  في

موثوق أو كيان مركزي قدرتيا عمى تحقيق إجماع موزع عمى حالة السمسمة دون الاعتماد عمى أي طرف ثالث 
بو. ىذا يفتح الباب أمام الفرص لبناء واستخدام نظام حيث يمكن التحقق من كل حالة أو تفاعل محتمل من قبل 

 الكيانات المعتمدة.
 يضمن تحقيق إجماع موزع بمشاركة عدد كبير من العقد أن إلى حالة سابقة ثبات حالة السمسمة وعدم رجوعيا :

عمى العقود  فييا بعد فترة زمنية معينة. ينطبق ىذا أيضاً  عودةولا  قابمة لمتغيير عممياً  تصبح حالة السمسمة غير
 .[10] ومن ثم تمكين نشر وتنفيذ برامج غير القابمة لمتغيير الذكية

 طالما أن ىناك  ثباتيابطريقة موزعة لضمان  سمسمة الكتليتم تخزين البيانات في  البيانات )المعاملات(: ثبات
 .P2P ند لمند عقد مشاركة في شبكة

 عن طريق آلية تسمى المعاممة سمسمة الكتليتم تسييل عممية تخزين البيانات في أي  البيانات: أصل 
Transaction تشفير المفتاح العامتقنية . يجب توقيع كل معاممة رقمياً باستخدام public key encryption  الذي

وعدم رجوعو أداة قوية لعدم  سمسمة الكتلتوفر ثبات  مع ه الطريقةىذ إن استخداميضمن مصداقية مصدر البيانات. 
 .[11] سمسمة الكتلفي  معمومةأي من مصدر التنصل 

 يضمن  لبشكتخزين البيانات في السمسمة بطريقة موزعة  سمسمة الكتل: تضمن التحكم في البيانات الموزعة
 .Single Point of Failureفشل المركزية نقطة العدم وقوعيا في 

 إلى جنب مع كل تفاعل فردي بين  جنباً ، لأنو يمكن التحقق من حالة السمسمة نظراً  والشفافية: المسؤولية
 والشفافية. المسؤوليةفإنو يعزز ، من قبل أي كيان مرخص، الكيانات المشاركة

 

 الكتل: سلاسلمراجعة نطاق تقنية  -5
 Levac[ و 51] Arksey [16] O’Malley’s إعتمدنا عمى المبادئ التوجييية الموجودة عند كل من بحثفي ىذه ال

et. al.'s [51 ] تزيد من  التوجيياتالإجراءات التي تقترحيا ىذه و إجراء مراجعة النطاق. والتي تفيد في معرفة كيفية
 المنيجية والشفافية والتي بدورىا تضمن مستوى عالٍ من الدقة والموثوقية.

لمراجعات فا أن مراجعات النطاق منيجية بطبيعتيا، يجب عدم الخمط بينيا وبين المراجعات المنيجية التقميدية.بما 
ضوع ناضج من أجل تقديم إجابات المنيجية مثل التحميلات الوصفية تحاول دمج النتائج التجريبية السابقة حول مو 

تحاول مراجعات النطاق توفير ، "ىي التقنيات التي تعمل بكفاءة أعمى " و "ماي التقنيات التي تعمللأسئمة مثل "ما ى
[. في ىذه 20] ةل المستقبمياعملألواقتراح جدول أعمال بحثي ، لتحديد الثغرات، ئمؤشر أولي حول موضوع ناش

قد حظيت باىتمام أكبر من  يةمجالات التطبيقال من أيو  سلاسل الكتل اتجاىات البحث في المراجعة، حاولنا تحديد
 بحاث.الأمجتمع 

 :حجم واتجاه البحث  -6
 Science Direct و Scopusو  Googleقواعد بيانات فيرسة عممية رئيسية: الباحث العممي من  خمسقمنا بمسح 

" ككممة رئيسية لمبحث في قواعد blockchainاستخدمنا "و . Microsoft Academicو  Web of Science و
 .((1) كلالش  السنوات الخمس الماضية )في حجم البحث عمى مدى  حاداً  لاحظنا ارتفاعاً و البيانات ىذه. 

 سلاسل الكتلالمجالات، حاولنا معرفة "لماذا" و "كيف" يتم استخدام  فيمن خلال تحميل حالات الاستخدام العامة 
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 .[14].ما بعدمناقشة الخصائص/ المعايير المحددة بعبارات أكثر عمومية في وستتمفي حالات الاستخدام ىذه. 
 
 
 
 
 
 
 

 
 

 ( مراجع سلاسل الكتل1)الشّكل 

 Supply Chainفي سلاسل التوريد  –أولا 
المنشآت  بين( ىي إدارة تدفقات المواد والمعمومات Supply Chain Management SCMإدارة سمسمة التوريد )إن 

لمتفاعلات  تالتصنيع والتجميع ومراكز التوزيع. يحتفظ بسجلا معامل، مثل البائعين و مكوناتو من أقسام  وفيما بينيا
 .[21]المختمفة بين الكيانات المختمفة حتى تسميم المنتج إلى نقطة الاستيلاك النيائية

الخاصة  Hyperledger ئقمن تقنيات سلاسل الكتل المسماة بالسجل الفا تقنية Walmart سمسمة متاجر ستخدمت
مكانية التتبع الكمي IBMبشركة  أيضا تم   [.22]المتجر وفعمى رف ةالموجود لجميع المواد لتتبع مصدر طعاميم وا 

والخاصة لتوفير التحكم العامة السلاسل مجموعة من حيث تم إنشاء  في صناعة الماس.استخدام تقنيات مشابية 
 [.23المصرح بو وفي نفس الوقت يوفر مسار تدقيق واضح لأصحاب المصمحة ]

 :تحميمية دراسة
كيان عن اي لذلك لا يكشف  تشارك أطراف متعددة في نظام إدارة سمسمة التوريد وىناك نقص في الثقة بين الأطراف.• 

 معموماتو لطرف آخر.
بحل ىذه المشكمة أو تجاوزىا عن طريق تقديم طرف ثالث موثوق بو. يثق الطرفان  حالياً يقوم العديد من الممارسين • 

فإن العثور عمى طرف ثالث موثوق بو يكون ، "أ" و "ب" في الطرف الثالث الموثوق بو ويكشفان معموماتيما. ومع ذلك
 ."مستحيل"لمغاية وفي كثير من الحالات  خطيراً 

 .[25] ثقة بين الأطراف المتعاممة بدون طرف ثالث موثوق بوإنشاء السلاسل الكتل يمكن لـ• 
 :مصرفيال المجال في –ثانيا 

في الوقت الفعمي إذا تعاممنا مع نفس البنك. ومع ذلك، قد يستغرق  مناقلاتفي النظام المصرفي الحالي، يمكننا إجراء 
عادة ما  التيو  دولية المناقمةإذا كانت  بين بنكين مختمفين. يزداد الوضع سوءاً  عمميةأيام عمل إذا كانت ال 3-2الأمر 

 .. تحتاج البنوك المتعاممة إلى امتلاك حساب مع ىذا البنك الثالثثالثاً  تتضمن بنكاً 
ييتم المصرفيون بمعرفة ما إذا كانت تقنية ، في النظام المصرفي المشترك نسبياً  قلاتاالمنلارتفاع تكاليف  نظراً 

 .مصارفيمكنيا تبسيط وتقميل تكمفة المدفوعات بين ال سلاسل الكتل
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( وبنك كندا عمى حمول للاستخدام تكنولوجيا MASتعمل بعض البنوك المركزية مثل سمطة النقد في سنغافورة )
وىي عممة مشفرة، لتوفير شبكة تسوية ، [24] الريبل[. تم اقتراح 30]، [29الموزع لممدفوعات بين البنوك ] السجل

ىذا ىو النوع ، . لقد كان لو أكبر تأثير عمى القطاع المصرفي التقميدي. في الواقعسلاسل الكتلعالمية تعتمد عمى 
 الأول من العملات المشفرة الذي يسد الفجوة بين سوق العملات الافتراضية والقطاع المصرفي التقميدي.

 :تحميل نقدي
 لمدفع السريع بين البنوك. سلاسل الكتلإمكانية استخدام • 
 ناقلاتممالعدد الكبير لفي شكميا الحالي التعامل مع سلاسل الكتل الأداء أمر حيوي في النظام المصرفي. لا يمكن لـ• 

دارة  تشكيللتحالف ومع ذلك، يمكن إنشاء  في النظام المصرفي الحالي. داخل تمك الشبكة. بيذه الطريقة  عممة رقميةوا 
 لتمك الشبكة. عممةال هتحديد سعر ىذ لمتحالف يمكن
 النظام الصحي: –ثالثا 

ما لا يتمكنون أو لا  في نظام الرعاية الصحية الحالي، يحتفظ مختمف مقدمي الخدمة بسجلات لمرضاىم وغالباً 
ما يضطر  وغالباً  ليا طبيعة خصوصية عاليةيشاركون بياناتيم مع مقدمي الخدمات الآخرين. البيانات الصحية 

. بالإضافة إلى ذلك، عادةً ما يستغرق الوصول إلى الخاص بيم مقدم الرعاية الصحيةل العمياء الثقة تقديم المرضى إلى
  ن الوقت الإداري للأطباء والمرضى.السجل الصحي ومشاركتو الكثير م

في نظام الرعاية الصحية في تقميل وقت المسؤول للأطباء حتى يتمكنوا من قضاء  سلاسل الكتل تتمثل رؤية
. اقترح باحثون من معيد ماساتشوستس لمتكنولوجيا نظام سجل بسلاسة مشاركة البياناتو المزيد من الوقت مع مرضاىم 

 بياناتيم الطبية.بالمرضى معرفة [ والذي يعيد 2] MedRecيسمى  الكتلسلاسل صحي قائم عمى 
 :تحميل نقدي

بسبب  جداً  ما يكون التكيف التكنولوجي بطيئاً  الرعاية الصحية في الأساس قطاع معقد وحساس لمغاية. دائماً • 
ومع ذلك، فإن التشغيل البيني والتعاون ميمان لمغاية في ىذا القطاع لتقديم الخدمات  .الناظمة المتطمبات التشريعية

 لتمكين التشغيل البيني والتعاون دون المساس بأمن مقدمي الرعاية الصحية. ىذه التقنيةوالابتكار. يمكن استخدام 
 .بمية الاستخدام كارثياً في قطاع الصحة دون إجراء بحث دقيق واختبار قا سلاسل الكتلقد يكون تطبيق • 
  :عد البياناتواقو سلاسل الكتل المقارنة بين تقنية  -7

 :( الفرق بين سلاسل الكتل وقواعد البيانات التقميدية1يبين الجدول )
 مثيمتيا من سلاسل الكتلو  التقميدية المقارنة بين قاعدة البيانات( 1الجدول )

 المشكمة/
 الأفضمية مركزيةقاعدة بيانات  سلاسل الكتل المعضمة

 سلاسل الكتل بحاجة طرف مركزي لمثقة بو يمكن أن تعمل دون أي طرف موثوق بو بناء الثقة
السرية 

 والخصوصية
)افتراضيًا( تتمتع جميع العقد بإمكانية 

 رؤية البيانات
فقط الشخص المخو ل يمكنو 

 الوصول لمبيانات
قواعد البيانات 

 المركزية
المتانة/ تحمل 

 الأخطاء
يتم تخزين البيانات في قاعدة  العقد جميع يتم توزيع البيانات بين

 البيانات المركزية
 سلاسل الكتل

قواعد البيانات  التنفيذ / التحديث فوريستغرق وقتًا لموصول إلى توافق )عمى ت الأداء
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في شبكة دقائق  5سبيل المثال، 
 (الإيثيريوم

 المركزية

 الأمن
 التشفير معاييراستخدم يتم )افتراضيًا( 

 Elliptic Curve حاليا تعقيداالأشد 
Cryptography 

ستخدم التحكم التقميدي في ت
 الوصول

 سلاسل الكتل

 
 أ. بناء الثقة

ىو الثبات. يتم تحقيق الثبات من خلال آلية التوافق اللامركزية. تشارك كل عقدة  سلاسل الكتلأحد أىم ميزات تقنية 
لمتحقق مما إذا كانت أي معاممة معينة صالحة أم لا. كل عقدة في النظام ليا نفس مستوى مشاركة في آلية إجماع 

لأنو يضفي الطابع الديمقراطي عمى النظام بأكممو. في قاعدة ، الوصول والقدرة. يوفر ىذا أساسًا متينًا لبناء الثقة
يمكنو فعل ما في النظام. يكون ىذا النوع  فيمنم يتعين عمينا الاعتماد عمى سمطة مركزية واحدة تتحك، البيانات التقميدية

 .[10] من النظام جيدًا عندما يكون الطرف الذي يتحكم في النظام موثوقًا بو ويتصرف بأمانة
 ب. السرية والخصوصية
. يتم ىذا ليس صحيحاً  لكنيتم تشفيرىا.  سلاسل الكتلوىي أن البيانات في  سلاسل الكتلىناك فكرة خاطئة حول 

 السجل الموزعإن نظام ، بشكل افتراضي. في الواقع مشفرةغير توقيع البيانات رقمياً من قبل الأطراف المتعاممة ولكن 
يتم الاحتفاظ بخصوصية ، حيث يمكن لأي شخص الانضمام والتحقق من أي معاممة في الشبكة. ومع ذلك، مفتوح

اح العام. تكشف المعاملات عن الأطراف المتعاممة والبيانات الأطراف المشاركة أو سريتيا باستخدام تشفير المفت
يقترح الباحثون ، مقدار العممة في حالة العممة المشفرة(. في الآونة الأخيرة، الموجودة في المعاممة )عمى سبيل المثال

 [.31] باستخدام وسائل تشفير مثل بروتوكول المعرفة الصفرية يويةالإخفاء 
 المتانة/ تحمل الأخطاء .ج

. Fault Tolerance تحمل الأخطاءو نظام لامركزي ويستخدم آلية الحوسبة الموزعة لتوفير القوة  يى سمسمة الكتل
ىجمات  فإن. لذلك السمسمةمشاركة بتخزين نسخة من  ةتقوم كل عقدو  بشكل موزع السمسمة عمىيتم تخزين البيانات 
. إذا تعطمت عقدة سلال الكتل( غير ممكنة في شبكة DDoSالخدمة الموزع )( ورفض DoSمثل رفض الخدمة )

 معينة أو تعرضت للاختراق، فلا يزال بإمكان العقد الأخرى متابعة الميمة.
 . الأداءد

 حوالي يستغرق تأكيد المعاممة في الشبكة حيث بطئ بشكل ممحوظمن الوخاصة عممة البيتكوين  تعاني سلاسل الكتل
[ في الشبكة. يمكن تصميم أنظمة 26دقيقة إذا حدث أي انقسام بسيط ] 60دقائق. قد يصل ىذا الوقت إلى  10

و  Visaقواعد بيانات النظام التقميدية لمتعامل مع آلاف المعاملات في الثانية. عمى سبيل المثال، يمكن لشبكات 
Mastercard  فيمكنو استبدال ، ل النظام عنق زجاجة الأداءمعاممة في الثانية. إذا وجد مسؤو  50000معالجة

النظام أو إعادة تصميمو لمسماح بحجم كبير من المعاملات. ومع ذلك، ىناك أبحاث جارية لتحسين كفاءة آلية 
 ثانية. 20إلى  10التوصل إلى إجماع في غضون  X13 [21][ و 27] Ethashالتوافق. يمكن لخوارزمية الإجماع مثل 

 . الأمنه
يمكن أن يتطمب الأمر المزيد من ، من قدرتو عمى التكيف. كمما زاد عدد مستخدمي النظام جزئياً  سلاسليأتي أمان 
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من عقد التعدين.  %51، سيتم قبول الكتمة إذا وافقت سلاسل الكتلالمستخدمين لتحقيق الإجماع. في بروتوكول 
فيمكن قبول "معاممة غير صالحة" عمى ، مين ضارينمن عقد التعدين بواسطة مستخد %51إذا تم التحكم في ، لذلك

ولكن يمكن أن  أنيا "معاملات صالحة". إذا كان ىناك عدد كافٍ من الأشخاص في الشبكة، فسيبدو ذلك مستحيلاً 
قاعدة البيانات التقميدية، يتم الحفاظ عمى حالة قاعدة البيانات من خلال نظام إن  في حين. من ناحية نظرية يحدث

ىذا النظام ضعيف، إذا تم يعد الوصول إلى البيانات مقيد بآلية التحكم في الوصول التي حددىا ذلك النظام. مركزي. 
 .نظرا لطبيعتو المركزية اختراق مسؤول النظام

 حالات سلاسل الكتل المفيدة: -8
ليست تقنية للأغراض العامة ولكن يجب تطبيقيا  تقنية سلاسل الكتلأن  يجب أن يكون واضحاً ، من المناقشة أعلاه

تقنية مفيدة في حالات الاستخدام تمك حيث يوجد أكثر من ىذه الأن  بشكل عام،  لكن يمكن القول بحكمة لجني فوائدىا.
، يدسمطة إدارية وىناك نقص في الثقة بين تمك الأطراف. يمكن أن يكون أحد الأمثمة النموذجية نظام إدارة سمسمة التور 

 الثقة بين الأطراف.التي تعمل عمى تعزيز  أو المشاريع الحكومية لتسميم البضائع حيث تتعاون أطراف متعددة معاً 
. عمى لدى الطرفين موثوقاً  ثالثاً  فعادة ما يختارون طرفاً ، إذا كان ىناك نقص في الثقة بين الأطراف المتعاونة، حاليًا

ئع في البنك لإجراء المعاملات المالية فيما بينيم. ومع ذلك، في بعض الأحيان سبيل المثال، يثق كل من المشتري والبا
 .اً خطر حتى أو  صعباً  يكون العثور عمى طرف ثالث موثوق بو أمراً 

ىي تقنية مفيدة لحالة الاستخدام ىذه.  سلاسلالفيمكننا القول إن ، إذا كانت جميع المعايير المذكورة أعلاه متطابقة
العامة أو الخاصة. إذا كانت القيمة  سلاسل الكتلعمينا الآن أن نقرر ما إذا كان ينبغي عمينا استخدام ومع ذلك، يتعين 

العامة، بينما إذا كانت  سلاسل الكتلفيجب عمينا استخدام ، المخزنة بحاجة إلى أن تكون قابمة لمتحقق بشكل عام
 يمكن تبسيط آليات الإجماع.ا أفضل لأني خيار يى ةالخاص سلاسل الكتلالبيانات لأطراف معينة فقط، فإن 

يمكن لأي شخص لديو إمكانية الوصول إلى أي ، ولا تتطمب صلاحياتالعامة غير مقيدة  سمسمة الكتلتعد 
عقدة مرخصة. يمكن ليذا المستخدم  يقوم بتكوينل سمسمة كتل عامة ما تسجيل الدخول إلى منصةمن الإنترنت 

جراء أنشطة التعدين والحسابات المعقدة المستخدمة لمتحقق من المعاملات  الوصول إلى السجلات الحالية والسابقة وا 
ضافتيا إلى  . لا يمكن تغيير أي سجل أو معاممة صالحة عمى الشبكة، ويمكن لأي شخص التحقق من السجل الموزعوا 

 عادة ما يكون مفتوح المصدر. يالمصدر  الرمزعمى الأخطاء أو اقتراح التغييرات لأن  المعاملات أو العثور
 في حين ،تعمل في بيئة مقيدة مثل شبكة مغمقة، أو التي تخضع لسيطرة كيان واحدبينما الشبكات الخاصة فيي 

كون عمى الشبكات الخاصة ت إنإلا شبكة العامة بمعنى أنيا تستخدم اتصالات من نظير إلى نظير واللامركزية، التعمل 
 ةالخاص السمسةوتوفير قوة الحوسبة، عادةً ما يتم تشغيل  الانضمامي شخص من لأ حيث لا يمكن نطاق أصغر بكثير

 مؤسسات.سلاسل كتل الأو  االمصرح بي سلاسل الكتلباسم  عمى شبكة صغيرة داخل شركة أو مؤسسة. تُعرف أيضاً 
 روق ىذين النوعين.( يمخص أبرز ف2وفيما يمي جدول )
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 ( الفروقات بين شبكات سلاسل الكتل العامة والخاصة2) جدول

 

 ( متى يمكن استخدام سلاسل الكتل من عدمو:2كل )يوضح الش  
 

 
 
 
 
 
 
 
 
 
 

 
 

 

 مخطط شجرة القرار لتحديد امكانية استخدام سلاسل الكتل (2) كللشّ ا
 الدراسات المرجعية -9

تم استخدام تقنيات سلاسل الكتل و تقنيات السجل الموزع سابقاً في عدة مجالات إلا أن معظميا كان يتمحور حول 
منيا المتمثل باستخدام المحافظ الإلكترونية والعملات المشفرة و إحدى أىم الأمثمة عمى ىذه  الاقتصاديالجانب 
و التي قامت  Building Blocksلتابعة للأمم المتحدة المسمى منظمة الغذاء العالمي ا بإنشائوىي التي قامت  الأنظمة

 . [30]التقميدية  الائتمانتوزيع المساعدات المالية بواسطة بطاقات  لاستبدال 2017بتطويره عام 

 الشبكات الخاصة الشبكات العامة 

 الإيجابيات
 الاستقلالية+ 

 + الشفافية
 + الثقة

 Access Control + الولوج المصرح
 + الأداء

 السمبيات
 الأداء -
 النمو -
 الأمن -

 الثقة -
 Auditabilityالتدقيق  -

 العملات المشفرة حالات الاستخدام
 التحقق من الوثائق

 سلاسل التوريد
 إثبات ممكية الأصول
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اتخاذ عدد من المبادرات من  تقترح blockchain [03]معالجة البيانات لأنظمة المعنية ب اتدراسإحدى أىم ال
البيانات  واعدجمع بين قدرات قتBigChainDB [31 ،]منظور تخزين البيانات واسترجاعيا. عمى سبيل المثال 

يتم تحقيق مقاومة التلاعب من ل Blockchainللاستعلامات السريعة وموثوقية  NoSQLالمستندة إلى المستندات 
والتوقيع المشفر لجميع المعاملات. ومع ذلك، يدعم  لممناقلات الحذف عمميات منع خلال النسخ المتماثل المشترك، أو

BigChainDB  فقطMongoDB  ويفتقر إلى دعم قواعد بياناتSQL. 
 
 
 
 
 
 
 
 
 
 

 مكان سلاسل الكتل في المخدم والشبكة (3الشّكل)
 

طريقة مختمفة لتخزين البيانات عمى سمسمة كتل من نوع  الموضح لاحقاً تم اتباعمن خلال النظام المقترح 
الإيثيريوم من خلال الاستعانة بمقدرة الإيثيريوم عمى توفير طبقة قابمة لمبرمجة تتمثل بالعقود الذكية التي تسمح لنا 

استخدام  تم كما نة.بتصميم الشكل المراد من قاعدة البيانات الموزعة بالإضافة لتوفير توابع التعامل مع ىذه القيم المخز 
مزيج من سلاسل الكتل ىي شبكة الإيثيريوم والعقود الذكية الخاصة بيا بالإضافة إلى قاعدة بيانات علائقية من نوع 

MySQL تدعم فقط قواعد التي[ 31]عمى خلافMongoDB   التي ىي من نمطNoSQL ما يميز ىذا النظام ىو .
سبب أي تعديل عمى البيانات بحد ذاتيا وبذلك نحافظ عمى سلامة تالفصل الكمي بين المكونين السابقين بحيث لا 

النظام ككل ونستفيد من ميزات سلاسل الكتل من حيث الأمان والشفافية. لتحسين الأداء ما بين سلاسل الكتل وقواعد 
 :تيسناريو الآالبيانات قمنا بال

 تحميل الأداء:التطبيق العممي و   -10
التي سيتم تخزينيا لاحقاً في سمسمة الكتل  Front Endبعد تجييز المعمومات الاساسية من خلال واجية المستخدم 

يقوم بتييئة بيئة التواصل ما بين سمسمة الكتل وقاعدة  node.jsبواسطة العقد الذكي، قمنا ببرمجة مخدم من نوع 
بعد تخزين المعمومات الاساسية في قاعدة البيانات، يتم   محدد. portالبيانات العلائقية حيث يقوم بالاستماع إلى 

ة. بعد المعمومات وارساليا إلى سمسمة الكتل ليتم تخزينيا ككتمة عمى السمسم packageاستدعاء ىذا المخدم لتجييز 
ذلك يتواصل ىذا المخدم مع السمسة لمحصول عمى العنوان الفريد لمكتمة التي تم تخزينيا عمى السمسة وتتم إضافتو إلى 

 قاعدة البيانات العلائقية.
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عند الحاجة لاستدعاء معمومات مخزنة عمى الكتمة لا داعي للانتظار لمدة طويمة لمحصول عمى المعمومات 
في قاعدة البيانات العلائقية التي تمتاز بسرعة تنفيذ استعلامات استرجاع البيانات. ومن جية فالعنوان مخزن مسبقاً 

أخرى نضمن صحة البيانات المخزنة عمى قاعدة البيانات وأنو لم يتم التلاعب بيا من قبل طرف ما إذ أن عنوان الكتمة 
ت نظراً لوجود التشفير والتوقيع الرقمي وتوابع الذي يتم اضافتو لا يمكن تعديمو أو تعديل محتوى الكتمة من معموما

 التجزئة التي تعمل عمى سمسة الكتل وتضمن عدم التلاعب بمحتوى المعمومات.
سنقوم بعرض النتائج التي تم الوصول إلييا عن طريق تطوير نظام يقوم بتخزين معمومات نصية  

لتي يقوم الموقع باستخراجيا من صورة رقمية متمثمة ببعض الواصفات المتعمقة بإحداثيات موقع جغرافي ما وا
المدمج في معظم أجيزة  GPSموسومة بإحداثيات مكان التقاطيا بمساعدة حساس نظام التموضع العالمي 

ثم استخدام مكتبة  ومن  Objectsالمحمول الذكية. يتم تجميع بيانات المستخدمين عمى شكل اغراض 
Caliper  أداء سمسمة الكتل ىذه عمى المراحل التي تمر بيا:التي توفر طرق لقياس متحولات 

  
 
 
 
 
 
 
 

 ( البنية التصميمية لمنظام المقترح4) كلالشّ 
  Objectsالتي تم الوصول إلييا بعد تجميع بيانات المستخدمين عمى شكل اغراض  تيةسنقوم بعرض النتائج الآ

 عمى المراحل التي تمر بيا: التى توفر طرق لقياس متحولات أداء سمسمة الكتل ىذه Caliperمن ثم استخدام مكتبة و 
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 زمن تنفيذ رفع وتحميل الكتمة (5) كلالشّ 
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 أولا: مرحمة رفع البيانات ومشاركتيا مع بقية العقد:
التي و يتم رفعيا عمى شبكة سمسمة الكتل و يتم في ىذه المرحمة تجميع المعمومات التي يجب مشاركتيا عمى شكل غرض 

ات اختبار سلاسل الكتل كإحدى شب Rinkebyكانت في حالتنا عبارة عن معمومات نصية تم رفعيا عمى شبكة رينكبي 
لاحظنا أن عممية رفع و نلاحظ أنو تم اختبار عدة كتل بأحجام مختمفة ( 5)كل عوضاً عن الشبكة النشطة. من خلال الش  

 ىذه الكتل يتطمب مجيود حوسبي أكبر مما يتطمبو عممية تحميل ىذه الكتل عند بقية العقد.
 ثانياً: مرحمة التنقيب:

يتم تطبيق خوارزمية الإجماع لمتأكد من صحة الكتمة قبل إضافتيا إلى السمسمة ككتمة جديدة. خلال  في ىذه المرحمة
نلاحظ ايضا و ، مرحمة التنقيب يتم خمق الكتمة الجديدة التي تحوي المعمومات التي يحتوييا الغرض من المرحمة السابقة

ن و أن ىذه العمميو تتعمق بحجم الكتمة المراد إنشاؤىا بل   عممية التنقيب تستغرق وقتاً أطول من عممية إنشاء الكتمة الجديدة.ا 
الذي ىو في حالة شبكة الإثيريم تابع و السمسمة  هعند إنشاء كتمة جديدة فإننا نقوم بتطبيق تابع التجزئة الذي تعتمد

SHA-256  بالإضافة إلى تضمين معرف زمنيTimestamp  يوضح الوقت المستغرق حتى تصبح ( 6) كل. الش
كمية الوقت المستغرق تتناسب طردياً مع حجم الكتمة و الكتمة الجديدة قابمة لموصول من بقية الأنداد المشاركين بالسمسمة 

 الذين يستخدمونيا. Peersعدد الأنداد و المضافة 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

من صحة ثم التأكد  كتلإلى سلاسل وتحويميا مرحمة تجميع المعمومات نستنتج مما سبق أن سلاسل الكتل تمر أولًا ب
تابع ثم تطبيق يتم خمق الكتمة الجديدة والتي فييا مرحمة التنقيب ضافتيا إلى السمسمة ككتمة جديدة، ثم تبدأ الكتمة قبل إ

 تصبح الكتمة الجديدة قابمة لموصول.عييا ووضعيا في مكانيا المخصص، ومن ثم التجزئة 
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 ة:الخاتم
عمى الرغم من عدم ثبات معظميا فإن ىناك عدة أنظمة وصمت إلى مستوى و ىناك الكثير من أنظمة سلاسل الكتل 

والقيام  ،ليذه التقنيةالمستقبمية ىذا البحث سبر المجالات تم في لدييا قاعدة مستخدمين ضخمة. و عالٍ من الثبات 
وجدنا أنو إذا كان العامل الأىم من و مقارنتيا مع تقنيات قواعد البيانات التقميدية  تمو تحميل نقدي ليذه المجالات ب

فإن سلاسل الكتل ىو الخيار الأمثل. بينما في حال الأداء  متانتياو الناحية التصميمية ىو بناء الثقة وشفافية المعمومات 
فإن قواعد البيانات التقميدية لا تزال ىي الحل الأفضل عمماً انو يوجد حمول يمكن أن يكون ليا دوراً فعالًا في تحسين 

حجوم البيانات و ات سرعة تنفيذ العمميلم يتم التطرق في ىذا البحث عمى أداء  .في المستقبل القريب سلاسل الكتل أداء
 .بعون اللهفي ىذا الخصوص بحاث أخرى وتركنا البابا مفتوحاً لأ، المستخدمة
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