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 ممخّص  

لاسيما أنيا تأخذ بعداً جديداً يعتمد عمى السحابة.  ،ثورة حقيقية في عالم الإنترنت الآن (IoT) تشكل إنترنت الأشياء
لاسيما في سيناريوىات الزمن  والسحابة تعتبر بروتوكولات نقل البيانات عاملًا أساسياً لمتواصل مابين ىذه الأشياء

 ستخدم لنقل البيانات مابين الأشياءمن البروتوكولات الميمة التي ت CoAPبروتوكول التطبيقات المقيدة  يعتبر .الحقيقي
موضوع الحماية من أىم المواضيع التي يجب يعتبر . خلال عممية النقلقناة آمنة كنو يعاني من عدم توفيره لل ،والسحابة

عمى اختلاف أنواعيا خصوصاً في بعض التطبيقات التي تكون فييا البيانات المرسمة من الأشياء أخذىا بعين الاعتبار 
 كمثال عمى تمك التطبيقات، تمك التي تتعامل مع التعرف عمى الوجوه وتعقبيا. ،حساسة وتتطمب الحماية

 في DTLS أمن رزم بيانات طبقة النقل باستخدام بروتوكول CoAPلبروتوكول احماية ل اً مقترح ىذا البحثفي نقدم 
تم في لتحقيق ىدفنا،   .المقدمة من قبل السحابة OpenCVمكتبة مبني باستخدام ال تمييز الوجوهمصمم ل IoT نظام

، حيث تم تحقيق DTLSليتم بعدىا دراسة عبء استخدام البروتوكول ، البداية تحميل البنية المقترحة من الناحية الأمنية
يفرض عبء  DTLSاستخدام بروتوكول ليتبين لنا أن ، بين نقل الصور بوجود حماية وبعدميا ارنةذلك من خلال المق

 بمقدار الضعف تقريباً. % كما أنو يزيد زمن استخدام المعالج21حيث يزيد استيلاك البطارية بنسبة ، عمى الأشياء
 

أمن رزم بيانات طبقة  ،حماية ،بروتوكول التطبيقات المقيدة ،الحوسبة السحابية ،الأشياء إنترنت الكممات المفتاحية:
 .OpenCV، تمييز الوجو ،النقل
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  ABSTRACT    
Nowadays, The Internet of Things (IoT) is considered to be a real revolution in the world 

of the Internet, especially with the appearance of cloud technology. Data transfer protocols 

are considered a key factor for communication between these things and the cloud, 

especially in real-time scenarios. Constrained Application Protocol (CoAP) is an important 

protocol used to transfer data between things and the cloud, but it suffers from not 

achieving any secure channel during the transmission process. Security is considered as 

one of the most important topics that must be taken into consideration, especially in some 

applications where the data sent from objects of different types are sensitive and need to be 
protected, as an example of those applications, those that deal with face recognition and tracking. 

This paper provides a proposal for securing CoAP protocol using the Datagram Transport 

Layer Security (DTLS) protocol in an IoT system designed to recognize faces based on the 

OpenCV library provided by the cloud. To achieve our goal, the proposed architecture was 

initially analyzed from the security point of view, after that we study the burden of using 

the DTLS protocol, as this was achieved by comparing the transmission of images with the 

presence and absence of protection, to show that the use of the DTLS protocol imposes a 

burden on things, as the power consumption increases by 12% and the processor usage 

time increases by almost twice. 

 

Keywords: Internet of Things, Cloud Computing, Constrained Application Protocol 

(CoAP), Security, Datagram Transport Layer Security (DTLS), Face Recognizer, OpenCV. 
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 :مقدمة
وصولًا إلى ربط  ،بدءاً من خدمة مميارات الأشخاص ،عمى مدى العقود الماضية نمواً واسعاً وسريعاً شيد الانترنت 

حيث  ،الخطوة التالية من ىذا التطورلتكون  IoTجاءت الـ مميارات من الحواسيب وأجيزة الموبايل مع بعضيا البعض. 
مما يسمح بانتقاليا من التقميدية  ،البعض والذي يسمح بربط الأشياء مع بعضيا ،امتداد جذري من الانترنت الحالي أنيا

 ،المنازل الذكية ،: المدن الذكيةىي IoTإن من أىم الأمثمة عمى وىذا أحدث ثورة في فائدتيا و تطبيقاتيا.  ،إلى الذكية
 والسيارات الذكية .. وىذه التطبيقات ليست سوى عدد قميل من التطبيقات الممكنة لتقنية انترنت الأشياء.

عبارة عن مجموعة من الأشياء التي تتواصل مع بعضيا البعض لتقديم خدمات  IoTإن إنترنت الأشياء أو اختصاراً 
استيدفت العديد من  شيء يمكنو الاتصال بالانترنت.يو أي ففي إنترنت الأشياء  )الغرض( الشيءأما  ذكية للإنسان.

حيث  ،البطارية مع موارد محدودةاستيلاك الجيود البحثية تحديات البيئات المقيدة من حيث قدرات المعالجة والتخزين و 
محدودة  IoTأجيزة  امكانيات. إن في الزمن الحقيقي الأشياءبين  تقوم بتبادل رسائل تحكم ورسائل بيانات IoTأن عقد 

 وبالتالي نحن بحاجة إلى طرف آخر يأخذ، [1]جداً وبالتالي ىذه الأجيزة أو الحساسات غير قادرة عمى معالجة البيانات
السحابة  تقوموالحل الأمثل ىو باستخدام الخدمات المقدمة من قبل السحابة.  ،عمى عاتقو عبء معالجة البيانات

بالإضافة  ،أشياء حقيقية موزعة بطريقة ديناميكية إلىيع مجال تعامميا من إنترنت الأشياء عن طريق توس بالاستفادة
من ىنا كان السيناريو النموذجي ىو  ،إلى مشاركتيا في تقديم الخدمة في عدد كبير من سيناريوىات الزمن الحقيقي

  .[2]وتنسيق النتائج  ،معالجة البيانات الخاصة بيمو  ،زةلإدارة ىذا العدد الكبير من الأجي استخدام خدمات السحابة
بالإضافة إلى القيود  ،الرئيسي فييا العنصرناك العديد من التحديات التي تواجو إنترنت الأشياء والتي يشكل الأمن ى

 ، حيثأكثر عرضة لخطر التيديدات واليجمات الخبيثةفإنو يصبح شيء إلى الإنترنت المتعمقة بالموارد. عند اتصال ال
 ،سرقة البيانات من ىذه الأجيزةو  ،يمكن للأشخاص أو الأجيزة الأخرى نشر محتويات ضارة عمى ىذه الشبكات

 تواصلأمر ضروري ل ىو يةحمول الشبكالالجوانب الأمنية بالتوازي مع  تحقيقواستخداميا بشكل غير قانوني. لذا فإن 
عرض نطاق و  ،قدرات معالجة محدودةو  ،حتوي عمى ذاكرة قميمةن ىذه الأجيزة تفإ ،أما فيما يتعمق بالموارد أكثر أمناً.

قيود فيما يتعمق محدودية في قدرات الإرسال و أنيا تعاني من أي  ،ومعظميا مدعوم بالبطاريات ،اتصالات قميل
حدي برز ت من ىناؤدي إلى التنفيذ المحدود لممخططات الأمنية المعقدة. يا، والذي ياستيلاك الطاقة في معظم مكوناتب

والحوسبة  IoTالأشياء في ميم و ىو تطبيق تقنيات حماية عمى البروتوكولات التي تستخدم في عممية التواصل ما بين 
قام الباحثون  بنشر  .CoAP  [3]بروتوكول التطبيقات المقيدة  وى نقل البيانات أشير بروتوكولات لعل من .السحابية

ليناسب المعمارية الجديدة لوجود  CoAP  المقيدة التطبيقات تعتمد فكرتيا عمى تطوير بروتوكول ،[4]ورقة  بحثية 
 بمغة CoAP لبروتوكول تحقيق عن والذي ىو عبارة ،Californium . قدم البحثالسحابة في بنية إنترنت الأشياء

تم تقييم أداء ىذا البروتوكول باستخدام الأداة  .السحابية الحوسبة مع الأشياء إنترنت لبيئات مخصص ،الجافا
CoAPBench .بالإنتاجية تحسين% 43 أظير المحسن البروتوكول بإرسال رسائل نصية لممخدم (Throughput )

 مع الأشياء إنترنت بيا تتعامل التي الأنظمة في CoAP بروتوكول استخدام أىمية يؤكد وىذا ،HTTP مخدمات عن
يزود بأي خدمات أمنية،  لا CoAPلكن بروتوكول  .[4] الحقيقي الزمن تطبيقات في خاصة و السحابية الحوسبة

  DTLSتتمثل إحدى الطرق الممكنة لتوفير الأمان ليذا البروتوكول في استخدام بروتوكول أمن رزم بيانات طبقة النقل
بالمقارنة  [5]قام الباحث في  ة النقل.الذي يقدم وظيفة المصادقة بالإضافة إلى حماية المعمومات الحساسة خلال عممي

مع بروتوكول التطبيقات  DTLSمن دون حماية، وبين استخدام بروتوكول  CoAPبين بروتوكول التطبيقات المقيدة 
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من دون  CoAP. في حالة Contiki-OSعمى نظام التشغيل  Coojaالمقيدة كنوع من الحماية، تم استخدام المحاكي 
DTLS، اس تم استخدام الحسWismote wireless sensor  مع وجود زبونCoAP  والذي ىوCopper (يتم  آلية

الذي يقوم بإستقبال  CoAP( ومخدم CoAPاضافتيا إلى أي متصفح ليتمكن من إرسال و استقبال رسائل بروتوكول 
لتأمين الحماية، تم استخدام عقدتين في  DTLSمع استخدام بروتوكول  CoAPالطمب وارسال استجابة. أما في حال 

  مفتوحة المصدر. CoAPو  TinyDTLSواحدة كزبون والثانية كمخدم مع استخدام مكتبات  Coojaمحاكي 
ي استيلاك طاقة البطارية بالإضافة إلى تمت المقارنة وفقاً لمعيار  البيانات المرسمة بين الزبون والمخدم من نوع نص،

، كطريقة لتأمين الحماية DTLSعند استخدام استيلاك الذاكرة أظيرت نتائج المحاكاة زيادة في ة، الذاكر معيار استخدام 
%، كما أنيا أظيرت أن معدل 95بنسبة  الذاكرة%، كما ازداد استخدام 42بنسبة  RAMحيث ازداد استخدام الذاكرة 

 .%22زيادة استيلاك الطاقة بعد إضافة الحماية قد ازدادت بحوالي 
)صور( تقوم بإرسال بياناتيا ( ت)كاميرابناء سيناريو كامل لمجموعة من عقد إنترنت الأشياء ب ا البحثىذفي قمنا 

والاستفادة من خدماتيا في معالجة البيانات المجمعة، تجميع ىذه البيانات في سحابة  يتمو  ،CoAP باستخدام بروتوكول
مجموعة من التوابع السحابة باستخدام تم تدريب  وتمييزىا. الوجوهحديد ت تيالمقدمة ىي خدم اتالخدمحيث أن 

وضعيات لأشخاص محددين عدة عمى مجموعة من الصور التي تحتوي عمى  OpenCVمكتبة المضمنة داخل 
مدى تطابق صور الوجوه المارة مع الوجوه المدرب قيمة تدل عمى لحساب  الينتج لدينا مودل محددة نستخدمي مطموبين،

 . عند ورود أي صورة جديدة من الكاميرات، يتم تحديد اذا كانت ىذه الصورة تحتوي عمى وجو أم لاابةعمييا السح
، اذا كانت ةبواسطة خدمة تحديد الوجوه، اذا احتوت عمى وجو يتم حساب قيمة ليذا الوجو بالاعتماد عمى المودل السابق

قوم عندئذ تمع أحد الوجوه المدرب عمييا السحابة مسبقاً،  إلى حد كبير طابققد تىذه القيمة كبيرة فيذا يعني أن الوجو 
عمى بروتوكول  الحماية نوع من تطبيققمنا بالسحابة بإرسال إشعار إلى المنبو الذي يقوم بدوره بإصدار صوت معين. 

CoAP  باستخدام بروتوكولDTLS  جميع الصور المرسمة قبل ارساليا حيث يتم تشفير ،عمى نوع بيانات صور، 
من دون  CoAPمقارنة أداء بروتوكول بقمنا  .تقوم السحابة بفك التشفير و استخدام الصور في عممية تمييز الوجوهل

إلى إجراء نفس من الناحية الأمنية، بالإضافة  وذلك كنوع من الحماية DTLSعند إضافة بروتوكول مع أدائو حماية 
زمن  ،البطارية  طاقة )استيلاكآخذين بعين الاعتبار البارامترين التاليين: ى الأشياء العبء عممن ناحية المقارنة 

 استخدام المعالج(.
 

 أىمية البحث وأىدافو:
أىمية التطبيقات المقدمة من قبل إنترنت الأشياء  تزداد معيايوماً بعد يوم عدد الأشياء المتصمة بالانترنت و يزداد 

فإننا بحاجة إلى تطبيق آليات حماية معينة ، من ىنا قبل الأشياء إلى السحابة حساسية البيانات المرسمة منمترافقة مع 
تراسل لتقديم حل أمني  تأتي أىمية ىذا البحث في .وسلامة وصوليا إلى السحابة تياعمى البيانات المرسمة لضمان سري

  يعتمد عمى CoAPخاصة أن بروتوكول  ،DTLSبروتوكول  يعتمد عمى CoAPبروتوكول البيانات باستخدام 
يدف ىذا البحث إلى تطبيق الحماية باستخدام من ىنا يالذي لا يوفر أي نوع من أنواع الحماية.  UDP بروتوكول

ا البحث وخاصة أن البنية المستخدمة في ىذ ،البروتوكول السابق وتقييم التأثير الذي يفرضو تطبيق مثل ىذا البروتوكول
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عمى عكس الدراسات السابقة التي تستخدم النص  ،قبل الأشياء إلى السحابةتستخدم الصور كنوع حمولة مرسل من 
 كنوع حمولة. 

 

 :طرائق البحث ومواده
 لبروتوكول يميو شرح CoAPلبروتوكول  بعرضيبدأ البحث يعتمد البحث الطرق الوصفية والتجريبية والتحميمية، حيث 

DTLS العمل كإطاريالتي تم استخداميا في البنية العممية  البنىمعديد من ل ومن ثم الشرح ،مع توضيح بنية عممو 
Californium  وScandiumمخدمة المقدمة من قبل شركة ، بالإضافة إلى شرح لGoogle (Firebase Cloud 

Messaging) ، لمكتبة البرمجية المفتوحة المصدر لمرؤية الحاسوبية اشرح ليتم بعدىاOpen Source Computer 

Vision Library (OpenCV)، نتبع بعد ذلك الدراسة التحميمية لتقييم البنية . ومن ثم يتم شرح البنية العممية المنجزة
من ناحية  CoAPمع البروتوكول   DTLSالمقترحة أمنياً وننيي البحث بإجراء تجارب لتقييم أثر استخدام البروتوكول 

 العبء عمى الأشياء.
 :(Constrained Application Protocol) بروتوكول التطبيقات المقيدة -1

 IoTأجيزة  المبنية عمى استخدامعبارة عن بروتوكول ويب تم تصميمو لأنظمة الزمن الحقيقي  CoAP بروتوكول
ارسال بيانات الأشياء بالإضافة إلى من  يذا البروتوكولليمكن  .محدودة المواردالتكمفة قميمة و الذات ، صغيرة الحجم
 يعتمد ، UDPرزم بيانات المستخدميؤمن عمميات تبادل لمرسائل غير المتزامنة باستخدام بروتوكول  ا، كمرسائل التحكم

CoAP  عمى نموذج مخدم/زبون مثل بروتوكولHTTP ، بنفس الطريقة. يتم تعريف الارسال والاستقبالويمثل عممية 

 Uniform Resource Identifiersالموارد المحدد يسمى معرف بمعرف  ربطيامجموعة من الموارد عن طريق 

(URIs) مثلنقل الق باستخدام طرائ   GET ، POST ، PUT ، DELETE  تعديل  –إرسال  –أي ) إحضار– 
 .كما أنو يتم الرد بإحدى أرقام الاستجابة والذي يعبر عن الاستجابة الصحيحة أو الخاطئة ،حذف ( مورد من مخدم
لذلك ينبغي  ،UDPبتبادل الرسائل بطريقة غير مباشرة عبر  CoAPل بروتوكو يقوم  ،HTTPعمى عكس بروتوكول 

يوجد عدة تحقيقات ليذا البروتوكول منيا  .[6]ا لاسيما الأمنية مني ،TCPعميو تحقيق كل الخدمات المقدمة من قبل 
Californium  وnCoAP   بمغة الجافا، libcoap   بمغةC ، CoAP.NET   بمغةC#،  ًوأيضاaiocoap ، 
CoAPthon   بمغةPython  تم استخدام  .[7]وغيرىا الكثيرCalifornium ا في البنية العممية المنجزة في ىذ

الأشياء مع  إنترنتمخصص لبيئات  تم اختياره لأن المغة المستخدمة في التطبيق العممي ىي الجافا كما أنوو البحث 
عالية  HTTPوتتفوق عمى مخدمات  ،تتميز ببنية قابمة لمتطوير Californiumية، حيث أن الحوسبة السحاب

مفتوح المصدر  وىو تطبيق Scandiumبالإضافة إلى وجود  ،[8] وبالتالي ىو الأنسب للاستخدام ،[4]الأداء
  .CoAP [9]ول عمى بروتوك DTLSبروتوكول ل

 : ((Datagram Transport Layer Security DTLS رزم بيانات طبقة النقلبروتوكول أمن  -0

 ،يستخدم لتأمين مسار الشبكةوىو ، (RFC 6347) بالمستند رقم IETFمن قبل  DTLS 1.2تم اقتراح بروتوكول 
مع تعديلات معينة لنستطيع  TLS (Transport Layer Security) أمن طبقة النقل بروتوكول DTLSيشبو و 

: معالجة فقدان التعديلاتىذه  من ،UDPمع بروتوكولات نقل غير موثوقة مثل  التي تتعاملبيئات الاستخداميا في 
، CoAPلتأمين بروتوكول  DTLSاستخدام بروتوكول  يمكن . [10]حجم الرسالةتعديل  ،إعادة ترتيب الرسالة ،الرسالة
 .(2) كما في الشكل قة النقليضمن تحقيق الأمن الشامل لمتطبيقات المختمفة عن طريق العمل بين طبقة التطبيقات وطبحيث 



   Tishreen University Journal. Eng. Sciences Series 0202( 4( العدد )34العموم اليندسية المجمد ) .مجمة جامعة تشرين

 
 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

144 

 Applicationالتطبيق 

Requests/Responses 

 طمب/استجابة

 Messagesالرسائل 

DTLS 

UDP 
 
 

 
 :[10] وىما (0ين في الشكل )تموضح من طبقتين DTLSبروتوكول اليتألف 

تغيير  ، Handshakeتتألف من أربع بروتوكولات فرعية: المصافحة و  طبقة المصافحةتدعى و الطبقة الأولى 
 .  Applicationبروتوكولات التطبيق  ، Alertالتنبيو  ، change cipher specمواصفات التشفير 

 .فقط recordل يسجتتتفاعل مع الطبقة الدنيا وتحتوي عمى بروتوكول ال حيث تدعى طبقة التسجيل و مىعالطبقة الثانية الأ

 
 
 

 نعرض فيما يمي البروتوكولات المكونة لمطبقتين الأولى والثانية.
 :بروتوكول المصافحة -0-2

عبارة عن سمسمة من الرسائل المتبادلة بين الزبون والمخدم قبل أن يتم نقل أي بيانات. ىذا البروتوكول مسؤول عن وىو 
يتعين عمى الطرفين المتصمين التأكد  .قابمة للاستئنافالمصادقة والتفاوض بشأن متحولات الأمان لإنشاء جمسات آمنة 

استخداميا. كما يحتاج كلاىما أيضاَ إلى إنشاء مفاتيح مطابقة من أنيما يدعمان نفس الخوارزميات ويتفقان عمى 
جمسة خاصة آمنة  بعدىا ينتج لدينا، و التفاوض عمى الجمسةتسمى ىذه العممية بللاستخدام مع الخوارزميات المحددة. 

وىذا  ،TLSفي بروتوكول الجدير بالذكر أنو يجب ارسال رسائل المصافحة بترتيب محدد  بين الطرفين المتصمين.
عادة ترتيبيا في حالة  عبر بروتوكولات  DTLSيمكن تطبيق البروتوكول  . بينماUDPلايتوافق مع ضياع الرسالة وا 

وىذا يحدث عن  ،موثوقية لرسائل المصافحة DTLSوبالتالي يجب أن يوفر بروتوكول  ،طبقة النقل غير الموثوق بيا

  DTLSالمحمي ببروتوكول  CoAPطبقات بروتوكول ( : 1الشكل )

CoAP 

 DTLSالبروتوكولات الجزئية لبروتوكول ( : 2الشكل )
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ورقم تسمسمي لمرسالة ضمن عممية المصافحة.  ،ع فقدان الرسالةطريق إضافة آليتين: مؤقت لإعادة الارسال لمتعامل م
 DTLSيسمح رقم التسمسل المحدد ىذا لممستقبل بتحديد الترتيب الصحيح لرسائل المصافحة بسرعة. يتم تجميع رسائل 

عممية ( 4)تحتوي كل رحمة عمى عدد من الرسائل. يوضح الشكل ، حيث يمكن أن flights أو رحلات في مجموعات
 . DTLS [11]مصافحة 

 
 
 
 

تحتوي ىذه الرسالة عمى مصفوفة  ،إلى المخدم ClientHelloرسال الزبون رسالة إب 2في الرحمة  تبدأ عممية المصافحة
بايتات عشوائية )رقم عشوائي(، تستخدم لاحقاً في مرحمة إنشاء المفتاح، وقائمة بخوارزميات التشفير المناسبة وأساليب 

التي يدعميا الزبون. إذا أراد جانب المخدم  DTLSالضغط المدعومة. كما تحتوي عمى أعمى رقم لنسخة بروتوكول 
، HelloVerifyRequestبإرسال رسالة  0في الرحمة  يقوم ى إعدادات أو بارمترات الاتصال، فإنوإعادة التفاوض عم

في كلاحقة والتي يجب عمى الزبون تضمينو ، (cookie)عمى ممف تعريف ارتباط عديم الحالة ىذه الرسالة تحتوي 
تأكد ىل ىو صحيح ليستمر بعممية بالتحقق من ىذا الممف وال بعد ذلك يقوم المخدم الثانية. ClientHelloرسالة 

والتي تجعل من بعض ىجمات  ،استلام الممفىذه العممية المياجم/الزبون أن يكون قادر عمى تجبر المصافحة. 
 ServerHelloبإرسال رسالة  3في الرحمة بعد التأكد من ذلك يقوم المخدم  .[11]أمراً صعباً  الحرمان من الخدمة

كما تحتوي  ،تستخدم لاحقاً في مرحمة إنشاء المفتاح ،)رقم عشوائي آخر( البايتات العشوائيةتحتوي عمى مجموعة من 
تحمل شيادة  .مجموعة التشفير المختارة من قبل المخدمو  ،التي يدعميا المخدم DTLSعمى رقم نسخة بروتوكول 

  رسالة في يرسل المخدم .مالعا مفتاحووالتي تحتوي عمى  ،Certificateالشيادة المخدم في 

، الرسائل المشفرة داخل DTLSعممية المصافحة لبروتوكول ( : 3الشكل )
 والرسائل الاختيارية بداخل أقواس مربعة . كبيرة، أقواس
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ServerKeyExchange ىذا التوقيع  المخدم. مفتاحاً عاماً سريع الزوال يتم توقيعو باستخدام المفتاح الخاص لشيادة
يطمب في الرسالة  .خر من المخدم(يغطي أيضاً كلا الرقمين العشوائيين )الرقم المرسل من الزبون والرقم الآ

CertificateRequest إعداد ولاتستخدم إلا عندما يتم  ،. ىذه الرسالة اختياريةمن الزبون المصادقة عمى المخدم
تشير إلى أنو لا توجد رسائل  ServerHelloDone أما رسالة المخدم ليقوم بمصادقة الزبائن عن طريق الشيادات.

 .أخرى واردة
رسالتان  CertificateVerifyو  Certificate رسالتي، بالاستجابة بقائمة من الرسائليقوم الزبون  9في الرحمة 
. وىي تحتوي عمى التوالي شيادة ا يطمب المخدم المصادقة من الزبونمولايتم ارساليما إلى المخدم إلا عند ،اختياريتان

ىذه الرسالة  ،الزبون والتوقيع المحسوب عمى جميع الرسائل السابقة باستخدام المفتاح الخاص طويل المدى لمزبون
كما يرسل الزبون في رسالة توضح أن المفتاح الخاص بالمخدم قد طابق المفتاح العام لمزبون. 

ClientKeyExchange  مشاركتو في المفتاح العام. ثم يستخدم كلا الطرفين المعمومات المتبادلة لاشتقتاق مفاتيح
للإشارة إلى أنو سيستخدم  ChangeCipherSpecلة يرسل الزبون رسا متماثمة يتم استخداميا في بقية البروتوكول.

كما أنيا تظير أن الزبون قام بتشفير جميع الرسائل بنجاح  ،المفاتيح التي تم التفاوض عمييا من الآن في طبقة التسجيل
 الجديدةبالمفاتيح تحتوي عمى النسخة المشفرة  Finishedوأخيراً يرسل رسالة  باستخدام المفاتيح مع خوارزمية التشفير.

و  ChangeCipherSpecيستجيب المخدم برسائل  4بعد ذلك في مجموعة الرحمة  لجميع رسائل المصافحة السابقة.
Finished .يمكن لكل من الزبون والمخدم تبادل بيانات  ،بعد ذلك والتي تنتيي بإرساليا عممية المصافحة. الخاصة بو

 .[11] ،[10]التطبيق الموثوقة والمشفرة فيما بينيما
لايمكن  ،ميمة جداً لبدأ اتصال آمن بين الزبون والمخدم. اذا فشمت العممية DTLSعممية المصافحة في بروتوكول 

 لمزبون والمخدم التواصل مع بعضيم البعض.
أثناء عممية  DTLSالطبقة العميا من  فييتم استخدام ىذا البروتوكول  :بروتوكول تغيير مواصفات التشفير -0-0

للإشارة إلى ضرورة حماية جميع الرسائل اللاحقة باستخدام مواصفات التشفير والمفاتيح التي تم التفاوض  المصافحة
 أثناء عممية المصافحة. عمييا

بروتوكول لنقل معمومات حول رسائل الأخطاء أو التحذيرات بين النظيرين ىذا ال يستخدم بروتوكول التنبيو: -0-4
 )مخدم وزبون(.

 .CoAPيشير إلى البروتوكول الموجود في طبقة التطبيق عمى سبيل المثال  :لتطبيقبروتوكول ا -0-3
يستخدم لمتعامل مع نقل البيانات و تطبيق آليات الأمان. يحمي بيانات التطبيق : DTLSل يسجتبروتوكول  -0-9

الصادرة وضغطيا وتشفيرىا في الرسائل  المصافحة. يتم تجزئةعممية باستخدام معمومات الأمان والمفاتيح المولدة أثناء 
 . [10]ل ىذه والعكس صحيح بالنسبة لمرسائل الواردةيسجتطبقة ال

 : Californium البنية -3
يوفر خدمات خمفية  ،مكتوب بمغة الجافا ،GitHub [8]موجود عمى  CoAPىو تحقيق مفتوح المصدر لبروتوكول 

كما يوفر واجية برمجة تطبيقات ملائمة  ،وية المواردق وأمحدودة سواء كانت  IoTأجيزة جميع أنواع لمتواصل مع 
 .CoAP [12]لخدمات الويب التي تدعم جميع ميزات بروتوكول 
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عمى خمس حزم فرعية و  ىذه المكتبة تحتوي لبناء تطبيقات انترنت الأشياء الخاصة. Californiumيستخدم تحقيق 
،  californium-core، californium-osgi، californium-proxy،  element-connectorىي: 

scandium-core حيث يحتوي ،Californium-core  عمى تحقيق بمغة الجافا لموظائف الأساسية لبروتوكول
CoAP.  [13] نشاء مخدم أو زبونإاستخدامو لمتييئة عند يتم و. 

 المستخدمين في الجزء العممي: Californium-coreنعرض فيما يمي المكونين الأساسيين لحزمة 
ميمتو  Californium-coreموجود ضمن حزمة  CoapServerىو عبارة عن صف  :CoAPمخدم  -2

بمغة   CoAPللاستفادة منيا في بناء تطبيقات تعتمد عمى بروتوكول  CoAPتحقيق كل الميام المطموبة من مخدم 
 ،Endpointsمعمومات عن منفذ الاستماع ومعمومات نقطة النياية  ،الجافا. يحتوي ىذا الصف عمى ضمانات لمشبكة

 .[13]،[8] 9464الافتراضي ىو  CoAPمنفذ  حيث يمكنو الاستماع إلى أكثر من منفذ من نقاط النياية ىذه.
يحتوي عمى جميع التحقيقات التي تخص الزبون في  CoapClient: ىو عبارة عن صف CoAPزبون  -1

بل انو  ،لايحتوي ىذا الصف عمى برنامج لتوصيل الرسائل ،CoAPعمى عكس مخدم  ،californium-coreحزمة 
يحتوي عمى قيمة مؤقت لمتحكم بحالة الرسائل المرسمة والمستقبمة. يستطيع الزبون ارسال طمب إلى مورد واحد فقط 

 –) إحضار ىذا الطمب من الممكن أن يكون  ،موجود عمى  المخدم وبالتالي الزبون لايدعم حالة الارسال المتعدد
 . CoAP [8]،[13]لمورد موجود في مخدم  حذف ( –تعديل  –إرسال 

 : Scandium (Sc) البنية -4
التي  Californiumلبيئة لتأمين حماية جافا المفتوح المصدر مكتوب بمغة  DTLS 1.2ىو تحقيق لبروتوكول 

التي توفر واجية برمجة تطبيقات  element-connectorواجية   Scandiumتطبق . CoAPتستخدم بروتوكول 
كمكتبة  توفر طبقة نقل آمنة   Scandiumلإرسال واستقبال أجزاء البيانات الأولية )البايتات(. كما يمكن استخدام 

  Eclipse داخل مستودع متاحةكما أنيا مفتوحة المصدر و  لأي نوع من التطبيقات الموجودة فوقيا. UDPقائمة عمى 
 .Github [9]،[12]عمى 

يجب عمينا أن نعرف مجموعة من إعدادات  CoAPأو زبون  CoAPإلى مخدم  DTLSعندما نضيف بروتوكول 
 وىي: CoAPفوق بروتوكول  DTLSالحماية عمى ىذه العقد. يوجد أربع إعدادات ميمة لتنفيذ وتحقيق بروتوكول 

يحتوي عمى ىوية وعمى  ،يعين مفتاح مشترك يستخدم في عممية المصادقة: Psk (Psk Store)مخزن  -2
وىذه المعمومات ىي  ،ىذه المعمومات بشكل تنسيق نصي تخزن ،معمومات عن المفتاح المستخدم في عممية التشفير

 نفسيا لكل من المخدم والزبون أثناء عممية الاتصال ببعضيما البعض.

ر لشيادات المفتاح )معيا X.509شيادات الجذر بصيغة  مخزن الثقةيتضمن : (Trust Store)مخزن الثقة  -0
 يحتوي عمى مفتاح عام و ىوية. ،العام(

. Connectorتوفر اليوية مفتاحاً خاصاً وتعريفاً لمشيادة المستخدمة مع الموصل : (Identity)اليوية  -4
متطابقة لضمان ىذه  القيم المخدم لمزبون والزبون لممخدم. لذلك يجب أن تكون ،ىوية العقد لإثباتذه القيمة تستخدم ى

 العقدتين. كمتالعممية عمى ا

تتضمن قائمة بمجموعات التشفير : (Supported Cipher Suites) مجموعات التشفير المدعومة -3
ماثمة واحدة عمى تالمدعومة. ليتم حماية الاتصال بين الزبون والمخدم يجب عمى الزبون والمخدم دعم مجموعة تشفير م

 الأقل ليتم الاتفاق عمييا.
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مخزن أحد ىذه الصفوف يدعى  ،صفوف مساعدة لتكوين خصائص الأمان scandium-coreفي نموذج يوجد 
والذي يوفر عممية تخزين مفاتيح التشفير والشيادات. يتم استخدام ىذه المفاتيح والشيادات  ،KeyStoreالمفاتيح 

 ،ت وقراءتيا من مخزن الثقةيستخدم ىذا الصف المساعد لتخزين الشيادا كما المخزنة لتعيين ىوية في إعدادات الأمان.
 أيضاً معمومات عن إعددات أو معرفات اليوية . ،ظ معمومات عن مجموعات التشفير المدعومةفحو 

والذي يدعى  DTLSيتم اضافة ىذا الباني إلى موصل  ،بعد القيام بكل الاعدادات السابقة في الكائن المنشئ
DTLConnectorكون المخدم يفي النياية . دة المخدم وفي عقدة الزبونيتم انشاء كائن لاستخدامو في عق ، حيث

 . [13]والزبون جاىزين للاتصال الآمن بعد الانتياء من الاعدادات السابقة

 :Firebase Cloud Messaging (FCM)  خدمة -5
تتعامل مع   Google Cloud Messagingمطورة من الخدمة  Googleوىي عبارة عن خدمة مقدمة من شركة 

 FCMإرسال الرسائل وتوجيييا وتخزينيا بين تطبيقات المخدم وتطبيقات الزبون المتواجدة عمى الجياز المحمول. إن 
أما تطبيق  ، FCMعبارة عن وسيط ما بين مرسمي الرسائل والزبائن. تطبيق الزبون ىو تطبيق يعمل عمى جياز يدعم 

يمكن لتطبيق المخدم أن  FCMباستخدام . FCMالمخدم ىو عبارة عن مخدم يتواصل مع تطبيق الزبون عن طريق 
أو إلى عدد من الأجيزة التي تشترك أو  ،أو مجموعة من الأجيزة ،يقوم بإرسال الرسائل أو الاشعارات إلى جياز واحد
 . [14]باستقبال الرسائل من تطبيق المخدم أي تمقي اشعارات عن بعد تيتم بموضوع محدد. أما تطبيق الزبون فإنو يقوم

 :(OpenCV)المكتبة البرمجية المفتوحة المصدر لمرؤية الحاسوبية  -6
ولكن ليس من المعقول أن يقوم المبرمجون بعمل كل   ،إن كل العمميات عمى الصور ىي مجرد عمميات رياضية بحتة

ىذه العمميات في كل مره يستخدمون فييا الصور. ولذلك تم انشاء المكتبة البرمجية المفتوحة لمرؤية الحاسوبية 
(OpenCV )،  ،تحتوي عمى دوال تقوم بعمل معظم  بحيثوالتي تيدف بشكل أساسي لتطوير الرؤية الحاسوبية

التي يحتاجيا المبرمجون كما تحتوي عمى دوال تقوم بتحديد أجسام معينة في الصورة مثل الخطوط عمميات الصور 
خاصة بتحديد وجو الانسان وعينيو   XMLكما يمكن استدعاء ممفات  ،ودوال اخرى لتحديد الألوان ،والاشكال اليندسية

مكن عمل مصنف خاص بأي جسم ) كما ي ،ويمكن استخداميا في التعرف عمى الشخص ،وشعره ويده وجسمو ككل
التقاط صور عديده لنفس الجسم من كل الاتجاىات حتى تتعرف عميو الكاميرا من كل الاتجاىات(. طورت من قبل 

تممك العديد من التحقيقات بعدة لغات  ،وىي مجانية من أجل الاستخدام الأكاديمي و التجاري ،( Intelشركة )
(Python، java، C،C++)، )كما أنيا تستخدم عمى جميع الأنظمة الحاسوبية منيا )ويندوز ولينوكس و أندرويد، 

 .[15]وىي تركز بشكل أساسي عمى معالجة الصور في الزمن الحقيقي
 الجزء العممي: -7

جع لموجودة في المر واالمنجزة مسبقاً الأشياء مع الحوسبة السحابية  نترنتعممية لإالبنية ال جزء من الاستفادة منتم 
 CoAPبحيث نطبق حماية عمى بروتوكول حيث تم اجراء جميع التعديلات  ،(4) موضحة في الشكلوال [16]

 .كل لدينا سيناريو جديد آمنشليت DTLSباستخدام بروتوكول 
التقاط مجموعة من الصور خلال فترات زمنية معينة وارساليا باستخدام  (3الموضحة في الشكل )في البنية يتم 

 (Face Detection)الوجوه  اكتشافخدمة  وىما بتقديم خدمتين إلى السحابة التي تقوم بدورىا CoAPبروتوكول 
شركة مايكروسوفت والتي تدعى خدمات بالاستعانة بالخدمة المقدمة من  (Face Recognizer)وخدمة تمييز الوجوه 
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 المنجزة والتي تدعى السحابة تقوم .Microsoft Cognitive Servicesمايكروسوفت المعرفية أو الإدراكية 
FaceWS الصورة باستخدام بروتوكول  بإرسالHTTP (ا لا تدعم بروتوكول يوذلك لأنCoAP) إلى مايكروسوفت، 

ذا وجد وجو في إحيث يتم تحديد  ،إلى السحابة JSONا باستقبال الصورة واعادة النتائج بصيغة ىبدور تقوم والتي 
تقوم  .لخدمة مايكروسوفت والمحددة مسبقاً  المدربةوجوه الموجودة بمجموعة من الوجوه كما يتم مقارنة ال ،الصورة أم لأ

ليقوم بدوره  FCMا تقوم بإرسال إشعار إلى يأي من في حال تحققالأشخاص المطموبة، بمقارنة النتائج مع السحابة 
 الكاميرا.مطموب قد تم التقاطو في  لمدلالة عمى وجود شخص ما بإصدار صافرة إنذار

 

 
 

 IoT Cloudبنية ( : 4الشكل )
البنية عمى ه ىذ. تعتمد DTLSتوفر نوع من الحماية بالاعتماد عمى بروتوكول البنية الجديدة والتي  (9الشكل ) يوضح

البنية السابقة ارسال يتم في في عممية ارسال واستقبال البيانات.  عنيا البنية السابقة في الأساسيات لكنيا تختمف
لتطبيق  DTLSيتم الاستعانة ببروتوكول فأما في ىذا السيناريو  ،واستقبال البيانات دون إضافة أي نوع من الحماية
كما أنو تم الاستغناء عن خدمات  والتي تصل إلى السحابة. تالحماية عمى الصور المرسمة من قبل الكاميرا

حيث  ،تستخدم في عممية المطابقة OpenCVمى مكتبة يا بسحابة خاصة بنا معتمدة علدابمايكروسوفت المعرفية واست
لتكون نتائج المقارنات  ،الصورة عبر الإنترنت إلى مايكرسوفت ي من دون ارسال واستقبالممح لب بشكميتم معالجة الط

النتائج التي تقوم بمقارنة ، في السحابة  OpenCVا ىتعيد النتيجة التييتم معالجة غير متأثرة بضعف جودة الإنترنت. 
  ليقوم بدوره بإصدار صافرة إنذار. FCMبإرسال إشعار إلى  ا تقومنيفي حال تحقق أي م ،وبممع المط
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 الجديدة IoT Cloudبنية ( : 5الشكل )

 :ابتداء بالزبائن ثم شرح لمسحابة المنجزة وانتياء بجياز الانذارلمبنية الجديدة وفيما يمي شرح مفصل 
 :CoAP Clientالزبائن  -7-1

دون الاستفادة من أي خدمات  المحمول الياتفتم الاستفادة من الكاميرا المقدمة من قبل ، بسبب عدم امتلاك كاميرا
باستخدام برنامج   CameraCoAP سمي، يوفر المطموب Androidوتم بناء تطبيق عمى نظام  ،أخرى موجودة فيو

Android Studio، تم تضمين  مكتبة بروتوكول  حيثCoAP  المخصصة لمغة الجافا والتي تدعى
Californium، مكتبة والاستعانة بScandium  لتحقيق بروتوكولDTLS  عمى بروتوكولCoAP. 

وزر الايقاف  Startزر التشغيل  ،يوجد في الواجية زرينحيث  ،(4يحتوي التطبيق عمى الواجية كما في الشكل ) 
Stop ،  للإعداداتويوجد زر Setting. 

 

 
 CameraCoAPتطبيق ( : 6الشكل ) 
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لتكوين قناة اتصال  URIبالقيام بعممية المصافحة مع المخدم المحدد بالـ  يبدأ الزبون Startعند الضغط عمى زر 
 CoAPزبون بتوليد نيسب ميمتو توليد يقومبعد ذلك  ،ل فترة زمنية محددة بقيمة المؤقتبالتقاط الصور ك أبدي كما ،آمنة

Client   طمب  بإرساليقومRequest  باستخدام بروتوكولCoAP  مخدم إلىCoAP Server :لو الشكل التالي 
POST URI  Payload 

 يعني أنو سيتم اضافة مورد محدد بالحمولة إلى المخدم . POSTالطمب 

  (URI) Uniform Resource Identifier   ل: لو الشكأو معرف الموارد الموحد 
(coap://ServerIpAddress:ServerPortNumber/image)  الافتراضي ىو عنوان المخدم و رقم المنفذ )ويحدد

 .(DTLSفي حال استخدام البروتوكول  9463

 .عبارة عن الصورة التي تم التقاطيا بعد تحويميا إلى سمسمة من البايتات Payloadالحمولة 

ليستطيع دعم الصور في عممية الارسال  Scandiumتم تعديل بعض القيم الأساسية الموجودة في التحقيق الحالي 
كما تم تطبيق عدة نياسب لكي ، طريق تعديل قيم حجم البيانات المسموح ارساليا والمسموح استقباليا عن ،والاستقبال

مصمم  المتوفرخاصة أن التحقيق  ،أن حجميا سيكون أكبر من حجم النص حيثيتم ارسال الصور بالشكل المطموب 
 من أجل نص فقط.

تقوم . Eclipse Neonبيئة التطويرعمى  java: تم انجاز السحابة باستخدام لغة FaceWSسحابة ال -7-0
ليتم معالجتيا بشكل  Dالسحابة في البداية باستقبال الصور من تطبيق الموبايل ومن ثم حفظيا بمجمد عمى القرص 

 . OpenCVمحمي باستخدام مكتبة 
تييئتو بالقيم المناسبة ومن ثم تمت  حيث ،Californium[8]مضمنة بو إطار العمل   CoAPمخدميوجد في السحابة 
)إحضار   GET، POST، PUT،DELETE ، ىذا المورد يوفر الطرائقimageى يدع المخدّماضافة مورد إلى 

لتي تقوم مورد من المخدم ، إرسال مورد إلى المخدم ، حذف مورد من المخدم ، تعديل مورد في المخدم( لمزبائن ا
 بإرسال الطمبات. 

 ،Scandium[9]كنوع من الحماية بالاستفادة من  DTLSم كتابة الكود الخاص بالمخدم الذي يستخدم بروتوكول ت
ومفاتيح خاصة متفق  ECC [17]خوارزمية الو يستخدم  9463ل الصور من الزبائن عبر المنفذ يقوم المخدم باستقبا

 فيتم   بغرض التجربة والدراسات. Scandium، حيث تم استخدام مفاتيح متوفرة من قبل معمييا بين الزبون والمخد
سمسمة من  بارسالوالتي تقوم ، imageمع المورد  POSTاستخدام الطريقة  السابق CameraCoAPتطبيق الأندرويد 

المخدم  خدمة تمييز الوجوه. تمرير الصورة إلىو الصورة والتي تعبر عن ، POSTكحمولة مع الطريقة  المشفرة البايتات
بالاعتماد عمى خوارزميات التشفير و المفاتيح التي تم الاتفاق عمييا في  الحمولةيستقبل الصورة ويقوم بفك تشفير 

 ومن ثم يقوم بتمرير الصورة لتطبيق خدمة تمييز الوجوه المطموبة. DTLSعممية المصافحة الخاصة ببروتوكول 
عن طريق مكتبة تم تحقيق كل من الواجيات ، حيث ىاتحديد الوجوه وتمييز بة ىي خدمة الخدمات التي تقدميا السحا

OpenCV   المحققة في الصفوفOpenCVFaceDetector، OpenCVFaceRecognizer.  (7)يمثل الشكل 
 التي توفرىا السحابة .  Face Recognize ( لخدمة Sequence Diagramالمخطط التسمسمي )
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   Face Recognize المخطط التسمسمي  لخدمة ( : 7الشكل )

  :جياز الانذار -7-3
يدعى   م بناء تطبيق أندرويدت ،بسبب عدم امتلاك جياز انذار لاستخدامو في التطبيق العممي

عند تنصيب التطبيق عمى الجياز المحمول يقوم بتسجيل  .(6واجيتو في الشكل ) تظير IOTFaceWSAlarmبـ
تقوم السحابة بعد .  Firebase Cloud Messagingمنشأة باستخدام تقنية  Alarmفي قاعدة بيانات تدعى  نفسو

 FCMلمخدمة المطموبة وعند توفر الشروط المناسبة ترسل الى  ومن ثم ووفقاً  ،معالجة الصورة بتحديد و تمييز الوجوه
 إنذار. صافرةبإصدار صوت  بدورىا قومالتي تإلى كل الأجيزة المسجمة و الاشعارات  لإرسالطمب 

 IOTFaceWSAlarmواجية تطبيق ( : 8الشكل ) 



 دنده، احمد، غدير                                        في النقل الآمن لمصور  CoAPمع البروتوكول  DTLSدراسة استخدام البروتوكول 
 

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

153 

 :(5)موضحة في الشكل  ديدةفي النياية يتكون لدينا البنية الج

 
 
 

  :النتائج والمناقشة
 العقد. سنقوم بتقييم الأداء من الناحية الأمنية ومن ناحية العبء عمى

 تقييم البنية من الناحية الأمنية: -1
. أحد [6]  (7252)رقم  RFCمن اليجمات موضحة في  نماط متعددةلأ CoAPمن الممكن أن يتعرض بروتوكول 

يقوم المياجم باعتراض المحادثة بين  حيث، man-in-the-middleالرجل في المنتصف  ىذه اليجمات ىي ىجمة
مباشرةً، ولكن في الحقيقة يتم التحكم بيا من قبل الشخص يما بحيث تظير المحادثة وكأنيا تجري بين الزبون والمخدم،

ولكنو  المياجم، حيث يمكنو عرض أو إضافة أو إزالة أو تعديل أو استبدال الرسائل التي يتم تبادليا في ىذه المحادثة.
لا تدعم الجمسات  DTLSمجموعات التشفير المدعومة في بروتوكول أن لن يتمكن من تحقيق ىدفو وذلك بسبب 

إذا تمت مصادقة المخدم باستخدام بنية أساسية لممفتاح العام، لن يكون لدى المياجم إمكانية لتزوير حيث المجيولة. 
 لمصافحة.خلال عممية ا الخاصة بالمخدم والتي تم توقيعيا بالمفتاح الخاص المناسب ServerKeyExchangeرسالة 

من خلال إرسال سمسمة من طمبات  DoSالمياجم بتطبيق اليجوم من نوع الحرمان من الخدمة  من الممكن أن يقوم
موارد  وبالتالي استيلاك، مما يجعل من الصعب عمى الزبائن الوصول لممخدم، النظام إغراقبيدف بدء المصافحة 
 أن يقوم المياجم بإرسال رسالة بدء الاتصال بمصدر مزيف.أو يمكن  .إضافة عبء إضافي عميو و زائدة عمى المخدم

يستخدم تقنية ممفات تعريف الارتباط عديمة الحالة  DTLSولكنو لن يتمكن من تحقيق ىدفو وذلك بسبب أن بروتوكول 
Cookie  لحماية النظام من ىجماتDoS عندما يرسل الزبون رسالة .ClientHello  إلى المخدم، الذي بدوره

مرة أخرى . ثم يستجيب الزبون ممف تعريف الارتباطتحتوي عمى  HelloVerifyRequestيستجيب بإرسال رسالة 
. HelloVerifyRequestالذي استقبمو في رسالة  مضافاً إلييا ممف تعريف الارتباط ClientHelloبإرسالو رسالة 

ستمر في عممية المصافحة فقط إذا كان  ممف تعريف الارتباط صالحاً. يتحقق المخدم من ممف تعريف الارتباط وي

 مع حماية  IoTCloudبنية ( : 9الشكل )
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باستخدام ىذه الآلية لأنيا تفرض عمى المياجم تمقي ممفات تعريف  المزيفة IPبعناوين  DoSيمكن إيقاف ىجمات 
  الح.ص IPعند استخدام المياجم لعنوان  DoSالارتباط، ولكن لاتزال ىذه الطريقة لا تضمن أي دفاع ضد ىجوم 

في البروتوكول يعتبراً خياراً رائعاً وذلك لأنيا لا تستيمك موارد حسابية  ECCالجدير بالذكر أن استخدام الخوارزمية 
، حيث تستخدم أطوال مفاتيح أصغر بكثير مع توفيرىا نفس المستوى من RSAمقارنة بالخوارزميات المعروفة مثل 

 الحماية الأمنية.
 العبء عمى الأشياء:تقييم البنية من ناحية  -2

 :بنيةفي كل حيث تم  ،(9و) (3في الشكمين ) تينالموضحالبنية العممية الثانية و  ىالأولالعممية  البنيةتم المقارنة بين 
( من الكاميرا إلى السحابة التي  262 – 292 – 202 – 52 - 42 - 42ارسال عدد محدد من الصور )  •

 تقوم بالميمة المطموبة.

بالاعتماد عمى استيلاك البطارية وزمن استخدام المعالج في كل من السيناريوىات السابقة قياس استيلاك  •
 وحفظ النتائج.التطبيق في إعدادات الموبايل 

 ،يعتبر استيلاك الطاقة للأجيزة المقيدة في انترنت الأشياء مصدر قمق :مخطط استيلاك البطارية من جية الزبون  
لأن معظم الأجيزة المقيدة لدييا موارد طاقة محدودة وبالتالي يجب دراسة العبء الذي يفرضو تطبيق الحماية عمى 

( والذي يظير استيلاك 22في الشكل )نلاحظ  خاصة فيما يتعمق بموضوع استيلاك الطاقة. ،بروتوكولات التواصل
يوجد زيادة  .يا من جية أخرىو بدونمن جية حماية  مع CoAPالبطارية من جية الزبون في حال استخدام بروتوكول 

يعود سبب ىذه  .تقريباً  %20 بمقدار كطريقة لتأمين الحماية DTLSفي استيلاك البطارية عند استخدام بروتوكول 
الزيادة إلى الجيد الذي يبزلو الزبون في عممية المصافحة بالإضافة إلى الجيد المبزول في عممية تشفير الحمولة قبل 

 ارساليا إلى المخدم وىذا يؤدي بدوره إلى استيلاك من طاقة البطارية.
 

 
 
 

 مخطط استيلاك البطارية من جية الزبون( : 10الشكل )
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يوجد زيادة ممحوظة في زمن استخدام نلاحظ أنو  ، حيث(11وضح في الشكل )وىو م :مخطط زمن استخدام المعالج 
يعود ذلك إلى الجيد المبذول في عممية تشفير كل الصور ذات الحجم الكبير نسبياً  ،المعالج تصل إلى الضعف تقريباً 

 إلى المخدم. قبل أن يتم ارساليا

 
 

 
المرسمة إلا أن نسب عمى الرغم من زيادة نسبة استيلاك البطارية وزيادة زمن استخدام المعالج بزيادة عدد الصور 

وعند مقارنة نسبة  البنية المقترحة جانب أكثر أىمية وىو الجانب الأمني. في الزيادة تعتبر مقبولة نسبياً كوننا نحقق
% في استيلاك الطاقة 1التي تستخدم نوع حمولة نص نجد أن زيادة تقريباً  [5]استيلاك الطاقة مع الدراسة المرجعية 

 الحالتين. كمتا الزيادة تعتبر مقبولة مقارنة بالفرق بين حجم الحمولة في. وىذه بين الدراستين
 

 :الاستنتاجات والتوصيات
لتمييز يستخدم في نظام لانترنت الأشياء  CoAPبتطبيق حماية عمى بروتوكول التطبيقات المقيدة في ىذا البحث قمنا 

كما تم مقارنة السيناريو المنجز مع ، مع نوع حمولة صور DTLSباستخدام بروتوكول  ،الوجوه معتمد عمى السحابة
 CoAPكنوع من الحماية لبروتوكول  DTLSنلاحظ أن استخدام بروتوكول حماية مع نفس السيناريو من دون حماية. 

ولكنو يجعل الحمل أكبر عمى الأشياء )يستيمك من طاقة البطارية ويقدم حماية ضد عدد من اليجمات، يوفر المطموب 
 تقريباً كما أنو يزيد زمن استخدام المعالج  %20يزيد استيلاك البطارية بنسبة  ، حيثيزيد زمن استخدام المعالج( و

قبل البدأ بعممية الارسال والاستقبال  المصافحةيعود سبب الزيادة إلى الوقت اللازم لمقيام بعممية  .بمقدار الضعف
يقدم المطموب من  DTLSوبالتالي يمكننا القول أن بروتوكول  .مرسمةبالاضافة إلى الوقت اللازم لتشفير الرسائل ال

الناحية الأمنية لكنو يفرض عبء عمى العقد. بكافة الأحوال فإن تطبيق أي حل أمني يستوجب زيادة في استيلاك 
تيلاك الموارد، الموارد، نسعى دائماً لإيجاد حمول أمنية تقدم مستويات عالية من الحماية مع عدم زيادة ممحوظة في اس

 مخطط زمن استخدام المعالج من جية الزبون( : 11الشكل )
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نعتبر الزيادة المسجمة في الموارد في البنية المقترحة من قبمنا قميمة الأىمية لأن طبيعة التطبيق تقتضي استخدام 
 كاميرات من المفترض وجودىا في أماكن ثابتة بتغذية دائمة، ولكن تبرز أىمية استيلاك الموارد في تطبيقات أخرى. 

بطرق مختمفة  ومقارنتيا مع الحل المقترحتطبيق أشكال جديدة من الحماية ، بالبنية المنجزةلاستفادة من نسعى مستقبلًا وبا
 .مع عبء أقل عمى العقد المقيدة CoAPلمحصول عمى البروتوكول الذي يقدم الحماية المطموبة لبروتوكول 
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