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 الأشيبء طنت نتستابة  ةبستداا  ططب  اايا إداا ة اهييي  ي  الازمن تحسين 
 

 *أهفت ايهح ا.                                                                                              
  **عةي  اة اىي    

 (2202 / 6 /22ل هلنش  ي  ة  ق   . 0202/  2/  3تب يخ اإديااع )
 

   ملدّص 

                     
أو  نترنتبحيث تمتمؾ الأشياء قابمية الاتصاؿ بالإالتقميدية  نترنتلشبكة الإ اً متطور  اً مفيوم IoT الأشياء إنترنتيعتبر 

 IdM اليوية إدارة نظاـيقدِّـ . داء وظافؼ محددة مف لالؿ الشبكةببعضيا البعض لإرساؿ واستقباؿ البيانات لأ
(Identity Management)، مع مف الميـ استلدامو لذلؾ، نترنتالإ شبكة في النفاذ وتفويض المصادقة لدمة 

 الأشياء إنترنتفي  اليوية جديد لتحديد تصميـ إطار البحثىذا  قترحي .IoT(Internet of Thing)  الأشياء إنترنت
 ممّا محدودة، موارد ذات أجيزة ىي الأشياء، ترنتإن أجيزة أف  ومعرفة  آمنة، اتصاؿ قناة تحقيؽ مف كؿ مُراعاة ظؿِّ  في

سيناريوىات باستلداـ بإجراء الإطار المقترح أداء . ت ـ التحقّؽ مف الموارد ىذهِ  استيالؾ لتقميؿجديدة  اتآلي   إيجاد فرض
تحسيناً في  المُقترح طارقد ـ الإبارامتراتِ المؤثرةِ عمى الأداء، وقد ل، وذلؾَ وفقاً لمجموعةٍ مف اCooja برنامج المُحاكاة

   .الاستجابةزمف 
 

 نفاذ، لدمة تسجيؿ الدّلوؿ الموحّد.المصادقة، تفويض ال، نظاـ إدارة اليوية ،الأشياء إنترنتاهكلمبت اهمفتبحي : 

                                                           
 سي ي . -اهلاذقي  -نابمع  تش ي -هميكبنيكي  ي اهكي ةبئي كلي  اهيناس  ا -اهتحك  الآه ىناس  اهحبسةبت ي قس   -ما س    *

**
 .سي ي  -اهلاذقي  -ابمع  تش ين - اهميكبنيكي  ي اهكي ةبئي  كلي  اهيناس  -ىناس  اهحبسةبت ي اهتحك  الآه قس   -مباستي طبهة   - 
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  ABSTRACT    
 

The Internet of Things )IoT( is an advanced concept of the traditional Internet so that 

objects have internet connectivity or each other to send and receive data to perform specific 

functions through the network. Identity Management (IdM) provides authentication and 

internet access authorization, so it is important to use it with Internet of Things (IoT). This 

research suggests designing a new identity management (IdM) framework in Internet of 

Things (IoT) taking into account both the realization of a secure communication channel 

and the fact that IoT devices are only devices with limited resources, forcing mechanisms to 

reduce the consumption of these resources. The performance of the proposed framework is 

verified by conducting scenarios using Cooja, according to a set of performance-impact 
parameters. The proposed identification framework provides an improvement in response time. 

 

Keywords: Internet of Things (IoT), Identity Management (IdM) System, Authentication, 

Authorization, Single Sign On Service.   
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 :مقام 
 الأشياء ىذهمف و . مترابطة( أشياء) أغراضٍ  مف مؤلفة شبكة ،Internet of Things (IoT) الأشياء إنترنتتمثؿ 

. التفاعؿ أجؿ مف شبكي اتصاؿ وتممؾ فريد شبكي عنواف لالؿ مف عمييا التعرؼ يمكف أجيزة محركات، حسّاسات،
 والنطاؽ الاتصاؿ مدى) الاتصاؿ وقابمية الذّاكرة، المعالجة، قدرةمف حيث  الموارد محدودة الأشياء ىذه تكوف ما عادةً 

فّ . [2]،[1]( الترددي  متوفرة بسيطة تٍ منتجا الأشياء ىذه معظـأصبحت و  مستمر بشكؿ يزداد( الأشياء) الأجيزة عددَ  وا 
 إنترنت أجيزة تتواجد .[4] ،[3] الشّافعة الالكترونية اليجمات معظـ ضد ضعيفةٍ  حمايةٍ  مع الاستيالكية الأسواؽ في

 تواجد يُوضّح الذّي السّيناريو المثاؿ، سبيؿ عمى. وغيرِىا السّكنية، النقؿ، الصّحية، منيا عدة مجالات في الأشياء
 أو الناس عاداتِ  بمراقبةِ  تقو ُـ ،(والثّالجات الغسّالات مثؿ) أجيزة عدّة امتالؾ ىو السّكنية، ؽالمناط في الأشياء إنترنت

 يحتاج الحالة، ىذه في. وما في عطؿٍ  بوجود لمجياز المصنعة الشّركة كإبالغِ  ة،اليومي   حياتيـ مياـ في مساعدتِيـ
 اللاصة الثابتة البرامج لتحديث أو تحسيف،وال للإصالح إما بعدٍ، عف الأجيزة ليذه الوصوؿ إلى المصنعوف
مف لالؿ  الأجيزة ليذه المباشر الوصوؿ يُمنع بحيث ميـ، بشكؿ الأجيزة عزؿ مفيوـ يبرز ىنا .[3]،[1]بالجياز

 المصادقة، مف كالً  تشكّؿ [.1] اللصوصية انتياؾعدـ و  بو المصرح غير الوصوؿ عدـ يضمف ممّا ،نترنتالإ
 ذات الأشياء إنترنت أجيزة أف   حيثُ  التقميدية، نترنتالإ مكونات عف لالتالفيا الأشياء، نترنتلإ اً يتحدَ  النفاذ وتفويض
 [.1وعادةً ما تكوف ذات موارد محدودة ] ،بمعظميامحدد  غرض
 مع IdM اليوية إدارة نظاـ تستلدـ أف شأنِيا مف التّي المُقترحاتِ  مف العديد تقدي ِـ نحوالباحثيف  جيود تركّزتلقد 

 ت ـ  [6] فيف .الباحثيف أما َـ مفتوحة قضايا السّمبيات تمؾ يجعؿ ممّا سمبياتُيا، منيا لكؿ   ولكف ،IoT الأشياء إنترنت
 بنية في افيةً ين عقداً  زةيالأج اعتبُِرت حيثُ  الأشياء، إنترنت زةيوأج فمستلدميمل ؿبالوصو  ـوتحك   مصادقة بنية تراحاق
 ؿأج فم  Open IDؿالبروتوكو  ـباستلدا IPV6 فريدة ةعالمي   فعناوي ؿلال فم ايبعض مع ؿتتواص ،نترنتالإ

 ؿالدّلو  ؿتسجي قضايا إلى ؽيتطر  ىذا البحث لـ ف  أ إلا   النفاذ، تفويض ؿأج فم RBAC ؿوالبروتوكو  المصادقة،
 [7] في بينما .بنية المقترحَةال فم ؽالتحقّ  ايلاللِ ف م فيُمك نتافج ـقدّ يُ  ـل وأنّ  كما ، Single Sign On (SSO)الموحّد

 في ؿيفعّ  انتظار قافمة ىمع يعتمد آلر ؿوبروتوكو  ،AOuth ؿالبروتوكو  ؽطري فع زةيالأج إلى ؿبالوصو  ـالتحكت ـ 
نترنتو  نترنتالإ سياقي فبي وسيط فمكّو  نترنتو  نترنتالإ فبي الويب لدمات وفمكّ  [8] راسةالدّ  استلدمتو الأشياء.  ا   ا 

و لا تعتبر الأنظمة في ن  أ إلى ونويالت   فم لابُد   .فاقييالسّ  فبي ةمالمُرس وماتمالمع وسالمة ةسري   رفاتو  ؿسبي في الأشياء،
نترنتو  نترنتالإ فبي) ايةيلن ايةين أمني ؿتفاع فتأمي ىمع ةقادر  [8]و [7] كؿ مف  أو آمنة، ؿاتصا قنوات أو ،(الأشياء ا 
د.  لدمة حتّى  والتّي ،AOuth ؿالبروتوكو  ىمع مستندة ةلارجي   تفويض لدمة [9] اسةقدمت الدر تسجيؿ دلوؿ موح 
 قناة ـباستلدا ؾوذل ،نترنتبالإ اللاص التفويض طملط   مع الأشياء إنترنت ؿتكامت ـ تناوؿ  حيثُ  ،IoT-AOS ىتسم  
 ىمع عالوةً  الأشياء، نترنتا  و  نترنتالإ فبي ايةين إلى ايةين أمني ؿتفاع مؾيم لا ؿالعم ذاى ف  فإ ؾذل مع آمنة،ؿ اتصا

 ـنظا تصميـ ىمع تمِ عم [3] ةراسالدّ  ف  فإ ،ؾذل فم النقيض ىمع .الموحّد ؿالدّلو  ؿتسجي لدمة ؿيتناو  لا وُ فإنّ  ؾذل
 إنترنت أجيزة جعؿي ممّا ،فآم ؿاتصا أي بتوفير  ُـتق ـل ايأنّ  إلاّ  حي،الصِّ  ؽالسّيا في الأشياء نترنتلإ ةوي  ى إدارة

 باستلداـ الشّيادات، إلى استناداً  مُصادقة منيجَ  [10] الدّراسة تقُد ّـ .نترنتالإ مف المُباشر لموصوؿ بمةً قا الأشياء

DTLS، ايسابقاتِ  ؿمِث سةراالدّ  ذهِ ى المُصادقة، ةي  ملعم وبمالمط ؿصاالاتِّ  فع النّاتجة فةمكالت   تلفيض إلى ؼديت بحيث 
ف م ؿك [11] سةراالدّ ولقد استلدـ في  ء.الأشيا إنترنت إلى الموحّد ؿلدّلو ا ؿتسجي ميّزة إضافة اىاعتبارِ  في تضع ـل

 الأشياء، إنترنت في الموحّد ؿالدّلو  ؿتسجي ولدمة المصادقة يةِ معم فم ؿك لإنجازِ  Kerberos و LDAP ؿبروتوكو 
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نتر و  نترنتالإ فبي ةمالمُرسؿ الرّساف مالفمةب ـيقو  وسيط عنصر وجود بالاعتبار لذؤ يُ  ـلو   ؿلشك ايمُ تحويأي ( الأشياء نتا 
نترنتو  نترنتبالإ اللاص البروتوكولات سيمكدِّ  فم ؿ كؿقب فم  ٍـو يمف  تصميـ [12] سةراالدّ تـ في  ).الأشياء ا 

 التشفير مبادئمع تجاوز  ة،الضّمني   اداتيوالشّ  ةمالمتماث شفيرالت   أنظمة فبي يجمع ، FLATمُوحّد مصادقة ؿبروتوكو 
 ،اللدمة ؼواكتشا فاذ،الن   تفويض اتي  معم فبالحسبا يؤلذ ـلو  يدي،مالتق  FIDM ـنظا في ستلدمةالمُ  المتناظر غير

 ؿالدّلو  ؿتسجي لدمةمحققاً  IoT الأشياء إنترنت مع IdM ةوي  يال إدارة ـنظا دمجب ـيقو  نموذجاً  [1] سةراالدّ  قدّمت
لكن يا لـ تألذ بالاعتبار محدودي ة  ،ت بيف طرفي الاتصاؿقِّاً تشفير البياناقاستناداً لمفتاح تشفير مح SSO الموحّد

فقد قدمت إطاراً لإدارة اليوية مف أجؿ تطبيقات الرعاية الصحية، بحيث  [13]أما الدراسة  الموارد لإنترنت الأشياء.
ت التي يواجييا يعتمد ىذا الإطار عمى القياسات الحيوية لإجراء عممية المصادقة، وىذا مف شأنو التلفيؼ مف المشكال

القطاع الصحي مع المرضى المسنيف الذيف يفتقروف إلى اللبرة في استلداـ التقنيات الحديثة، إلا أف الإطار التبر مع 
معمارية لنظاـ إدارة اليوية الموزع  [14]وأليراً صممت الدراسة  مستلدماً. 25عدد قميؿ مف المستلدميف بمغ فقط 

ص مما يدعى بمشكمة نقطة الفشؿ الوحيدة التلم  يث استطاعت ىذه المعمارية حبالبرمجة، استناداً إلى الشبكات المعرفة 
في حؿ مسألة اليوية الفريدة في شبكات انترنت الأشياء غير المتجانسة،  في النظاـ المركزي، كما وساىمت ىذه الدراسة

      بحاجة إلى مزيد مف الالتبارات.لكف  مسألة تحديث المتحكمات دوف مقاطعة عممية إجراء المصادقة لا تزاؿ 
جعؿ المعرّؼ أكثر بوذلؾ  التي تـ ذكرىاالضّعؼ  نقاطتالفى يإطار جديد لإدارة اليوية  في ىذا البحث تصميـلذا يتـ 

 وت ّـ .الأشياء إنترنتوؿ موحّد في مفتاح لإنجازِ تسجيؿ دل د إلىريقة مُصادقة فعالة تستنطبالاعتماد عمى  ةمي  عاف
 .لمتحقّؽِ مف أداءِ الإطار المُقترح Coojaة باستلداـ برنامج المحاكاالمُحاكاة الحاسوبية  اعتماد
 

 :أىمي  اهةحث يأىاايو
 والمعمومات البيانات كمية عمى الأثر بالغ ليا كافَ  والتّي ،نترنتالإ عبر اللدمات تطّور مف البحث أىمية تأتي

وبشكؿ لاص تمؾ الناتجة عف  ،حجـ البيانات المتاحة عمى الإنترنت ونظراً لكبر .نترنتالإ عبر المنشورة الشّلصية
فإن و يتولد احتماؿ تواجد كياف غير معروؼ قادر عمى الوصوؿ إلى  ،نترنت الأشياءات في تطبيقات إتبادؿ البيان

ة بإنترنت الأشياء. يتـ في   المصادقة لدمةب دو  يُز  ،IdM اليوية دارةلإ جديد نظاـتصميـ  ىذا البحثَ المعمومات اللاص 
تلفيض البيانات المرسمة  IoTحيث يتـ في جياز  ،IoT مع مكاممتوبحيث يتـ  ،نترنتالإ شبكة في النفاذ وتفويض

 يحسِّف مف جودة اللدمة. مما ،في زمف الاستجابة الالزـ لإرساؿ الاستجاباتوفقاً لسياؽ الطمب مما يؤدِّي إلى تلفيض 
 

 :ط ائق اهةحث يميااه
 (المستلدميف ىوية معمومات إدارة) نترنتالإ لمستلدمي النفاذ وتفويض المصادقة مف كالً  IdM اليوية إدارة ظاـن يوفر
  :ىي [1]،[5] مكوناتٍ  ةَ أربعَ  النظاـ ىذا يمتمؾو . [12]،[4]،[1]
 .الأجيزة أو المستلدموف : ىـالكيانات -1
 البريد ،(User Id) المستلدـ معرّؼ عف عبارة المعرّفات ىذه تكوف قد (:الكيانات معرفات) المعرّفات -2

 .إلخ... Url عنواف ،(E-mail) الإلكتروني
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 وواصفات ،(ىوياتيـ) المستلدميف معرفات إدارة بعممية يقوـ: Identity Provider (IdP)المعرّؼ  مزود -3
 الرّموز، الشيادات،) اذالنف تفويض لأجؿ المطموبة الاعتماد بأوراؽ مزوداً  ،(والامتيازات المناصب، الوظافؼ،) التوثيؽ

 (.إلخ. .. الحيوية القياسات
 لمعرفاتيـ وفقاً  المفوضيف المستلدميف لأجؿ باللدمات يزود: Service Provider (SP) اللدمة مزود -4

 .اعتمادىـ وأوراؽ
ر المقترح يتـ في ىذا البحث تقديـ إطار جديد لإدارة اليوية قادر عمى جعؿ المعرّؼ أكثر فاعمي ة، حيث يتفادى الإطا

سمبية تحميؿ جياز إنترنت الأشياء المحدود الموارد عبء تطبيؽ الس ماحيات وذلؾ بتطبيؽ عممية مصادقة وتفويض 
الذي يقدمو إطار اليوية  لتكامؿتنفيذ انفاذ لارجية في سياؽ الإنترنت، عف طريؽ ملدّمات متلصّصة. ولقد تطمب 

 ة.اللصوصي حدةِ القياـ بالتعديؿ عمى و المقترح في ىذا البحث 
 طاا ة اهيييَّ  اهمقت ح ي  انت نت الأشيبء نظب 
بحيث يعمؿ  ،الأشياء إنترنت في الحزمة عرض مراعاة مع مُشّفرة مصادقة طريقة المقترح عمىإدارة اليوي ة  ظاـن يستند

از بغرض عزؿ البيانات الإطار الجديد لإدارة اليوية عمى تمكيف إدارة التعريؼ مف التمييز بيف مستلدـ الجياز والجي
بحيث يتـ تقييد استلداـ الجياز بالاعتماد عمى السياؽ المطموب وتقميؿ المحتوى  ،الشلصية عمى الأجيزة المشتركة

 إنترنتمع  نترنتزات الإعمى تكامُؿ ميِّ  إذف فالإطار المقترح قافـ .لتوفير عرض الحزمة المتاحبكة المرسؿ عبر الش
 اليوية إدارة نظاـ مف وراثتِيا أي ،SSO الموحّد الدّلوؿ تسجيؿ لدمة عمى الإبقاءلتكامؿ الأشياء بحيث يراعي ىذا ا

، بالإضافة واحدةٍ  مصادقةٍ  عمميةِ  طريؽِ  عف أجيزة لعدّة مؤقتٍ  نفاذٍ  عمى القدرة تمنح والتّي ،نترنتالإ شبكة في الموجود
نترنت، و نترنتتحقيؽ اتصاؿ آمف بيف أطراؼ الاتصاؿ )الإل  العمؿ لالؿمف  إنجازه في ىذا البحث تـياء(، وىذا الأش ا 

 نترنتبيفَ سياقي الإ أي الاتصاؿ، طرفي بيف البيانات تشفير وذلؾ بيدؼ مفتاح، يعتمد عمى الموحّد عمى جعؿِ الدّلوؿ
نترنتو   الأشياء. ا 

 اهمقت ح ططب  طاا ة اهيييَّ مكينبت 
وبعضيا في  نترنتنات، بعضيا يتواجد في شبكة الإكوِّ مف أربعة مُ  (2) وفقاً لمشكؿالمُقترح  يتألَؼ إطار إدارة اليوي ة

مف مجموعة عناصر تتفاعؿ مع بعضيا البعض ومع  نترنتفي شبكة الإ مُتواجدال. يتكوف الجزء الأشياء إنترنتشبكة 
د بواسطة تزو  فيي  Customer Service (CS)افف بلدمة الز   :وىي ،لرىبكات الأُ الأشياء والش   إنترنتشبكة 

يستجيب  Appliance Technician تقني الجياز أو المصنع ،قني والجيازصاؿ بيف التِّ ؿ واجية اتِّ تشكِّ و المصنع، 
 ،البيع تمبية احتياجات الزبوف بعددار مف قبؿ المصنع لنظاـ مُ  أن وُ  أي ،لمطمبات مثؿ المراقبة، الصيانة، تحديث البرامج

 ـ المصادقةملدِّ و  أو نفاذ لمجياز يستلدـ لدمة الزبوف كوسيمة عبور ياز المستلدـ، إنماإلى ج اً مباشر  اً لا يممؾ نفاذو 
Authentication Server  ط د لأجؿ الملط  ر تسجيؿ دلوؿ موح  طبيؽ ويوفِّ أوراؽ اعتماد تقني الت   ؽ مفيتحق  الذي

تمت  الذيلتقني التطبيؽ  (tokens) اً يقدـ رموز ف Authorization Server فاذـ تفويض الن  ملدِّ أم ا  ،المقترح
  لكي ينفذ إلى كؿ مف لدمة الزبوف والبوابات. ،مصادقتو
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 الأشيبء طنت نتاهمقت ح ي  طاا ة اهييي   ططب  معمب ي (: 1) اهشكل

 
البعض عمى ة تعمؿ مع بعضيا وف مف أربع وحدات أساسي  يتك  فيو  الأشياء إنترنتجد في شبكة المتوا جزءبالنِّسبة لمأم ا 

ستلدـ مييز بيف مُ ؼ الجياز الذي يمتمؾ القدرة عمى الت  عرِّ عمى استغالؿ مُ  الجياز المحدود الموارد كما تعمؿ مجتمعةً 
ة ة الانتقاء ىذه وفؽ لوارزمي  حيث تجري عممي   ؿ،صاطموبة وفؽ طمب الاتِّ الجياز والجياز وذلؾ لانتقاء البيانات المَ 

معرؼ  ؼ مفتتأل  والتي  Identity Module ة(ؼ )اليوي  وحدة المعرِّ : وىذه الوحدات ىي .ؽ في وحدة اللصوصيةطب  تُ 
ؼ عرِّ ومُ  ،ة الإنتاج(زوداف مف قبؿ المصنع لالؿ عممي  )يُ  ومفتاح تشفير متناظر ىو عبارة عف رقـ تسمسميالجياز و 

والمفتاح المتناظر في لدمة  ف كؿ مف المعرؼلز  ويُ  ،ستلدـقـ التسمسمي لمجياز ونوع المُ المستلدـ وىو عبارة عف الر  
بمعنى أف   ،بوظيفة العزؿ بيف البيانات عمى الجياز المُشترؾ Sandbox Module العزؿ وحدة وتقوـ .(CS) باففالز  

 لجياز،ذيف يتشاركوف ذات افاذ إلييا مف قبؿ المستلدميف الآلريف ال  لصية لا يمكف أف يتـ تشاركيا أو الن  الش   البيانات
 وظافؼ أمف البيانات إلى الأشياء. مما يؤمف

والمستلدميف بأسموب ديناميكي،  ع معرؼ الأشياء )الأجيزة(عمى تتب   Context Module تتب ع السِّياؽ وحدةتعمؿ 
بوحدة  اللصوصي ة وحدةوقد تـ استبداؿ  ستلدـ بو.و لكي يُ لمسياؽ الذي ىو موج   إمكانية استلداـ الجياز وفقاً  مقيدةً 

مما إرساؿ طمبات لدمة واستقباؿ استجابات، بحيث تتمكف مف  Modified Privacy Moduleاللصوصية المعَدلة 
 ماتٍ إلى ملدّ إنترنت الأشياء جياز  مف عمى عاتؽِ  (توثيؽ وتفويضمف )سياسات اللصوصية تطبيؽ إزاحة حمؿ يتيح 

  .IdMفات ف مف أمف إدارة المعرِّ حسِّ ا يُ مم  لارجي ة لاصة 
نترنتو  نترنتكجسرٍ بيف الإGateway  وتعمؿ البوابة الأشياء، ممّا يعني أنّيا تتعامؿ مع اثنيف مف المكدّساتِ  ا 

 طمب جيازي(، وبما أف  لكؿ مف المكدسيف طبقة فيزيافية ملتمفة، فإف  ىذا يت2) مشكؿوفقاً لالبروتوكولية الملتمفة، 
 .[6] بروتوكولاتال متعدّدة البوابة ليذهِ  مرسؿ/مستقبؿ

ف أ   إلى  فاذمن  قابمة لوال كانت محدودة الموارد أـ لاأ واءً الأجيزة سَ  ؿ كؿّ يمثِّ  فيو Other Devicesما بالنِّسبة لممُكوِّ
 .المدروسة IoT دةالمقي   بكةالش  
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 عمل ططب  تحايا اهييي  اهم قتَ ح آهي 
 :في الت فاعُؿ بيف مكونات الإطار المُقتَرَح وىي تتضم ف عدة مراحؿؿ إف  آلي ة عمؿ إطار تحديد اليوي ة المقترح تتمث   

ليا تدفؽ البيانات لمطّمب المُرسؿ مف قبؿ الجياز ا المرحمة الثانية فيي الم ،أو   صادقة وتفويض النفاذ لأجؿ التقني،أم 
تلفيض تقوـ عمى لر ابعة والأليرة فيي المرحمة اأما  ؽ بيانات الاتصاؿ مف جانب التقني،المرحمة الث الثة تدعى تدف

البيانات المرسمة عبر الش بكة مف لالؿ تطبيؽ لوارزمية توفير عرض الحزمة المُعد لة. وفيما يمي يتـ توضيح تمؾ 
 المراحؿ بالت فصيؿ.  

  

 
 [6] اهاّادلي  اهطةقبت مع الأشيبء طنت نت ةياة  معمب ي  (:2) اهشكل

 
الطمب أف  حيث  ،( يتـ عرض تدفؽ البيانات لمطمب المُرسؿ مف قبؿ الجياز3) وضحة في الش كؿفي المرحمة الأولى الم

اللدمة  نة في طمبتكوف اللدمة المضمّ ، وقد بوفالزّ  و إلى لدمةِ موجّ  لدمةٍ  عبارة عف طمبِ  ىوالجياز الذي يبدؤه 
 لدمةً  الجياز( مف التطبيؽ ستلدـ)مُ  بوفالزّ ، حيث يطمب إلخ طبيؽ أو تنفيذ ميمة صيانة ...عبارة عف تفعيؿ لمت

فر يشّ ل KEK (Key Encrypting Key) مفتاح الجمسةويستلدـ  المستلدـ تطبيؽ يولّدف بواسطة لدمة الزبوف زودةً مُ 
 مب.المتبادلة لالؿ زمف حياة الطّ ؿ سافمحتوى الرّ 
واللتـ  KEKفر المفتاح ليشّ  ضاً أي KKM (Master Key Encrypting Key)التطبيؽ يستلدـ المفتاح عمماً بأف  

 إلى البوابة بوفوعنواف لدمة الزّ ، فةِ إلى معرّؼ الجيازبالإضافرة المشّ  رسؿ التطبيؽ القيمةيُ  .(time stamp)مني الزّ 
 بروتوكوليف ملتمفيف عمى كؿِّ  لاستلدا ِـ رجمة مطموبة نظراً )التّ  نترنتجانب الإ إلى IoT سالة مف جانبالرّ ترجـ تُ والتي 

 قـ التسمسمي، وتفؾ تشفير البيانات، ث ـ مف الرّ  KKMتسترد لدمة الزبوف المفتاح  .بوفالزّ  رىا إلى لدمةِ تمرّ  انب(، ث ّـج
 ف اللدمة مفتاح الجمسةبعد ذلؾ تلزّ  مف لميجمات(. )تجنباً  بواسطة استلداـ اللتـ الزمني ،KEKؽ مف المفتاح تتحقّ 

تعيد  (.)لالؿ ىذه الجمسة فقط تبادليا مع التطبيؽ يتـسوؼ ي التّ  ،المستقبمية ؿساففؾ تشفير الرّ في تشفير و  لتستلدموُ 
د وتربط دليؿ البوابة الرّ فتستقبؿ ، إليو واحد مني مضافاً اللتـ الزّ مع  الجمسة مفتاحِ  بوف إلى التطبيؽ دليؿَ لدمة الزّ بعدفذٍ 

  .مع عنواف التطبيؽ KEKمفتاح الجمسة 
سالة الرّ والذي يستقبؿ بدوره  رىا إلى التطبيؽتمرّ الأشياء و  إنترنتإلى سياؽ  نترنتسياؽ الإ سالة مفؿ البوابة الرّ تحوّ و 

 جديد زمني لت ٍـ معبعده بتشفير الطّمب يقوـ و  ،منييفؾ تشفيرىا، ويتأكد مف اللتـ الزّ  ، حيثُ KEKفرة بواسطة المشّ 
 مفتاحبدورىا  تستردوالتي  ،الزّبوف لدمة مع لمتواصؿ المستلدـ الجمسة مفتاح دليؿ إلى بالإضافةِ  البوابة، إلى ويرسموُ 
 دليؿوتعيد  التّقني قبؿ مف عميو الرّد إلى يُصار حتّى وتلزّنو الطّمب تشفير تفؾ ث ّـ المُرسؿ، دليمو لالؿ مف الجمسة
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 بتبميغ يقوـ ث ّـ الزمني، اللتـ مف ويتأكد الاستجابة،إلى التطبيؽ الذي يستقبؿ  الزمني اللتـ مع مجدّداً  الجمسة مفتاح
 .المُرسؿ الطّمبِ  بحالةِ  المستلدـ

 

 
 تاّيق اهّ سبئل هلطّلب اهم نشأ من قةل اهتطةيق (:3) اهشكل

  
افؿ المطموبة لمقياـ تدّفؽ الرّسالذي يبيف ( 4) الشكؿكما في  متقنيتفويض النفاذ لقة و المرحمة الثانية ويتـ فييا المصاد

تبدأ المرحمة ىذه بطمب التقني النفاذ إلى تطبيؽ المستلدـ لتمبية طمبات  .أجؿ التقنيمف تفويض النفاذ بالمصادقة و 
 أوراؽبدوره مف  يتأكدوالذي  )الشّيادة(، المطموبة الاعتماد أوراؽ مع التوثيؽ ملدّـ إلىيو توجي يُعادحيث  ،المستلدميف

عالماً  الملدّـ يُعيدف التفويض، ملدّـ مف نفاذٍ  عاّل ِـ مبِ لط التقني قبؿ مف يُستلدـوالذي  (رمز) بكود ويرد التقني اعتماد
 إلى النفاذ بإمكانوِ  صبحسي لمتقني، والتفويض التوثيؽ عمميةإتماـ  بعد .الزّبوف لطمبِ  لالستجابةِ  التقني قبؿ مف يُستلدـ
 الطّمب، تشفير يفؾ ث ّـ ودليمو،  KEKالجمسة مفتاح التقني تطبيؽ يسترد التقني، حيثُ  تطبيؽ باستلداـ البيانات طمب

 منو التحقّؽ يتـ) النفاذ عاّلـ مع المشّفرة الاستجابةبدورىا  تستقبؿالتي  البوابة إلى تشفيره بعد مف ليمرّره ويعالجو،
 تشفير الذي يفؾ المستلدـ تطبيؽ إلى ذلؾ بعد مف المشفرة الاستجابةىذه  لتمرر ،(التفويض ملدـ مع التراسؿ بواسطة

 الواردة. الرّسالة معالجة عمى العمؿ يجري وأليراً  الدّليؿ، عمى عميو بالاعتماد حصؿ الذّي KEK المفتاح سطةبوا الاستجابة
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 تفييض اهنفبذ لأال اهتقن (: اهمصباق  ي 4اهشكل )

 

 أف نيالتّق يريد عندما الاتصاؿ مف النّوع ىذا يحدثحيث  الاتصاؿ مف جانب التقني،فؽ بيانات تدالمرحمة الثالثة تبيف 
 أف   افتراض عمىف (.4) وىذا التدّفؽ يُوضّحو الشكؿ المثاؿ، سبيؿ عمى المستلدـ تطبيؽ يحدّثَ  أو معموماتٍ  يجمعَ 
 مُزوداً  المُستلدـ، تطبيؽِ  عف البيانات بعض CS الزّبوف لدمةِ  مف ليطمب تطبيقو يستلدـ فإنّوُ  فوّض،و  وثّؽ قد التّقني
ـ، وتجيب عمى طمب التقني فيما يلص بيانات التطبيؽ، حيث بوف مف العالّ ؽ لدمة الزّ تتحقّ . التسمسمي والرّقـ بالعاّلـ

الجياز تطبيؽ التقني مف بوابة تطبيؽ يطمب بعدىا  ي تتصؿ مع التطبيؽ اليدؼ.التّ  ،تتضمف ىذه الإجابة عنواف البوابة
 ـ  ،ـ التقنيتتحقؽ البوابة مف عالّ ف ،إقامة اتصاؿ فيما بينيما  تطبيؽ بطمب التقني.ال عمـتُ ثُ

 

 
 (: تاّيق اهّ سبئل من اهتقن  طهى اهايبز اهياف5اهشكل)
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تطبيؽ اللوارزمية ويتـ فييا المُتاح عرض الحزمة أما المرحمة الرابعة التي تمي مراحؿ التشفير، فيي مرحمة توفير 
توفير عرض الحزمة  عمؿ لوارزمية (. ولقد ت ـ تعديؿ6) عرض الحزمة والموضحة في الشكؿالمعد لة المُقترحة لتوفير 

 ح عمى النّحو الآتي:بحيث يُصب

 
 

 ه  هتييي  ع ض اهحزم (: مدطط اهديا زمي  اهمعاّ 6) اهشكل
 

 أف   ، عمماً Accepted requestلارجي طمب بيانات  يعند تمقِّ توفير عرض الحزمة المُعد لة تُستَدعى  لوارزميةإف  
لسياؽ  كمية البيانات المراد إرساليا وفقاً  تقميؿ مف أجؿِ  والتفويض، وذلؾَ  لموثوقيةؿ مف ناحية االبيانات مقبو  طمبَ 
رسمة إلى العقدة لممستلدميف بالتقميؿ مف كمية البيانات المُ  Adjust required information سمحوت مب.الطّ 
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 لكف ذلؾ لف يكوف إلاّ  ،ـالمستلد ت طمب البيانات مع واصفات ممؼحيث يتـ فييا مقارنة واصفا ،اليدؼ )الجياز(
 فيما إذا كاف يرغب بذلؾ أـ لا. الليار يترؾ لوُ  المستلدـ، حيثُ  بموافقةِ 

سيؤدِّي لإرساؿ كامؿ البيانات دوف القياـ بعممية  وفيرالتّ  المستلدـ عمى ليارِ  موافقةِ  عد َـ إلى أف   مف الإشارةِ  بد  لاو 
 إنترنتمع  IdMوافقية مع أنظمة تدمج لمقترح، وقدرتو عمى تأميف التّ ا نموذجالظير مرونة ، وىذا يُ التوفير الانتقافي

 وفيرتفعيؿ ليار التّ أمّا  مف موارد الجياز والشبكة. الأشياء في ظؿ مراعاة الاتصاؿ الآمف فقط، دوف الانتباه إلى كؿ  
 attributes)كؿ مجموعة واصفات المرسمة إلى حدودىا الدنيا  الواصفاتِ  عمى فمترةِ  العمؿ قود اللوارزمية إلىيفإن و 
رسالو. التعريفي المناسب لسياؽ الطمب، و (، أي انتقاء الممّؼ (profile) اً تعريفي اً ؿ ممفتشكّ  ر ىذهِ اللوارزمية مع تُكرّ و ا 

 ؽ.استالِـ كؿِّ طمب بيانات موثّ 
أف  الجياز لف  الجديد، الإطارتصميـ  دة فيوالمُعتمَ المعد لَة المُقتَرحة  ية توفير عرض الحزمةلوارزميُالحَظ عند تطبيؽ 

إزاحة عبء يؤدي إلى مم ا  ،لا  ما ىو مُصادؽ عميو أي لضع لتوثيؽ وتفويض لارجي ضمف شبكة الإنترنتإيستمـ 
تطبيؽ سياسات اللصوصي ة مف عمى عاتؽ جياز إنترنت الأشياء وما يتبعو مف تلفيض التعقيد الناتج عف تحميؿ 

 كبيرة. قدرة حسابيةالمعالج 
 

 : اهنتبئج ياهمنبقش
 ،Contiki [15] يعتمد نظاـ التشغيؿ شبكات محاكي ىوو  ،Coojaحاكي المُ باستلداـ تـ تقييـ إطار اليوية المقترح 

إدارة اليوية إطار تقييـ كاف اليدؼ منيا  يناريوىاتستـ إجراء  .ايـ والتبارىتطبيقاتِ  وريف بتشغيؿِ يسمح لممطّ والذي 
تبرير  . ويمكفالأجيزةوعدد  رسمةمبات المُ ىما حجـ الطّ  ،لبارامتريفِ  كتابعٍ  الاستجابة، وذلؾَ  زمفِ  معيارِ ل المقترح وفقاً 

حيثُ لا بُد   لمُقدّمة بواسطة الإطار المُقترح.في مفيوـ جودة اللدمة ا اً مؤثر  التيار ىذا المعيار، بالنظر إلى كونوِ عامالً 
نترنتقناة مف قياس ما تفرضوُ عممية تأميف  ، ينعكس عمى  الاتصاؿ بيف سياقي الإنترنت وا  الأشياء مف عبءٍ زمني 

 ىيفةِ تأليرٍ في الاستجابة لمطمبات المُرسمة مف قبؿ الأجيزة.
حيث يُالحَظ فيو  .(7) الشكؿوفؽ الملطط المبي ف في المقترحة  السّيناريوىاتولقد ت ـ اعتماد بيفة المنزؿ الذ كي لدراسة 

تـ و  .IEEE802.15.4 (ZigBee)وع ىي شبكة لاسمكية مف النّ  ،الأشياء إنترنتالمستلدمة في سياؽ  الشبكةأف  
 ،وىو عبارة عف بروتوكوؿ طبقة تطبيقات ،IoTدة( في سياؽ )بروتوكوؿ التطبيقات المقيّ  CoAPتفعيؿ بروتوكوؿ 

عمى  البروتوكولات التقميدية ثقيمة أف   عمى اعتبار وىو ضروري، الموارد المحدودة ستلدـ مع العقد والشبكات ذاتِ يُ 
بروتوكوؿ التفعيؿ  ت ـ كما  الأجيزة. تمؾَ ل بالنسبةِ  HTTPاكرة المحدودة، أي ىو بديؿ عف البروتوكوؿ الأجيزة ذات الذّ 

HTTP نترنتفي سياؽ الإ. 
 اء السيناريوىات لالتبار النظاـ المقترح.( البارامترات المعتمدة لنظاـ إطار إدارة اليوي ة المقترح مف أجؿ إجر 1ويبيِّف الجدوؿ)
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 ططب  تحايا اهيييَّ  اهمقت ح مدطط نظب  (:7اهشكل)

 
 ةب امت ات اهمحبكبة (:1) اهاايل

 القيمة البارامتر

 2.4GHz (ISM) الحزمة الترددية

 kbps 250 معدؿ الإرساؿ

 CC2420 RF الرّقاقة الرّاديوية )البطاقة الالسمكية(

 mA 17.4 اقة في حالة الإرساؿاستيالؾ الطّ 

 mA 18.8 استيالؾ الطّاقة في حالة الاستقباؿ

 μA 426 استيالؾ الطّاقة في حالة اللموؿ )الاستماع(

 μA  20 استيالؾ الطاّقة في حالة النّوـ

 MAC)ميزات طبقة التحكـ في الوصوؿ إلى الوسط )
Encryption with AES-128 bit 

CSMA/CA 

Retransmission 

 TmoteSky نوع العقدة

 Contiki 3.0 نظاـ التشغيؿ

 
 الأايزة عاا تغيي  ظل ي  الاستابة  زمن على اهطلب حا  زيباة تأثي ا اس   ىبتسينب يي 

إف  زمفَ  سيناريو. 24 الأجيزة القياـ بػِ  عدد تغيير ظؿِّ  في الاستجابة زمف عمى الطّمب حجـ زيادةِ  اقتضت دراسةُ تأثيرِ 
مف زمفِ  اً ، وذلؾ بدءلتمبية الطّمب أي الحصوؿ عمى استجابةالزّمف المطموب كمعيارٍ شبكي يُعرّؼ بأنّوُ الاستجابة 

  .الجية المعنية بتقديـ اللدمة إرساؿِ الطّمب مف قبؿِ العقدةِ الالسمكية إلى
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 وفقاً لبارامتريف ىما:اليوي ة المُقتَرَح تحديد إطار  أداء تقييـ ت ـ 
  ِحجـ وىو)بايت  4096، 1024 ،512 ،32 التاّلية: القيـ تألذ الحجـ متغيرة طمبٍ  رسافؿَ  المستلدـ إرساؿ 

 .(الشبكة تقبمو الذّي الأعظمي الصافية الحمولة
 الأشياء إنترنت نطاؽ في الأجيزة مف متغير عدد تفعيؿ (البوابة لمؼ GW). 10 القيـ التّالية: يألذ العدد وىذا، 

يمثؿ  50والعدد  الذّكي المنزؿ بيفة في تواجده المُمكف المنطقي طبيقات/الأجيزةالتّ  وىو عدد) تطبيؽ 50، 30
 .(ليا الأعظميالعدد 

 عرض الحزمة التي لـ تعتمد لوارزمي ة توفير [1]وقد ت ـ إجراء السِّيناريوىات أيضاً عمى الن موذج المُقتَرَح في الدِّراسة 
 .مف أجؿ إجراء المقارنة مع النموذج المقترح

( ملططات زمف الاستجابة كتابع لزيادة عدد الأجيزة مف أجؿ حجـ طمبات 11)و( 10)و (9)و (8)تبيِّف الأشكاؿ 
وذلؾ لإطار تحديد اليوي ة المُقتَرَح بالمُقارنة مع الن موذج في الدِّراسة  ،عمى الت والي ،بايت 4096، 1024 ،512 ،32
 يُمكف وىذا ،بو المُقارَف النموذج مف أقؿ استجابة زمف تحقيؽ مف المقترحإطار تحديد اليوية  موذجن تمكّف نالحظ .[1]

 لمشبكة، النفاذ زمف مف يقمّؿ ممّا الشبكة، عبر المُرسمة البيانات كمية بتلفيض المقترح النموذج لالؿ قياـ مف تفسيرهُ 
 .الاستجابة زمفِ  عمى يجاباً إ ينعكس وبالتّالي
 إنترنتد مع زيادة عدد الأجيزة في شبكة يزدا، زمف استجابةِ النّموذج المقترح أف   (4)و (3)و (2)و (1)الجداوؿ  بي نت

، فضاًل [1]في الدراسة  بو لدـ، لكنّوُ يبقى أقؿ مف النموذج المُقَارَفالأشياء، وتثبيت حجـ الطّمب المُرسؿ مف قبؿ المست
 الطّمباتِ المُرسمة.عمى أف  زمفَ الاستجابة لكال النموذجيف يزداد مع زيادةِ حجِـ 

 
 ةبيت32 يةلغ طلب حا  عنا الأايزة عاا هزيباة كتبةع الاستابة  زمن (:8اهشكل)
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 ةبيت512 يةلغ طلب حا  عنا الأايزة عاا هزيباة كتبةع الاستابة  زمن (:9كل)اهش

 

 

 
 ةبيت1024 يةلغ طلب حا  عنا الأايزة عاا هزيباة كتبةع الاستابة  زمن (:10اهشكل)

  

 

 
 ةبيت4096 يةلغ طلب حا  عنا  الأايزة عاا هزيباة كتبةع الاستابة  (: زمن11اهشكل)
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  :اهتيصيبتالاستنتبابت ي 

زمف وىو وذلؾَ عند تقييمو مف ناحيةِ المعيار الشّبكي  أداء جيد وذ المُقترح إدارة اليوي ة طارالنتافج بأف  إأظيرت 
 وت ـ الت وصؿ إلى الآتي: .وحجِـ الطّمبات المُرسمةلأجيزة عدد ا في ظؿِّ تغيير كؿ  مفستجابة وذلؾ الا
 عند زيادة عدد الأجيزة وبتثبيت حجـ الطمبنترنت الأشياء جياز إستجابة يقؿ زمف ا. 
 مة مما أدى إلى تقميؿ كمية البيانات المرس وفقاً لسياؽ الطمب إف  تطبيؽ لوارزمي ة تلفيض عرض الحزمة المعد لة

 جاباً عمى زمف الاستجابة.يانعكس إ
  نترنت الأشياء( باستلداـ حقؽ إطار تحديد اليوية المقترح أمناً لمبيانات المتبادلة بيف طرفي الاتصاؿ )الإنترنت وا 

 التشفير المتناظر.
  إف  تطبيؽ لدمة تسجيؿ الدلوؿ الموحدSSO  أد ى لإزاحة عبء تطبيؽ سياسات اللصوصي ة مف عمى عاتؽ

 لدمات لارجية لاصة.الجياز إلى م
 [ 1تفوؽ النموذج مع استلداـ إطار تحديد اليوية المقترح عمى النموذج في الدراسة ] التي لـ تعتمد لوارزمي ة توفير

 عرض الحزمة.
  وارد الأشياء ذات الم إنترنتعميوِ يُوصى باستلداِـ الإطارِ المُقترح كآليةٍ لممصادقة وتفويض النفاذ مف أجؿ أجيزة

 تسجيؿ دلوؿ موحّد.درتو عمى توفير قناة اتصاؿ آمنة و إذ استطاع المُحافظة عمى جودة اللدمة مع ق، المحدودة
 

 :الأعمبل اهم ستقةلي 
 .(الأشياء إنترنت أجيزة) الموارد محدودة الأجيزة في المعالج طاقة استيالؾ عمى المُقترحتحديد اليوي ة  طارإ تأثير دراسة
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