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 ممخّص  

ىي مفيوم شبكي حديث وىي أحد أكثر  Software Defined Network (SDN) المعرفة برمجياً الشبكات 
د ىذا النموذج بشكل رئيسي عمى يعتم. المجالات التي يعمل عمييا الباحثون في أنحاء العالم في السنوات الأخيرة

 المعرفة برمجياً فقد اقترحت الشبكات  ،(Data Plane)وطبقة البيانات  (Control Plane)صل بين طبقة التحكم فال
نقل الذكاء الخاص بالشبكة أي القرارات الواجب اتخاذىا من أجيزة التبديل والتوجيو الشبكية إلى متحكم مركزي. 

طبقة البيانات من خلال و  تتصرف المتحكمات كنقطة تحكم لمشبكة وتنظم عممية تدفق البيانات بين طبقة التطبيقات
 (Southbound Interface) ةالجنوبيواجية التخاطب و  (Northbound Interface) ةالشمالي واجية التخاطب

وذلك لإنشاء شبكة أكثر ديناميكية وقدرة عمى التكيف. يتم اتخاذ قرارات التوجيو في المتحكم المركزي ويتم نقميا بعد ذلك 
شديدة  جد أن المتحكماتذلك ن، ومن تخذ في المتحكم بشكل مباشرر المنطقي المإلى المبدلات والتي تقوم بتنفيذ القرا

  .في نجاح الشبكات المعرفة برمجياً  الأىمية
كما قمنا  الوظائف الأساسية لمتحكمات الشبكات المعرفة برمجياً، وخصائص ىذه المتحكمات، في ىذا البحث ناقشنا

المتحكمات وفقاً لعاممين ىما: الإنتاجية وزمن الانتظار، وتم حسابيما عمى أحجام مختمفة من  عدد من ىذهبتقييم أداء 
 الشبكات بزيادة عدد المبدلات والنياسب في كل شبكة.

 
 .، المتحكم، الاستجابة، زمن الانتظارالمعرفة برمجياً الشبكات الكممات المفتاحية: 
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  ABSTRACT    
 

Software Defined Networking (SDN) is a new networking concept and is also the most 

discussed topic of networking technology in recent years. This approach is also 

characterized by the separation of the data and control planes. The SDN proposed an 

approach which involves in moving the network's intelligence out from the packet 

switching devices and putting it into a centralized logical controller. Controllers act as the 

control point for networks to manage flow between the Application layer and the Data 

layer through the Southbound API's and the Northbound API's to create a more flexible 

network. The forwarding decisions are primarily done in the controller and then moves 

down to the switches where it directly executes the logical decisions. Therefore, controllers 

are critical to the success of SDN networks. 

In this paper, the basic functions and features of SDN controllers have been discussed, also 

the performance of multiple controllers has been evaluated on two metrics: Throughput 

and Latency which had been calculated on varying network sizes by increasing the number 

of switches and threads in each network. 
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 مقدمة:
ىو العنصر الرئيسي الذي يحدد إلى المتحكم كنظام تشغيل شبكي(  إن المتحكم )في بعض الحالات ممكن أن يشار

المتحكمات فة من لذلك كان من الضروري دراسة ومقارنة الأنواع المختم المعرفة برمجياً نجاح أو فشل الشبكات 
 الموجودة حالياً.

يستخدميا، بو عن لغة البرمجة التي  الخاص الصمب عن متحكم قادر عمى فصل العتاد في الوقت الحالي نحن بعيدون 
 .المكتوبة بياالمتحكمات اليوم تعمل كمجموعة من التطبيقات المتجانسة وىي مرتبطة بشكل وثيق مع لغات البرمجة ف

الأنواع المختمفة من  المقارنة بينكان لابد من  المعرفة برمجياً تحكم في ىيكمية الشبكات موبالنظر إلى أىمية ال
 لاحقاً. فقاً لعدد من العوامل التي سندرسياالمتحكمات و 

 
 أىمية البحث وأىدافو :

عمى دعم التقنيات الجديدة  القدرةتواجو عدداً من التحديات لعل أىميا يوماً بعد يوم و  المعرفة برمجياً الشبكات تتطور 
م ، وقدرتيا عمى دعIoT  (Internet of Things)التي تدخل بشكل متسارع إلى عالم الشبكات مثل انترنت الأشياء

لى يومنا ىذا لم يتم إقابمية التوسع دون الحاجة إلى  جراء تعديلات كبيرة عمى بنية الشبكة والإعدادات الخاصة بيا. وا 
عممية ار المتحكم الأنسب يعممية اخت دتعو  ،المعرفة برمجياً لاستخدامو في جميع أنواع الشبكات  مثاليتطوير متحكم 

صعبة وتتبع لعدة عوامل أىميا طبيعة العمل المطموب وبنية الشبكة، لذلك كان اليدف الرئيسي من ىذا البحث ىو 
لى المتحكم الأفضل الذي نستطيع استخدامو المقارنة بين مجموعة من المتحكمات وفقاً لعوامل متعددة بغية الوصول إ

 في بحثنا لاحقاً.
 

 طرائق البحث ومواده:
المعرفة تم في ىذا البحث التعرف عمى الوظائف الأساسية لممتحكم وعمى الخصائص المختمفة لممتحكمات في الشبكات 

، كما تم التعرف عمى عدد من أشير المتحكمات الموجودة وتقييم أداءىا وفقاً لعوامل مختمفة بواسطة المحاكي برمجياً 
Mininet  الذي يعمل عمى نظام تشغيلLinux  والأداةCbench جراؤىا والنتائج إتم التطرق إلى التجارب التي تم ، و

 التي تم الحصول عمييا.
 الوظائف الأساسية لممتحكم: -1

لكامل إلى تقوم بفصل طبقة التحكم عن طبقة البيانات فقد تم نقل ذكاء الشبكة با المعرفة برمجياً ن الشبكات بما أ
كما يمكن إضافة العديد من التطبيقات والمزايا في حال ، عمميات الحوسبة واتخاذ القراراتكل  لكالمتحكم، حيث تتم ىنا

مثل: وحدة اكتشاف الوصلات، وحدة بنية الشبكة،  المعرفة برمجياً الحاجة إلييا. يوجد العديد من الوحدات في الشبكات 
وحدات ىذه الوحدات ىي ال دحيث تع وحدة التخزين، وحدة صنع القرار، وحدة جدول التدفق ووحدة التحكم بالبيانات،

 ىيوالتي  مسؤولة عن توفير خدمات التوجيووحدتان من ىذه الوحدات  تعد .[1]ًً  المعرفة برمجياالرئيسية في الشبكات 
عن حالة كل وصمة في الشبكة،  بجمع المعمومات الوحدة الأولى. تقوم وحدة بنية الشبكةو  وحدة اكتشاف الوصلات

مخدم. النوع وصلات بين مخدمين ووصلات بين مستخدم طرفي و ت في الشبكة: يوجد لدينا نوعين من الوصلا حيث
المعمومات تستخدم . Link Layer Discovery Protocol (LLDP)  الأول يستخدم بروتوكول اكتشاف الوصلات

قاعدة تستخدم ، و لمعقد الجارة عمى مستوى المتحكمالتي تقوم بتوفيرىا وحدة اكتشاف الوصلات لبناء قاعدة بيانات 
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البيانات العامة لمشبكة ككل والتي تعتمد عمى إيجاد  ةوحدة بنية الشبكة لبناء قاعدالوحدة الثانية أي من قبل  اتالبيان
ن  أقصر طريق رئيسي وأقصر طريق احتياطي لأي من العقد في الشبكة سواء كانت مبدلات أو أجيزة مضيفين. أي وا 

اكتشاف الوصلات، لذلك يجب عمى وحدة بنية الشبكة أن تقوم من خلال وحدة تغيير في حالة أحد الوصلات يتم تعقبو 
 [2] بإعادة حساب كمفة الطرق بعد كل تعديل عمى قواعد بيانات الجيران المحمية.

 :المعرفة برمجيا  خصائص متحكمات الشبكات  -2
I.  : لغات البرمجة 
في  ، Rubyو  Pythonو  ++C و Cو  Javaمات باستخدام مجموعة من لغات البرمجة مثل كم برمجة المتحتت

بعض الحالات يبرمج المتحكم بمغة برمجة واحدة فقط، بينما في حالات أخرى تستخدم عدة لغات لبرمجة المتحكم 
 [3]الواحد بحيث تمنحو أداءً أعمى ضمن ظروف عمل معينة. 

II. عابرة لممنصات: 
الوصول السريع والإدارة الجيدة  حيث يعد إن التشغيل عمى عدة منصات يجعل عممية تعدد النياسب أسيل لمفيم، 

 الحسبانن نأخذ ىذه العوامل بعندما نريد اختيار متحكم محدد يجب أو  لمذاكرة من الخصائص الأساسية لمغات البرمجة.
ىي المغات  Javaو C++ ،Pythonلغات البرمجة  دعمى سرعة التطوير أيضاً. تعلأنيا تؤثر عمى أداء المتحكم و 

تمتمك الخصائص  Javaفي برمجة المتحكمات. بشكل عام المتحكمات التي تستخدم لغة البرمجة  الأكثر استخداماً 
داً توفر أداءاً جي ++C، بينما المتحكمات التي تستخدم لغة البرمجة مرونة كبيرة منحياوتالتي تجعميا عابرة لممنصات 

إدارة جيدة لمذاكرة وواجية تحكم رسومية جيدة  Python، بينما تقدم المتحكمات التي تستخدم لغة قل مرونةيا أولكن
  [4] لممستخدم ولكنيا تعتبر ضعيفة في معالجة عممية تعدد النياسب.

III. ةجنوبيال لتخاطبواجيات ا: 
تستخدم من قبل المتحكم و ، طبقة التحكمتوكول اتصال بين طبقة البيانات و برو  التخاطب الجنوبيةيات واج توفر 

، وتقوم ياناتبعمى قواعد التوجيو المستخدمة في أجيزة طبقة ال تقوم بالتغييراتومداخل التدفق و لإرسال إعدادات التييئة 
بنقل وظائف الشبكة إلى طبقة التحكم. يعد عدم التجانس بين المصنعين من أىم التحديات التي تواجو الواجية 

 والتي تقوم الواجية الجنوبية بحمياالجنوبية، حيث يممك كل مصنع معماريتو الخاصة مما يخمق مشاكل عدم تجانس 
ىذه في ىو البروتوكول الأكثر استخداماً  OpenFlowكول بروتو  ديعمن خلال توحيد البروتوكولات المستخدمة. 

 [5] .، ولكن ىذا البروتوكول ىو ليس الوحيد المتاح والذي يتم العمل عمى تطويرهالواجيات
IV. ةيالشمالتخاطب واجيات ال: 
الجزء الأكثر حساسية في بنية الشبكات  د، وتعمن قبل طبقة التطبيقات لمتواصل مع المتحكم الواجياتىذه تستخدم  

مجموعة واسعة من تشغيل من قدرتيا عمى دعم و  المعرفة برمجياً من الشبكات  ى. تأتي الأىمية العظمالمعرفة برمجياً 
اجية تخاطب مشتركة بين المتحكم تمعب الواجية الشمالية دوراً أساسياً لمطوري التطبيقات، ويوفر و  .التطبيقات المختمفة

طبقة الإدارة، كما يساعد في توفير المعمومات للأجيزة المستخدمة في تطوير التطبيقات بالشكل الذي يجعل الشبكات و 
 واجياتالبنقل تركيزىا عمى  ONFالشبكات المفتوحة مؤخراً بدأت منظمة المعرفة برمجياً ديناميكية وسيمة التحكم. 

فقد أنشأت . OpenFlowبروتوكول العن طريق  ةالجنوبي الواجيات ميا في توحيد معاييربعد أن أنيت عم ةالشمالي
نشاء معايير وتطوير نماذج مبدئية  شماليةواجيات الالمجموعة عمل لممطورين الذين يقومون بالعمل عمى برمجة  وا 
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ىو حالياً  Representational State Transfer (REST) protocolيعتبر بروتوكول نقل الحالة التمثيمية موحدة. 
 [6] .ىذه الواجياتستخداماً في الأكثر ا

V.  بروتوكول لادعمOpenFlow: 
 ةالجنوبي واجياتال، وقد كان أول المعرفة برمجياً الرئيسي في الشبكات  بروتوكولىو ال OpenFlowبروتوكول ال ديع

يحدد  الموحدة التي تسمح بالتحكم بشكل مباشر بعمميات التوجيو التي تقوم بيا طبقة البيانات في المبدلات الشبكية.
المبدل، ويتألف من مجموعة من الرسائل التي يتم إرساليا من عممية الاتصال بين المتحكم و  OpenFlowالبروتوكول 

المتحكم إلى المبدل ومجموعة من رسائل الاستجابة بالاتجاه المعاكس بالشكل الذي يسمح لممتحكم ببرمجة المبدل 
توكول برو اليجب عمينا فيم وظيفة  OpenFlowمتحكم العندما نريد اختيار لتوجبو تدفق البيانات الخاص بالمستخدم. 

OpenFlow  عمى سبيل المثال  .طوير نسخ أحدث من ىذا البروتوكولأننا في الطريق لت وخاصةً التي يدعميا المتحكم
بينما  IPv6لا تدعم  OpenFlowبروتوكول المن  1.0إن أحد الأسباب التي تدعونا لمعرفة ىذه الوظائف أن النسخة 

 [7] .والنسخ التي تمييا 1.3تدعميا النسخة 

VI. :قابمية برمجة الشبكات 
. ظيرت ىذه الخاصية لمواكبة SDNقابمية برمجة الشبكات من أىم الفوائد التي نحصل عمييا من شبكات  دتع

، ويتم ذلك من خلال توفير قدر أكبر من التسيق والتنظيم بين التطورات المتسارعة في مجال تكنولوجيا المعمومات
 بالتعامل مع التعقيدات غير المتوقعة التي المتحكمات. تسمح ىذه الخاصيةعناصر الشبكة عن طريق السماح ببرمجة 

مع الازدياد اليائل في عدد الأجيزة المتصمة وتطوير خدمات جديدة. الطريقة التقميدية  خاصةً تصادفنا في إدارة الشبكة 
ود إلى عدد كبير من قىي عرضة لمعديد من الأخطاء وتلشبكات تستيمك كثيراً من الوقت و القديمة في إدارة ا

 [8]مكانية الديناميكية في إدارة الشبكة. مقدماً الإيأتي النموذج الجديد ليساىم في إزالة ىذه الصعوبات التناقضات. 

VII.  الكفاءة: 
وثوقية الء و كالأداالمتحكمات  التي تستخدم في تقييمكفاءة المتحكم ىو مصطمح يستخدم للإشارة إلى المتحولات المتخمفة 

حيث يمعبان دوراً ، نتظارزمن الاو  الإنتاجيةأىميا المتحكم  لتقييم الأداء فيمعايير عدة يوجد  الأمان.التوسع و  وقابمية
وثوقية وقابمية التوسع والأمان. معظم شابو يوجد معايير مختمفة تحدد ال. وبشكل مأساسياً في نجاح أو فشل المتحكم

ضافةً و اء. عمى معيار الأد رئيسيمقارنة المتحكمات تعتمد بشكل الأبحاث التي تقوم ب إلى ذلك فإن وجود متحكم  ا 
وثوقية والأداء، لذلك بدأ الاتجاه إلى المفيوم الموزع يعتبر تحديأ كبيراً من ناحيتي ال SDNمركزي وحيد في شبكات 

 [9] .بدلًا من وجود المتحكم المركزي لممتحكمات

 المختمفة:المتحكمات أنواع  -3
I. متحكم ال Open Daylight: 

ىدفو الرئيسي تطوير شبكات  Javaمكتوب بمغة  ىو مشروع مجتمعي مفتوح المصدر OpenDaylightمتحكم الإن 
SDN  .ىذا المتحكم في الوقت  ىسميمن خلال توفير مزايا ودعم بروتوكولات جديدة في مجال صناعة المتحكمات

وىو مفتوح المصدر بالنسبة لممستخدمين والزبائن موفراً بذلك منصة عمل مشتركة  ،OpenDaylightالراىن بمنصة 
يتيح ليم إمكانية العمل معاً من أجل إيجاد حمول مبتكرة. و  ،SDNلأولئك الذين لدييم دافع واىتمام في تطوير شبكات 

كما يمكن أن يدعم بعض المعايير الأخرى الخاصة  OpenFlowبروتوكول ال OpenDaylightمتحكم اليدعم 
والذي يحدد إمكانية الاتصال  SDNالمعيار الأول في شبكات  OpenFlowبروتوكول ال. يعتبر SDNبشبكات 
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ىذا يسمح المفتوح الذي يسمح لممتحكمات بالعمل مع طبقة البيانات ويسمح بإجراء تغييرات عمى بنية الشبكة. 
عمال بأن تممك تحكماً كاملًا عمى الشبكات الخاصة بيا ويعطي القدرة عمى التكيف مع لشركات الأالبروتوكول 

بشكل واسع في مجموعات   OpenDaylightمتحكم ال يستخدم التغييرات التي تحتاجيا ىذه الشركات بشكل جيد.
حيث أن  ،SDNات لدعم لمعديد من المعايير والبروتوكولات المستخدمة في شبكامتنوعة من البيئات فيو يوفر 

تستطيع أن تجمع المعمومات من الشبكة وتقوم بتحميميا بواسطة  OpenDaylightمتحكم الالتطبيقات المستخدمة في 
  [10] مجموعة من الخوارزميات التي يستخدميا ىذا المتحكم وتقوم بإنشاء قواعد جديدة إلى الشبكة المستخدمة.

II.  المتحكمNOX: 
والذي يوفر منصة صريحة لبناء تطبيقات  ،SDNمن نظام شبكات  اً جزء ++Cالمكتوب بمغة  NOXمتحكم اليعتبر 

الذي يتيح عممية التعرف عمى  SDNتقنيات  بين كان الأول من OpenFlowبروتوكول الالتحكم في الشبكة. إن 
 في الشبكات تؤمنم كلتقديم منصة لمتح NiciraNetworksالاسم الصريح وقد تم تطويره بشكل رئيسي في شركة 

يجاد الحمول لمشاكل إدارة الشبكة بواسطة تطبيقات تحكم جديدة مما ساىم بتحويل واجية برمجة عالية المستوى لإ
 2008لمجتمع الباحثين في العام   NOXبمتحكم  Niciraمشاكل الشبكات إلى قضايا برمجية. منذ أن تبرعت شركة 

. ييدف SDNلشبكات  ةوا بعمميات الاكتشاف الأوليؤ ساس لمكثير من الباحثين عندما بدىو الأ مفقد أصبح ىذا المتحك
تكار في الابلقدرة عمى تطوير تطبيقات جديدة و الباحثين لإعطائيم اإلى توفير منصة عمل لممطورين و  NOXمتحكم 

كما  قات ضمن الشبكةبشكل رئيسي عممية توجيو التدف NOXالتجارية. تحدد تطبيقات مجال الشبكات الصناعية و 
  [11] .تسيم في تقديم حمول أفضل لإدارة الشبكة

III.  المتحكمPOX: 
من أجل تطوير تطبيقات تحكم في شبكات  Pythonىو متحكم مفتوح المصدر مبرمج بمغة  POXمتحكم الإن 

SDN في الفترة الأخيرة أصبح .POX  أكثر استخداماً منNOX،  ر مشروعاً مماثلًا فيو يسمح بسرعة بالذي يعتو
يجاد النماذج المبدئية لشبكات  أو  OpenFlowبروتوكول ال POX المتحكم . يستخدمSDNأكبر في التطوير وا 

يستطيع المبرمجون باستخدام  .SDNتصال مع مبدلات شبكات لتوفير بيئة عمل تسمح بالا OVSDBبروتوكول ال
أداة تستخدم  POXمتحكم ال، حيث يعتبر SDNلإنشاء متحكم شبكات  POXمتحكم الاستخدام  Pythonلغة البرمجة 

بناء تطبيقات متعمقة بالشبكات. يمكن استدعاء ما يستخدم أيضاً لأغراض بحثية و ك SDNلتعريف الناس بشبكات 
ام بشكل مباشر من خلال سطر الأوامر حيث يتم تحقيق الوظيفة المطموبة من الشبكة من خلال استخد POXمكونات 

وذلك لأنو يتيح بسيولة إمكانية  SDNكمتحكم رئيسي في شبكات  POXمتحكم اليمكن استخدام ىذه المكونات. 
تحميل مكونات الشبكة. يستطيع المطورون إنشاء متحكمات أكثر تعقيداً من خلال استخدام مكونات جديدة أو من 

 [12] برمجة التطبيقات بشكل مباشر. اتوموا بكتابة تطبيقات تستيدف واجيالممكن أن يق
IV.  المتحكمRyu : 

مرونة الشبكات من خلال يستخدم لزيادة  Pythonمكتوب بمغة  مفتوح المصدر SDN متحكمىو  Ryu المتحكم
مجموعة مختمفة من المكونات مع واجية برمجية كاممة تسمح لممطورين  Ryuمعالجة الميمات. يوفر متحكم  تسييل 

وبناء تطبيقات تحكم مع إمكانية أسيل في الاتصال. تستخدم ىذه المكونات أيضاً  ،بإنشاء طرق جديدة في إدارة الشبكة
حالية عمى سبيل المثال م احتياجاتيا بالشكل الأمثل، فالمكونات الئوير التي تقوم بيا المنظمات لتلافي عمميات التط

يمكن تحقيقيا وتعديميا بسيولة في الشبكات الحالية لتلائم الاحتياجات المتغيرة في التطبيقات المختمفة. يقدم متحكم 
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Ryu  مزايا متوسطة مما يجعمو خياراً مناسباً للأعمال الصغيرة والأغراض البحثية. وبما أن ىذا المتحكم مكتوب بمغة
Python الوحدات الموجودة في شبكات عالية لتطوير التطبيقات و  اتكانيفيو يقدم إمSDN ومع ذلك فإن افتقارىا .

في السوق الحقيقية. سوف نحاول المقارنة عدم قدرتيا عمى العمل عمى منصات مختمفة تحد من استخداميا و  مرونةلم
بين أنواع المتحكمات ىذه بالرغم من أنو لن يكون المعيار الوحيد الذي سوف يحدد عممية اختيار المتحكم بل إن 

 [13] تعتبر المفتاح الرئيسي عند اختيار أي متحكم. انتظارالعالية لمطمبات مع أقل زمن الاستجابة 

V.  المتحكمBeacon: 
يدعم تقنية تعدد النياسب ومعالجة الأحداث وأعداداً  Javaح المصدر مكتوب بمغة تو ىو متحكم مف Beaconمتحكم ال

 2010كبيرة من منصات العمل بالإضافة إلى أنو يعتبر متحكم سريع نسبياً. تم بدء العمل عمى تطويره في بداية العام
عمى إدارة مركز بيانات لأشير عديدة دون أن يتعرض  الأبحاث. يممك القدرةم استخدامو في عدد من المشاريع و وقد ت

الحزم وىو  نصيبمما يسمح لو بت Foss Exception v1.0و  GPLv2لمفشل. إن ىذا المتحكم يعمل تحت معيار 
واجيات المستخدم ويمكن أن يتضمن مخدم ويب  Beaconمتحكم القيد التشغيل دون أن تتأثر باقي الحزم بذلك. يدعم 

 [14] في خدماتو.

VI.  المتحكمFloodlight : 
 Bigمطور من قبل شركة وىو  Javaيستخدم لغة البرمجة  Apache قبل ىو متحكم مفتوح المصدر مرخص من

Switch Networks.  يستخدم ىذا المتحكم بروتوكولOpenFlow  لإدارة تدفق البيانات في بيئة شبكاتSDN .
مل مع كافة أنواع بسيط وسيل الاستخدام عند بدء التشغيل والعمل والصيانة، كما يستطيع أن يع Floodlightمتحكم 

 Beaconمتحكم ال د. يعOpenFlowبروتوكول الكانت فيزيائية أو افتراضية طالما تدعم ىذه المبدلات المبدلات سواء 

 Floodlight. [15]ىو فرع من المتحكم 
VII.  المتحكمMUL : 

تشغيل عدد من أجل  الواجيات الشماليةيممك عدة مستويات من اسب و يدعم تقنية تعدد الني Cىو متحكم مكتوب بمغة 
بروتوكول المثل  الواجيات الجنوبيةخ الأحدث من إلى دعم النسييدف ىذا المتحكم حالياً متنوع من التطبيقات، و 

OpenFlow  مراعاة معياري الوثوقية والأداء، ويعتبر ىذا المتحكم ىذا المتحكم مع . تم تصميم 1.4و  1.3بنسختيو
 [16] التحقيق مما يجعمو أكثر مرونة.سيل التعمم و 

VIII.  المتحكمMaestro : 
التطبيقات  ىذه عم العديد من الواجيات لتحقيقيد تحقيق تطبيقات التحكم في الشبكةل Javaمكتوب بمغة ىو متحكم 

دارة الاتصالات بين الأجيزة المختمفة في الشبكة، كما يسمح بتحسين إنتاجية  وأداء التي تقوم بالتحكم بحالة الشبكة وا 
، ولكن ىذا المتحكم يحتاج إلى قميل من الجيد لإدارة التفرع في الشبكة SDNالشبكة من خلال دعم التفرع في شبكات 

 [17] النياسب.جدولة العمميات و كإدارة الحمل و د في الشبكة عقالم أن ذلك يتضمن القيام بالعمل بما
IX.  المتحكمONOS : 

من تم تصميمو بشكل مخصص ، ON.LAB عممت عمى تطويره شركة Java ىو متحكم مفتوح المصدر مكتوب بمغة
باقي المتحكمات في شبكات عالية وقابمية لمتوسع ويعمل كحيث يممك إتاحية  قابمة لمتوسع،أجل أن يتأقمم مع البيئات ال

SDN .[18] عمى فصل طبقة التحكم عن طبقة البيانات 
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X.  المتحكمIRIS: 
ييتم بمعالجة مشكلات التوسع والإتاحية حيث يوفر بنية لمتوسع بشكل أفقي مما  Javaمكتوب بمغة  SDNىو متحكم 

الأداء، كما يوفر إمكانية معالجة ىرمية يسمح بإضافة عدد من المخدمات بشكل ديناميكي بالشكل الذي يسمح بتحسين 
 [19] لمشبكة مما يخفف من مشاكل الإدارة وكمفتيا.

XI.  المتحكمLibfluid : 
 2014عام  Open Networking Foundationظير أول مرة في مسابقة  ،++Cمكتوب بمغة  SDNىو متحكم 

 .المسابقةفي  تم اعتمادىاوفقاً لعدد من المعايير التي أنواع أخرى من المتحكمات  9وقد فاز بيذه المسابقة متفوقاً عمى 
من خلال تصميم  SDNالمتحكم الافتراضي في بيئات تطوير شبكات  حيصبأن كان اليدف من تصميم ىذا المتحكم 

ولعل أىميا  Libfluid. يوجد عدة أنواع من متحكمات سيل الاستخدام من قبل المطورينمتحكم ذو أداء عالي و 
 msgحيث يقوم النوع  ،الذين يختمفان في طريقة معالجة الرسائل Libfluid-Msgو Libfluid-Raw يمتحكم

، ++Cبمعالجة ىذه الرسائل مباشرة في مكتبات لغة  rawبمعالجتيا ضمن المتحكم نفسو، بينما يقوم المتحكم من النوع 
عند الحاجة  خاصةً وذلك بسب الفجوة بينيما و  msgم كيعطي نتائج أفضل من المتح rawمن الملاحظ ان المتحكم و 

 C++. [20]إلى توليد أغراض بمغة 
 

 المناقشة:النتائج و 
 السيناريو المقترح: -1

 

. تعمل ىذه الأداة SDNىي الأداة الأكثر استخداماً عند مقارنة المتحكمات المختمفة في شبكات  Cbenchتعتبر 
ىذين  Cbenchوتستخدم الأداة  Latency نتظاروزمن الا Throughputىما الإنتاجية بنمطي عمل بشكل رئيسي 

التي يستطيع المتحكم  حزميتم إرسال أكبر عدد من ال في نمط الإنتاجيةالمعيارين لتقييم أداء المتحكمات المختمفة. 
واحدة فقط وتنتظر الاستجابة لحساب الزمن  حزمةبإرسال  Cbenchتقوم الأداة  نتظارالجتيا، أما في نمط زمن الامع

والمتحكم المراد دراستو عمى جياز  Cbenchواحدة. يمكن أن نقوم بتشغيل أداة  حزمةالذي يستغرقو المتحكم لمعالجة 
واحد أو يمكن تشغيميما عمى جيازين منفصمين. لقد اخترنا القيام بتشغيل الأداة والمتحكم عمى نفس الجياز وذلك بسبب 

منا باختبار التجارب عمييا ق. الأداة التي Gbps 10ودية الوصلات الموجودة والتي تممك عرض حزمة أعظمي محد
بنظام   GB DDR3 8. وذواكر بسعة Intel® Core™ i5-2430M CPU @ 2.40 GHZمك معالج  تتم

 Linuxتم تنصيب عمييا نظام تشغيل   Virtual Boxمع أداة افتراضية عمى برنامج   Windows 10تشغيل

18.01 – 64 bit .  تم تشغيل عممية التجربة بواسطة الأمر التالي : و 
./cbench –c localhost –p 6633 –l 14 –m 10000 –M 1000 –s 8 –t 

 حيث:
-c  المتحكم عن طريق اسمو أو عنوان ال :IP ( الخاص بوController.) 
-p( رقم منفذ المتحكم :Port.) 
-l ( عدد مرات التجربة :Loops per test.) 

-m . زمن الاختبار بالثانية : 
-M في كل مبدل.عناوين الفيزيائية : عدد ال 
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-s.عدد المبدلات : 
-t . نمط الإنتاجية : 
 الدراسات المشابية: -2

 المتحكمات، وقد حاولنا في بداية ىذا البحث إجراء مقارنة لدراستنا مع العديد من الدراسات التي قيمت أداء ىذه ىناك
لم تدرس ىذا العدد من المتحكمات ولكن واجينا صعوبات تتعمق بأن جميع الدراسات الأخرى الدراسات الأخرى،  بعض

لمقارنتيما مع أكثر  من المتحكمات عمى الأكثر، وعند محاولة دمج دراستين أو مختمفة أنواع 6بين اكتفت بالمقارنة و 
 ، لذا اكتفينا بيذا العمل.كل دراسةواجينا صعوبات تتعمق باختلاف السيناريوىات والعوامل المستخدمة في بحثنا 

   بارمترات المحاكاة: -3
I. ( الإنتاجيةThroughput :) 

الشيء الميم والواجب  تعرف الإنتاجية عادةً بأنيا معدل معالجة طمبات التدفق من قبل المتحكم خلال واحدة الزمن،
ملاحظتو ىو أن عممية الحساب ىذه لا تتعمق بمفيوم الوقت الذي تستغرقو الرسالة لموصول، ولكنيا تتعمق بعدد الحزم 
في الرسائل المرسمة وما يقابميا من حزم في رسائل الاستجابة المستقبمة، أي بشكل أبسط، يمكن تعريف الإنتاجية بأنيا 

حدة الزمن، حيث تقوم المبدلات بإرسال أكبر عدد ممكن من الحزم دفعةً واحدةً بدون انتظار عدد الاستجابات في وا
استجابة، وبعدىا تتم عممية حساب عدد الاستجابات التي تتمقاىا خلال واحدة الزمن المختارة، وغالباً ماتكون واحدة 

 [21] استجابة/ ثانية. :الإنتاجية ىي
II. ( زمن الانتظارLatency:) 
الزمن الفاصل بين لحظة إرسال حزمة ما من المبدل إلى المتحكم وبين لحظة استقبال الاستجابة ليذه الواردة من ىو 

المتحكم إلى المبدل. يمكن لعدد من العوامل أن تؤثر عمى زمن الانتظار ومنيا وقت المعالجة الذي يستغرقو المتحكم 
ي الوصلات بين المبدل والمتحكم. يقوم المبدل بإرسال حزمة في معالجة ىذه الحزمة، بالإضافة إلى زمن التأخير ف

واحدة فقط إلى المتحكم وينتظر الاستجابة ليذه الحزمة، بعدىا يتم حساب الزمن الفاصل بين لحظة إرسال الحزمة 
 [22] ولحظة استقبال الاستجابة الخاصة بيا، وغالباً تقدر واحدة زمن الانتظار بأجزاء من الثانية.

 تحميل النتائج: -4
 OpenDaylight متحكمالعدا ما Cbenchتم حساب نتائج الاختبار لكل من المتحكمات المذكورة عن طريق الأداة 

المكتوبة بمغة  Wbenchتم إجراء التجربة عميو باستخدام الأداة حيث الذي يعاني من بعض المشاكل مع ىذه الأداة 
Python ـوالمشابية ل Cbench .  
، كما تم إجراء تجربة ثالثة مع نتظارزمن الاالتجارب مع زيادة عدد المبدلات في كل من نمطي الإنتاجية و تم إجراء 

 . 3-2-1في كل متحكم وذلك في نمط الإنتاجية، وقد حصمنا عمى النتائج الموضحة بالأشكال  Threadsزيادة عدد النياسب 
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Open Day 

Light 
JAVA REST, RESTCONF, 

XMPP, NETCONF. 
Open Flow 1.0, 

1.3 

Linux, Mac OS, 

Windows. 
High Yes 

Nox C++ AD-Hoc Open Flow 1.0 Linux Low Yes 
Pox Python AD-Hoc Open Flow 1.0 Linux, Mac OS, 

Windows. 
Low No 

Ryu Python REST Open Flow 1.0 

– 1.5 

Linux, Mac 

OS. 

Fair Yes 

Beacon Java AD-Hoc Open Flow 1.0 Linux, Mac OS, 

Windows. 
Fair Yes 

Floodlight Java REST, Java, 

RPC, Quantum. 

Open Flow 

1.0,1.3 

Linux, Mac OS, 

Windows. 
Fair Yes 

Mul C REST Open Flow 1.0, 

1.3, 1.4 

Linux High Yes 

Maestro Java AD-Hoc Open Flow 1.0 Linux, Mac OS, 

Windows. 
Fair Yes 

ONOS Java REST, Neutron Open Flow 1.0, 

1.3. 

Linux, Mac OS, 

Windows. 
High Yes 

IRIS Java REST Open Flow 1.0- 

1.3. 

Linux Fair Yes 

Libfluid C, C++  Open Flow 1.0, 

1.3. 

Linux Fair Yes 

 SDNخصائص المتحكمات المختمفة في شبكات  ):1(الجدول 
 
 : زيادة عدد المبدلات في نمط الإنتاجية:1التجربة  -4-1

 Cbenchمبدل وقمنا بدراسة النتائج التي أظيرتيا الأداة  100حتى و  1قمنا بزيادة عدد المبدلات من  1في التجربة 
 (.1الإنتاجية كما ىو موضح في الشكل ) في نمط
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 زيادة عدد المبدلات في نمط الإنتاجية ):1(الشكل 

 
يعطي أعمى إنتاجية من بين المتحكمات المدروسة، ثم يميو في  MULأن المتحكم   (1)تظير النتائج في الشكل 

، تعود ىذه النتيجة إلى C، ونلاحظ أن كلا ىذين المتحكمين مكتوبات بمغة Libfluid_RAW  المركز الثاني المتحكم
. نجد في تعتبر الأفضل في المعالجة عند وجود نيسب وحيد Cلغة  أن الحالة المدروسة ىي حالة نيسب وحيد، حيث أن

المكتوب  Libfluid_MSGبالإضافة إلى المتحكم  Javaالمكتوبان بمغة  IRISو  Beaconالمراكز التالية المتحكمات 
 ، بينما تعطي المتحكمات الباقية أداءاً متقارباً. ++Cبمغة 

 :زمن الانتظار: زيادة عدد المبدلات في نمط 2التجربة  -4-2
 Cbenchمبدل وقمنا بدراسة النتائج التي أظيرتيا الأداة  100حتى و  1قمنا بزيادة عدد المبدلات من  2في التجربة 

 (.2كما ىو موضح في الشكل ) الانتظارزمن  نمط في
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 دد المبدلات في نمط زمن الانتظارزيادة ع(: 2)الشكل 

 
يميو المتحكم  بين المتحكمات الأخرى، نتظارمن افضل ز أيعطي   Maestroمتحكمالبأن ( 2)في الشكل تظير النتائج 

OpenDayLight ونلاحظ أن كلا ىذين المتحكمين مكتوبات بمغة ،Java حيث تدعم لغة ،Java  تقنية تعدد
، حيث Cالمكتوبان بمغة  Mulبنسختيو و متحكم  Libfluidالمتحكمات أكثر من باقي المغات. يأتي بعدىما متحكما 

في المركز الثاني من بين المغات التي تدعم تقنيات تعدد المتحكمات. كما نلاحظ أن أسوأ نتيجة ىي  Cتأتي لغة 
 ، وذلك لأن ىذه المغة لا تدعم تقنيات تعدد المتحكمات بشكل جيد.Pythonمكتوبين بمغة ال RYUو  POXلممتحكمين 

 : زيادة عدد النياسب في كل متحكم في نمط الانتاجية:3التجربة  -4-3
قمنا بدراسة النتائج التي أظيرتيا الأداة و  نياسب 8حتى و  1من  النياسب في كل متحكمقمنا بزيادة عدد  3في التجربة 

Cbench  (.3كما ىو موضح في الشكل )الانتاجية في وضع 
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 زيادة عدد النياسب في كل متحكم في نمط الانتاجية (:3الشكل )

 
، كما Beacon يميو متحكم نتيجة بين المتحكمات المدروسة  يعطي أفضل MULنلاحظ أن المتحكم  (3)في الشكل

 لا Pythonات المكتوبة بمغة نلاحظ أن المتحكم يعطيان نتائج مقبولة، بينما  IRISومتحكم  Libfluidأن متحكمي 
 . شكل فعالببالأصل لا تدعم تعدد النياسب   Pythonذلك لأن لغة ن ممحوظ عند زيادة عدد النياسب و عطي أي تحست

التي يجب عمينا  الأخرى الميمةلعديد من العوامل يجب عمينا توخي الحذر عند قراءة نتائج الاختبار ىذه لأنو يوجد ا
ىو عامل ميم لمغاية عند يدعمان تعدد الأنماط و  OpenDaylightو ONOS، حيث أن المتحكمين الحسبانأخذىا ب

بالإضافة إلى أن  التي نريد استخداميا،  OpenFlow، كما يجب الأخذ بالحسبان نسخة بروتوكول اتتطوير التطبيق
 الموزعة والتي نسعى لتطويرىا وبالتالي لا يمكن استخداميا. SDNبعض ىذه المتحكمات لا تدعم بنية 

وبعدىا اختيار المتحكم الأنسب لموظيفة  بالحسبان الغرض والبيئة التي نريد استخدام المتحكم ضمنيا أخذلذلك يجب  
 .والبروتوكولات المستخدمة المطموبة

 
 جات والتوصيات:الاستنتا

 قمنا بدراسة عدد من المتحكمات وفقاً لعدد من العوامل باستخدام الأداة  ا البحثفي ىذCbench . لكن بسبب
واستعمالات المتحكم فييا فإن عممية اختيار المتحكم الأنسب تعتبر معقدة  SDNالتنوع الكبير في تطبيقات شبكات 

 نسبياً وتعتمد بشكل كبير عمى نوع التطبيق الذي نحتاج المتحكم فيو.
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  وجدنا أن متحكم  الأبحاثومن خلال التحميل وOpenDaylight  ىو المتحكم الأكمل نسبياً حيث أنو يقوم
كما أنو يعطي نتائج  ،فرة بشكل كامل في باقي المتحكماتات والميزات الغير متو ن التطبيقبدعم عدد كبير ومتنوع م

ذلك المختمفة و  IoT ـأنو يدعم مجالات ال عمو ذو مستقبل واعد خصوصاً تعتبر جيدة في كافة مجالات التحميل مما يج
 ما دفع البعض إلى تسميتو متحكم الانترنت المستقبمي.
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