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 نةحس  الكشف عن تزوير الصور الرقمية باستخدام منهجية متكيفة وم  
 

  *بسام الكردي د. محمد
 * * رنيم طاسية 

 (2202 / 0 /2ل لمنشر في ب  ق   . 0202/  7/  21تاريخ الإيداع )
 

 ممخّص  
بشكلٍ خاصٍ لمكشف عن التزوير  ةموجيوىي الدراسة المقدمة من خلال ىذا البحث تيتم بموضوع الصور الرقمية، 

إن النظام المُقترح يقدم تطبيقاً ديناميكياً متكيفاً، يستطيع الكشف عن  الذي يمكن أن يتم تطبيقو عمى الصور الرقمية.
وىما: تزوير النسخ، وتزوير الدمج. حيث يمكن من خلال ىذا النظام النوعين الأكثر انتشاراً واستخداماً من التزوير 

ىذين النوعين من التزوير، وذلك في أنواع وأحجام مختمفة من الصور، عمى عكس العديد من الدراسات  الكشف عن
ي السابقة والتي كانت مخصصة لنوع تزوير معين أو لصورة بمقاييس وشروط محددة. يقوم التطبيق بشكل ديناميك

بالتكيف مع الصورة المُعطاة، واختيار الخوارزمية التي تلائم ىذه الصورة، بحيث يتم التوصل إلى النتيجة الأفضل في 
 الكشف عن التزوير وذلك بما يناسب معطيات الصورة وخصائصيا.

مة الأساسية التي يعتمد كما يقدّم النظام المقترح تحسيناً فيما يتعمق بعدد الإنذارات الخاطئة التي كانت تصدر عن الأنظ
عمييا التطبيق في الكشف عن تزوير النسخ، حيث أن النظامين الأساسيين المُقدمين في دراسات سابقة، كانا يعانيان 
من عدد كبير من الإنذارات الخاطئة والتي كانت تُظير وجود تزوير في حين أن الصورة أصمية غير مزورة. لذلك كان 

البحث عن أسباب ىذه الإنذارات الخاطئة في كل طريقة عمى حدة، ومعالجة ىذه الأسباب  أحد أىداف ىذه الدراسة ىو
 بيدف تحسين أداء الخوارزميات الأصمية.
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  ABSTRACT    
 

The study presented through this research deals with the subject of digital images, it is 

specifically directed to detect forgery that can be applied to digital images. The proposed 

system provides an adaptive and dynamic application, which can detect the two most 

common and used types of forgery: Splicing forgery, and Cloning (copy-move) forgery. 

This system can detect these two types of forgery, in different types and sizes of images. 

Unlike many previous studies that were intended for a specific type of forgery, or for an 

image with specific characteristics and conditions. The application dynamically adapts to 

the given image and selects the optimal algorithm that fits image, so to arrive to the best 

result in detecting the forgery as perceived by the image data and specifications. 

      The proposed system also provides improvement concerning the number of false 

alarms (False Positive), that were issued by the basic systems that detect Cloning forgery. 

As the two basic systems presented in previous studies were suffering from a large number 

of false alarms, that showed the existence of fraud while the original image was not forged. 

Therefore, one of the aims of this study was to search for the causes of these false alarms 

in each method separately, and to treat these causes so to improve the performance of the 

original algorithms. 
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 مقدمة:
جميع نادراً ما يخمو أي مجال من مجالات الحياة في عصرنا الحالي من وجود الصور الرقمية، حيث يتم استخداميا في 

 ،ووسائل التواصل الاجتماعي ،والتحقيقات الجنائية ،وأنظمة المراقبة ،والصحافة ،كالتصوير الطبي ،المجالات تقريباً 
نعتقد ونميل ومع وجود ىذه الأعداد اليائمة من الصور وتوفرىا بشكل سيل لمجميع، ولأننا نحن البشر  وغيرىا العديد.

 صحة وموثوقية ىذه الصور. عمىد ية الـتأكأىمي تأتي اه بأعيننا،تصديق ما نر  إلى
والتي  ،عمى سبيل المثال لا الحصر( Adobe Photoshopيتواجد حالياً العديد من برامج معالجة الصور الرقمية )

تقدم إمكانيات ىائمة تمكّن مستخدمييا من إجراء تعديلات عديدة عمى الصور وبشكل سيل وفعال وغير مرئي بدورىا 
 التزوير الذي قد يحصل، كشف عنالحاجة الممحة لتطوير آليات وأنظمة لمو  تبرز الضرورة. من ىنا بالعين المجردة

لذلك تُعتبر  .فيياأي تزوير أو تلاعب  عن كشفالتحقق من صحة ىذه الصور، وبالتالي التكون قادرة عمى بحيث 
أنظمة كشف التزوير من المجالات اليامة في معالجة الصور والبحث عن أدلة تساعد في إثبات أصالة الصورة نظراً 
لاستخدام ىذه الأخيرة في مناحي الحياة المختمفة وتطبيقاتيا التي قد تكون حرجة في بعض الحالات كالمجال الطبي أو 

 إلى نتائج أو تشخيصات خاطئة تكون عواقبيا وخيمة.التحقيقات الجنائية، والتي قد تؤدي 
لحالات سوء الاستخدام، أو ، الذي تم العمل عميو خلال العام المنصرم والعام الحالي، حلًا رجو أن يكون البحثوعميو ن

 .الأخطاء غير المقصودة التي قد تطرأ عمى الصورة الرقمية
 

 أهمية البحث وأهدافه:
كونو يقدم نظاماً قادراً عمى التحقق من صحة الصورة وكشف التزوير أو التعديل الحاصل تأتي أىمية ىذا البحث 

أىمية في العديد من المجالات والتطبيقات. لذلك من الممكن الاستفادة من ىذا النظام إما  من عمييا، لما لمصور
ظل وسائل التواصل الاجتماعي للاستخدامات الشخصية بغية التحقق من دقة المعمومات المقدمة لنا، وخصوصاً في 

الحديثة والتي جعمت الصور جزءاً أساسيا منيا. أو من خلال تطبيقو لدى الجيات التي تعتمد في بنيتيا وعمميا وفي 
اتخاذ قراراتيا عمى المعمومات الموجودة في الصور كمجالات الرعاية الصحية والتحقيقات الجنائية وأنظمة المراقبة 

 يرىا العديد.والتصوير الصحفي وغ
قد تبين من خلال الدراسة المرجعية التي قمنا بيا للأبحاث السابقة والتي كانت تيتم بموضوع الكشف عن تزوير 
الصور الرقمية، أن معظم ىذه الأبحاث كانت تعنى بالكشف عن نوع محدد من التزوير بغض النظر عن الأنواع 

(، Splicing Forgeryبالكشف عن تزوير الدمج فقط ) [2]و [1]الأخرى. تيتم الدراسات المقدمة من خلال الأبحاث 
 (.Cloning Forgeryتقدم دراسة حول الكشف عن تزوير النسخ ) [4]و [3]في حين أن الدراسات 

أنو يستطيع الكشف عن أكثر من نوع من التزوير، ولكنو لا يتيح  [5]كما تبين أن الدراسة المقدمة من خلال البحث 
 موقع التزوير الحاصل عمى الصورة. إمكانية تحديد 

كما تعاني بعض الأنظمة المقترحة في الدراسات السابقة من بعض القيود المتعمقة بحجم أو دقة الصورة. فمثلا تستطيع 
الكشف عن تزوير النسخ بشكل جيد في الصور الكبيرة الحجم والعالية الدقة، في حين تفشل في الكشف  [6]الدراسة 

تكشف عن تزوير الصور الصغيرة، بينما يتوقف النظام عن  [7]عن تزوير الصور الصغير. وعمى العكس فإن الدراسة 
 العمل في حال كانت الصورة كبيرة الحجم.
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ييدف  مكاممة بين ىذه الأنظمة الموجودة بغية تحقيق الاستفادة الأكبر في ىذا المجال.من ىنا جاءت أىمية الدمج وال
 البحث إلى: ىذا

 .بناء نظام متكامل قادر عمى الكشف عن التزوير الحاصل في الصورة وذلك لمنوعين الأكثر انتشاراً لمتزوير 

 تيا ومعرفة الحالة الأنسب والأكثر العمل عمى الدمج بين عدة أساليب لأخذ المفيد والجيد منيا بعد دراس
 ملائمة لتطبيق كل منيا وذلك بيدف الحصول عمى نتائج أفضل.

  نقاط الضعف في ىذه الأساليب التي تم دمجيا والعمل عمى تحسين نتائجيا بغية تحسين أداء النظام ككل.كشف 

 خطوات ديناميكية  جعل النظام متكيف ومتلائم مع جميع أنواع وأحجام الصور وذلك من خلال إضافة
 ومتكيفة حسب كل صورة.

 النظام المقترح:
الحاصل  دراسات سابقة كان ليا فعالية ونتائج جيدة في الكشف عن التزوير ثلاث تم بناء النظام المقترح اعتماداً عمى

، (Cloning or Copy-Move Forgery) لمكشف عن تزوير النسخ دراستان منيا موجيتان ،عمى الصور الرقمية
شاراً الأكثر انت من التزوير ىما النوعين وىذين (.Splicing Forgery)مخصصة لمكشف عن تزوير الدمج  وواحدة

 واستخداماً في تزوير الصور.
ولمتمييز بين ىذين النوعين من التزوير بشكل مختصر ومبسط، فإن تزوير الدمج ىو التزوير الذي يتم من خلال 

عدة صور، ضمن صورة أخرى لتشكيل صورة مزورة تحوي عمى معمومات غير إدخال جزء من صورة، أو أجزاء من 
. أما بالنسبة لتزوير النسخ فيو الذي يتم فيو نسخ جزء من الصورة نفسيا ولصقو في موضع آخر ضمن [8] صحيحة

 . [9] خاطئةالصورة وذلك بيدف إخفاء جزء معين من الصورة أو لتشكيل صورة غير موثوقة تحتوي عمى معمومات 
من خلال دراسة وتحميل ىذه الدراسات تبيّن أولًا أنيا تقدم أنظمة غير متكاممة فيما يخص الكشف عن التزوير، حيث 
أن كل دراسة منيا موجية لمكشف عن نوع محدد من التزوير، كما تبيّن أن ىذه الأنظمة لا تستطيع التعامل إلا مع 

ىا، أو أن يتطمب النظام المقدَّم أن تكون الصورة عالية الدقة كي حالات معينة كأن تكون الصور صغيرة الحجم في أحد
أن الخوارزميات المستخدمة من خلال دراسة وتحميل ىذه الأنظمة ن يتمكن من كشف وجود التزوير فييا. كما تبيَّ 

ي حين أنيا الإنذارات الخاطئة، التي تبين وجود تزوير في الصورة فلمكشف عن تزوير النسخ تعاني من عدد كبير من 
 صورة أصمية.

انطلاقاً من محدودية تمك الأنظمة، وبيدف الوصول إلى نظام متكامل يستطيع الكشف عن النوعين الأكثر انتشاراً من 
أنواع التزوير المطبقة عمى الصور الرقمية، قمنا بإضافة خطوات عمى الخوارزميات الأصمية لسد الثغرات التي يعاني 

نتائج الصادرة عنو وخصوصاً فيما يتعمق بالإنذارات الخاطئة الناتجة عن النظام، كما قمنا منيا كل نظام وتحسين ال
حجميا ونوع نسيجيا  ىبخمق بيئة متكيفة تقوم بشكل أوتوماتيكي باختيار الأسموب الأمثل لمصورة المُدخمة بالاعتماد عم

قدر الإمكان ومتكيفة مع الصورة المُدخمة لمكشف وبنيتيا، لكي نتمكن كنتيجة ليذا العمل من تقديم بيئة عمل متكاممة 
 عن تزوير الصور الرقمية.

ليقوم  .في البداية اختيار الصورة المراد الكشف عن صحتيا وتحميميا إلى التطبيقفإنو يتم لوصف مراحل عمل النظام 
. بعد (Cloning or Splicing Forgery Detection) وبعدىا مستخدم النظام باختيار نوع التزوير المراد الكشف عن
عمى الصورة بحسب نوع التزوير المطموب الكشف عنو من  ذلك يتم تطبيق أحد الخوارزميات المُستخدمة في التطبيق

أو يقوم ، تكون نتيجة التطبيق إما عبارة توضح أن الصورة أصمية ولم يحصل عمييا أي تعديل .قبل مستخدم النظام
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التطبيق بعرض الصورة لممستخدم موضحاً عمييا مناطق التزوير بشكل علامات يختمف شكميا ولونيا بحسب الأسموب 
الذي تم تطبيقو عمى الصورة وذلك بيدف توضيح التكيف والديناميكية التي يقدميا التطبيق في اختيار الخوارزمية 

 ( الآلية العامة لعمل التطبيق: 1يبين المخطط التالي الموضح في الشكل )المناسبة لمصورة. 
 

 
 مخطط يوضح الآلية العامة لعمل النظام الم قترح(: 1)الشكل 

 
 .نوع من التزويروسوف نوضح في الفقرات التالية الخوارزمية والأسموب المتبع عند اختيار الكشف عن كل 

 الكشف عن تزوير الدمج: .2
التي تكشف عن وجود و  ،[10]في الدراسة المقدمة  الخوارزميةعند اختيار الكشف عن تزوير الدمج فإنو يتم تطبيق 

دراجيا ضمن الصورة في موقع معين   .مناطق في الصورة لا تنتمي إلييا بل تم جمبيا من صورة أخرى وا 
لأجزاء أو بموكات  (Color Filter Array CFA)تعتمد ىذه الخوارزمية في أساسيا عمى إيجاد مصفوفة الألوان 

ىذه المصفوفات. فالصورة الأصمية تكون كل أجزائيا  م البحث عن وجود عدم تناسق أو تغير في نمطالصورة ومن ث
بنمط وترتيب معين وذلك النمط يتعمق بنوع الكاميرا التي التقطت الصورة، وبالتالي  الألوان مصفوفةمتشابية وليا نفس 

عمى كون ىذا الجزء من صورة أخرى ولا ينتمي  فإن وجود خمل أو تغيير لنمط الألوان في جزء من الصورة ىو دليل
ويتم إعادة توليد البموكات بتطبيق فلاتر عمى الصورة  اتلذلك فإنو يتم تقسيم الصورة إلى بموكإلى الصورة الأصمية. 

بين البموك الأصمي  MSE(. يتم بعدىا حساب متوسط مربع الخطأ Bayer CFAوفق النماذج الأربعة الأساسية )
كون أصغر من الثلاثة الباقية بشكل ممحوظ في حال عدم الأخطاء سيحد . أCFAمعاد توليده لكل نموذج والبموك ال

النموذج الأصمي لمصفوفة ألوان الصورة. ولتحديد موقع  القيمة المقابمة ليذا الخطأ ىي كون، وتوجود تزوير في الصورة
المستخمصة لجميع البموكات، فإذا كانت الصورة أصمية فإن جميع أجزائيا  CFA التزوير يتم مقارنة جميع نماذج ال
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تممك نفس مصفوفة الألوان، أما في حال وجود بموكات مختمفة عن باقي أجزاء الصورة تكون ىذه البموكات من صورة 
 أخرى ولا تنتمي إلى الصورة الأصمية.

تت فعاليتيا في الكشف عن تزوير الدمج بشكل جيد حيث وعمى الرغم من بساطة مبدأ ىذه الخوارزمية إلا أنيا أثب
كما ىو  .26220( ىي فقط False Positiveكما أن نسبة الإنذارات الخاطئة ) 2699.4حققت نسبة صحة تعادل 

لذلك تم الاعتماد عمييا في التطبيق المقدم في ىذا البحث، بالإضافة إلى سرعة أدائيا وكمفتيا  ،[10]مبين في الدراسة 
 منخفضة حيث لا تحتاج إلى خوارزمية ذكية لتصنيف النتائج.ال
 الكشف عن تزوير النسخ: .0

أوتوماتيكي متكيف باختيار  عند اختيار الكشف عن تزوير النسخ في الصورة المطموبة، فإن التطبيق يقوم تمقائياً وبشكل
بنيتيا وخصائصيا. فقد تبين من مستخدمين في النظام وذلك بحسب ما يناسب الصورة من حيث حجميا و أحد أسموبين 

خلال دراسة الأساليب الأصمية أن كل من الأسموبين يعمل بشكل جيد ضمن حالة معينة وبشروط محددة، فمثلًا 
الأسموب الأول يستطيع الكشف عن التزوير بشكل فعال وبدقة عالية في حال كانت الصورة صغيرة الحجم، أما عند 

الية الدقة فإن ىذا النظام يتوقف عن العمل ولا يستطيع تقديم أي نتيجة لممستخدم. محاولة تطبيقو عمى صورة كبيرة ع
وعمى العكس تبين أن الأسموب الثاني يعمل بشكل فعال وسريع مع الصور العالية الدقة والتي تحتوي عمى معمومات 

 العديد من الخصائص.  وبيانات غزيرة في حين أنو لا يستطيع الكشف عن تزوير الصور الصغيرة والتي لا تممك
كما تبين من خلال تقييم عمل كل من ىاتين الخوارزميتين أن كل منيا تعاني من مشكمة وجود عدد كبير من الإنذارات 
الخاطئة التي تُظير وجود التزوير في حين أن الصورة أصمية وغير مزورة. لذلك قمنا بإضافة عدد من الخطوات أو 

ة تقمل من الإنذارات الخاطئة بشكل ممحوظ، وتختمف ىذه المراحل عمى كل خوارزمية منيا، ىذه الخطوات المُضاف
 وسنوضح فيما يمي آلية عمل كل منيما. الخطوات من خوارزمية إلى أخرى حسب مبدأ عمل كل منيا. 

061 الأسموب الأول في الكشف عن تزوير النسخ: 

البموكات المتداخمة، ومن ثم . ويتم فيو تقسيم الصورة إلى عدد من [7]يعتمد ىذا الأسموب بشكل أساسي عمى الدراسة 
بين جميع البموكات، بيدف  DCT عمى كل بموك. بعد ذلك يتم إجراء عمميات مقارنة لقيم ال DCTتطبيق التحويل 

 البحث عن وجود تطابق أو تشابو كبير بينيا. تتم عممية المقارنة ىذه من خلال حساب المسافة الإقميدية بين قيم ال

DCT حديد درجة التشابو بينيا والكشف عن وجود مناطق منسوخة وبالتالي الكشف عن تزوير لمبموكات وذلك بيدف ت
في حال كانت المسافة بينيما أصغر من عتبة معينة يتم اعتبار البموكين أنيما بموكات محتممة لوجود تزوير  النسخ.

حصول التزوير فييا فإذا كان عدد نسخ فييا. ولتأكيد كون ىذه البموكات متشابية يتم مقارنة ىذه البموكات المشتبو 
 عندىا تكون المنطقة مزورة.   تطابق 02التطابقات أكبر من 

ىذا الأسموب مناسب لمصور الصغيرة وغير مناسب أبداً لمصور الكبيرة، لأن عممية التقسيم إلى بموكات متداخمة، 
يات مكمفة حسابياً وتؤدي إلى فشل لكل منيا، ومن ثم المقارنة بينيا عمى مرحمتين، جميعيا عمم DCT وحساب ال

 التطبيق وتوقفو عن العمل في حال كانت الصورة كبيرة أو ذات دقة عالية.
( كثيرة تُظير وجود تزوير في False Positive)ىذه الطريقة المطبقة في الدراسة الأصمية تعطي إنذارات خاطئة  إن

تكون متجانسة تماما أو قريبة جداً من التجانس التام الصورة في حين أنيا صورة أصمية، وذلك في المناطق التي 
، ليا تكون متشابية إلى حد كبير DCT ويعود السبب في ذلك إلى أن قيم ال كخمفية الصورة أو مشيد لسماء صافية

تحسين ىذا الأسموب وذلك من خلال إضافة خطوات  قمنالذلك ولحل ىذه المشكمة وتحسين أداء الخوارزمية، 
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الاعتماد عمى أحد المقاييس التي تقيس  وذلك من خلال (،Textureالبموك ) نسيجتحديد بالأساسية تقوم لمخوارزمية 
لذلك وكخطوة إضافية تيدف إلى التحقق من المناطق المزورة المُكتشفة قبل  .(Entropyالصورة وىو الإنتروبي ) نسيج

نتروبي الناتجة لمبموك واعتمادا عمى قيمة الإ .المحدد لمبموكتأكيد اعتبارىا مناطق منسوخة، يتم حساب قيمة الإنتروبي 
إما أن يتم تجاىل البموك أو يتم اعتباره خاضعاً لمتزوير. وقد تم تحديد قيمة ىذه العتبة انطلاقاً من أن ىذه الإنذارات 

حيث  1يد قيمة العتبة ب الخاطئة دائماً تظير في المناطق المتجانسة تمام أو القريبة جداً من التجانس، لذلك تم تحد
أن المناطق المتجانسة تماماً تكون قيمة الإنتروبي ليا قريبة من الصفر، فإذا كانت القيمة المحسوبة لمبموك أصغر من 

 لا يتم أخذه بعين الاعتبار، في حين يُعد البموك مزوراً عكس ذلك. 1ال 
رح، والتأكد من التحسين الذي تضيفو عمى الخوارزمية وقد تم تحديد ىذه القيمة والتحقق من ملاءمتيا لمنظام المُقت

التي تحتوي عمى  ، سنوضح نتائج ىذه التجارب لاحقاً،الأصمية من خلال التجريب عمى عدد كبير من الصور الأصمية
خمفيات أو مقاطع متجانسة تقريباً، حيث تبين أن الإنذارات الخاطئة التي كانت تظير في ىذه المناطق قد اختفت 

ىذه الخطوة المضافة إلى  ماً، وفي الوقت نفسو لم تؤثر ىذه الإضافة عمى قدرة النظام في الكشف عن تزوير النسخ.تما
 (.False Positive FPالطريقة الأساسية أدت إلى تحسين كبير في نسبة الإنذارات الخاطئة )

060 الأسموب الثاني في الكشف عن تزوير النسخ: 

لاستخلاص النقاط المميزة  SURF. يتم فيو استخدام خوارزمية [6]يعتمد ىذا الأسموب بشكل أساسي عمى الدراسة 
( من الصورة واستخلاص سمات وخصائص كل نقطة منيا. ثم تتم مقارنة ىذه النقاط key pointsوالمفتاحية )

نقاط متطابقة أو متشابية إلى حد كبير، مما  بالاعتماد عمى السمات المستخمصة في المرحمة الأولى بيدف البحث عن
 نسخ في الصورة الرقمية.عمى وجود منطقة منسوخة عن منطقة أخرى من الصورة وبالتالي يتم الكشف عن وجود تزوير اليدل 

، ومن ثم KD-Treeفي المرحمة الثانية التي يتم فييا البحث عن التشابو يتم الاعتماد عمى بناء شجرة بحث ثنائية 
يبحث عن أقرب نقطة أو أقرب مشابو لكل نقطة من النقاط المفتاحية. يتم بعدىا حساب المسافة بين كل نقطة وأقرب 
شبيو )جار( ليا، ويتم اعتبارىما متشابيتين إذا كانت المسافة أصغر من عتبة التشابو والتي تكون في ىذه الخوارزمية 

يكون دليلًا عمى وجود تزوير النسخ في الصورة وذلك في المناطق المحيطة  محددة وثابتة لكل الصور، وىذا التشابو
 بالنقاط المفتاحية المتشابية. 

ىذا الأسموب مناسب لمصور الكبيرة الحجم والتي تكون ذات دقة عالية وذلك لأن النقاط المفتاحية المستخمصة من 
كل فعال بيدف الكشف عن التزوير، في حين أنيا غير يكون عددىا كبيراً وقابلًا لممقارنة بش SURFخلال خوارزمية 

مناسبة أبداً لمصور الصغيرة ولا تستطيع كشف وجود التشابو في الصورة وذلك لأن عدد النقاط المفتاحية يكون قميلًا 
 جداً وغير كافٍ لتحديد وجود تزوير في الصورة.

سة الأصمية، ومن خلال تجربة تنفيذىا عمى أنماط تبين من خلال دراسة وتحميل ىذه الطريقة المطبقة في الدرا وقد
( كثيرة تُظير وجود تزوير في False Positive)وأنواع مختمفة من الصور الكبيرة الحجم، أنيا تعطي إنذارات خاطئة 

ة الصورة في حين أنيا صورة أصمية، وقد تبين من خلال الدراسة والبحث أن السبب في ذلك يعود إلى قيمة العتبة الثابت
. لذلك وبيدف تحسين أداء ىذه الخوارزمية ولمتقميل من عدد الإنذارات (Th = 0.045) المفروضة في الدراسة الأصمية

ديناميكية لعتبة التشابو )وليس قيمة ثابتة كما في الخوارزمية الأصمية(،  قيمةفي ىذا الأسموب بتحديد  قمناالخاطئة 
تختمف قيمة ىذه العتبة حسب طبيعة الصورة وعدد النقاط المميزة المستخمصة منيا. تم تحديد قيمة عتبة التشابو 

حيث تتغير قيمة ىذه  الديناميكية من خلال التجريب عمى عدد كبير من الصور واستنتاج العتبة المناسبة لكل صورة،
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تقسيم ب قمنا لذلك. المستخمصة والتي تتعمق بدورىا بطبيعة الصورة المفتاحيةالعتبة حسب حجم الصورة وعدد النقاط 
 . (262299و 2621و 26210تحديد قيمة العتبة المناسبة ) قمناالصور إلى ثلاث شرائح، وفي كل شريحة 
 حيثرة بالاعتماد عمى عدد النقاط المستخمصة من الصورة بشكل أساسي، وقد تم تحديد قيمة العتبة الملائمة لكل صو 

ما كان عدد يتم إعطاء قيمة أصغر لمعتبة كمأن العلاقة ىي علاقة تناسب عكسي بين قيمة العتبة وعدد النقاط، لذلك 
ضح إلى التقميل من عمى الدراسة الأصمية أدت بشكل وا قمنا بيا كتحسينىذه الإضافة التي  .النقاط المستخمصة أكبر

 عدد الإنذارات الخاطئة في أماكن غير مزورة في الصورة. 
 

 النتائج والمناقشة:
من خلال استخدام الواجيات والمكتبات التي يوفرىا ىذا  MATLAB R2019aتم تنفيذ ىذا التطبيق باستخدام برنامج 

البرنامج، وذلك بسبب ملاءمة ىذا البرنامج وقوة أدائو خصوصاً فيما يتعمق بمعالجة وتحميل الصور. حيث تم استخدام 
 . MATLAB App Designerالبيئة التي توفر إمكانية إنشاء التطبيقات التي تحوي واجيات لممستخدم وذلك من خلال 

مكانية مقارنتيا بالدراسات السابقة تم استخدام قاعدتي بيانات لمصور ىما:   CASIA1ولاختبار نتائج ىذا التطبيق وا 
المستخدمتان عمى نطاق واسع في الدراسات والأبحاث المتعمقة بالصور، بالإضافة إلى ، Columbia [12]و ،[11]

 .بالنسخ صورة إضافية مزورة 02تعديميا ليتشكل لدينا  ، ومن ثمبتحميميا قمنا كبيرة الحجم والتي صورة 02
الواجية الرئيسية لمتطبيق بعد أن تم اختيار صورة من قبل مستخدم النظام وتم تحميميا  (0) يبين الشكل 

 وعرضيا ضمن التطبيق. حيث يستطيع بعدىا المستخدم اختيار نوع التزوير الذي يريد التحقق منو. 
 

 
 الواجهة الرئيسية لمتطبيق :(2الشكل )

 

في حال كانت أما الصورة من أي تزوير.  في حال كون الصورة أصمية غير مزورة تظير رسالة لممستخدم توضح خموّ 
الصورة المطموبة حيث تظير ، (4جة تظير كما ىو مبين في الشكل )الصورة المطموب اختبارىا مزورة فإن النتي
يشير المونان المختمفان )الأزرق والأصفر( إلى كون الصورة مأخوذة من و وبجانبيا نتيجة الكشف عن تزوير الدمج، 

صورتين مختمفتين تم الدمج بينيما بيدف تشكيل صورة مزورة، لذلك نلاحظ أنو تم الكشف عن وجود تزوير دمج في 
ظياره بطريقة تبين لممستخدم مكان الدمج المطبق عمى الصورة.الصورة بالإضافة إلى تحديد موقع التزوي  ر الحاصل وا 
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 نتيجة الكشف عن تزوير الدمج في النظام المقترح (:3)الشكل 

 

ن التطبيق يختار تمقائياً موقع آخر منيا، فإبالنسبة لتزوير النسخ الذي يتم فيو نسخ جزء من نفس الصورة في أما 
المطموب  واحد من الأسموبين المتبعين في التطبيق وذلك حسب ما يلائم ويناسب الصورةوبشكل ديناميكي متكيف 

عمى كل أسموب وذلك بيدف توضيح النتائج التي تم التوصل  . سوف نستعرض فيما يمي مثالاً دراستيا والتحقق منيا
ما يلائم الصورة المدروسة، من إلييا، حيث تم تمييز الأسموب الذي يقوم التطبيق باختياره لمكشف عن تزوير النسخ ب

خلال لون العلامات التي تدل عمى مواقع حدوث النسخ، فقد تم اعتماد المون الأحمر لتحديد البموكات المنسوخة وذلك 
لمدلالة عمى أن الأسموب الأول قد تم تطبيقو، في حين استخدمنا المون الأخضر للإشارة إلى النقاط المفتاحية المتطابقة 

 ى استخدام الأسموب الثاني من قبل التطبيق لمكشف عن المواقع المنسوخة.لمدلالة عم
يتم تطبيق الأسموب الأول المعتمد  ،(322*322والتي لا يزيد حجميا عن ) والمنخفضة الدقة بالنسبة لمصور الصغيرة

والمقارنة بين بموكات الصورة، وتظير علامات حمراء تشير إلى كل من المنطقة المزورة  DCTعمى خوارزمية 
وقد تم تحديد الحجم والمنطقة الأصمية المنسوخة عنيا، حيث يتم تمييز ىذه البموكات المتطابقة بالمون الأحمر. 

أن النظام يتوقف عن العمل  المناسب ليذا الأسموب من خلال تنفيذ التطبيق عمى صور بأحجام متنوعة، وملاحظة
 عندما تكون الصورة أكبر من الحجم المناسب.

الكشف عن تزوير النسخ باستخدام الأسموب الأول، حيث يظير عمى اليسار الصورة المدروسة والتي  (3) يبين الشكل 
 تم تحميميا إلى التطبيق، في حين يظير عمى اليمين نتيجة الكشف عن تزوير النسخ:
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 نتيجة الكشف عن تزوير النسخ في الأسموب الأول (:4)الشكل 

 
أما بالنسبة لمصور الكبيرة الحجم فإننا لا نستطيع تطبيق الأسموب السابق، حيث يحتاج إلى عدد كبير من المقارنات 

د عمى خوارزمية استخدام الأسموب الثاني المعتمب قوم التطبيق تمقائياً المكمفة حسابياً إذا كان حجم الصورة كبيراً. لذلك ي
SURF  والبحث عن أقرب جار لمنقاط، حيث يتم تحديد درجة التشابو باستخدام عتبة ديناميكية يتم تحديدىا من خلال

التطبيق بحسب الصورة المدروسة، وتظير علامات خضراء تدل عمى النقاط المفتاحية المتطابقة والتي تدل عمى وجود 
 . (0) كما يبين الشكل نيامنطقة منسوخة من الصورة في جزء آخر م

 
 نتيجة الكشف عن تزوير النسخ في الأسموب الثاني (:5) الشكل

 

تمت الإشارة سابقاً إلى أن ىذا التطبيق المُقدم من خلال ىذا البحث، إلى جانب الديناميكية التي يقدميا في التكيف مع 
النسخ بحسب ما يناسب كل صورة، فيو يقدم  الصورة المدروسة من خلال اختيار الأسموب المناسب لمكشف عن تزوير

 لمتبعين في الكشف عن تزوير النسخ.أيضاً تحسيناً عمى كل من الأسموبين الأساسيين الأول والثاني ا
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المناطق ية تُظير إنذارات خاطئة كثيرة في ففي الأسموب الأول المتعمق بالصورة الصغيرة كانت الطريقة الأساس
ذلك بسبب تشابو السمات والخصائص المستخمصة ليذه البموكات المتجانسة إلى حد كبير. و ، المتجانسة إلى حد كبير

 .سابقاً  ومشروح كما ىو موضح اختبار قيمة الإنتروبيىذه بوبيدف التخمص من نقطة الضعف  قمنالذلك 
نتائج تطبيق ( ىذا التحسين حيث تمثل الصور الموجودة عمى اليسار .صور التالية الموضحة في الشكل )توضح ال

 الخوارزمية الأصمية، في حين تبين الصور عمى اليمين نتائج الكشف عن تزوير النسخ بعد إضافة الخطوات المُحسنة لمخوارزمية:

 

 
 التحسين المقدم من خلال النظام المقترح عمى عدد الإنذارات الخاطئة في الأسموب الأول(: 6)الشكل 

 
نلاحظ في جميع الصور السابقة أن الخوارزمية الأصمية ينتج عنيا عدد كبير من الإنذارات الخاطئة تظير في الأماكن 
القريبة جداً من التجانس موضحة من خلال البموكات الممونة بالأحمر، ىذه الإنذارات دلت عمى وجود تزوير كبير في 

التطبيق المُقترح ومن خلال الإضافة التي في غير مزورة. أما الصورة في حين أن جميع ىذه الصور ىي صور أصمية 
، شف عن التزوير في ىذه الخوارزميةقدميا، فقد تم التخمص من ىذه الإنذارات الخاطئة وبالتالي تم تحسين نتيجة الك

 زوير في الصور. مع الإشارة إلى أن ىذا التحسين لم يقمل من أداء الخوارزمية فيما يتعمق بالكشف الصحيح عن وجود الت
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فإن الخوارزمية  SURFأما بالنسبة للأسموب الثاني المتبع لمكشف عن تزوير النسخ والذي يعتمد عمى خوارزمية 
وقد تم التخمص من ىذه الأصمية تعاني أيضاً من مشكمة الإنذارات الخاطئة التي تبين وجود التزوير في منطقة أصمية. 

 من خلال استخدام العتبة الديناميكية بدلًا من العتبة الثابتة كما ىو موضح سابقاً. الإنذارات أو تقميميا إلى حد كبير
التحسين الذي قدمو ىذا التطبيق عمى الصور الأصمية الغير مزورة، حيث توضح الصور عمى اليسار  (7)ل يبين الشك

ضح الصور عمى اليمين التحسين بعد عدد الإنذارات الخاطئة الكبير الناتج عن تطبيق الخوارزمية الأصمية، في حين تو 
 تطبيق قيمة العتبة الديناميكية حيث قلّ عدد الإنذارات الخاطئة بشكل ممحوظ.

 

 
 التحسين المقدم من خلال النظام المقترح عمى عدد الإنذارات الخاطئة في الأسموب الثاني (:7)الشكل 

 

تقميل عدد الإنذارات الخاطئة، حيث نلاحظ في  نلاحظ من خلال الشكل السابق التحسين الذي قدمو التطبيق في
 10أخطاء فقط، وفي الصورة الثانية من  4خطأ إلى  72الصورة الاولى أنو تم خفض عدد الأخطاء من أكثر من 

  .أي أنو تم التخمص تماماً من الإنذارات الخاطئة 2تقريباً إلى 

جة الصور وكشف التزوير الحاصل فييا والتي تم إن الأساليب والخوارزميات الأصمية المستخدمة في مجال معال
الاعتماد عمييا في ىذا التطبيق، حققت نتائج جيدة ودقة عالية في الكشف عن التزوير، ولكن كانت كل واحدة منيا 
موجية لنوع أو حجم معين من الصور دون سواه، حيث تقدم نتائج كشف جيدة من أجل ىذا النوع المحدد فيما لا 

عن تزوير أنواع أخرى من الصور أو حتى من الممكن أن تتوقف عن العمل بشكل كامل وتؤدي إلى  تستطيع الكشف
ه انييار النظام. كما أن كل خوارزمية أصمية موجية فقط لنوع واحد من التزوير دون سواه، وىذا ما يحد من عمل ىذ

تيتم في  [10]يتم الكشف عن تزوير النسخ فقط. في حين أن الدراسة  [7]و [6] ففي الدراستينالأنظمة واستخداميا، 
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عادة الضغط أو تغيير الحجم، بالإضافة  الكشف عن التعديلات الحاصمة عمى الصورة بشكل عام مثل التغبيش وا 
يعمل  [7]أن الأسموب الأول كما لاحظنا  لكشف التزوير الموضعي الذي يتم عمى جزء من الصورة كتزوير الدمج.

بشكل جيد من أجل الصور الصغيرة والتي تكون دقتيا منخفضة، في حين أن الصور الكبيرة الحجم تسبب انييار 
الكشف عن التزوير في الصور الكبيرة والتي  [6]النظام المقترح وتوقفو عن العمل. بينما يستطيع الأسموب الثاني 

 الكشف عن تزوير الصور الصغيرة.تحتوي عمى عدد كبير من النقاط اليامة بينما يفشل في 
انطلاقاً من ىذه النقاط والملاحظات تم في ىذا التطبيق الدمج بين ىذه الأساليب وذلك بيدف تقديم إطار عمل أشمل 

( مقارنة بين الأساليب 1يوضح الجدول ) من الأنظمة الموجودة الموجية لمكشف عن التزوير في الصور الرقمية.
ارزميات الأصمية( المُعتمد عمييا، وبين النظام المُقترح الخاص بيذا البحث من حيث شمولية الثلاثة الأساسية )الخو 

، وحجم الصورة المناسب لكل دراسة وذلك من خلال تجريب صور التطبيق لأنواع التزوير التي يستطيع الكشف عنيا
 :قاعدة البيانات عمى ىذه الأنظمة

 
 بالأنظمة الثلاثة الأساسيةمقارنة النظام المقترح (: 1)الجدول 

Cloning detection Splicing Detection  
Only for small images NO [7] 
Only for big images NO [6] 

NO YES [10] 
YES YES Our Proposed Method 

 
( التي False Positiveاليدف الآخر الذي تم العمل عميو في ىذا التطبيق ىو عدد تخفيض عدد الإنذارات الخاطئة )

كان يعاني منيا كل من النظامين الأصميين الموجيين لمكشف عن تزوير النسخ. لذلك تم في النظام المقترح معرفة 
سبب ىذه الإنذارات في كل نظام بشكل منفصل، والعمل عمى سد الثغرات التي يعاني منيا، بيدف التخمص نيائياً أو 

 ارات الخاطئة.التقميل بنسبة كبيرة من عدد ىذه الإنذ
المشكمة تكمن في المناطق التي تكون فإن ، [7]بالنسبة للأسموب الأول في الكشف عن تزوير النسخ لمصور الصغيرة  

متجانسة بشكل تام أو قريبة جداً من التجانس، فيظير في ىذه المناطق إنذارات وعلامات تبين وجود تزوير فييا عمى 
تم لممقارنة بين الأسموب الأساسي والأسموب المحسن المقدم من خلال ىذا البحث، . الرغم من كونيا أصمية غير مزورة

. وقد تم اختيار ىذه الصور من قاعدة البيانات CASIA1 [11]صورة أصمية من قاعدة بيانات الصورة  122 اختيار
الأساسية في النظام وذلك لأن نقطة الضعف  ،بحيث تحتوي عمى مناطق متجانسة تماماً أو قريبة جداً من التجانس

صورة أصمية عمى  122تم تجريب نفس مجموعة الصور ىذه والتي يبمغ عددىا  وقدالأصمي تكمن في ىذه المناطق. 
كل من الأسموبين الأصمي والمقترح وذلك بيدف حساب نسبة التحسين التي قدمتيا ىذه الدراسة، وقد تبين ظيور عدد 

بينما تمكن النظام المُقترح من التغمب عمى نقطة الضعف . الأسموب الأساسيكبير من الإنذارات الخاطئة عند تطبيق 
( مقارنة بين الأسموب الأساسي والأسموب المقترح في 0ىذه وأدى إلى تقميل عدد الأخطاء بنسبة عالية. يبين الجدول )

ر التي تحتوي عمى خمفيات ىذا البحث، يوضح نسبة الإنذارات العالية التي كان يعاني منيا النظام الأصمي في الصو 
 متجانسة، والنسبة المنخفضة ليذه الإنذارات في النظام المُقترح:
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 مقارنة لنسبة الإنذارات الخاطئة في الأسموب الأول (:2)الجدول 
False Positive (FP)  

0.74 [7] 

0.07 Our Proposed Method 
 

فإنو يعاني أيضاً من ظيور عدد من  [6] الكبيرةأما بالنسبة للأسموب الثاني المستخدم لمكشف عن تزوير النسخ لمصور 
الإنذارات الخاطئة والتي يختمف عددىا بحسب الصورة المعطاة. وقد تبين أن ىذا العدد يتعمق بحجم الصورة ودقتيا، 

يزداد كمما كبر حجم الصورة وزادت دقتيا. لذلك ومن خلال دراسة  حيث تم الملاحظة أن عدد ىذه الإنذارات الخاطئة
أن العتبة الثابتة المفروضة في الدراسة الأصمية غير مجدية وغير متكيفة مع  م تبيَّنوتحميل خطوات عمل ىذا النظا

من  والتعامل معيا.تنوع الصور والأحجام ودرجات الدقة المتنوعة التي تحتاج طبيعة ىذا التطبيق إلى وجودىا والتكيف 
إلى ضرورة جعل ىذه العتبة ديناميكية متكيفة بحسب الصورة، وليس عتبة ثابتة لجميع الصور. لذلك تم  تم التوصلىنا 

تقسيم الصور إلى ثلاث شرائح بحسب عدد النقاط المميزة المستخمصة والتي تتعمق أساساً بحجم ودقة الصورة، وتم 
 بحيث نقمل قدر الإمكان من عدد الإنذارات الخاطئة الصادرة عن النظام. تحديد العتبة لكل شريحة عمى حدة

، ولأن الدراسة الأساسية لم توضح نسبة الإنذارات الخاطئة، فقد تم لتحسين في عدد الإنذارات الخاطئةولحساب نسبة ا
 02ث قمنا باستخدام تجريب الأسموب الأساسي والأسموب المقترح عمى نفس المجموعة من الصور الكبيرة الحجم. حي

صورة أصمية تم تحميميا من الانترنت. وبعدىا تم تعديل ىذه الصور باستخدام برنامج تعديل لمصور، ليصبح عدد 
صورة مزورة بالنسخ. وقد تبين من  02صورة منيا ىي صور أصمية و 02صورة،  122الصور التي تم التجريب عمييا 

المُستخدم في الدراسة الأصمية والأسموب المُقترح في ىذا البحث أن  خلال التجريب عمى كل من الأسموب الأساسي
يقوم  التي بعد استخدام العتبة الديناميكية ، النسبة موضحة في الجدول،عدد الإنذارات الخاطئة قد قل إلى حد كبير

 ام الأساسي.بدلًا من العتبة الثابتة في النظ ،في الأسموب المُقترح بتحديدىا بما يناسب الصورةالتطبيق 
وقد تمت عممية المقارنة بين النظامين عمى مرحمتين: الأولى تم من خلاليا حساب عدد الصور التي تظير فييا 
إنذارات خاطئة في حين أنيا صور أصمية غير مزورة في كل من الأسموبين، الأساسي والمُقترح، وذلك بيدف تقديم 

( الذي يبين نسبة الإنذارات الخاطئة في 4كما ىو موضح في الجدول )نسبة مئوية للإنذارات الخاطئة في كل منيما. 
 حيث قمت نسبة الإنذارات الخاطئة بشكل كبير. كل أسموب ويُظير التحسين الذي حققو النظام المُقترح

 
 رنة لنسبة الإنذارات الخاطئة في الأسموب الثانيامق (:3)الجدول 

False Positive (FP)  
2630 [6] 

262. Our Proposed Method 
 

النسخ. حيث أنو تظير وفي المرحمة الثانية من المقارنة تم حساب عدد الأخطاء التي تظير عند الكشف عن تزوير 
والتي تظير في نقاط غير مزورة من  المتفرقةالعلامات التي تبين مناطق التزوير، بالإضافة إلى بعض العلامات 

، وحساب عدد النقاط المتفرقة الخاطئة النظام الأصمي والنظام المُحسَّن المُقترح وقد تم التجريب عمى كل من الصورة.
نقطة خاطئة تقريباً في النظام  0422من  تبين أنو تم تقميل عدد الإنذارات الخاطئة وقد .التي تصدر عن كل منيما
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عند  ين في عدد النقاط الخاطئةنقطة خاطئة في النظام المُقترح، أي أن نسبة التحس 322الأساسي، ليصل العدد إلى 
 %.34يعادل تقريباً  الكشف عن تزوير النسخ

 
 الاستنتاجات والتوصيات:

إن الدراسة المقدمة من خلال ىذا البحث تيتم بالكشف عن تزوير الصور الرقمية، وموجو بشكل خاص لمكشف عن 
الأنظمة الموجودة غالباً ما  أن. حيث تبين أنواع التزوير وىما تزوير الدمج وتزوير النسخ النوعين الأكثر استخداماً من

تكون موجية فقط لنوع معين من التزوير دون سواه، أو أنيا لا تعمل إلا في شروط معينة، أو حتى أن بعضيا يقدم 
نتائج جيدة لبعض الأنواع أو الأحجام من الصور، في حين لا يستطيع الكشف عن التزوير في أنواع أخرى، وفي 

 عندما تكون خصائص ومعطيات الصورة غير ملائمة لطبيعة النظام.بعض الحالات قد ينيار النظام 
من ىنا كان اليدف الأول ليذا البحث ىو القدرة عمى تحقيق نظام يستطيع أولًا الكشف عن أكثر من نوع من التزوير، 

لكل صورة، ويكون قادراً عمى التعامل مع الصور المختمفة الخصائص بحيث يختار الطريقة الأفضل والأكثر ملائمةً 
 لتقديم أفضل النتائج في الكشف عن التزوير. 

النظام المقترح تحسينا فيما يتعمق بعدد الإنذارات الخاطئة التي كانت تصدر عن الأنظمة الأساسية التي يعتمد حقق 
انيان من عمييا التطبيق في الكشف عن تزوير النسخ، حيث أن النظامين الأساسيين المُقدمين في دراسات سابقة كانا يع

 عدد كبير من الإنذارات الخاطئة والتي كانت تُظير وجود تزوير في حين أن الصورة أصمية غير مزورة.
تبين من خلال تحميل ىذه الأنظمة أن سبب ىذه الإنذارات الخاطئة يختمف بين الدراستين، لذلك تم من خلال ىذا 

السبب الذي يؤدي إلى ظيور ىذه الإنذارات الخاطئة التطبيق العمل عمى حل مشكمة كل طريقة عمى حدة، وذلك بحل 
 في كل نظام بحسب طريقة عممو.

التطبيق المُقدم من خلال ىذا البحث من الممكن الاستفادة منو وتطبيقو في جميع المجالات التي تعتمد في منظومة 
التي يمكن حدوثيا عند  عمميا عمى الصور، وذلك بيدف التحقق من مصداقية الصورة وأصالتيا، تلافياً للأخطاء

استخدام بيانات من صورة قد تكون خاطئة ولا سيما في المجالات الحرجة كالتشخيصات المرضية، والمجال الطبي 
عموماً، والتحقيقات الجنائية، وكشف الاحتيال وغيرىا من المجالات. حيث يقدم ىذا التطبيق منظومة عمل تستطيع 

ظر عن طبيعتيا أو خصائصيا بيدف تقديم نتيجة تكشف عن وجود تزوير في التعامل مع الصور المختمفة بغض الن
 الصورة أو تبين أن الصورة أصمية وموثوقة.
إضافة بعض السمات التي تزيد والعمل عمى تحسين أدائو ب تطويره مستقبلاً التطبيق المقترح في ىذه الدراسة من الممكن 

زمن كبير  و يحتاج إلى، حيث أنالتطبيق تنفيذمييا مستقبلًا تتعمق بزمن عمل عأحد النقاط التي يمكن أن يتم ال. من قوتو
عندما تكون الصورة كبيرة الحجم أو عالية الدقة. فمن الممكن في بعض الحالات أن يحتاج الكشف عن  إلى حد ما

التطبيق وتعمل لذلك من الممكن التوجو إلى البحث عن طريقة تخفض كمفة تنفيذ  تزوير صورة كبيرة إلى بضع دقائق،
عمى تقميل تعقيد الخوارزميات المستخدمة فيو، بيدف زيادة سرعة الأداء، وتقميل الزمن اللازم لمكشف عن التزوير. وىذا 
الأمر ىام خصوصاً عند استخدام ىذا التطبيق في نظم الزمن الحقيقي كالمنظومات الطبية الافتراضية، عمى سبيل 

 ة التنفيذ أحد الركائز الأساسية فيو.المثال لا الحصر، والتي تُعد سرع
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لا يستطيع الكشف  ، حيث أنومصور الصغيرةالنسخ لالأسموب المقترح لمكشف عن تزوير  عمىكما يمكن أن يتم العمل  
 عن المناطق المزورة إذا تم تغيير حجميا أو اتجاىيا قبل إعادة لصقيا في موقع آخر من الصورة نفسيا.

لمنظام بحيث تمكن المستخدم من البحث عن الصورة الأصمية، أو  ميزة م العمل عمى إضافةكما أنو من الممكن أن يت
مكانية الحصول عمى المعمومة  الصور التي تم دمجيا لتكوين صورة مزيفة، وذلك لمعرفة سبب التزوير الحاصل وا 

 (.Image Retrievalالصحيحة، من خلال استخدام نظم استرجاع الصور )
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