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  ABSTRACT    
Balancing data privacy and utility remains a fundamental challenge in privacy-

preserving data publishing. Although numerous anonymization techniques have been 

proposed, many existing studies rely on theoretical comparisons or limited experimental 

evaluations, often lacking a unified framework for jointly assessing privacy and utility. 

This paper presents a systematic experimental evaluation of four widely used 

anonymization models: k-anonymity, ℓ-diversity, t-closeness, and k-map. The 

evaluation is conducted using ARX tool on real-world Adult dataset. Furthermore, k-

anonymity and ℓ-diversity models are evaluated on healthcare dataset (Heart Disease). 

Privacy and utility metrics are analyzed within a unified methodological framework. To 

enhance evaluation consistency and interpretability, we propose a Unified Utility 

Measure (UUM) that integrates several utility metrics into a single aggregated score. 

This approach reduces inconsistencies from separate metrics and provides a 

comprehensive assessment of data utility. 

The results reveal a clear inverse relationship between privacy and utility, where stricter 

privacy requirements significantly degrade data utility. Furthermore, optimal parameters 

are empirically identified for each model to achieve an effective trade-off. Finally, 

practical guidelines are provided to support informed decision-making regarding 

anonymization. 

 

Keywords: Anonymization, Privacy, Data Utility, Privacy,Preserving Techniques. 
 

Copyright    :Latakia University journal (formerly Tishreen) -Syria, The 

authors retain the copyright under a CC BY-NC-SA 04 
 

 

 

 

 

 

                                                          
*
Master’s Student, Department of Software Engineering and Information Systems, Faculty of 

Informatics Engineering, Latakia University (formerly Tishreen), Latakia, Syria. 

Email: ninawa.ismaeel@latakia-univ.edu.sy 
* * Assistant Professor, Department of Software Engineering and Information Systems, Faculty of 
Informatics Engineering, Latakia University (formerly Tishreen), Latakia, Syria. 

Email: basel.hasan@latakia-univ.edu.sy 

mailto:ninawa.ismaeel@latakia-univ.edu.sy
mailto:basel.hasan@latakia-univ.edu.sy
https://orcid.org/0009-0003-9100-3652
https://orcid.org/0009-0003-9100-3652


   Latakia University Journal. Eng. Sciences Series 5252( 4( العدد )84العموـ اليندسية المجمد ) اللبذقية.مجمة جامعة 

 

journal.latakia-univ.edu.sy                                         Print ISSN: 2079-3081  , Online ISSN:2663-4279 

582 

 والفائدةتقييم تقنيات إخفاء اليوية من خلال تحميل المقايضة بين الخصوصية 

 

 *نينوى اسماعيل

  **د. باسل حسن

 (2202 /7 /22ل لمنشر في ب  ق   . 2022/  4/  22تاريخ الإيداع )
 

 ممخّص  
لا يزاؿ تحقيؽ التوازف بيف خصوصية البيانات وفائدتيا يمثؿ تحدياً أساسياً في نشر البيانات مع الحفاظ عمى 
الخصوصية. وعمى الرغـ مف اقتراح العديد مف تقنيات إخفاء اليوية، فإف الكثير مف الدراسات الحالية تعتمد عمى 

 موحد لتقييـ الخصوصية والفائدة معاً. طارلإتفتقر مقارنات نظرية أو تقييمات تجريبية محدودة، وغالباً ما 
، k-anonymity 7الاستخداـ واسعة يويةالإخفاء  نماذجمف  ةلأربع تقدـ ىذه الورقة البحثية تقييماً تجريبياً منيجياً 

ℓ-diversity ،t-closeness وk-map.  تـ إجراء التقييـ باستخداـ أداةARX عمى مجموعة بيانات Adult  مف
مجموعة بيانات  عمى ℓ-diversity، وk-anonymityنموذجي  علبوة عمى ذلؾ، جرى تقييـ العالـ الحقيقي،

 .(Heart Disease) صحيةالرعاية ال
لتعزيز اتساؽ التقييـ وقابميتو لمتفسير، نقترح و تـ تحميؿ مقاييس الخصوصية والفائدة ضمف إطار منيجي موحد. 

عدة مقاييس لمفائدة في درجة مجمعة واحدة. يقمؿ ىذا النيج مف التناقضات  ( يدمجUUMمقياس فائدة موحد )
 لفائدة البيانات. يةً المرتبطة بالمقاييس المنفصمة ويقدّـ تقييماً أكثر شمول

تكشؼ النتائج عف علبقة عكسية واضحة بيف الخصوصية والفائدة، حيث تؤدي متطمبات الخصوصية الأكثر 
، تـ تحديد المعممات المثمى تجريبياً لكؿ نموذج لتحقيؽ توازف كذلؾفائدة البيانات. صرامة إلى تدىور كبير في 

 فعّاؿ. وأخيراً، تـ تقديـ إرشادات عممية لدعـ اتخاذ قرارات مستنيرة بشأف إخفاء اليوية.
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سورية، يحتفظ المؤلفوف بحقوؽ النشر  -)تشريف سابقاً( جامعة اللبذقيةمجمة  : حقوق النشر 
 CC BY-NC-SA 04بموجب الترخيص 
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 :مقدمة  .1

فقد وصمت  في السنوات الأخيرة، تجاوز النمو اليائؿ لممعمومات الرقمية التوقعات مع التطور التكنولوجي،
ومشاركتيا إلى مستويات مذىمة، حيث توفر سجلبت مفصمة عف الأفراد التي تُستخدـ كمية البيانات التي يتـ جمعيا 
ىذه البيانات الشخصية عمى معمومات تتيح التعرؼ عمى الفرد، وقد قد تحتوي و  [.1] في تطبيقات العالـ الحقيقي

 .[2] يؤدي نشرىا لمعامة إلى انتياؾ الخصوصية
التي يمكف  بياناتوقدرة الفرد عمى تحديد  والتي تمثؿ الإنساف.تُعد الخصوصية حقاً أساسياً مف حقوؽ 

 .[4] تعقيداً  أكثر ياأصبح ضمان ،ومع التقدـ السريع لمتكنولوجيا [.3مشاركتيا، وتطبيؽ ضوابط الوصوؿ إلييا ]
كيفية  حوؿونتيجة لذلؾ، أثارت الخصوصية العديد مف الإشكالات القانونية حوؿ العالـ، مما زاد اىتماـ وقمؽ الأفراد 

تعامؿ المنظمات والمؤسسات مع بياناتيـ ومعموماتيـ الخاصة. ومؤخراً، وُضعت عدة تشريعات لحماية خصوصية 
 General Data Protection(GDPR) اناتأصحاب البيانات، وقد ظيرت اللبئحة العامة لحماية البي

Regulation  تشريعية  ، تـ اتخاذ عدة جيودوعقب صدور ىذه اللبئحة. [1] خصوصية في أوروباالقوانيف  لتوحيد
لعاـ   California Consumer Privacy Act(CCPA، مثؿ قانوف خصوصية المستيمؾ في كاليفورنيا )مماثمة
 .[5] ياوطمب حذف عنيـ كاليفورنيا الحؽ في معرفة البيانات الشخصية التي يتـ جمعياالذي يمنح سكاف و ، 8105

البيانات وبناءً عمى ذلؾ، كاف أحد الأسئمة التي دارت حوليا الكثير مف النقاشات ىو كيفية الحفاظ عمى خصوصية 
اليوية تحقؽ أقصى  مُخفاةوعمى الرغـ مف أفّ الحؿ الأمثؿ يتمثؿ في بيانات  [.2] عمييا صالحة لمتحميؿ الإبقاءمع 

 .[1] درجات الخصوصية والفائدة، فإف ىذا السيناريو يكاد يكوف مستحيلًب تحقيقو عممياً 
تـ تطوير العديد مف تقنيات الحفاظ عمى الخصوصية، لكف معظميا يعتمد  في مواجية ىذا التحدي المزدوج،

حؿ العممي والأكثر استخداماً لحماية خصوصية المستخدـ ال، وىو [3] (Anonymization)يوية لاعمى إخفاء 
 GDPRولا يقتصر دور إخفاء ىوية البيانات عمى الامتثاؿ لقوانيف الخصوصية مثؿ  .[6] أثناء نشر البيانات

 وىدففّ إحيث  ،البياناتخلبقية في التعامؿ مع الأممارسات الفحسب؛ بؿ إنو يجسد أيضاً التزاماً ب CCPAو
الأساسي ىو تعديؿ البيانات الشخصية بطريقة لا يمكف مف خلبليا تحديد ىوية الأفراد، بشكؿ مباشر أو غير 

 .[4] مباشر، مع الحفاظ عمى فائدة البيانات لمتحميؿ واتخاذ القرار
في فائدة  ممحوظفالخصوصية التفاضمية تؤدي إلى تدىور الأخرى العديد مف القيود،  الأساليبتواجو 

القرار، مثؿ لجاف الأخلبقيات  لصنّاع اشرحي حيث يصعب، كما أف دلالاتيا معقدة، [6] البيانات المُخفاة اليوية
 وتتمثؿ إحدى العيوب الرئيسية لمتشفير في الصعوبة اللبحقة في معالجة البيانات وتحميميا. [7] السياسات وصنّاع

 .[1] وتفسير النتائج
، k-anonymity ،ℓ-diversity[، أكثرىا شيوعا7ً 8إخفاء اليوية ] تقنياتقد اقترح الباحثوف عدداً مف 

t-closenessو ،k-map عادة تحديد لإ خطريفعمى  بالتركيز ليذه التقنيات، الفعمي ثرالأ ىذا البحث ـقيّ ي، لذا
الذي يفترض توفّر معرفة مسبقة  (Prosecutor Risk)المدعي العاـ خطر 7 (Re-identification) اليوية

الذي يفترض غياب ىذه المعرفة،  (Journalist Risk)الصحفي خطر البيانات، و  مجموعة بوجود الفرد في
 الذي يحدث عندما يتمكف المياجـ مف (Identity Disclosure)محاكاة سيناريو الكشؼ عف اليوية إلى بالإضافة 

، وسيناريو الكشؼ عف (Quasi-Identifiers) شبو المعرفات عف طريؽ مطابقة قيـربط السجؿ بفرد معيف 
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مف استنتاج خصائص جديدة عف الفرد مف البيانات عندما يتمكف المياجـ  (Attribute Disclosure)السمات 
 معياراً أساسياً لتقييـ الخصوصية.لمدعي العاـ ا معدؿ خطر وبناءً عمى ذلؾ، يعتمد ىذا البحث [.1المنشورة ]
 

 :وأىدافو البحث أىمية -2
فمف ناحية، البيانات ذات الجودة لا يزاؿ يشكؿ تحدياً.  والفائدةخصوصية الالعثور عمى أفضؿ مقايضة بيف  إف
ومف ناحية  ،مستوى خصوصية عاؿٍ تجعؿ تفسير النتائج واستخلبص المعرفة أقؿ فعاليةب والتي تتمتع المنخفضة

في ظؿ ىذا التحدي، تتساءؿ المؤسسات عف  [.1أخرى، قد يؤدي مستوى الخصوصية المنخفض إلى إعادة تحديد اليوية ]
 البيانات. فائدةالخيار الأمثؿ الذي يحقؽ أعمى قدر مف الخصوصية بأقؿ تضحية ممكنة في 

تتسـ الأبحاث الحالية في ىذا المجاؿ بغمبة الدراسات النظرية التي تقارف بيف التقنيات دوف تطبيؽ تجريبي 
 لتقنيات إخفاء اليوية بيدؼ7 منيجياً شامؿ. لسد ىذه الفجوة، يقدـ ىذا البحث تقييماً تجريبياً 

 يوية.عند تطبيؽ تقنيات إخفاء ال تحديد العلبقة بيف خصوصية البيانات وفائدتيا 
  عمى فائدة  اليوية موحد يجمع بيف عدة مقاييس لتقييـ شامؿ وموضوعي لأثر إخفاء فائدةاقتراح مقياس

 .البيانات
  مقايضةتحديد القيـ المُثمى لمعاملبت الإخفاء التي تحقؽ أفضؿ (Optimal Trade-off بيف )

 الدراسة.الخصوصية وفائدة البيانات ضمف الإعدادات التجريبية الخاصة بيذه 
 بنتائج تجريبية باستخداـ أداة  ـ توصيات مدعمةيتقدARX،  تعزز أفضؿ الممارسات عند التعامؿ مع

لتقييـ الأثر الحقيقي لخيارات إخفاء  والمحمميف اع القرارالبيانات الحساسة، وتقدـ دليلًب واضحاً لصنّ 
 اليوية عمى قابمية استخداـ البيانات.

 
 طرائق البحث ومواده: -3

بيانات التعداد السكاني  التي تمثؿو Adult dataset [9 ،] مف العالـ الحقيقي استخداـ مجموعة بياناتتـ 
. تتضمف المجموعة [10] المعيار المرجعي الفعمي لتقييـ خوارزميات إخفاء اليوية عدّ ، وتُ 0661الأمريكي لعاـ 

إزالة القيـ المفقودة ومعالجة القيـ غير المعالجة المسبقة شممت  (.اً )عمود سمةً  02سجلًب و 15518الأصمية 
والتي استخدمت  ،سمات لإجراء التجارب 6تـ اختيار .  صالحاً سجلبً  12888مما أدى للئبقاء عمى  ،الصالحة

 تؤدي قد وذلؾ مف أجؿ تقميؿ الأبعاد )عدد السمات( التي ]01[ 7مثؿبشكؿ شائع في العديد مف الدراسات السابقة 
التركيز عمى السمات الديموغرافية الأكثر  مع التحميمية، إلى تعميـ مفرط وفقداف غير مبرر لفائدة البيانات زيادتيا
 .بإخفاء اليوية ارتباطاً 

 الصحية ولدراسة أثر تغير خصائص مجموعة البيانات عمى تقييـ النماذج، تـ استخداـ مجموعة البيانات
 01سجلًب و 297 ي عمىتحتو  ، حيثتخص مرضى القمب التي، Heart Disease Dataset [11]المعروفة 

 ، وذلؾ بعد إجراء المعالجة المسبقة والتي شممت إزالة القيـ المفقودة.سمة
ستخدـ عمى نطاؽ واسع في توىي إطار عمؿ شامؿ مفتوح المصدر ، التجاربلتنفيذ  ARX [10]أداة  تخدماستُ 

تـ  اتمعرفالشبو ل بعد بناء التسمسلبت اليرمية لمتعميـ .الخصوصية والفائدة عمى وتقييـ تأثيرىاتطبيؽ تقنيات إخفاء اليوية 
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باستخداـ مجموعة مف مقاييس  وتقييميا النتائج تحميؿثـ ، لمعاملبتيامختمفة تطبيؽ التقنيات المختارة باستخداـ قيـ 
التوصيات تقديـ ننيي البحث ب، و مقايضةموصوؿ لأفضؿ ل ، ومقارنة ىذه النتائج فيما بينياخصوصية البيانات وفائدتيا

 .اعتماداً عمى النتائج المستخمصة
 الخمفية النظرية والمفاىيم الأساسية   

 التعامل معيا في إخفاء اليوية وكيفية أنواع السمات -3-1
 ات إخفاء اليويةتقني خطوة أساسية لاختيار تحديد اليويةإعادة دورىا في وفقاً لتصنيؼ السمات عد يُ 
الاسـ، ورقـ الضماف كتُعرِّؼ الفرد بشكؿ مباشر،  التي (Identifiers)المعرّفات إلى7  تصنؼ حيث ،المناسبة

 .[8] تُزاؿ بالكامؿ أثناء عممية إخفاء اليوية ،[1] الاجتماعي
تؤدي إلى  يمكف أفعند جمعيا معاً بصمة فريدة نتج قد تُ التي  (Quasi-Identifiers–QI) اتشبو المعرف

 تقنيات إخفاء اليوية، مثؿ التعميـىذه السمات تُطبؽ عمى  .[1] الجنسو تاريخ الميلبد  الفرد، مثؿ ىوية تحديدإعادة 
(Generalization أو )القمع (Suppression) [8] . السمات الحساسة(Sensitive) التي  المعمومات وىي

ؿ الراتب.و مثؿ معمومات الأمراض  ،للآخريف يرغب الفرد في عدـ كشفيا  لاحقاً في تحميؿ تُستخدـ لأنيا عادةً لا تُعدَّ
، t-closeness [12]و ℓ-diversityمثؿ ، إخفاء اليويةباستخداـ نماذج  يمكف حمايتيا، ولكف [6] البيانات
الخصوصية، ة لأنيا لا تشكؿ أي خطر عمى القابمة لمنشر لمعامّ  (Non-Sensitiveالسمات غير الحساسة )أخيراً، 

ف جُمعت . الطوؿو مثؿ الوزف، لوف الشعر،   .[8] تنُشر كما ىي دوف تعديؿلا تُجمع في معظـ الحالات، وا 
 إخفاء اليويةتقنيات  -3-2

البيانات لضماف تمبية  تحوّؿإخفاء اليوية التي  تقنيات تطبيؽ مف خلبؿ البيانات حماية خصوصيةيمكف 
 (Generalization) يُعد التعميـو  .[7] الانخفاض في فائدة البيانات تقميؿو  قياسمتطمبات الخصوصية، بينما يتـ 

يستبدؿ التعميـ قيـ شبو المعرفات بقيـ أقؿ تحديداً ، حيث [5]التقنيات ىذه  أبرز مف (Suppression) والقمع
ومع ، ، مما يحدّ مف إمكانية تمييز بيانات أي فرد بشكؿ فريد عند تجميع البيانات[12] تتوافؽ مع البيانات الأصمية

فبدلًا مف استخداـ تاريخ ميلبد دقيؽ، قد تعرض  ،ذلؾ، فإف الإفراط في التعميـ يؤدي إلى انخفاض فائدة البيانات
مف المعمومات لتجنب إعادة حذؼ أجزاء معينة أما القمع في (.11-01مجموعة البيانات المعممة فئة عمرية )مثؿ 

 التي (Outliersإزالة القيـ المتطرفة ) عبر لمتقميؿ مف التعميـ المفرط بشكؿ أساسي ويُستخدـ[، 5تحديد اليوية ]
 .[12] تكوف بعيدة عف السجلبت الأخرى وعددىا قميؿ، مما يجعؿ مف غير الممكف تجميعيا ضمف نفس فئات التكافؤ

عمى تقنيتي  بشكؿ أساسي والتي تعتمد ،المستخدمة عمى نطاؽ واسعإخفاء اليوية  نماذج فيما يمي أبرز
 في ىذا البحث7 تقييمياتـ سي حيث ،التعميـ والقمع

1) k-anonymity7 
يضمف أفّ كؿّ سجؿ مف  حيث ،المعيار الأكثر انتشاراً لمخصوصية ،k-anonymity [13] نموذجيُعد 

حماية البيدؼ  وذلؾ الأقؿ مف السجلبت الأخرى فيما يتعمؽ بشبو المعرفات،عمى  k-1 البيانات لا يمكف تمييزه عف
لا يأخذ في الاعتبار الكشؼ عف لكنو  [14] (Linking Attack) ومف ىجمات الربط مف الكشؼ عف اليوية،

 .[4] السمات الحساسة
المعرفات بفئة تُعرَؼ مجموعة السجلبت التي لا يمكف تمييزىا عف بعضيا البعض بناءً عمى قيـ شبو 

 [.1] (Equivalence Class) التكافؤ
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2) k-map: 
يحسب مستوى  k-mapإلى حد كبير، إلا أف  k-anonymityنموذج  k-map [15]يشبو نموذج 

الذي سُحبت منو العينة، وليس فقط  (Population)الخطر اعتماداً عمى بيانات المجتمع الإحصائي الكمي 
 .[1]عمى السجلبت الموجودة في قاعدة البيانات محؿ الدراسة 

3) ℓ-diversity: 
 مف خلبؿ دهحيث يعالج بعض قيو  ،k-anonymityلنموذج  امتداداً  ℓ-diversity [16] نموذجعد يُ 
 عمى الأقؿ قيـ مميزة ℓعمى  تكافؤ فئةأف تحتوي كؿ  إذ يشترط ،ىجمات الكشؼ عف السمات ضدحماية  توفير

بقاء المياجـمنخفض التنوع الذات  فئاتال ظيورمحد مف ل ،[4] لمسمة الحساسة  .[2] في حالة مف عدـ اليقيف وا 
4) t-closeness: 

 تزيد المسافة بيف ضمف ألّا يإذ  ،ℓ-diversity [3] نموذجلػ تحسيناً  ،t-closeness [17]نموذج  عديُ 
 بيدؼ ذلؾ، و [1]         حيث ،t عف حد معيّف الكميّ تكافؤ والتوزيع  فئةتوزيع القيـ الحساسة في كؿ 

، يعدّ t  المسافةقياس  مف بيف دواؿ .[4] الحفاظ عمى الخصائص الإحصائية لمبيانات بشكؿ أكثر فعالية
Earth Mover’s Distance (EMD) [17]  استخداماً في الأدبياتالأكثر. 
مجموعة البيانات السكانية الأصمية المُراد نشرىا لأغراض الدراسات  0 عمى سبيؿ المثاؿ، يوضّح الجدوؿ

 الإحصائية، والتي تضـ سبعة أفراد، حيث يمثؿ كؿ سجؿ بيانات فرد واحد.
 مجموعة البيانات م خفاة اليوية. 2الجدول                            . مجموعة البيانات الأصمية1الجدول 

 
 k-anonymityوالتي تحقؽ كلّبً مف النماذج7  ،0النسخة مُخفاة اليوية مف الجدوؿ  8 الجدوؿويعرض 

قيمتيف مختمفتيف  بوجود، ℓ=2عند  ℓ-diversity، وفي كؿ فئة تكافؤ سجلبت عمى الأقؿ ثلبثة بوجود، k=3عند 
المحسوبة  ،t=0.0477عند  t-closeness النموذج، و في كؿّ فئة تكافؤ )الدخؿ( عمى الأقؿ مف السمة الحساسة

المسافة بيف توزيع قيـ السمة الحساسة في الجدوؿ الأصمي وتوزيعيا  لضماف ألا تتجاوز ،EMDباستخداـ مقياس 
شبو  بينما عُممت. إزالة الأسماء باعتبارىا معرفات مباشرةولتحقيؽ ذلؾ تمت  .ىذه العتبةداخؿ فئات التكافؤ 

البمد الأصؿ بالقارات التي قيـ استُبدلت زمنية مدتيا خمس سنوات، و  فتراتسمة العمر إلى  عبر تحويؿ ،المعرّفات
 تنتمي إلييا.

 النماذج الرياضية والتوليدية الحديثة -3-3
التعميـ والقمع،  تقنياتعمى الرغـ مف القدرة العالية لنماذج إخفاء اليوية السابقة عمى حماية البيانات عبر 

 إلى ظيور تر اليجمات المعتمدة عمى المعرفة الخمفية لممياجـ أدتطوّ ، و د اليجمات السيبرانيةإلا أف تعق  
 .[18] المعرفة تمؾ رياضي صارـ يوفر حماية مستقمة عف كإطار (Differential Privacy-DP)الخصوصية التفاضمية 

 الدخل البمد الأصل الجنس العمر الاسم
 50k  الولايات المتحدة أنثى 88 إيفا
 50k< الولايات المتحدة أنثى 80 فيولا
 50k  كندا أنثى 81 ىيميف
 50k  الياباف ذكر 32 آدـ
 50k  اليند ذكر 30 بوب
 50k  الفمبيف ذكر 34 داني
 50k< الصيف ذكر 31 جاف
 

 الدخل البمد الأصل الجنس العمر
 50k  أمريكا الشمالية أنثى ]20,82]
 50k< أمريكا الشمالية أنثى ]20,25]
 50k  أمريكا الشمالية أنثى ]20,25]
 50k  آسيا ذكر ]30,35]
 50k  آسيا ذكر ]30,35]
 50k  آسيا ذكر ]30,35]
 50k< آسيا ذكر ]30,35]
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لحماية مخرجات الاستعلبمات التفاعمية المُجراة عمى مجموعة بيانات  [19] لأوؿ مرة في ϵ-DPاُقترح نموذج 
في مجموعة البيانات غير قابؿ لمتمييز بناءً عمى  غيابوأف وجود سجؿ أي فرد أو  حيث يضمفحساسة وغير منشورة. 

ورغـ  .الخصوصيةزادت  تيافكمما صغرت قيم، ϵ ميزانية الخصوصيةحدده تما  ، وىذاإجابة الاستعلبـ المنشورة
رصانة ىذا النموذج الرياضية، إلا أف تطبيقو يتطمب ضجيجاً ضخماً يتسبب في تدىور حاد وفقداف غير مقبوؿ لفائدة 

 .[20] البيانات
 Synthetic)الأبحاث نحو تقنيات البيانات الاصطناعية  اتجيتولمواجية معضمة المقايضة الصعبة ىذه، 

Data) التوزيعات الإحصائية والارتباطات  عمى بناء نماذج احتمالية تستخمص تعتمدوالتي مبتكرة لإخفاء اليوية.  اتكآلي
ومع الطفرة الحالية في الذكاء  .[21] ، دوف الحفاظ عمى أي صمة بالأفراد الحقيقييفمف البيانات الحقيقيةلسمات ابيف 

لات الترميز ( ومحوّ GANsالتوليدية )الاصطناعي والتعمـ العميؽ، توسعت كفاءة المولدات عبر شبكات الخصومة 
، بما يتوافؽ مع وخصوصيتيا(، والتي أثبتت تفوقاً استثنائياً في الجمع بيف فائدة البيانات VAEsالتمقائي المتغيرة )

 .GDPRالتشريعات الصارمة مثؿ 
بنيوية  ومع ذلؾ، فإف النشر العممي لمبيانات الاصطناعية المولدة بالذكاء الاصطناعي يصطدـ بتحديات

التي قد تشوه التوزيع العادؿ لمبيانات عبر  ، وظيور الانحيازات(Collapse Mode) مثؿ انييار الأنماط
. بناءً عمى ىذه التحديات، يظؿ تقييـ النماذج الييكمية التقميدية الحافظة لمبنية الواقعية [22] المجموعات الديموغرافية

 ، وىو محور البحث في ىذا المقاؿ.عنو في أدبيات حماية الخصوصيةلمبيانات محوراً أساسياً ومكملًب لا غنى 
 (Data Utilityفائدة البيانات ) -3-4

ذات الأغراض  سيتـ اعتماد مجموعة مف نماذج الفائدةنظراً لعدـ تحديد سيناريو استخداـ نيائي لمبيانات، 
 إخفاء اليوية.تقييـ فائدة بيانات الخرج بعد تطبيؽ مف أجؿ  ARXالعامة المدعومة في 

  (:Granularityمقياس التفاصيل ) (1
 Loss) فقداف المعموماتعمى نموذج  مُخفاة اليوية اعتماداً بيانات ال دقة ىذا النموذج يقيس

Information)،  يُعرّؼ بشكؿ رسمي لمجموعة بيانات تحتوي عمى وn و سجؿm 7[10] كالتالي ةسم 
                            

 

 
∑     ( ) 

     

                           ,  - 

 فقدافيتـ تعريفو عمى أنو متوسط  ، الذيxالمعمومات لمسمة  فقدافمقدار  loss(x) ∈ [0,1] يمثؿ حيث
 :المعمومات لجميع قيـ ىذه السمة في مجموعة البيانات

                     
 

 
∑     (   )

     

                            ,  - 

نوع ل وفقاً  ،loss(x,y) ب والمعمومات لكؿ قيمة، المُشار إلي فقداف، ويُحسب البيانات إلى سجؿ yتُشير 
 .[10]المزيد مف التفاصيؿ في  .يياوالتحويؿ المطبؽ عم xالسمة 
 :المعمومات عمى النحو التالي فقدافيتـ تعريؼ  بالنسبة لمقيـ التي تـ قمعيا،أما 

    (   )            (   )                          ,  -      

 (:Non-uniform entropyيا غير الموحدة )بالإنترو  (2
 لاسيما في الفائدةوقد تـ التوصية بيا كنموذج لقياس ، تُعدّ الإنتروبيا مقياساً معروفاً لمحتوى المعمومات

لة مع  فكرتيا الأساسية تعتمد .البيانات الصحية عمى مقارنة تكرارات قيـ السمات في مجموعة البيانات المحوَّ
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مقياساً لكمية المعمومات  Xjتمثّؿ إنتروبيا المتغيّر  .[23] التكرارات المقابمة ليا في مجموعة البيانات الأصمية
، أو بصورة مكافئة، مقياساً لمقدار عدـ اليقيف Xjالتي يتـ الكشؼ عنيا عند إظيار قيمة عيّنة عشوائية مف 

 .[24]المتعمّؽ بقيمة تمؾ العيّنة العشوائية قبؿ الكشؼ عنيا 
 :(Discernibility)مقياس إمكانية التمييز  (3

( لكؿ Penaltyإسناد عقوبة )يقيس مدى عدـ قابمية تمييز السجؿ عف غيره مف السجلبت، مف خلبؿ 
لة. سجؿ إذا كاف السجؿ ف اعتماداً عمى عدد السجلبت التي لا يمكف تمييزىا عنو في مجموعة البيانات المُحوَّ

 منحإذا كاف السجؿ مقموعاً، فيُ  ماأ .jعقوبة مقدارىا  منحيُ  وفإن ،jالغير مقموع يقع ضمف فئة تكافؤ حجميا 
. وتعكس ىذه العقوبة حقيقة أف السجؿ المقموع لا الأصميةبيانات ال، أي حجـ مجموعة |D|عقوبة مقدارىا 

 .[25] يمكف تمييزه عف أي سجؿ آخر في مجموعة البيانات
 (:Attribute-level squared error) السماتمقياس الخطأ التربيعي عمى مستوى  (4

مقياساً معروفاً عمى نطاؽ واسع لفقداف  (Sum of Squared Errors) التربيعية مجموع الأخطاء يُعد
المعمومات، يُعرّؼ عمى أنو مجموع مربعات المسافات بيف قيـ السمات في السجلبت ضمف مجموعة البيانات 

يوفّر قيماً مطمقة لمخطأ، فقد تـ وبما أف ىذا مقياس  خفاة اليوية.ونظيراتيا في مجموعة البيانات المُ  Xالأصمية 
 .[26] تطبيعو لمحصوؿ عمى مقياس مستقؿ عف حجـ مجموعة البيانات وكذلؾ عف نطاقات قيـ السمات

 اليوية لتقييـ أثر إخفاء UUM (Unified Utility Measure)في ىذا البحث مقياس فائدة موحد  نقترح
التي غالباً ما تعكس جوانب جزئية فقط مف فائدة البيانات وقد  بيف المقاييس السابقة UUM يجمع، بصورة شاممة

 رياضياً عمى نموذج التجميع الخطي الموزوف يستندحيث ، تؤدي عند تقييميا بشكؿ مستقؿ إلى تفسيرات متعارضة
(Weighted Sum Model) وىو أسموب رياضي قياسي معتمد في نظرية القرار متعدد المعايير لدمج مؤشرات ،

ضمف الحفاظ عمى خصائص الاستمرارية يمتاز بالبساطة والمرونة، و يحيث ، ة تعكس أبعاداً جزئية مختمفةمستقم
[. تُصاغ العلبقة الرياضية لممقياس المقترح عمى 27] والتبادلية، ويسيؿ تفسيره في بيئات نشر البيانات الحقيقية

 النحو التالي7
    (  ) = ∑          ( 

 ) 
     ; 

∑     , 
   ∈ *                                                                            + 

 يخضع المقياس لمقيود الرياضية والمنيجية التالية7حيث  ،مجموعة البيانات المُخفاة اليوية   تمثؿ 
، [1-0] ضمف المجاؿ ARXتـ تطبيعيا داخمياً في    والمتمثمة ب  UUMلمقياس  ةالمقاييس المكونجميع  -0

%( 1)أو  1%( مجموعة البيانات الأصمية غير المعدلة، بينما تمثؿ القيمة 011)أو  0حيث تمثؿ القيمة 
 ائماً أفضؿ مف حيث الفائدة.[. وبالتالي القيـ الأعمى تكوف د01مجموعة بيانات أزيمت منيا جميع المعمومات ]

 الاستقرار الرياضي التالي7 تخضع لشرطالأوزاف الممنوحة لكؿ مقياس بناءً عمى حساسيتو الييكمية. و    تمثؿ  -8

∑  

 

   

               

 7المجاؿ ضمفدائماً محصورة  UUMاستناداً إلى الشروط السابقة، فإف قيـ 7 الخصائص الحدودية وسموؾ المقياس -0
     (  )    
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أي مقياس فرعي يؤدي  أي تحسف في وبالتالي ،وتتميز ىذه الصيغة الرياضية بخصائص الرتابة الطردية
 فائدة بيانات أعمى.مع  UUMحيث تتوافؽ القيـ الأعمى لمقياس  الإجمالية، UUMبالضرورة إلى زيادة موازية في قيمة 

لمقاييس وطبيعة ابناءً عمى أساس منيجي وتحميمي يوازف بيف خصائص  الأوزاف اختيارفي ىذا البحث تـ 
بعد إجراء وذلؾ  قياس الفائدة التحميمية لمبيانات مخفاة اليوية بدقة، بيدؼ المستخدمة في التجارب، مجموعة بيانات
الرياضي لممقياس أثبت الاستقرار ( لتغيّر الأوزان UUMتحميل حساسية مقياس  -2-5في الفقرة تحميؿ حساسية )

 Adult7فيما يتعمؽ بمجموعة بيانات  وفؽ المبررات التاليةوذلؾ  .المقترح عبر سيناريوىات مختمفة
  مُنح الوزف الأعمى نظراً لدوره الجوىري وحساسيتو العالية في  :(1.11مقياس الإنتروبيا غير الموحدة )الوزف

 .التحميؿ الإحصائي طردياً عمى استقرار ىذا التوزيع فائدةتعتمد الحفاظ عمى التوزيع الاحتمالي الأصمي لمقيـ؛ حيث 
 خُصص لو ىذا الوزف المرتفع لكونو يعكس بدقة خسارة المعمومات  :(1.01الوزف ) مقياس التفاصيؿ

 .المطبقة، وىو مؤشر مباشر عمى مدى احتفاظ البيانات بخصائصيا التفصيمية المفيدة الناتجة عف مستويات التعميـ
 أف مجموعة مُنح وزناً متوسطاً بالنظر إلى  :(1.81الخطأ التربيعي عمى مستوى السمات )الوزف  مقياس
 .تحتوي عمى سمة رقمية واحدة )سمة العمر( يتأثر بيا ىذا المقياس بشكؿ أساسي في حساب ضياع المعمومات البيانات

 وثيؽ بنسبة السجلبت ال لارتباطوخُصص لو الوزف الأدنى  :(1.01الوزف ) مقياس إمكانية التمييز
وحجـ فئات التكافؤ، مما يجعمو يعكس آثار عممية إخفاء اليوية بصورة غير مباشرة أكثر مف تعبيره عف  المقموعة
 .لبياناتفائدة ا

الأوزاف منيجياً؛  توزيعتمت إعادة ، جميع سماتيا ذات طبيعة رقميةونظراً لأف مجموعة البيانات الصحية 
(، وتلبه مقياس الإنتروبيا غير الموحدة 1.11حيث رُفع وزف مقياس الخطأ التربيعي عمى مستوى السمات ليصبح )

( لمقياس التفاصيؿ، 1.81، بينما خُصص وزف )لمبيانات( لضماف مراقبة استقرار التوزيع الاحتمالي 1.01بوزف )
 (.1.01الأدنى )وحافظ مقياس إمكانية التمييز عمى الوزف 

وتجدر الإشارة إلى أف ىذه الأوزاف لا تمثؿ قيماً معيارية ثابتة أو عالمية، بؿ ىي إطار مرجعي أثبت 
 تعديميا ديناميكياً وفقاً لحالة الاستخداـ النيائي وأولويات المؤسسة حماية البيانات ياستقراره تجريبياً، ويمكف لمسؤول
 .إرشادياً يوضح المعايير المنيجية لاختيار الأوزاف المناسبة وتعديميا وفقاً ليدؼ كؿ دراسةوقد تضمف قسـ التوصيات دليلًب 

 
 :النتائج والمناقشة -4

العمر، فئة العمؿ، التعميـ،  7وىي في التجارب،سمات كشبو معرفات  5تـ اعتماد ، Adultفي مجموعة بيانات 
 بيانات مالية. لكونيا تمثؿ أما سمة الدخؿ تـ اعتمادىا كسمة حساسة .الأصؿالبمد و الحالة الاجتماعية، المينة، العرؽ، الجنس، 

، وىي7 العمر، الجنس، معرفاتسمات كشبو  3البيانات الصحية العالية، تـ اعتماد مجموعة نظراً لحساسية 
الحد الأقصى و ، (fbs) الصيامي الدـ ، معدؿ سكر(chol) ، الكوليستروؿ(trestbps) ضغط الدـ الانقباضي أثناء الراحة
سمات حساسة نظراً لارتباطيا  باقي السمات الثماني في حيف اعتبرت .(thalach) لمعدؿ ضربات القمب المحقؽ
، الذبحة الصدرية (restecg) ، نتائج تخطيط القمب أثناء الراحة(cp) نوع الألـ الصدري7 المباشر بأمراض القمب، وىي

الجيد  أثناء ذروة STميؿ مقطع ، (oldpeak) الجيدف ع الناتج ST مقطع انخفاض، (exang) المحفزة بالجيد
(slope) ،عدد الأوعية الرئيسية الممونة بالفحص الدقيؽ (ca) ،لبسيمياثال حالة (thal) ، تشخيص المرض القمبيو (num). 
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 وفؽ اتبناء التسمسلبت اليرمية لمتعميـ لكؿ سمة شبو معرف تـ ،ARX أداة إلى تصدير مجموعة البيانات بعد
 .)*الرمز مقيـ )استبداليا بلكامؿ القمع ال، أما المستوى الأخير يمثؿ لمبيانات الأصمية القيـيمثؿ المستوى الأوؿ حيث ، ياطبيعة بيانات

 المقايضةتـ تمثيؿ العلبقة بيف معدؿ الخطر والفائدة بيانياً مف أجؿ تحميؿ واضح لممقايضة وتحديد نقطة 
(، حيث تشير القيـ المنخفضة Riskيمثؿ المحور الأفقي معدؿ خطر المدعي العاـ )في جميع الأشكاؿ،  المثمى.

 Dataالذي يمثؿ فائدة البيانات ) UUMإلى مستوى خصوصية أعمى، بينما يمثؿ المحور الشاقولي قيـ مقياس 
Utility،)  مثّؿ بيانياً.يُ لـ  والذي، السطر الأوؿ في جميع الجداوؿ معدؿ الخطر والفائدة لمبيانات الأصميةكذلؾ يمثؿ 

 :Adultتقييم نماذج الخصوصية عمى مجموعة بيانات  -4-1
 :k-anonymity تقييمأوّلًا: 

kباستخداـ قيـk-anonymity  7نتائج تطبيؽ نموذج  0 الجدوؿيبيف  = ، وىي القيـ الشائعة 2,3,5,10,15
[، ولغرض دراسة سموؾ النموذج ضمف نطاؽ أوسع مف مستويات 5، 16والمستخدمة في الأدبيات ذات الصمة ]

 .11،21،011،811الخصوصية، تـ اختبار قيـ إضافية أكبر ىي7 
 

 k-anonymity. نتائج تطبيق نموذج 3الجدول 

 
 k-anonymityفي نموذج  البيانات المقايضة بين الخصوصية وفائدة .1الشكل 

k Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM 

0 54.76538% 100% 100% 100% 100% 100% 
2 4.83932% 84.89577% 53.95683% 93.11208% 88.75258% 74.11319% 
3 3.42386% 82.35758% 51.49837% 90.26364% 86.15024% 71.56300% 
5 2.27193% 79.23407% 48.77942% 87.57163% 83.62146% 68.76344% 
10 1.05879% 74.96503% 42.72509% 87.53657% 83.34903% 65.00301% 
15 0.83380% 72.40117% 42.50977% 89.37185% 82.85534% 64.23251% 
40 0.39832% 67.32652% 36.48847% 83.43286% 79.60260% 59.05715% 
50 0.36319% 66.19244% 35.62627% 81.90831% 78.04819% 57.90871% 
100 0.19589% 60.03092% 31.00283% 81.05571% 76.68966% 53.85391% 
200 0.11501% 55.42926% 27.59413% 77.43633% 21.09448% 39.62896% 
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وجود علبقة عكسية واضحة بيف خصوصية البيانات )المتمثمة  0والشكؿ  0في الجدوؿ  تظير النتائج
، وبالتالي (UUM( وفائدتيا )المقاسة بمقياس Average Prosecutor Risk بانخفاض معدؿ خطر المدعي العاـ

 ينخفض معدؿ الخطر، أي يرتفع مستوى الخصوصية وتنخفض فائدة البيانات. kعند زيادة قيمة 
kعند  k-anonymity نموذج تطبيؽ = انخفض ، حيث الخصوصيةر في مستوى يؤدي إلى تحسف كبي، 2

 ، نتيجة التخمص مف السجلبت الفريدةمقارنةً بالقيمة الأصمية % 16.68313بنسبة معدؿ خطر المدعي العاـ 
% مف خلبؿ دمجيا مع سجلبت أخرى في فئات 011التي تكوف معرضة لخطر  الموجودة في البيانات الأصمية،

 .مقارنةً بالفائدة الأصمية %82.55350 بنسبةتكافؤ تحتوي سجميف عمى الأقؿ، مقابؿ انخفاض في فائدة البيانات 
kنلبحظ انخفاض ممحوظ في فائدة البيانات عند الانتقاؿ مف  = kإلى  15 = ، حيث تـ فقداف ما يقارب 40

، فقط %1.10215 نسبةنخفض معدؿ الخطر ب، إذ ي% مف الفائدة، مقابؿ تحسف محدود جداً في الخصوصية2
kبالتالي يمكف اعتبار  =  مقبوؿ في فائدة البيانات. نقطة المقايضة المثمى لتحقيؽ مستوى خصوصية مرتفع مع فقداف 15

معدؿ الخطر في الانخفاض أصبح ، انخفضت فائدة البيانات بشكؿ حاد بينما k=200في التجربة الأخيرة عند 
تؤدي إلى انخفاض الفائدة بشكؿ كبير مقابؿ تحسف غير ممحوظ في  k، مما يدؿ عمى أف القيـ الكبيرة ؿ محدوداً لمغاية
 الخصوصية.
 :k-map ثانياً: تقييم

 .k-anonymityذاتيا المستخدمة في تجارب  k، باستخداـ قيـ k-mapنتائج تطبيؽ نموذج  1يبيف الجدوؿ 
المجتمع لتقدير التكرار المتوقع لفئات التكافؤ عمى مستوى ، Zero-Truncated Poissonتـ اعتماد مقدّر 

 .k-map [15]التكافؤ التي لا تظير في العينة، وىو المقدر الموصى بو في أدبيات  الأصمي، حيث يتـ تجاىؿ فئات
بيدؼ الحصوؿ عمى تقدير محافظ لاحتماؿ فرادة  α=0.1كما تـ تحديد مستوى الدلالة الإحصائية عند 

سجلًب، بحيث تمثؿ قاعدة بيانات  128,881مقداره  إحصائي افتراض حجـ مجتمع ، معالأنماط في المجتمع
Adult  مف إجمالي السكاف المفترضيف، وذلؾ لدراسة تأثير 01نسبة %k-map  بشكؿ واضح عمى فائدة البيانات

 .kزيادة حجـ المجتمع الأصمي تقمؿ مف حساسية النموذج لارتفاع قيـ  فّ إ إذوالخصوصية، 
 

 k-map. نتائج تطبيق نموذج 4الجدول 
k Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM 
1 54.76538% 100% 100% 100% 100% 100% 
2 4.83932% 84.89577% 53.95683% 93.11208% 88.75258% 74.11319% 
3 3.42386% 82.35758% 51.49837% 90.26364% 86.15024% 71.56300% 
5 3.42386% 82.35758% 51.49837% 87.57163% 86.15024% 71.56300% 
10 2.69698% 80.43306% 49.69637% 87.53657% 84.10755% 69.64072% 
15 2.69698% 80.43306% 49.69637% 89.37185% 84.10755% 69.64072% 
40 1.25710% 76.05174% 43.52282% 83.43286% 83.76056% 65.77317% 
50 1.16491% 75.44547% 42.99926% 81.90831% 83.02764% 65.16276% 
100 0.83380% 72.40117% 42.50977% 81.05571% 82.85534% 64.23251% 
200 0.48004% 69.23214% 38.00994% 77.43633% 81.85633% 60.94653% 
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 k-mapالمقايضة بين الخصوصية وفائدة البيانات في نموذج  .2الشكل 

 
ينخفض معدؿ الخطر، أي يرتفع مستوى  kعند زيادة قيمة  أنّو 8والشكؿ  1تظير النتائج في الجدوؿ 

kعند الانتقاؿ مف  .الخصوصية وتنخفض فائدة البيانات = kإلى  3 = حصمنا عمى نفس النتائج فيما يتعمؽ  5
الفعمية )أقؿ حجـ لفئات  ́ بمعدؿ الخطر وفائدة البيانات نتيجة تطبيؽ نفس التحويؿ عمى البيانات، وذلؾ لأف قيمة 

́ في كلب التجربتيف، مما يدؿ عمى أف  0ساوي تالتكافؤ ضمف العينة( كانت  kفي العينة تحقؽ     = و  3
k =  ضمف المجتمع الأصمي. 5

kتكرر ذلؾ عند الانتقاؿ مف  = kإلى  10 =  لنفس السبب. 15
kنلبحظ انخفاض ممحوظ في فائدة البيانات عند الانتقاؿ مف  = kإلى  100 = ، حيث تـ فقداف ما 200

%، 1.02043 بنسبة% مف الفائدة، مقابؿ تحسف محدود جداً في الخصوصية بانخفاض معدؿ الخطر 0يقارب 
kبالتالي يمكف اعتبار  =  نقطة المقايضة المثمى لتحقيؽ مستوى خصوصية مرتفع مع فقداف مقبوؿ في فائدة البيانات. 100

، محدوداً جداً  وفي فائدة البيانات معدؿ الخطرفي ( يصبح الانخفاض 11الكبيرة )أكبر مف  k عند قيـ
kوصولًا إلى  = % متأثرةً بازدياد كثافة التعميـ والوصوؿ إلى أعمى نسبة 31.61320تنخفض الفائدة إلى ، 200

 %(.08.14380سجلبت مقموعة ضمف التجارب )
kعند  k-mapحقؽ نموذج  = التي حققيا نموذج بمقارنةً %  2.11580بنسبة  أعمىفائدة بيانات  15

k-anonymity  عند عتبة المقايضة المثمى(k = وذلؾ نتيجة انخفاض كثافة التعميـ المطبؽ، بينما حقؽ  ،(15
، لأنو يفرض قيد في معدؿ الخطر %0.53005 انخفاض مستوى خصوصية أعمى بنسبة k-anonymityنموذج 

k)الخصوصية  =  مباشرةً عمى العينة وليس عمى المجتمع الأصمي المُقدَّر. (15
إلى  يفترض أف المياجـ قد يمتمؾ وصولاً  k-mapأف في النموذجيف  يتمثؿ الاختلبؼ الجوىري بيف

طبؽ الحماية عمى مستوى يبالتالي و خذت منو العينة، وىو السيناريو الأكثر واقعية، المجتمع الأصمي الذي أُ 
تكوف أكثر انتشاراً في قد السجلبت التي تظير بعدد قميؿ في العينة، إف ف، العينة عمى مستوى المجتمع وليس
 عند العتبات المثمى لممقايضة. k-anonymityتحقيؽ نتائج مشابية لنتائج  k-mapلذلؾ يمكف لنموذج ، المجتمع الأصمي
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 :ℓ-diversity اً: تقييملثثا
بعيف  أخذتلا  االفائدة، إلا أنيمستوى مرتفع مف الخصوصية و  تحقؽ ،السابقةذج انمالعمى الرغـ مف أفّ 

 سجلبت تمتمؾعمى التكافؤ  اتفئإذا احتوت إحدى فعمى سبيؿ المثاؿ،  السمة الحساسة )سمة الدخؿ(. الاعتبار
عرضة ليجوـ ، فإف ىذه الفئة تصبح (50k ليا نفس الدخؿ  ياجميعمثلًب نفس القيمة لمسمة الحساسة ) جميعيا
 سيستنتجفئة، ىذه ال ينتمي إلى، فالمياجـ الذي يعمـ أف سجؿ الضحية [3] (Homogeneity Attack) التجانس

 .يضمف تنوع قيـ السمة الحساسة ضمف فئات التكافؤكحؿ  ℓ-diversity  نموذج يبرز لذا. أفّ دخمو منخفض
 لعدـ تنوع قيـ السمة الحساسة، نظراً ℓ=2، باستخداـ ℓ-diversityنتائج تطبيؽ نموذج  2يبيف الجدوؿ 
فإف أقصى قيمة ممكنة ؿ  قيمتيف فريدتيف فقط تحتوي عمى، التي الثنائية ، وىي سمة الدخؿالمستخدمة في الدراسة

ℓ  في ىذه الحالة ىيℓ=2 تنوع محدود في عند التعامؿ مع سمات حساسة ذات  نموذجال، وىذا يعتبر أحد قيود
مف المخاطر في مجموعات البيانات التي تحتوي عمى  الحدالًا بشكؿ خاص في نموذج فعّ ىذا اليعتبر  إذ .القيـ

 .[4] فئويةسمات حساسة 
 ℓ-diversity. نتائج تطبيق نموذج 5الجدول 

ℓ Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM 
1 54.76538% 100% 100% 100% 100% 100% 
2 1.62623% 70.04410% 39.89278% 81.73791% 75.88680% 60.32149% 

 
 حوالي (50k ) المنخفض بشكؿٍ غير متوازف، حيث تمثؿ السجلبت ذات الدخؿ تتوزع قيـ السمة الحساسة

إجمالي مف  %24.8 حوالي (50k<) المرتفع تمثؿ السجلبت ذات الدخؿمف إجمالي السجلبت، بينما  75.2%
عند  %04، مما أدى إلى ارتفاع كثافة التعميـ المطبؽ ونسبة السجلبت المقموعة حيث بمغت حوالي السجلبت فقط

 ة ضمفمف السمة الحساس مختمفتيف فريدتيف لضماف وجود قيمتيفوذلؾ  ،2ℓ=عند  ℓ-diversity نموذج تطبيؽ
 .%31.08016، وىذا يفسر انخفاض فائدة البيانات بشكؿٍ ممحوظ إلى كؿ فئة تكافؤ

 % 0.60018بنسبة أعمى فائدة بيانات ، (k=15)عند عتبة المقايضة المثمى  k-anonymityحقؽ نموذج 
في  نسبة السجلبت المقموعةزيادة و  كثافة التعميـ المطبؽ رتفاعلا نظراً  ،ℓ=2عند  ℓ-diversityنموذج ب مقارنةً 
kعند  k-anonymityحقؽ نموذج  كما .%4.42215بنسبة  الأخير =  ، حيثمستوى خصوصية أعمى 15
يسمح بوجود فئات الذي  ℓ=2عند  ℓ-diversity مقارنةً بنموذج%،  1.46810معدؿ الخطر بنسبة  انخفض

-kلضماف وجود قيمتيف فريدتيف مف السمة الحساسة في كؿ فئة تكافؤ، بينما  عمى الأقؿ سجميف تكافؤ تحتوي
anonymity  عندk = المدعي  سجلًب، وىذا يقمؿ معدؿ خطر 02يضمف وجود فئات تكافؤ تحتوي عمى الأقؿ  15

 بشكؿٍ واضح. العاـ
أف تحتوي عمى نفس القيمة  يوفر طبقة حماية إضافية لفئات التكافؤ التي مف الممكف، ℓ-diversity نموذج إلا أف

 لمسمة الحساسة والتي ستكوف عرضة ليجمات الكشؼ عف السمات.
 :t-closeness رابعاً: تقييم

 Skewness)نظراً لعدـ توازف توزيع قيـ السمة الحساسة، تصبح البيانات عرضة ليجوـ الانحراؼ 
Attack) [17]  حتى بعد تطبيؽℓ-diversity وذلؾ لأف ىذا النموذج يركز عمى عدد القيـ المختمفة لمسمة ،
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% 61 عمىتكافؤ  ةفئإذا احتوت فعمى سبيؿ المثاؿ،  .الحساسة داخؿ فئات التكافؤ دوف مراعاة توزيعيا الاحتمالي
ىذه المياجـ الذي يستيدؼ  فإف% مف السجلبت ذات الدخؿ المرتفع، 01، وذات الدخؿ المنخفضمف السجلبت 

 وىذا يُعرؼ بيجوـ الانحراؼ. الفرد المستيدؼ منخفض،دخؿ أف لاستنتاج % 61بنسبة سيكوف لديو احتماؿ  الفئة
السمة الحساسة داخؿ فئات  قيـ ضمف تقارب توزيعالذي ي، t-closenessتـ تطبيؽ نموذج ولمعالجة ىذا القيد 

 التكافؤ مف توزيعيا الكميّ.
 ,t=0.1, 0.2 ، وىيt7، باستخداـ عدة قيـ لممعامؿ t-closenessنتائج تطبيؽ نموذج  3يبيف الجدوؿ 

عمى كؿّ مف فائدة البيانات  t ، وذلؾ لدراسة أشمؿ لتأثير قيمة1 ,0.7 ,0.6 ,0.5 ,0.4 ,0.3 ,0.25 ,0.24
 .EMD عمى مقياس ARXأداة  عتمدت، tلحساب المسافة و  ومستوى الخصوصية.

 
 t-closeness. نتائج تطبيق نموذج 6الجدول 

t Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM Sample 
uniques 

1 54.76538% 100% 100% 100% 100% 100% 41.17244% 
0.9 54.76538% 100% 100% 100% 100% 100% 41.17244% 
0.8 54.76538% 100% 100% 100% 100% 100% 41.17244% 
0.7 19.98307% 93.46966% 73.63315% 96.56435% 95.89358% 86.32931% 11.88782% 
0.6 26.06309% 90.50057% 76.35021% 92.61552% 93.52230% 85.65627% 16.01203% 
0.5 20.24261% 86.56652% 68.72958% 90.28007% 87.41650% 79.97310% 12.22089% 
0.4 26.15501% 82.47148% 70.00934% 84.40892% 85.84910% 78.35589% 16.53535% 
0.3 29.33217% 79.52187% 69.05828% 80.82714% 82.77419% 76.11743% 19.14655% 
0.25 36.50872% 75.35004% 69.34595% 75.89880% 79.27989% 73.78925% 25.94286% 
0.24 1.22281% 55.65384% 32.27164% 70.11733% 67.23913% 50.06437% 0% 
0.2 0.46663% 46.21690% 21.77320% 76.67038% 20.32140% 34.30567% 0% 
0.1 0.28181% 34.48275% 14.81843% 58.46143% 17.39764% 25.59787% 0% 

 
 t-closenessالمقايضة بين الخصوصية وفائدة البيانات في نموذج  .3الشكل 
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عمى مف الخصوصية، حيث بمغ أتوفر مستوى  tأف القيـ المنخفضة لممعامؿ  3تظير النتائج في الجدوؿ 
tعند  %1.85050معدؿ خطر المدعي العاـ  = ، مع عدـ وجود سجلبت فريدة في العينة، إلا أف فائدة 0.1

يزداد مستوى فائدة البيانات نتيجة انخفاض نسبة  tمع زيادة قيمة  البيانات كانت منخفضة نسبياً عند ىذه القيـ.
 سجلبت فريدة في العينة. ظيورالسجلبت المقموعة وكثافة التعميـ المطبؽ في معظـ التجارب، مع 

، ويعكس ذلؾ طبيعة نموذج tيلبحظ وجود تذبذب في قيـ معدؿ خطر المدعي العاـ عند بعض قيـ المعامؿ 
t-closeness الذي يفرض قيوداً عمى توزيع السمة الحساسة داخؿ فئات التكافؤ دوف فرض حد أدنى لحجـ ىذه ،

 .خطر المدعي العاـ معدؿمما يؤدي إلى تغير ، tالفئات، ونتيجةً لذلؾ قد تتغير أحجاـ فئات التكافؤ عند تغيير قيمة 
%، لكف 80.48155، تحسنت فائدة البيانات بشكؿ كبير بنسبة t=0.25إلى  t=0.24عند الانتقاؿ مف 

%، وىذه نسبة خطر مرتفعة غير 03.21548بالمقابؿ ارتفع معدؿ الخطر بشكؿ كبير أيضاً، حيث وصؿ إلى 
 نقطة مقايضة مثمى. t =0.25%، بالتالي لا يمكف اعتبار 82.61853سجلبت فريدة ال نسبةمقبولة، كذلؾ أصبحت 

tأما عند الانتقاؿ مف  = tإلى  0.2 = %،  02.42541، تحسنت فائدة البيانات بشكؿ كبير بنسبة 0.24
%، دوف وجود سجلبت فريدة في العينة 0.88850بالمقابؿ ارتفع معدؿ الخطر بشكؿ بسيط، حيث وصؿ إلى 

tمُخفاة اليوية، بالتالي يمكف اعتبار  =  .0نقطة المقايضة المثمى، كما ىو موضّح في الشكؿ  0.24
، بكوف ىذه القيمة تساوي تقريباً نسبة t=0.25يمكف تفسير التحسف الممحوظ في فائدة البيانات عند 

، والتي تمثؿ الفئة الأقؿ تمثيلًب في السمة الحساسة، فعند ىذه العتبة يصبح نموذج 50k<السجلبت التي دخميا 
t-closeness .أكثر تساىلًب في قبوؿ فئات تكافؤ ذات توزيع محمي منحرؼ عف التوزيع العاـ لمسمة الحساسة 

وبشكؿٍ خاص، قد تصبح الفئات التي تييمف عمييا قيمة واحدة لمسمة الحساسة مقبولة ضمف قيد 
فائدة البيانات  الخصوصية، مما يؤدي إلى تقميؿ مستوى التعميـ، وظيور سجلبت فريدة في العينة، وبالتالي تحسف

 بشكؿ ممحوظ، وذلؾ عمى حساب انخفاض مستوى الخصوصية.
لسمة اتوزيع  نظراً لأف، يتـ الاحتفاظ بالبيانات الأصمية دوف تعديؿ، t (t ≥ 0.8)عند القيـ الكبيرة لممعامؿ 

تحقيؽ فائدة  إلى، مما يؤدي عند ىذه القيـ بشكؿٍ طبيعي t-closenessالحساسة في البيانات الأصمية يحقؽ شرط 
 ، إلا أف ذلؾ يكوف عمى حساب مستوى الخصوصية.(%011)كاممة 

kعند نقطة المقايضة المثمى ) k-anonymityحقؽ نموذج  = التي حققيا تمؾ ( فائدة بيانات أعمى مف 15
tعند نقطة المقايضة المثمى ) t-closenessنموذج  =  .% 01.03502وذلؾ بنسبة  ،(0.24

عند تطبيؽ نموذج  %1.50051 المدعي العاـ معدؿ خطر حيث بمغكذلؾ حقؽ خصوصية أعمى، 
k-anonymity في نموذج  %0.88850مقارنةً بt-closeness لأف نموذج ، وذلؾk-anonymity  يفرض

عمى ضماف تقارب توزيع  t-closenessفي حيف يركز نموذج  ،لعدد السجلبت ضمف فئات التكافؤ ىحداً أدن
 التكافؤ مع التوزيع العاـ، وىو قيد أكثر صرامة مف حيث حماية السمة الحساسة.السمة الحساسة داخؿ فئات 

التي حققيا  مقارنةً بالفائدة، % 01.82408فائدة بيانات أعمى بنسبة  ℓ=2عند  ℓ-diversityنموذج  حقؽ
tالمقايضة المثمى ) عند نقطة t-closenessنموذج  = ارتفاع نسبة السجلبت المقموعة عند تطبيؽ  بسبب (،0.24

t-closeness ،نموذج حقؽ ،بالمقابؿ .%00.36230 حوالي حيث بمغت الزيادة t-closeness عند t = 0.24 
 .ℓ-diversityمقارنة بنموذج  % 1.11018بنسبة العاـ  ، حيث انخفض معدؿ خطر المدعيخصوصية أفضؿ مستوى

 لتغيّر الأوزان: UUMتحميل حساسية مقياس  -4-2
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( Sensitivity Analysis)ولمتحقؽ مف استقرار النتائج وموثوقية الأوزاف المختارة، تـ إجراء تحميؿ حساسية 
حيث يمثؿ كؿ سيناريو توجياً تحميمياً  ،4ناريوىات مختمفة مف الأوزاف كما ىو موضح في الجدوؿ يباستخداـ عدة س

 (.مرجعي لإخفاء اليويةالنموذج )ال k-anonymityيـ نموذج وذلؾ بالاعتماد عمى نتائج تقي مختمفاً،
 تقريباً  تسير بسموؾ رتيب وتتحرؾ بشكؿ متوازٍ  نيا، والتي نلبحظ أمنحنيات تحميؿ الحساسية 1يظير الشكؿ 

 جميع السيناريوىات. في k=15عند  نقطة المقايضة المثمى . حيث ثبتترُغـ التبايف في قيـ الأوزاف
الرياضي المستقر يقدـ دليلًب تجريبياً عمى رصانة المقياس المقترح، ويؤكد أنو يعكس الخصائص ىذا السموؾ 

لؤوزاف، مع تأكيد أف ل وضياع الفائدة الفعمي، بمعزؿ عف الانحياز الذاتي اليوية الييكمية الحقيقية لمبيانات المخفاة
 .التحميمية العامةالسيناريو الأساسي يوفر التقييـ الأكثر توازناً لمفائدة 

 
 لتغير الأوزان UUMياس قم . السيناريوىات المقترحة لتحميل حساسية7الجدول 

 إمكانية التمييز الخطأ التربيعي عمى مستوى السمات التفاصيل الإنتروبيا غير الموحدة السيناريوىات المقترحة لتحميل الحساسية
 1.01 1.81 1.01 1.11 العامة(السيناريو الأساسي )يركز عمى الفائدة التحميمية 

 1.82 1.82 1.82 1.82 السيناريو المحايد )أوزان متساوية لجميع المقاييس(
 1.01 1.02 1.11 1.02 سيناريو يركز عمى مقدار التعميم والقمع المطبق

 1.01 1.81 1.81 1.21 سيناريو يركز عمى الحفاظ عمى المحتوى المعموماتي لمبيانات

 
 UUM. منحنيات تحميل الحساسية لمقياس 4الشكل 

 :نماذج إخفاء اليويةلالمقارن التحميل التجريبي  -4-3
 مف نوع ةإحصائي دلالة ، تـ إجراء اختبارإحصائيةلنتائج وضماف أف الفروقات الملبحظة بيف النماذج ذات دلالة لتقييـ ا

وذلؾ  ،تجارب متقابمة لتوحيد العوامؿ تسععبر  [28] (t-Test: Paired Two Sample) لممجموعات المرتبطة tاختبار 
 .UUM الفائدةعمى مستوى مقياس  ،k-map و k-anonymity، t-closeness النماذجلممقارنة بيف 

 k-anonymityفي الاختبار الأوؿ بيف الاختبارات، حيث أظيرت النتائج الإحصائية  نتائج ىذه 5يبيف الجدوؿ 
، وسجمت (3.62-) المحسوبة حيث بمغت قيمة الاختبار ،k-anonymity لصالح نموذج تفوقاً حقيقياً  t-closenessو
va ue- ) الاحتماليةقيمة ال  (.      الدلالة ) مستوى(، وىي أقؿ بكثير مف        

نموذج صالح أظير التحميؿ الإحصائي تفوقاً حقيقياً ل ،k-mapو k-anonymityفي الاختبار الثاني بيف و 
k-map،  الاحتماليةقيمة ال، وسجمت (3.0002-)حيث بمغت قيمة الاختبار ( -va ue تثبت ىذه  (.       
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ضمف  k-anonymityنموذج البيانات مقارنة ب فائدةيمتمؾ قدرة أعمى في الحفاظ عمى  k-mapالنتيجة رياضياً أف نموذج 
 سابقاً في ىذه الدراسة. اتـ التوصؿ إليي التي النتائج وىذا يتوافؽ مع .شروط التجربة نفسيا

 
 UUM( بين النماذج عمى مستوى مقياس t-Test) ةدلالة الإحصائيال اتنتائج اختبار . 8الجدول 

 𝜶الدلالة  مستوى P-value الاحتمالية قيمة ال t قيمة الاختبار الاختبار
 t-closeness 0.38- 1.1134 1.12و k-anonymityبيف نموذجي  الأول:

 k-map 0.1118- 1.1041 1.12و k-anonymityبيف نموذجي  الثاني:

 تقييم نماذج الخصوصية عمى مجموعة بيانات أمراض القمب: -4-4
 :k-anonymity أوّلًا: تقييم

kقيـ7 الباستخداـ  k-anonymityنتائج تطبيؽ نموذج  6يبيف الجدوؿ  = 2,3,5,10,15,40. 
 

 k-anonymity. نتائج تطبيق نموذج 9الجدول 

 
وكؿ مف معدؿ خطر المدعي العاـ  kوجود علبقة عكسية واضحة بيف قيمة  6تظير النتائج في الجدوؿ 

 نتيجة، يؤدي إلى تحسف كبير في مستوى الخصوصية، k=2عند  k-anonymityتطبيؽ  وفائدة البيانات.
 مجموعة سجلبت جميع أف أي) السجلبت مف% 011 نسبة تمثؿ كانت والتي الفريدة، السجلبت مف التخمص
 الأصمية، بالفائدة مقارنةً %  10.85 بنسبة البيانات فائدة انخفاض مقابؿ ،(العينة ضمف فريدة سجلبت ىي البيانات
 الأقؿ عمى سجميف وجود لضماف السجلبت، مف تقريباً % 0 نسبة وقمع المطبؽ التعميـ كثافة ارتفاع نتيجة وذلؾ
 .تكافؤ فئة كؿ ضمف

نتيجة قمع ما يقارب  ،k=15 إلى k=10 فائدة البيانات عند الانتقاؿ مف نلبحظ انخفاض ممحوظ في
% 1.112% مف السجلبت، مقابؿ تحسف محدود جداً في الخصوصية، إذ ينخفض معدؿ الخطر بنسبة 03.2

 نقطة المقايضة المثمى لتحقيؽ مستوى خصوصية مرتفع مع أقؿ فقداف في فائدة البيانات. k=10فقط، بالتالي يمكف اعتبار 
، بينما عمى k=15نقطة مقايضة مثمى عند  Adultعمى مجموعة بيانات  k-anonymityحقؽ نموذج 

، متأثراً بحجـ العينة الصغير، حيث يبمغ الفرؽ بيف حجـ العينتيف ما k=10عند  يامجموعة بيانات أمراض القمب حقق
سجؿ، بالإضافة إلى طبيعة مجموعة بيانات أمراض القمب، حيث تبمغ نسبة السجلبت الفريدة فييا  11,410يقارب 
غير %، ىذا التفرد المطمؽ وحجـ العينة الص10.04بمغت ىذه النسبة  Adult%، بينما في مجموعة بيانات 011

يفرض عمى خوارزمية الإخفاء تطبيؽ قيود قمع وتعميـ قاسية لتشكيؿ فئات التكافؤ المطموبة، مما يسرّع مف تدىور 
 .k لممعامؿ أقؿ فائدة البيانات عند قيـ

k Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM 

1 100% 100% 100% 100% 100% 100% 
2 11.80556% 46.48610% 63.06615% 92.02839% 49.96336% 58.71553% 
3 10.14493% 44.43184% 62.08047% 88.00164% 46.76653% 56.54868% 
5 6.25% 39.79835% 58.93313% 82.98298% 45.53496% 53.49171% 

10 2.86738% 30.51996% 55.32934% 77.76185% 48.18922% 50.46868% 
15 2.82258% 29.69540% 54.97525% 71.32132% 0.63485% 35.25177% 
40 1.45631% 21.58970% 50.40417% 49.17645% 0.43066% 29.52645% 
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 :ℓ-diversity : تقييمثانياً 
بدايةً  . 2 إلى 2من  ℓقيـ متدرجة لممعامؿ ، باستخداـ ℓ-diversityنتائج تطبيؽ نموذج  01يبيف الجدوؿ 

وذلؾ عمى جميع السمات  ℓ=0عمى جميع السمات الحساسة، ثـ تـ تطبيؽ ىذا النموذج عند  ℓ=2تـ تطبيؽ القيمة 
نظراً لأف ىذه القيمة تمثؿ التنوع المطمؽ  ℓ=8الإبقاء عمييا عند القيد  تـالحساسة ماعدا السمات الثنائية )والتي 

وصولًا إلى  ℓ=1والكامؿ الممكف لقيميا الأصمية(، اتباعاً لنفس الاستراتيجية السابقة تـ رفع القيد تدريجياً مف 
81=ℓ ًلمقيـ الحساسة داخؿ كؿ فئة تكافؤ.أكثر أماناً ، الذي أدى إلى انييار في فائدة البيانات، وذلؾ لضماف تنوعا 

 

 ℓ-diversity. نتائج تطبيق نموذج 10الجدول 
ℓ Average prosecutor risk Granularity N.-U. entropy Discernibility Attribute-level squared error UUM 
1 100% 100% 100% 100% 100% 100% 
2 5.79151% 37.74689% 57.97640% 78.68323% 40.33489% 50.70873% 
0 1.18110% 19.17344% 51.36029% 56.72946% 44.83442% 43.50208% 
1 1.18110% 19.17344% 51.36029% 56.72946% 44.83442% 43.50208% 
81 0.83333% 17.19592% 49.14796% 43.91664% 0.53607% 27.65085% 

 
 ℓوجود علبقة عكسية واضحة بيف خصوصية البيانات وفائدتيا. فعند زيادة قيمة  01في الجدوؿ  تظير النتائج

يؤدي إلى  diversity-2تطبيؽ فإف  ينخفض معدؿ الخطر، أي يرتفع مستوى الخصوصية وتنخفض فائدة البيانات.
تحسف كبير جداً بالخصوصية، نتيجة التخمص مف السجلبت الفريدة، مقابؿ انخفاض في فائدة البيانات بمقدار 

 %.08.5%، وذلؾ نتيجة ارتفاع كؿ مف كثافة التعميـ المطبؽ وبموغ نسبة السجلبت المقموعة حوالي 16.86084
 بنسبة الخصوصية تحسف مقابؿ ،% 4.81332سبة انخفضت فائدة البيانات بن ℓ=3عمى  ℓ=2عند الانتقاؿ مف 

 إلى وصمت التي المقموعة السجلبت نسبةزيادة و  كبير بشكؿ التعميـ كثافة ارتفاع نتيجة وذلؾ ،1.30110%
01.14500.% 

قيـ مختمفة لكؿ  0أدى إلى نفس النتائج السابقة، مما يشير إلى أف ضماف  1إلى  ℓنلبحظ أف زيادة قيمة 
 قيـ مختمفة لمسمات الحساسة 1وجود  تضمفسمة حساسة أدى إلى مستويات تعميـ مرتفعة ونسبة قمع مرتفعة كذلؾ 

ية عمى توزيع متنوع طبيعي عمى الأقؿ في كؿ فئة تكافؤ، ىذه الفئات المتولدة احتوت بالصدفة الإحصائ (عدا الثنائية)
وغني لمقيـ الحساسة يفي بالقيود الأعمى تمقائياً دوف تضحية إضافية. فعمى سبيؿ المثاؿ، عمى الرغـ مف أف السمة 

حققت ليا تنوعاً  ℓ=3قيمة فريدة، إلا أف الييكمية المتشكمة عند  11( تحتوي عمى oldpeakالحساسة المستمرة )
، أدى ℓ=20 أما الانتقاؿ لفرض القيد دوف أي قمع أو تعميـ إضافي. ℓ=19يود تصؿ إلى داخمياً كافياً لاستيعاب ق

%، مما أدى إلى انييار الفائدة بشكؿ كبير، مقابؿ 06.06068لزيادة كثافة التعميـ وتطبيؽ نسبة قمع سجلبت بمقدار 
نقطة مقايضة مثمى تحقؽ مستوى خصوصية مرتفع مع أقؿ  ℓ=3بالتالي يمكف اعتبار  تحسف بسيط في الخصوصية.
 فقداف مقبوؿ في فائدة البيانات.

ومعدؿ خطر  ، فائدة بيانات أعمىAdultعند تطبيقو عمى مجموعة بيانات ( ℓ=2 )عند diversity-ℓ نموذج حقؽ
سمات  5عمى مجموعة بيانات أمراض القمب، السبب يعود لحساسية البيانات الصحية العالية، فحماية  مقارنة بنتائجو أقؿ،

 (.Adultحساسة يتطمب تضحية أعمى بالفائدة مقارنةً بحماية سمة حساسة واحدة )سمة الدخؿ في مجموعة بيانات 
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 :الاستنتاجات والتوصيات -5
الخصوصية  تحميؿ المقايضة بيف بيدؼاً لنماذج إخفاء اليوية الأكثر شيوعاً، يتقييماً تجريبقدّـ ىذا البحث 

فائدة المقايضة بيف الخصوصية و ال ىذه نتائج أف تحقيؽالأظيرت و  وتحديد القيـ المثمى لكؿ نموذج. وفائدة البيانات
الحفاظ عمى مستوى إذ لا يمكف الوصوؿ إلى حماية كاممة، وذلؾ بيدؼ ، يفرض قبوؿ مستوى محدد مف المخاطر

 والتوصيات المرتبطة بيا فيما يمي7 الاستنتاجاتص أبرز خوتتم، مقبوؿ أيضاً مف الفائدة
يفرض قيوده و وذلؾ لأن، المدروسة أعمى خصوصية وفائدة مقارنة بباقي النماذج k-anonymityنموذج حقؽ 

يحمي مف ىجمات الكشؼ عف اليوية  ممادوف أخذ السمات الحساسة بعيف الاعتبار،  مباشرةً  عمى حجـ فئات التكافؤ
 ،مجموعة البياناتحجـ بواضح ال هتأثر  تبيّفكذلؾ  .[17] ىجمات الكشؼ عف السماتحماية كافية ضد  ريوفدوف ت

 عند k-mapحقؽ نموذج وبالمثؿ،  فائدة.الفي تسريع وتيرة انخفاض  تيانسبة السجلبت الفريدة حيث تسببت زيادو 
لكف بقيد خصوصية أعمى وأكثر ، k-anonymityعتبات المقايضة المثمى نتائج مشابية لتمؾ التي حققيا نموذج 

 (.kصرامة )قيـ أكبر ؿ 
لسمات ا تحميمع نماذج خصوصية أخرى بالاقتراف  k-anonymityيوصى بتطبيؽ نموذج وبالتالي 
في k-map بينما يُوصى باعتماد ىجوـ المدعي العاـ،  ىاتفي سيناريو اعتماده (، و ℓ-diversityالحساسة، )مثؿ 

لأنو يأخذ  k-anonymity ىجوـ الصحفي. وفي حاؿ كاف كلب السيناريوىيف ممكناً، يفضؿ اعتماد ىاتسيناريو 
، وذلؾ يتوافؽ مع ماورد في الأدبيات السابقة  [.15] بعيف الاعتبار الحالة الأسوأ لميجوـ

قيـ  عند عدـ توازف توزيع مف مجموعة مف القيود يعاني ℓ-diversityأظيرت النتائج أيضاً أف نموذج 
)سيقتصر  السمة الحساسة قيـ عند محدودية تنوعكذلؾ  .)تبقى البيانات عرضة ليجوـ الانحراؼ( السمة الحساسة

كذلؾ تبيّف أف كفاءة  .(ممدعي العاـل مخاطر مرتفعةبالتالي و  ℓعمى قيـ منخفضة لممعامؿ  ℓ-diversity تطبيؽ
في البيانات الصحية إلى كما  تياحيث تؤدي زياد، ترتبط عكسياً بعدد السمات الحساسة المراد حمايتياىذا النموذج 

 لتحقيؽ قيد الخصوصية. التعميـ والقمع مستويات ارتفاعتدىور متسارع في فائدة البيانات، نتيجة 
بدرجة عدـ توازف توزيع السمة الحساسة عتبة المقايضة المثمى  تتأثر فقد  ،t-closenessفي نموذج أما 

 مفحماية العمى  لتركيزه ،k-anonymityأقؿ مف وفائدة  خصوصية ياتمستو  في مجموعة البيانات، حيث حقؽ
لا يحمي مف ىجمات أي أنو ، التكافؤ دوف فرض حد أدنى مباشرةً عمى حجـ فئات ،الكشؼ عف السمات ىجمات

لتوفير حماية متكاممة ضد  ،k-anonymityوبالتالي يوصى بتطبيقو بالاقتراف مع نموذج  ،الكشؼ عف اليوية
 .[17]ما أكدتو الدراسة وىذا  ،ىجمات الكشؼ عف اليوية وعف السمات

 بدلًا مف دمج عدة جوانب مف الفائدةيأكثر شمولية ووضوحاً تقييماً مقياس الفائدة المقترح يوفر  أخيراً،
مف منفصمة جانباً واحداً مف جوانب الفائدة، أو الاعتماد عمى مجموعة  يعكس فقط الاعتماد عمى مقياس واحد

وبالتالي  .يشتت صنّاع القرار مما، التي قد تبدي نتائج متعارضة متأثرةً بالتحويلبت التي تـ تطبيقيا المقاييس
 التجريبي تحميؿالعمى  ، وبناءً خفاة اليويةفائدة البيانات مُ تقييـ كأداة موثوقة لاتخاذ القرار عند  باعتمادهيوصى 

 هفيما يتعمؽ بطريقة تحديد الأوزاف المناسبة ليذ مجموعة مف التوصيات توصمنا إلى، المكونة لوممقاييس الأربعة ل
 7 وفقاً ليدؼ عممية إخفاء اليوية المقاييس،

تطبيؽ مستويات مرتفعة  تجنب عندما يكوف اليدؼ مف باقي المقاييس مقياس التفاصيؿ وزناً أعمى حيث يمنح
 توزيعالالحفاظ عمى  في حاؿ كاف التركيز عمىأما  .البيانات قدر مف تفاصيؿ والحفاظ عمى أكبرمف التعميـ، 
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يمكف منح مقياس إمكانية التمييز وفي المقابؿ  .يتـ منح مقياس الإنتروبيا غير الموحدة وزناً أعمى مبياناتل الاحتمالي
وأخيراً، في حاؿ  تقميؿ عدد السجلبت المقموعة أثناء عممية إخفاء اليوية.عمى  التركيز إذا كاف اليدؼ وزناً أعمى

يمكف منح مقياس الخطأ التربيعي عمى مستوى السمات كانت البيانات تحتوي عمى سمات رقمية بشكؿٍ أساسي، 
 .بدقة المسافة بيف القيـ الأصمية والقيـ المخفاة اليويةالناتج عف زيادة ياع المعمومات ض تقديرل عمى،الأوزف ال
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