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  ABSTRACT    
 

      Random numbers play an important role in many applications, such as gaming, 

generating encryption keys, modeling and simulating complex phenomena, software 

testing, and more. There are many algorithms, procedures, and phenomena that serve as 

sources for generating true random numbers or pseudo-random numbers. However, these 

traditional methods have some drawbacks, such as computational complexity and time 

consumption. Recent studies have demonstrated the effectiveness of using biometric 

markers as generators of random numbers, such as fingerprints, facial recognition, voice, 

iris patterns, and handwriting. However, these traditional vital signs also have weaknesses; 

they are inherited and unchangeable, and they are exposed to the public, which makes them 

susceptible to theft. Recent research has focused on studying other biomarkers as 

generators of random numbers, such as electroencephalography (EEG). 

Electroencephalography (EEG) provides a recording of the brain's electrical activity 

through electrodes placed in specific areas on the scalp. This recording is displayed as a 

series of waves that contain special and unique features, which can be extracted and 

processed to generate random numbers.  

      In this research, we will present a scheme for generating random number sequences, 

each 512 bits long, based on the characteristics of brain signals related to imagined 

movement, using the EEG Motor Movement/Imagery Dataset. We examined the 

randomness of these sequences through statistical tests from the National Institute of 

Standards and Technology (NIST), and we studied the distinctiveness of these sequences 

through Hamming distance. Our findings indicate the potential use of these sequences as 

encryption keys in security applications. 
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 EEGتوليد سلاسل أرقام عشوائية باستخدام إشارات تخطيط الدماغ 
 بشرى معلا. د                                                   

  خديجة اسكندر
 (2025 / 3 /4ل للنشر في ب  ق   . 2024/  10/  3تاريخ الإيداع )

 
 ملخّص  

نمذجة ومحاكاة و توليد مفاتيح التعمية، و الألعاب، تلعب الأرقام العشوائية دوراً هاماً في العديد من التطبيقات، مثل      
والظواهر التي تُعدّ مصدراً . يوجد هناك العديد من الخوارزميات والإجرائيات اختبار البرمجيات وغيرهاو  الظواهر المعقدة،

ق التقليدية كان لها بعض السلبيات كالتعقيد ائلتوليد أرقام عشوائية صحيحة أو أرقام شبه عشوائية، ولكن هذه الطر 
الحسابي واستهلاك الزمن. بينت الدراسات الحديثة فعالية استخدام العلامات الحيوية كمولدات للأرقام العشوائية، مثل 

قزحية العين وخط اليد. ولكن كان لهذه العلامات الحيوية التقليدية نقاط و الصوت، و بصمة الوجه، و بصمة الإصبع، 
، كما أنها مكشوفة للعلن وهناك إمكانية لسرقتها. توجهت الأبحاث موروثة وغير قابلة للتغييرضعف أيضاً، فهي 

. يقدّم تخطيط EEGتخطيط كهربائية الدماغ الحديثة إلى دراسة علامات حيوية أخرى كمولدات للأرقام العشوائية مثل 
كهربائية الدماغ تسجيلًا للنشاط الكهربائي للدماغ من خلال أقطاب كهربائية تتوضع في مناطق محددة على فروة 

استخراجها تحوي مميزات خاصة وفريدة، يمكن  التيهذا التسجيل على شكل سلسلة من الموجات  ويعرضالرأس، 
 م عشوائية. أرقاومعالجتها لتشكيل 

على مميزات إشارات اعتماداً  بت 512سنقدم في بحثنا هذا مخططاً لتوليد سلاسل أرقام عشوائية طول كل منها     
 EEG Motor Movement/Imagery Datasetمستخدمين قاعدة البيانات  تخطيط الدماغ الخاصة بتخيل الحركة

كما  ،NIST الإحصائية للمعهد الوطني للمعايير والتكنولوجياات ختبار الاعشوائية هذه السلاسل من خلال  ودرسنا
هذه السلاسل كمفاتيح  إمكانية استخدام لناوتبين خاصية التميز )التفرد( لهذه السلاسل من خلال مسافة هامينغ،  درسنا
 التطبيقات الأمنية.في  تعمية

 
 . NIST، تخيل الحركة ،(EGG) دماغتخطيط كهربائية ال العلامات الحيوية، حساستوليد أرقام عشوائية،  مفتاحية:الكلمات ال
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 مقدّمة: 
من  صممتهي عبارة عن خوارزميات  random number generators (RNGs)مولدات الأرقام العشوائية     

أجل إنتاج سلاسل من الأرقام التي يمكن اعتبارها عشوائية، والتي تلعب دوراً كبيراً في العديد من التطبيقات مثل 
اختبار و تحديد القرصنة في الدارات المتكاملة، و نمذجة ومحاكاة الظواهر المعقدة، و توليد مفاتيح التعمية، و الألعاب، 

 البرمجيات وغيرها من التطبيقات.
 pseudo random number  مولدات الأرقام شبه العشوائية :إلى نوعين أساسيين وهما RNGs الـ تقسم 

generators ( PRNGs) ، امةومولدات الأرقام العشوائية التtrue random number generators( TRNGs) .
عتمد على خوارزميات رياضية لإنتاج سلاسل طويلة من الأرقام العشوائية خلال ي: PRNGsبالنسبة للصنف الأول 

سرية  (seed) البذرة ن تكون أكدخل لعملية إنتاج السلسلة العشوائية. يجب  (seed) بذرةوقت قصير جداً، وتحتاج إلى 
. اً اعتباره عشوائي نتيجةوآمنة، والخوارزميات الرياضية المستخدمة منتقاة بشكل جيد للحصول على خرج غير متوقع وبال

خل دأيضاً بالنظريات الحتمية، حيث يمكن إعادة توليد نفس السلسلة العشوائية عند استخدام نفس ال PRNGsتُعرف 
seed أما الصنف الثاني  .TRNGs : ضجيج على مصدر غير حتمي لإنتاج سلاسل عشوائية تامة مثل:  عتمديفهو

ولكنها  PRNGsأكثر فعالية من  TRNGsوغيرها. عموماً تعد  النشاط الراديوي،و ضجيج الأتموسفير، و المقاومة، 
التطبيقات بعض تتطلب كما بطيئة، وصعبة التطبيق، وهي غير حتمية فلا يمكن إعادة توليد نفس السلاسل العشوائية، 

       .                                                                                                                            [1,2]اليانصيبو أخذ العينات العشوائي، و الأمن، و مثل الألعاب،  TRNGs  استخدام الصنف
بصمة الإصبع أو الوجه أو الصوت أوخط اليد أو قزحية العين مصدراً جيداً مثل ترية أو البيوم تُعدّ العلامات الحيوية   

، TRNGsللأرقام العشوائية، حيث يمكن اعتبار جسم الإنسان نفسه وصفاته البشرية مصدراً لتوليد أرقام عشوائية تامة 
التقليدية  استخدام هذه العلامات الحيويةهم . ساPRNGsلمولدات الأرقام شبه العشوائية  seedأو يمكن اعتبارها دخل 

ي تحملها هذه العلامات أكثر فعالية وأقل تكلفة، ولكن المعلومات الت TRNGsفي جعل مولدات الأرقام العشوائية 
موروثة وفريدة ولا يمكن تغييرها من أجل استخدامها مع تطبيقات مختلفة، وبالتالي في حال سُرقت العلامة  الحيوية

مستخدمة فإن جميع السلاسل العشوائية المولدة عن طريقها عرضة للكسر. كما يرافق العلامات الحيوية سابقة الحيوية ال
بعض الذكر ضجيج بشكل طبيعي مما يفرض قيوداً فيما يتعلق بالتقنية المطلوبة لقراءة العلامة الحيوية. إضافة إلى أن 

ولكن بما أن العلامات الحيوية التقليدية  ،كل فترة زمنية معينة الأرقام العشوائية المستخدمةتطلب تغيير ت التطبيقات
من خلالها أيضاً ذات فضاء محدود وهذا يُعدّ مشكلة عند  السلاسل العشوائية المولدةموروثة وغير قابلة للتغيير فإن 

مة الحيوية تؤدي استخدامها في تأمين حساب بنكي أو بريد الكتروني، وهذا ما أشرنا إليه سابقاً في أن سرقة العلا
 .[3,4]لتعريض جميع التطبيقات المؤمنة من خلالها لخطر الاختراق

اعتُمِد في كثير من الأنظمة المتقدمة على بصمة الإصبع والقزحية والوجه معاً لزيادة السوية الأمنية لها، إلا أنها قد   
صوت المستخدم أو سرقة بصمة الأصابع تكون مكشوفة للعلن وغير سرية، بمعنى أن التقاط صورة للوجه أو تسجيل 

 .يُعدّ أمراً ممكناً 
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 طرائق البحث ومواده:
 EEG Motor Movement/Imagery Datasetالكهربائية من قاعدة البيانات  الدماغتم تحصيل إشارة تخطيط   

V1.0.0،  التصنيف ودراسة القضايا الأمنية المتعلقة والتي تعدّ من أشهر قواعد البيانات المستخدمة لأغراض
لتي تتعامل االنماذج والتي تتضمن العديد من   (mne)بالعلامات الحيوية. اعتمدنا في دراستنا على المكتبة البرمجية 

 .[5] راتهامع إشارة تخطيط الدماغ الكهربائية من خلال قراءتها وتحليل بارامت
 .[6] 3.10الإصدار  Python بايثون الوبرمجت جميع خطوات المخطط المقترح هنا باستخدام لغة 

  على جهاز حاسب ذو مواصفات مبينة في الجدول الآتي: ونفذت
 دراسة.( : بعض مواصفات الجهاز الذي طبقت عليه ال1الجدول )

 نظام التشغيل

Operating 

system 

 المعالج
Processor 

 نوع النظام

System 

type 

ذاكرة الوصول 

 العشوائي

RAM 

Windows 7 

Ultimate 

Intel(R)Core(TM)i5-

2410M CPU @2.30GHz 

64-bit  4GB 

 
   .لاختبار العشوائية، ومن خلال مسافة هامينغ لاختبار التميز والتفرد NISTالنتائج التي حصلنا عليها من خلال اختبار قيمت

 الدراسة المرجعية: .1
 :  ElectroEncephaloGraphy  (EEG)تخطيط كهربائية الدماغ  1.1

على فروة  توضعهو عبارة عن تقنية لتسجيل النشاط الكهربائي للدماغ باستخدام أقطاب أو ما يُسمى الكترودات      
الرأس وفق ترتيب معين، حيث تقيس هذه الأقطاب تغيرات الجهد من مرتبة الميكرو فولت والتي يسببها التيار الأيوني 

على شكل سلسلة من الموجات، وهو وسيلة غير جراحية وآمنة لقياس نشاط الدماغ،  وتعرضداخل الخلايا العصبية، 
 .[7]غ، تشخيص الاضطرابات العصبية، التصنيف، وغيرها من التطبيقات الطبيةويستخدم على نطاق واسع في فهم وظائف الدما

 الكهربائية الدماغ جهود تمثل والتي) زمن ، قناة( الحقيقية  القيم من البعد ثنائية مصفوفة من EEGتتألف إشارة    
 المواضع إلى المكاني البعد يشير حيث EEG لإشارة والزمانية المكانية المعلومات البعدان هذان المتعلقة بالمهمة. يمثل

 النقاط عدد إلى الزمني البعد يشير الكهربائية على فروة الرأس )عدد الأقطاب الكهربائية(، بينما للأقطاب المكانية
 تستخدم ما عادة ولكن كهربائي قطب 256 إلى 1 من المكانية في الثانية )أي معدل أخذ العينات(. تتراوح الدقة الزمنية

قطب كهربائي لأغراض البحث والأغراض السريرية. يتراوح معدل أخذ العينات عادة من  64 إلى 21 من مجموعة
 هرتز.  1000إلى  128

 F و (Temporal) صدغي T و  (Central) مركزي  C  :تعتمد أسماء الأقطاب الكهربائية على موقعها      
  (AF( و  (Occipital قذالي O و (Parietal) جداري  Pو    (prefrontal) الجبهة قبل Fp و  (Frontal) أمامي

( توزع 1، ويبين الشكل )   O )وP و Fp و F و T و (C  بين وسيطة أقطاب هيPO ) و TP و CP و FT و FC و
 الكهربائية الأقطاب إلى الغامقة الخطوط القياسي، حيث تشير 10-10هذه الأقطاب على فروة الرأس باستخدام نظام 

 .[7,8]الحركية الحسية القشرة في
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 القياسي 10-10على فروة الرأس وفق المعيار  قطباً كهربائياً  64(: توزع 1الشكل )
، بيتا  (Hz 13-8)، ألفا  (Hz 7-4)، ثيتا  (Hz 3-0.5)نطاقات ترددية وهي: دلتا  5إلى  EEGتُقسم إشارة 

(14-30 Hz)  و غاما(>30 Hz) . 
 مرتبطة بالنوم العميق ويمكن ملاحظتها أيضاً في حالة المشي.أمواج دلتا: 

 أمواج ثيتا: مرتبطة بحالات الإلهام والتأمل العميق.
 أمواج ألفا: وتظهر في حالة الراحة والتركيز.

 أمواج بيتا: مرتبطة بالتفكير العميق وحل المشاكل والانتباه.
 لأصابع واللسان.أمواج غاما: تملك مطالًا منخفضاً، ومرتبطة بحركة ا

 في توليد أرقام عشوائية: EEGاستخدام تخطيط كهربائية الدماغ  1.2
تتمتع إشارات تخطيط الدماغ بالعديد من المميزات والتي تجعل منها علامة حيوية مناسبة وفعالة في توليد أرقام   

أن النشاط الدماغي حساس لحالة صعب تقليدها أو سرقتها إذ و موثوقة، و ومميزة، عشوائية، فهي: علامة حيوية فريدة 
ة فلا يمكن استخلاصها من ، إضافة إلى أنها علامة حي  الفرد إذ أنه يتغير ويتأثر بمزاج الفرد أو تحت الضغط والتهديد

 .[4,7]الشخص بعد موته
 النشاط الكهربائي للدماغ في عدة حالات: دُرس

وإنما يبقى هادئاً ومستيقظاً فقط. وبينت أي نشاط أو مهمة، يمارس حيث أن الشخص لا  :حالة الراحة -1
الدراسات أن النشاط الدماغي لأشخاص مختلفين وهم في حالة السكون أو الراحة يكون مختلفاً ومتمايزاً بين هؤلاء 
الأشخاص، وأن الخصائص التي يحملها هذا التسجيل تكون فريدة ومميزة. ولكن تطبيق هذه الحالة صعبة في العالم 

 يقي، إذ أنه من الصعب تأمين حالة سكون تام للشخص.الخارجي الحق
الدراسة على أشخاص أصحاء وأشخاص مرضى مصابين بالصرع في حالتين )أعين مفتوحة  طبقت، [9]في المرجع 

الترددات من القيم الصحيحة  تصلحقناة و  100 تستخدماوأعين مغلقة( وهم في حالة سكون دون القيام بأي نشاط، و 
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بشكل  EEG، ولكن بينت هذه الدراسة أنه لا يمكن استخدام إشارة 106سلاسل بطول  تلدو ومن ثم  EEGلإشارة 
 مباشر كمولد لسلاسل الأرقام العشوائية، وإنما يجب إخضاع هذه السلاسل لعميات تحويل رياضية لجعلها عشوائية.

 أجرتومن ثم لتحويلها إلى قيم صحيحة  10mبـ  تقيم حقيقية وضرب وأًخذتلدراسة السابقة، طورت ا، [1]في المرجع 
 غاما) الترددينطاق ال، وبينت هذه الدراسة أن 106سلاسل بطول أنتجت الكترود، و  64استخدم إزاحة نحو اليمين، 

gamma) .قد أعطى أفضل النتائج 
أو  يعني تسجيل النشاط الدماغي للفرد أثناء قيامه بأداء مهمة معينة أو إدراكه لفعل معين. حالة الحركة: -2

 تسجيل النشاط الدماغي للفرد استجابة لتأثير بصري خارجي، مثل صورة مرئية أو فلاش.
 6 استخدمتمهام عقلية معينة،  5أشخاص أثناء قيامهم بأداء  7على تسجيل النشاط الدماغي لـ  [10]اعتمدت الدراسة 

المعالجة واستخراج المميزات باستخدام تحويلي  أجريتثواني، ومن ثم  10قنوات، واستمر التسجيل الكهربائي لمدة 
 بت. 230ويفلت المتقطع وفورييه المتقطع، وبالنتيجة تم الحصول على مفاتيح بطول 

عملية تحقق بيومتري من خلال تسجيل النشاط الدماغي للأشخاص وهم يقومون بالتوقيع على  أجريت [11]الدراسة  في
مع مميزات  DFTوالتي تم تحصيلها باستخدام تحويل فورييه المتقطع  EEGمميزات إشارة  دمجتهواتفهم، حيث 

 قناة.   14استخدام استخدمت التوقيع الديناميكي. و 
النشاط الدماغي للأفراد وهم يقومون بإدخال كلمات مرور معينة من خلال لوحة المفاتيح.  سُجل [12]في الدراسة 

 بت. 160على سلاسل أرقام عشوائية بطول  تم الحصولقنوات و  5 استخدمت
رة فيها النشاط الدماغي للأشخاص استجابة لتأثير بصري خارجي من خلال النظر إلى صو  سُجل [13]في الدراسة 

 لاستخدامه في أغراض التحقق والأمن.  PINلتوليد رمز  Czخطوط بيضاء وسوداء واعتمدوا على الالكترود 
النشاط الدماغي للفرد أثناء تخيله تحريك جزء معين من جسمه أو تخيله القيام  يُسجل حالة تخيل الحركة: -3

بمهمة معينة، وبينت الدراسات أن التسجيل الدماغي هنا يمتلك خصائص فريدة ومميزة، وأن هذا النوع أقل عرضة 
تحقق. وهو قابل للتطبيق للضجيج من حالة الحركة الفعلية، وهذا ما جعله مناسباً للاستخدام في عمليات التوثيق وال

 ومناسب لكل أنواع المرضى المختلفين عن بعضهم بالمقدرات الفيزيائية والبصرية. 
مخطط  أمني بيومتري من أجل عمليات التحقق والتوثيق يعتمد على إشارات تخطيط الدماغ  وُضِع [14]في الدراسة 

شخص،  40على اعتماداً التجربة  نفذتترود، الك 17بواسطة  جمعتالخاصة بتخيل حركة الأرجل والأذرع والتي 
 مستخدمين خوارزميات التعلم العميق.

أربع مميزات من إشارات تخطيط الدماغ على اعتماداً من تحسين دقة التحقق البيومتري  [15]أيضاً تمكنت الدراسة 
خلال طور  Hz (30-8)مرشح تمرير حزمة  واستخدمالكترود.  36باستخدام  جمعتالخاصة بتخيل الحركة، والتي 

 ثواني. 10المعالجة البدائية، واستغرقت التجربة 
في توليد أرقام عشوائية يمكن  EEGحول استخدام إشارات تخطيط الدماغ كان هناك أيضاً العديد من الأبحاث 

 استخدامها كمفاتيح تعمية نذكر منها:
،  GrazIIIaبشكل عشوائي من قاعدة البيانات رةمختاشخص  32اعتمدت على التسجيلات الكهربائية لـ   [16]الدراسة
، وباستخدام التكميم PSD(power spectral density)المميزات الترددية  تقناة، واستخرج 64 استخدمتحيث 
 بت. 256مفاتيح طول كل منها  وُلِدت
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المميزات من إشارة تخطيط في عملية استخراج  (fuzzy commitment)اعتمدت على الالتزام الضبابي  [17]الدراسة 
بت يمكن استخدامها كمفاتيح تعمية أو في أغراض  400سلاسل بتات عشوائية بطول  وأُنتجت، شخص 42الدماغ لـ 

 التحقق.
في استخدامها كعلامة حيوية في توليد  EEGنلاحظ من هذه الدراسات المرجعية السابقة فعالية إشارات تخطيط الدماغ 

أرقام عشوائية وأغراض التحقق، وخاصة في حالة الدراسات التي اعتمدت على تخيل الحركة بدلًا من الحركة الفعلية، 
لذلك نسعى في بحثنا هذا إلى تطوير هذه الدراسات من خلال تخفيض تعقيد النظام وزيادة طول السلاسل العشوائية 

 ء المعالجة الأولية المناسبة لتخفيض الضجيج المرافق لهذه الإشارات. الناتجة وإجرا
 : الجزء العملي  .2
 توصيف قاعدة البيانات : 2-1

، والتي تضم EEG Motor Movement/Imagery Dataset V1.0.0اعتمدنا في دراستنا على قاعدة البيانات 
 جولة تجريبية. 14مهام و  4أشخاص مشاركين ، حيث تتضمن   109لـ  EEGتسجيلات 

وذلك بالاعتماد  (MI) قناة وهم يقومون بمهام تخيل الحركة 64إشارات تخطيط الدماغ للمشاركين باستخدام  سُجلت
 هرتز. 160الدولي بمعدل أخذ عينات  10-10باستخدام نظام  BCI2000على المعيار 

 (run2)ومع إغلاق العينين  (run1)بية وهي: تشغيلان أساسيان مع فتح العينين عملية تجري 14أجرى المشاركون 
 عمليات تشغيل لكل من المهام الأربعة التالية مدة كل منها دقيقتين وهي:  3لمدة دقيقة واحدة لكل تشغيل، بالإضافة لـ 

a-  وغلق بفتح المشارك يقوم الشاشة، من الأيمن أو الأيسر الجانب على الهدف :  يظهر11، 7، 3التجربة 
 المقابلة حتى يختفي الهدف ثم يرتاح المشارك.  القبضة

b-  فتح المشارك الشاشة، ثم يتخيل من الأيمن أو الأيسر الجانب على الهدف :  يظهر12، 8، 4التجربة 
 .المقابلة حتى يختفي الهدف ثم يرتاح المشارك القبضة وإغلاق

c-  قبضتي  غلقيو  المشارك يفتح العلوي أو السفلي من الشاشة،في الجزء  الهدف :  يظهر13، 9، 5التجربة
) إذا كان الهدف في الأسفل( حتى يختفي الهدف ثم يرتاح  يهماكلت حرك قدميهياليد )إذا كان الهدف في الأعلى( أو 

 المشارك. 
d-  وغلق فتح المشارك في الجزء العلوي أو السفلي من الشاشة، ثم يتخيل الهدف :  يظهر14، 10، 6التجربة 

) إذا كان الهدف في الأسفل( حتى يختفي  يهماكلت قدميهقبضتي اليد )إذا كان الهدف في الأعلى( أو يتخيل تحريك 
 الهدف ثم يرتاح المشارك.

 ، 8 ، 6 ، 4 التجريبية الأشواط أي المتخيلة الحركات تتضمن والتي dو  b   المهام مجموعات فقط  سنستخدم هنا
10  ،12  ،14 . 

  t=0 عند الشاشة على الهدف ويظهر ثانية 2 لمدة يرتاح الشخص ثم t=-2 اللحظة  عند التجربة تبدأ  
 .تُفتح وتُغلق التي اليسرى  للقبضة الحركي الخيال إلى L تشير -
 .تُفتح وتُغلق التي اليمنى للقبضة الحركي الخيال إلى R تشير -
 .تُفتحان وتُغلقان اللتين القبضتين لكلا الحركي الخيال إلى BLR يشير -
 .تُفتحان وتُغلقاناللتين  القدمين لكلا الحركي الخيال إلى BF يشير -
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 يبلغ عينات أخذ بتردد مرة كل في تقريباً  ثوان   4 لمدة التحريك تخيل يعمل ،نثانيتي لمدة استراحة بعد جديدة تجربة تبدأ
 عينة. 640هو هرتز، لذا يبلغ حجم البيانات الفعالة لكل قطب في كل اختبار  160

 :(preprocessing)المعالجة الأولية -2-2
 تتضمن الخطوات الآتية: 

، حيث يفضل استخدام عدد أقل (MI)الأكثر ملاءمة لمهام تخيل الحركة  EEGقنوات  تُختار: اختيار القناة -1
من أجل تقليل التكلفة الحسابية والذاكرة المطلوبة وتخفيض تعقيد النظام وتكلفة المعدات اللازمة عند  EEGمن قنوات 

خذ بالحسبان وضع هذه الأقطاب في المكان المناسب تجنباً لفقدان معلومات وضع الأقطاب الكهربائية. ولكن يجب الأ
قنوات فقط  6في بحثنا هذا اخترنا المواضع المناسبة لها. مفيدة، لذلك يجب اختيار العدد الأمثل للأقطاب الكهربائية و 

وهي المسؤولة عن  (FC1 , FC2 , FC3 , FC4 , FC5 , FC6)وهي موجودة في منطقة القشرة الحسية الحركية 
 إشارات تخيل الحركة.

، حيث بينت الدراسات بالنسبة لإشارات MIالنطاق الترددي الأكثر ملاءمة لمهام  اختير ترشيح الإشارة: -2
لذلك   (β و  (αتخيل الحركة تحدث التغيرات في الطاقة للإيقاعات الحسية الحركية بشكل رئيسي في نطاقي الترددات 

تتضمن هذه المرحلة أيضاً ترشيح وإزالة الإشارات غير  . Hz(40-0)استخدمنا في دراستنا مرشح تمرير حزمة 
وضجيج  (EMG)مخطط كهربائية العضلات ات الضجيج الناجمة عن الحركات الإرادية وضجيج المرغوب فيها وإشار 

 والتي تتيح توابع خاصة بإزالة هذه الإشارات. mneمن خلال المكتبة البرمجية  (EOG)إشارات العين 
بالرغم من استخدام مرشح تمرير حزمة إلا أنه يبقى من الصعب استبعاد جميع الشوائب، لذلك  إزالة الشوائب: -3

 لحذف الإشارات غير المرغوبة وغير المفيدة. del- annotationبرمجي التابع ال طبقنا
 استخراج المميزات: -2-3

عن هذه الإشارات، لذا اعتمدنا في  تعبرمعلومات مفيدة تحوي إشارات تخطيط الدماغ ضمن مميزاتها الزمنية والترددية 
، والتي تَعدّ من أهم المميزات المعتمدة في الأبحاث والدراسات عند دراسة نا على استخراج بعض هذه المميزاتدراست

 : [12] النشاط الكهربائي للدماغ وهي
 المميزات الزمنية :   2-3-1
  المتوسط الحسابي)Mean( :  :يعطى بالعلاقة الرياضية الآتية  

𝑥 =    
∑ 𝑥𝑖

𝑛
𝑖=1

𝑛
          (1)                  

 تمثل عدد العينات الأعظمي. 𝑛، و  𝑖تمثل العينة رقم   𝑥𝑖حيث           
  الانحراف المعياري ( Standard Deviation):  يستخدم لقياس مدى التبعثر الإحصائي، أي أنه يدل على

 مدى امتداد مجالات القيم ضمن مجموعة البيانات الإحصائية، ويعطى بالعلاقة الرياضية الآتية:

𝑆 =    √∑  𝑛
𝑖=1 (𝑥𝑖 − 𝑥 )

2

𝑛 − 1
                  (2) 

 معامل اللاتماثل أو التجانف) Skewness(:  التوزيع الاحتمالي تابعهو مؤشر لقياس درجة واتجاه لاتماثل 
 عشوائي حقيقي، ويوصف بالعلاقة الرياضية الآتية: لمتغير

𝑔 =   
∑  𝑛

𝑖=1 (𝑥𝑖 − 𝑥 )
3
/𝑛

𝑠3
                  (3) 
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 ح أو درجة التقوسمعامل التسط Kurtosis)(:  التوزيع تابع و تقوس أهو مؤشر لقياس درجة تحدب
 عشوائي حقيقي، ويوصف بالعلاقة الرياضية الآتية: لمتغير الاحتمالي

𝑘 =
∑  𝑛

𝑖=1 (𝑥𝑖 − 𝑥 )
4
/𝑛

𝑠4
                (4)          

ويمكّن من توصيف شكل توزيع  ،ح من أهم معالم أشكال توزيع المتغيرات العشوائيةوالتسط يعد معاملي التجانف  
 الاحتمالات في جوار القيمة المتوقعة.

  المميزات الترددية : 2-3-2
تمثل كيفية توزيع طاقة الإشارة أو السلسلة والتي   PSD (power spectral density) للطاقةالكثافة الطيفية  درسنا

  تعطى بالعلاقة الآتية:و  ستخدم هذه المميزة في عمليات التصنيف والترميز،وتُ  الزمنية مع التردد،

𝑃𝑆𝐷(𝑥) = lim
𝑇→∞

1

2 𝑇
 ∫ |𝑠(𝑡)𝑒−𝑗2𝜋𝑥𝑡𝑑𝑡|

2
 

𝑇

−𝑇

               (5)                        
 تشكيل سلاسل الأرقام الثنائية: 2-4

المعالجة الأولية لإشارات تخطيط الدماغ، حصلنا على ملفات تتضمن إشارات تخطيط الدماغ  أجرينابعد أن    
وهي عبارة عن قيم  عنصر 11496تضم هذه الملفات البيانات الوصفية بحجم  .MI-EEGالخاصة بتخيل الحركة 
عينة لكل قناة من القنوات  640فحصلنا على  ،هرتز 160ثواني بتردد تقطيع  4لمدة  جلتوسُ من رتبة الميكرو فولت، 

 (11496,6,640)فأصبح لدينا مصفوفة ثلاثية الأبعاد  ،(FC1 , FC2 , FC3 , FC4 , FC5 , FC6)الستة المدروسة 
بعد ذلك أجرينا عملية تكميم لقيم هذه ،  (6,640)مصفوفة ثناية البعد  هووكل عنصر  اً عنصر  11496أي تتضمن 

 هذه المميزات الأربعة جمعناالتي عرفناها سابقاً، و  المميزات الزمنية استخرجناومن ثم  (1+,1-)المصفوفة ما بين 
واستخرجنا الطاقة العظمى  ،مجالات ترددية 5نطاق الترددي إلى ال، قسمنا  المميزات التردديةمن أجل ، و للقنوات الستة

والتي تستخدم لتقدير معاملات النماذج الإحصائية  welch التقدير لكل نطاق ترددي على حدا من خلال خوارزمية
  10000المميزات الزمنية مع المميزات الترددية لـ  جمعناومن ثم  .عندما تكون بعض البيانات مفقودة أو غير مرئية

كما هو مبين في  بت 329 طول كل منها ثنائية سلاسلعلى فحصلنا  إلى الصيغة الثنائية، حولناهاو  عينة مدروسة
 .(2الشكل )

B329 .................................. B3 B2 B1 
 EEGسلسلة البتات المستخلصة من مميزات (: 2الشكل)

 
لكل خانتين متتاليين وحشر  xor، من خلال إجراء عملية كل سلسلةبعد ذلك أجرينا عملية حشر لبتات ضمن    

بت  19بت، ومن ثم إضافة  493في الخانة الثالثة، وهكذا تتكرر العملية للحصول على سلسلة ثنائية بطول  النتيجة
 طول كل منهاسلسلة ثنائية 10000على بالنتيجة لنحصل ، لكل سلسلة بت 512فيصبح الناتج  بشكل عشوائي مختارة
 .(3بت، كما هو موضح في الشكل ) 512

 
 
 

 بت 512آلية تشكيل سلسلة البتات الثنائية بطول (: 3الشكل)

 C2 B4 B3 C1 B2 B1 ..……………… بت عشوائي  19 
C1= B1 xor B2 
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تحصيل 

 EEGإشارات 

المعالجة  إجراء

 الأولية

استخراج 

المميزات الزمنية 

 والترددية 

 الحصول على

 MI-EEGشارات إ

تحويل المميزات إلى 

الصيغة الثنائية 

 وتجميعها 

بت  19إضافة 

 عشوائي 

سلاسل ثنائية كل إنتاج 

 بت   512منها بطول 

حشر بتات ضمن 

السلسة الناتجة من 

 xorخلال عملية 

 خطوات توليد السلاسل الثنائية من إشارات تخطيط الدماغ وفق المخطط المقترح: (4)ويبين الشكل 
 
 
 
 

 EEG(: مخطط توليد سلاسل أرقام ثنائية من إشارات تخطيط الدماغ 4الشكل)
  تقييم نتائج المخطط المقترح: .3

بت، وفيما يأتي  512تمكنا من خلال المخطط المقترح سابقاً من الحصول على سلاسل ثنائية كل منها بطول     
استخدامها كسلاسل عشوائية في لمعرفة إمكانية معتمدة عالمياً هذه السلاسل من خلال عدة إحصائيات قيم سن

 التطبيقات الأمنية وغيرها.
  اختبار العشوائية: 3-1     

 اعتمدنا في بحثنا على هذا الاختباريوجد العديد من الاختبارت التي تدرس عشوائية السلاسل الثنائية،         
National Institute of Standards and Technology ( NIST)  دراسة ل لأنه مخصصيُعدّ من أهمها، الذي

 لأغراض التشفير وحماية البيانات. المستخدمةعشوائية السلاسل 
لدراسة عشوائية السلاسل الثنائية المولدة من عتاد صلب أو برمجي  طورت اً اختبار  خمسة عشر NISTيتضمن اختبار 

 . [18] بالاعتماد على مولدات الأرقام العشوائية أو شبه العشوائية
، ولكن بما أنه في دراستنا بت 107إلى   103العديد من هذه الاختبارات من أجل سلاسل بطول كبير من مرتبة طورت 

 السلاسل.جل هذا الطول من لذلك اكتفينا بمجموعة الاختبارات القابلة للتطبيق من أبت(  512) نولد سلاسل بطول صغير نسبياً 
  .سلسلة ثنائية مولدة وفق المخطط الذي اقترحناه سابقاً  120على  NISTاختبارات  طبقنا
 :[18] وفق المعادلة الآتية NISTاجتيازها لكل من اختبارات  الواجبالحد الأدنى لعدد الاختبارات  يُحدد

𝑚𝑝𝑟 = (1 − 𝛼) − 3√
𝛼(1−𝛼)

𝑘
                           (6) 

𝑘فيمثل عدد السلاسل المختبرة وهنا   𝑘، أما  0.01القيمة  تمثل مستوى الأهمية وهنا تأخذ 𝛼حيث،  = 120. 
أي من أجل كل اختبار يجب أن يكون عدد السلاسل الناجحة   . % 96ومنه يكون الحد الأدنى للنجاح هو 

       سلسلة مختبرة. 120سلسلة أو أكثر من أصل  115)العشوائية( هو 
 Pفيما إذا كانت السلسة عشوائية أم لا. فإذا كانت قيمة  يُحددوالتي من خلالها  Pعن كل اختبار قيمة لـ ينتج     

( نتائج الاختبارات التي 2تكون السلسلة عشوائية وعدا ذلك تكون غير عشوائية. يبين الجدول ) αالناتجة أكبر من قيمة 
                .NISTSP800-22 [19]باستخدام اختبار  نفذناها
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 NIST(: يمثل نتائج اختبارات 2الجدول )
 الاختبار نسبة النجاح النتيجة
pass 99% The frequency(monobit)test 

Pass 100% Frequency test within a block 

Pass 97% The Runs test 

Pass 96% The longest Run of ones in a block 

Pass 98% The discrete Fourier Transform test 

Pass 97% The Approximate Entropy test 

Pass 96% The cumulative sum test(Forward) 

Pass 96% The cumulative sum test(backward) 

Pass 97% The serial test 

    
ن أنلاحظ من الجدول السابق أن السلاسل الثنائية المولدة وفق المخطط المقترح قد اجتازت جميع الاختبارات ويمكن  

 نحكم عليها بأنها سلاسل عشوائية. 
 اختبار التميز )التفرد(:   3-2

نعتمد على هذه الإحصائية لتحديد مدى التميز )الاختلاف( بين السلاسل العشوائية المولدة من أجسام مختلفة،     
والتي تحسب عدد المواضع المختلفة   HD(Hamming Distance)هذه الإحصائية من خلال مسافة هامينغ تقاس و 

. بالنسبة للسلاسل الثنائية يجب أن تكون مسافة هامينغ تابعة للتوزع الطبيعي ومنه يجب أن يكون بين كل سلسلتين
 .[11]من طول السلسلة العشوائية  %50متوسط مسافة هامينغ مساوياً تقريباً لـ 

اها في بحثنا سلسلة عشوائية من قاعدة البيانات التي اعتمدن 2000ملف يحوي  ولدنامن أجل تطبيق مسافة هامينغ     
، حيث يمثل المحور (5)النتيجة الموضحة في الشكل مسافة هامينغ بين هذه السلاسل فحصلنا على  وحسبنا هذا.

 .الأفقي مسافة هامينغ مقدرة بالبت، والمحور الشاقولي يمثل عدد الأزواج التي تمتلك نفس مسافة هامينغ
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 مسافة هامينغ للسلاسل الثنائية المولدة (: 5الشكل)
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% وهو قريب جداً من  46.8يساوي  HDنلاحظ من الشكل السابق التوزع الطبيعي لمسافة هامينغ، إذ أن متوسط    
 . وفق المخطط المقترح في بحثنا هذا فريدة ومتمايزة المولدة% من طول السلسلة العشوائية، ومنه نستنتج أن السلاسل 50

 
 الاستنتاجات والتوصيات: 

، EEG-MIتمكنا في بحثنا هذا من توليد سلاسل بتات اعتماداً على إشارة تخطيط الدماغ الخاصة بتخيل الحركة     
 حيث أجرينا المعالجة الأولية لهذه الإشارات، ومن ثم وضعنا آلية معينة لاستخلاص المميزات المفيدة من هذه الإشارات

 يتمتع المخطط المقترح في بحثنا بما يأتي:. بت 512بطول  ن لتشكيل سلاسل ثنائيةوترتيبها وفق نمط معي
الكترودات فقط  6من ناحية تعقيد النظام والتكلفة، إذ اعتمدنا في بحثنا على  من الدراسات السابقة أكثر فعالية -1

كما أنه أكثر  .المفيدة المطلوبةالمعلومات بوالتي كانت كافية لتزويدنا  ،موجودة ضمن منطقة القشرة الحسية الحركية
، وتمكنا من خلالها توليد سلاسل ثواني 4استغرقت التجربة المستخدمة فقط إذ ناحية الاستهلاك الزمني،  فعالية من

 بت. 512بطول 
وقد تبين معنا أن هذه السلاسل قد   NISTالسلاسل الناتجة عن هذا المخطط لاختبار العشوائية  أخضعت -2

 بت. 512اجتازت الاختبارات القابلة للتطبيق من أجل سلاسل بطول 
، وهذا وقد تبين أن هذه السلاسل متمايزة وفريدة ،مسافة هامينغ للسلاسل الثنائية لمعرفة مدى التميز درسنا -3

 لشخص آخر. EGGميزات إشارة  لشخص ما من معرفة م EGGعدم القدرة على التنبؤ بمميزات إشارة يضمن 
السلسلة  تخضعتوابع رياضية معقدة أو تُستخدم يتمتع المخطط المقترح ببساطة العمليات المستخدمة إذ لم  -4

لأي نوع من التراميز التي قد تستهلك موارد الشبكة المحدودة إذ أنه بعد استخلاص المميزات استخدمنا فقط عملية 
XOR ت المنطقية.والتي تعد من أبسط العمليا 

  EEG، إذ يمكن اعتبار إشارات  أرقام عشوائيةفعالية استخدام إشارات تخطيط الدماغ في توليد مما سبق نستنج     
.  PRNGsاستخدامها كدخل لمولدات الأرقام شبه العشوائية يمكن أو ، TRNGsمصدراً للأرقام العشوائية الصحيحة 

كمفاتيح تعمية في يمكن استخدامها السلاسل الثنائية المولدة وفق المخطط المقترح في هذا البحث أن نستنتج أيضاً و 
تتميز بالعشوائية والخصوصية التامة، وتمتلك  السلاسلإذ أن هذه وغيرها من التطبيقات الأمنية،    WBSNsشبكات 

 الطول المناسب لتطبيقها مع خوارزميات التشفير الشهيرة. إضافة إلى أنها لا تستهلك موارد الشبكة المحدودة.
توليد سلاسل بتات عشوائية من خلال إشارات تطوير المخطط المقترح هنا لنقترح في نهاية بحثنا دراسة إمكانية    

ودراسة إمكانية دمج أكثر من علامة حيوية لإنتاج . مستفيدين من تقنيات الذكاء الصنعيبفعالية أكبر دماغ تخطيط ال
 .  WBSNsسلاسل ثنائية أكثر طولًا وصالحة لاستخدامها كمفاتيح تعمية في شبكات 
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