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  ABSTRACT    
 

The integration of federated learning with blockchains represents a promising paradigm 

for collaborative artificial intelligence systems that preserve privacy. However, these 

decentralized environments are vulnerable to poisoning attacks, where malicious 

participants can sabotage the final model by sending malicious updates. This research 

paper proposes an enhanced mechanism to counter Random Noise Attack within 

blockchain-based federated learning environments. The enhanced mechanism is based 

on the OPENFL mechanism architecture, with an improvement to the method of making 

the voting decision inside it, by replacing the evaluation based on model accuracy and 

validation data with cosine similarity that measures the alignment of weight directions. 

We compared the proposed mechanism with the original OPENFL based on validation 

data, FEDCHALLENGER which uses cosine similarity, and FEDRDF which relies on 

Fast Fourier Transform, based on several metrics: efficiency, time cost, and GAS 

COST. Our experiments, conducted on a local Ethereum network using the Ganache 

simulator, the MNIST dataset, and a Convolutional Neural Network model, showed that 

the enhanced mechanism-maintained efficiency and improved time cost by 62.9% 

compared to the original OPENFL without causing an increase in cost (GAS) on the 

Ethereum network. 
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 سلاسل الكتل لتجنب ىجمات تسميم التعمم الموحد في شبكات OPENFLتحسين آلية 
 

 *نوح سييل عبود
 **حيدر ود. ىب

 (6202 / 7 /44ل لمنشر في ب  ق   . 2026/  5/  5تاريخ الإيداع )
 

 ممخّص  
 

لأنظمة الذكاء الاصطناعي التعاونية التي تحافظ عمى  اً واعد اً نموذج سلاسل الكتليمثل دمج التعمم الموحد مع 
 الخبيثينالخصوصية. مع ذلك، فإن ىذه البيئات اللامركزية عرضة ليجمات التسميم، حيث يمكن لممشاركين 

ىجمات لمواجية  محسنةتقترح ىذه الورقة البحثية آلية . خبيثةمن خلال إرسال تحديثات  النيائيالنموذج  تخريب
Random Noise Attack  الآلية المُحسّنة عمى تعتمد .الكتلضمن بيئات التعمم الموحد المعتمدة عمى سلاسل 

عمى دقة  المعتمد، وذلك باستبدال التقييم داخميااتخاذ قرار التصويت  مع تحسين طريقة OPENFL آلية بنية
مع  قارنا الآلية المقترحة بتشابو جيب التمام الذي يقيس توافق اتجاىات الأوزان. النموذج وبيانات التحقق

OPENFL  والمُعتمدة عمى بيانات التحقق الأصميةFEDCHALLENGER التي تستخدم تشابو جيب التمام
والتكمفة الزمنية  الكفاءةاعتماداً عمى عدة مقاييس ىي  وذلك السريع تحويل فورييو تستخدمالتي  FEDRDFو
 ganacheمحاكي باستخدام  محمية Ethereum التي أجريناىا عمى شبكة أظيرت تجاربنا .GAS COSTو
الكفاءة حافظت عمى المُحسّنة  الآلية(، أن CNN) الالتفافيةونموذج الشبكة العصبية  MNISTمجموعة بيانات و 

( GASدون أن تتسبب بزيادة في التكمفة )الأصمية  OPENFLمقارنةً بآلية  %62.9بنسبة  التكمفة الزمنيةوحسّنت 
 .Ethereumعمى شبكة 
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  :مقدمة .1
من تدريب النماذج الجماعية دون الحاجة إلى مشاركة البيانات، وبالتالي الحفاظ عمى السرية  التعمم الموحد يُمكّن

 سلاسل الكتلالوقت نفسو، تُقدّم تقنية  في [.1] والأنظمة الماليةقطاعات حساسة مثل الرعاية الصحية  في ةالمطموب
مبتكراً لمشاكل الثقة والشفافية حلا وذلك من خلال  لأنظمة التعمم الموحد والاعتماد عمى خادم مركزي والأمان ًً

دارة العمميات عبر عقود ذكية قابمة لمبرمجة  [.2] تسجيل المعاملات بشكل غير قابل لمتغيير وا 
ىجمات  منيا إن الطبيعة المفتوحة لسلاسل الكتل العامة، تُعرّض ىذه الأنظمة اليجينة لمخاطر أمنية جسيمة

Random Noise Attack  التي تُصنف ضمن فئةModel Poisoning Attacksخبيثة عُقد تُشارك  ، وفييا
لجدوى  اً يجوىر اً يُشكّل ىذا التيديد تحدي .[3] النيائيعمدًا تحديثات مُشوّىة لمنموذج بيدف تخريب النموذج العالمي 

دفاع قوية قد يُحوّل ىذه الأنظمة الواعدة إلى ن غياب آليات أ، إذ سلاسل الكتل في شبكاتوفعالية التعمم الموحد 
 أرض خصبة للؤنشطة الخبيثة.

، تيدف إلى التمييز بين المشاركين ىجمات الضوضاء العشوائيةلتجنب ىذا التحدي، ظيرت عدة آليات  لمعالجة 
بين الأمان  تجمع متكاممة آلية تعتبر يلتوا OPENFL [4] آليةمن أحدث ىذه الآليات النزييين والمخادعين، 

بيانات التحقق الخاصة بيم ليختبروا  نيالمشارك تخدم فييالامركزية يستصويت  عمميةعمى  عتمدت إذ ،والتحفيز
 .ليقوموا بالتصويت معينةعمى عتبات  ويعتمدوانماذج المشاركين الأخرين 
قد يسبب ظمماً لبعض المشاركين الذين قد تكون بيانات التدريب  OPENFLفي  التقميدية إن الاعتماد عمى العتبات

لدييم قميمة مقارنة بالأخرين مما قد يجعل نماذجيم ضعيفة عند مقارنتيا بالعتبات ويتسبب بظمميم في عممية 
 OPENFLإضافة إلى ذلك أشار الباحثون إلى أن مشكلات قابمية التوسع المحتممة تشكل تحدياً عمى  التصنيف.

من حيث قدرتيا عمى  OPENFLتقييم عمى  ركز الباحثون أيضا .لتنفيذىاعمى الزمن اللازم وقد ينعكس ذلك  [4]
إلا أنيم أىمموا جانباً بالغ الأىمية وىو التكمفة الزمنية التي تجيبنا  [4]المالية  وتكمفتيا المشاركين الخبيثينتجنب 

 .الذي سيدفعو المشارك مقابل حصولو عمى نموذج أمن بطريقة لامركزية عمى السؤال التالي: ما ىو الثمن )من حيث الوقت(
في محاولة لتجاوز قيود العتبات لبيانات التحقق يذه الآلية لانطلاقاُ من ىذه التحديات طرحنا مساىمة تحسينية 

تحسيننا عمى استبدال بيانات اعتمد  .دون التأثير عمى كفاءة ىذه الآلية أو زيادة تكمفتيا المالية التكمفة الزمنية وتقميل
مستندين إلى نقاط القوة التي يتمتع بيا تشابو جيب التمام في تعاممو مع المتجيات  التحقق بتشابو جيب التمام

  .يايوحساب تشاب
 
 :أىمية البحث وأىدافو .2

سلاسل  شبكات فيي أنظمة التعمم الموحد فتنبع أىمية ىذا البحث من الحاجة لتطوير آليات فعالة لاختيار العقد 
 خاصة في ظل تزايد ىجمات التسميم. الكتل

صارمة فإن جزءاً كبيراً منيا يعتمد عمى أساليب تحقق ، الرغم من وجود آليات متعددة لتحديد المشاركين الخبيثينب
عند عالية عمى النظام وتحد من قابمية التطبيق العممي ليذه الآليات  مالية وأ و اختبارات تفرض تكمفة زمنيةأ

 لاسيما في الأنظمة الحساسة لموقت. التوسع
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 يقمل الوقت الذيتعتمد تشابو جيب التمام  محسنةمعالجة ىذه المشكمة من خلال تقديم آلية  إلىىذا البحث  ييدف
خياراً عمميا وقابلا لمتطبيق في البيئات التي  يجعموىو ما و  أو التكمفة دون التأثير عمى جودة اختيار المشاركين

 دون التضحية بالأمان أو زيادة التكمفة المالية. ةسريع ةتتطمب استجاب
 

 البحث ومواده: طرائق .3
 المحاكاة. لاعتمدت ىذه الدراسة عمى منيجية بحث تجمع بين الدراسة النظرية والتنفيذ العممي من خلا

 الأتية:تتضمن منيجية البحث الخطوات 
a.  آلية ودراسة  وىجمات التسميم سلاسل الكتلدراسة المفاىيم النظرية المتعمقة بالتعمم الموحد وشبكاتOPENFL. 
b. .تحميل الدراسات السابقة التي تناولت ىجمات تسميم التعمم الموحد وآليات مقاومتيا 
c.  تصميم بيئة محاكاة تعتمد عمى محاكيGANACHE ومحررVISUAL STUDIO CODE  ولغة

PYTHON  لتنفيذOPENFL يا.وتحسين 
d. آلية تقييم أداء OPENFL وآلية  الأصميةالآلية مع  ةالمحسنFEDCHALLENGER  وآليةFEDRDF. 
e.  آلية تحسين الفائدة منتحميل النتائج ومقارنتيا لتحديد OPENFL. 

  الدراسات المرجعية:
بسبب مخاطرىا العالية وضرورة إيجاد في التعمم الموحد ىجمات التسميم تعددت الدراسات المرجعية التي تناولت 
 آليات لمقاومتيا او التخفيف من تأثيرىا. 

أن غياب آليات التحفيز الفعالة لتشجيع المشاركة، والاعتماد عمى خادم مركزي الذي يخمق  [5]وضح الباحثون في 
أشاروا إلى أن تقنية سلاسل الكتل  تمتمك  نقطة فشل واحدة ىي من أبرز التحديات التي تواجو التعمم الموحد وقد

مكانية التتبع، مما يجعميا مرشحًا مثاليًا لمعالجة ىذه التحديات ومن أبرز .خصائص فريدة مثل اللامركزية والثبات وا 
إلى ثلاث فئات رئيسية بناءً عمى أدوار العقد في  BLOCKFED تصنيف نماذج أنظمة [5]في ما قدَّمو الباحثون 

الذي تعمل فيو العقد إما في  (Decoupled Model) يث تمثمت ىذه الفئات في: النموذج المنفصلالنظام، ح
الذي تؤدي فيو جميع  (Coupled Model) التعمم الموحد أو سلاسل الكتل  بشكل منفصل، والنموذج المزدوج
الذي يمثل مزيجًا  (Overlapped Model) العقد وظيفتي التعمم الموحد وسلاسل الكتل معًا، والنموذج المتداخل

بين النموذجين السابقين. واعتبر الباحثون أن ىذا التصنيف يُشكل إطارًا قيمًا لفيم التنوع في تصميم 
 قدمت لنا ىذه الدراسة تحميلًا لفيم كيفية عمل التعمم الموحد في شبكات سلاسل الكتل.حيث BLOCKFEDأنظمة

وسلاسل  (Federated Learning) لمرعاية الصحية الذكية يدمج بين التعمم الموحد اً نظام [6]في  قدم الباحثون
لجنة تحقق عشوائية تطبق خوارزمية  النظام عمى يعتمد .في بيئة إنترنت الأشياء الطبي(Blockchain) الكتل

Multi-KRUM رض معرفة ، إلا أن ىذه الخوارزمية كانت تفتلاستبعاد التدرجات الناتجة عن ىجمات التسميم
الباحثون في  اقترح .في السيناريوىات الواقعية مسبقة بعدد الأجيزة المياجمة مما يضعف من كفاءة ىذه الآلية

لزيادة فعالية كشف ىجمات Krum خوارزميةمع  Median-based Testing اختبار الوسيطيجمع  اً إطار  [7]
آلية  [8]في  الباحثون اعتمد ىم مشاركين جيدين.التسميم إلا أنيم اعتمدوا عمى افتراض أن معظم المشاركين 

FLTRUST ىذه الآلية إنشاء مصدر ثقة مركزي من خلال مجموعة بيانات  تتطمب .تسميمالىجمات  لمقاومة
 Cosineاعتماداً عمى لتقييم موثوقية تحديثات العملاء  يتم استخداميا (Root Dataset) جذرية نظيفة
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Similarity  قبل عممية التجميع. وقد أظيرت النتائج التجريبية تفوقومنحيا درجات ثقة FLTRUST عمى عدد من
. إلا أن ىذه الآلية تتطمب توافر مجموعة بيانات MedianوTrimmed Meanو Krum الآليات التقميدية مثل

ة. كما أن جذرية نظيفة وممثمة لمتوزيع الحقيقي لمبيانات، وىو ما قد يكون صعب التحقيق في بعض البيئات العممي
أي انحراف في توزيع ىذه البيانات قد يؤدي إلى تراجع فعالية آلية الثقة واتخاذ قرارات تجميع غير دقيقة، مما قد 

 .يتسبب في فشل الآلية
في التعمم الموحد، وتعتمد الآلية عمى قياس  Sybilلمدفاع ضد ىجمات  FoolsGold آلية [9]الباحثون في  قدّم

، انطلاقًا من فرضية أن (Cosine Similarity) النماذج بين المشاركين باستخدام تشابو جيب التمام أوزانتشابو 
من العملاء السميمين. وعند اكتشاف تشابو مرتفع بصورة  اً العملاء الخبيثين المتعاونين ينتجون تحديثات أكثر تشابي

بيم بدلًا من استبعادىم مباشرة، دون الحاجة إلى  غير طبيعية، تقوم الآلية بخفض معدل التعمم لممشاركين المشتبو
، إلا أن تصميميا Sybil معرفة مسبقة بعدد المياجمين. وقد أثبتت نتائج الدراسة فعاليتيا في مواجية ىجمات

 .بشكل أساسي يستيدف العملاء الخبيثين المتعاونين
تحويل و  Kolmogorov-Smirnov(k-s)اختبار التي تعتمد عمى  FEDRDFأن آلية  [10]وضح الباحثون في 

والمتوسط المقطوع  medianتتفوق عمى كل من الوسيط  وكثافتيا لتحميل ارتباط الأوزان FFTفورييو السريع 
Trimmed Mean وKrum وFLTRUST .عند وجود مياجمين 

-challenge)استجابة -عمى طبقة تحديوالتي تعتمد  FEDCHALLENGERآلية  [11]استخدم الباحثون في 
response)  تيدف إلى  قوية تجميع ومن ثم طبقةىدفيا الكشف المبكر عن احتمالية وجود مشاركين خبيثين

تحميل أوزان نماذج  عن طريق من التحديثات الخبيثة القادمة من العملاء الخبيثينالموحد حماية نموذج التعمم 
 .Median Absolute Deviation (MAD)و Cosine Similarity باستخدام مقياسين رئيسيين ىما المشاركين

 من المشاركين كمشاركين خبيثين %40وضح الباحثون قدرة ىذه الآلية عمى تجنب المشاركين الخبيثين حتى بوجود 
 .DUELو Trimmed Meanو Krumإضافة إلى تفوقيا عمى آليات حديثة مثل 

تسجيلًا مسبقًا والتي لا تتطمب  من أحدث آليات كشف العقد الخبيثة عدت يتالOPENFL آلية [4]قدّم الباحثون في 
عوائق أو موافقات مسبقة.  بالمشاركة دون أي Ethereumأو قوائم بيضاء، إذ يُسمح لأي مستخدم عمى شبكة 

السمعة برىن مالي ترتبط نظام سمعة مدعوم بضمانات مالية، حيث  عمىOPENFL عتمدتعلاوة عمى ذلك، 
، لأن العُقد تبديل سموكيا بسيولةحقيقي. ىذا الربط الاقتصادي يجعل اليجمات مكمفة ويمنع العُقد الخبيثة من 

تُرجّح قوة التصويت بناءً  تصويت مُرجّحة بالسمعة، حيث طريقةOPENFL تستخدمتُخاطر بفقدان أمواليا المودعة. 
الموثوق بيم ليا تأثير أكبر عمى  شارك. ىذا يعني أن أصوات المشاركينلكل م ((GRSعمى درجة السمعة العالمية

 OPENFL عمى العُقد الخبيثة التأثير عمى النتائج. توفر تقييم الآخرين، مما يزيد من دقة عممية الكشف ويُصعّب
الجولة والعقوبات من مكافآت ا الممتزمين برفع مستوى سمعتيم العالمية ومنحيم جزء آلية متكاممة تكافئ المشاركين
 عمى تخزين OPENFL تعاقب المخالفين بخصم جزء من سمعتيم. لا تعتمدو  المصادرة من الجيات الخبيثة

بمعظم البيانات خارج  OPENFL بدلًا من ذلك، تحتفظوالتي قد تتسبب بزيادة التكاليف و  عمى سمسمة الكتل الأوزان
 أكثر الآليةوبيانات التحقق الأساسية عمييا، مما يقمل تكاليف الغاز ويجعل  الأوزان تجزئةالكتل، وتخزن فقط  سمسمة
ودرسناىا ساعين إلى تقديم مساىمة  ىاقمنا باختيار  OPENFLانطلاقا من ىذه الميزات التي قدمتيا  .فعالية

 تحسينية عمييا.
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في التعمم الموحد تختمف  التسميميتضح من استعراض الدراسات السابقة أن الآليات المقترحة لمدفاع ضد ىجمات 
لممقارنة ضمن في الفرضيات التي تعتمد عمييا وفي طبيعة اليجمات التي تستيدفيا، مما يجعل اختيار آليات 

تم اختيار الآليات  لدينا. مع أىداف الدراسة والبيئة التشغيمية المعتمدة توافق الآليةمسألة ترتبط بمدى  دراستنا
ىذه الدراسة وفق مجموعة من المعايير التي تضمن عدالة المقارنة وملاءمتيا لسيناريو  المرجعية المستخدمة في

 مع تنفيذ ىذه الآليات ضمن البيئة التشغيمية نفسيا. (1) التجارب، كما ىو موضح في الجدول
 

 معايير اختيار الآليات 1الجدول 
قرار  الآلية

 الدراسة
 السبب

OPENFL الذي بنيت عميو الآلية المقترحة، مما يسمح بتقييم أثر التحسين بصورة الأساس  أستخدمت الأصمية
 مباشرة.

Krum / Multi-
Krum 

لم 
 تستخدم

تتطمب معرفة مسبقة بعدد المشاركين الخبيثين، وىو افتراض لا يتوافق مع بيئة 
 .دراستنا

FLTrust  لم
 تستخدم

لا  وىذا لحقيقي لمبياناتوممثمة لمتوزيع ا تعتمد عمى مجموعة بيانات مرجعية نظيفة
 .في التخمص من بيانات التحقق دراستنايتوافق مع ىدف 

FoolsGold  لم
 تستخدم

، إلا أنيا ص ممت لمكشف عن أوزان النماذجتعتمد عمى تشابو جيب التمام وتحميل 
الناتجة عن عملاء متعاونين، بينما تعتمد ىذه الدراسة عمى ىجوم  Sybilىجمات 

Random Noise attack ي نفذ بشكل غير تعاوني. 
FEDRDF وتم تقييميا في مواجية ىجمات أوزان النماذجتعتمد عمى تحميل خصائص  أستخدمت ،

Model Poisoningمما يجعميا متوافقة مع بيئة الدراسة ،. 

FEDCHALLENGER في  النماذج، كما تم تقييميا أوزانتعتمد عمى تشابو جيب التمام لتحميل توافق  أستخدمت
 .، مما يجعميا متوافقة مع بيئة الدراسةModel Poisoningمواجية ىجمات 

 
 :الأساسيات النظرية

 :المحسنة OPENFLآلية 
لتتم باستخدام تشابو جيب لاتخاذ قرار التصويت  مع تحسين عمى عممية التقييم OPENFLعمى بنية  آليتنا تعتمد
  .التحققبدلًا من بيانات  Cosine Similarityالتمام 

 :المحسنة OPENFLآلية مراحل عمل 
 .والتي تتم عمى شبكة سلاسل الكتل وخارجيا بشكل مترابطالمحسنة  OPENFL لآليةالعمميات الأساسية  1يمثل الشكل 
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 .OPENFL [4] آليةمراحل عمل  1الشكل 

( عممية إنشاء تحدٍ جديد لمتعمم الموحد عن طريق تعريف initiator –يبدأ أحد المستخدمين )المُبادر  .1
والحد الأدنى والأقصى  ةالنموذج مثل بنية الشبكة العصبية وتعيين المتغيرات الأساسية مثل المكافأ بارامترات

 .[4] لمضمان وعدد جولات التعمم ومُعامل العقاب
المعممات والمتغيرات السابقة ويتم  تتضمن managerيقوم المُبادر بإرسال معاممة الى العقد الذكي  .2

 .challenger [4] المُبادر تمقائياً كأول مشارك في النظام عبر العقد الذكي اتسجيل ىذ
نضمام الى لاا نلآا Ethereumانضمام المشاركين الأخرين: يمكن لأي مستخدم أخر عمى شبكة  .3

حيث يجب عمى كل مشارك جديد إيداع ضمان  challengerالتحدي عن طريق تفاعمو مع عقد التحدي 
collateral  رسالو الى عقد التحدي الذي يتحقق من أن ىذا الضمان يقع ضمن الحد الأدنى والأعمى لمضمان وا 

 .[4] ةالمطموب لممشارك
لكل مشارك بقيمة الضمان  Global Reputation Score – GRSيتم تييئة درجة السمعة العالمية  .4

لكل مشارك بالقيمة  Round Reputation Score-𝑅𝑅𝑆الذي أودعو وكذلك يتم تييئة درجة سمعة الجولة 
بو المشارك لجعل أصوات المشاركين الجيدين  تسيتم استخداميا كوزن لمصوت الذي سيُصو  GRS .[4] صفر

 –)جيد  تمثل التصنيف 𝑅𝑅𝑆 ، ويجة النيائية لمتصويتأعمى تأثيراً من أصوات المشاركين الخبيثين عمى النت
التي حصل عمييا  ةخبيث( الذي حصل عميو المشارك خلال ىذه الجولة بعد حساب مجموع الأصوات الموزون

 .[4] خلال ىذه الجولة
بعد الانتياء من عممية التسجيل والتييئة يصبح المشاركون جاىزون لتنفيذ جولات التعمم الموحد حيث أنو   .5

في كل جولة يتم تنفيذ مجموعة من العمميات التي يتم من خلاليا تحديد المشاركين الجيدين والخبيثين لتجميع نماذج 
 .[4] شاركين الجيدين ومعاقبة الخبيثينالجيدين ويتم أيضا تطبيق نظام مكافأة وعقوبة لتشجيع الم

بعد الانتياء من تنفيذ جولات التعمم الموحد يمكن لممشاركين الخروج من النظام وكذلك فإن أي مشارك  .6
ىذا الحد يُحسب بقسمة الحد الأدنى  تنخفض سمعتو العالمية أقل من حد معين سيتم إزالتو تمقائياً من النظام.

 .[4] النظام( في ةالعقاب )عندىا لا يكون لممشارك أي أىميلمضمان المطموب عمى معامل 
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 المحسنة:OPENFLجولة التعمم الموحد في آلية 

 .OPENFL [4]في نظام FL وصف جولة 2الشكل  
 

 .المحسنة OPENFLفي آلية  العمميات التي تتم خلال كل جولة تعمم موحد 2يمثل الشكل 
1. Round start:  [4] بعد انتياء عممية التسجيل أو الجولة السابقةتبدأ جولة التعمم الموحد. 
2. Generates Weights Locally: المحمي باستخدام بياناتو الخاصة  جويقوم كل مشارك بتدريب نموذ

الجميع بنفس بنية النموذج التي تم تحديدىا من  يبدأ .وزانولأ hashويقوم بإنشاء  ةولعدد محدد من الدورات المحمي
 .[4] (off-chainمحميا عمى المشارك خارج السمسمة )العممية ه ىذتتم  (.initiator) قبل المُبادر

3. Register slot:  بنشر سريقوم كل مشارك secretقيمة عشوائية  انوبأوز  يحتوي عمى الياش الخاص +
حد أىو ضمان أنو لم يقم  secret. اليدف من secretتسجيل ىذا ب+ عنوانو عمى السمسمة ليقوم العقد الذكي 

المشاركين بنسخ أوزان مشاركين أخرين أو ما يُعرف بيجوم السبق وكذلك لضمان أن المشارك لم يقم بتعديل أوزانو 
        .[4] الأخرين قبل تبادليا مع المشاركين

4. Waiting:  ينتظر المشاركين لفترة زمنية معينة ليتم تسجيلsecret [4] الخاص بكل مشارك. 
5. Provide Hash Weight:  بعد انتياء فترة الانتظار وقبل تبادل الأوزان يطمب العقد الذكي من

والتحقق من تطابقيا  secretالمشاركين كشف الياش الخاص بالأوزان والقيمة العشوائية ويقوم العقد الذكي بحساب 
 .[4] الكتل سمسمةالاوزان عمى وفي حال التطابق يتم تسجيل ىاش  ،Register slotالمقدمة خلال  secretمع 
6. Off-chain Exchange:  فيOPENFL  تمت محاكاة عممية تبادل النماذج عن طريق تخزين النماذج

المشاركون يتبادل . في الواقع يمكن أن [4] في مصفوفة وكل مشارك يحصل عمى نماذج الأخرين من ىذه المصفوفة
 .[4] ( مما يُقمل من التكمفة والحمل عمى الشبكةIPFSفيما بينيم عبر قنوات أمنة خارج السمسمة )مثل  النماذج

7. Verify Integrity يتأكد كل مشارك من أن الأوزان التي تمقاىا من الأخرين تطابق البصمات المسجمة :
 .[4] بو اقديم أوزان مختمفة عما التزمو عمى السمسمة وذلك بإعادة حساب البصمة ومقارنتيا مما يمنع المشاركين من ت

8. Evaluate weights:  فيOPENFL كل مشارك أداء نماذج الآخرين باستخدام مجموعة  يقيّم
 حتىإذا كانت دقة المشارك الأخر أكبر من دقة نموذجو أو أقل منيا  1ليقوم بالتصويت إما ب التحقق الخاصة بو 

 بحساب تشابوالمشارك يقوم فقط  جعلبتحسين ذلك عن طريق سنقوم ، [4]عدا ذلك  1-أو يصوت ب   %7
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 ليقوم بالتصويت بناءً Cosine Similarity عن طريق تشابو جيب التمام أوزانو مع أوزان المشاركين الأخرين
عمى عكس أوزان  (التحسين حيث أن أوزان المشاركين الجيدين سيكون ليا اتجاه متوافق )نحو ،عمى التشابو
تشابو جيب  يُعتبر السيئين والتي سيكون اتجاىيا بعكس أوزان أو تحديثات المشاركين الجيدين.المشاركين 

يُعرف رياضياً بأنو و  .[12][11] لحساب درجة التشابو بين المتجيات أحد المقاييس الأكثر شيوعاً وفعالية التمام
 1طولي ىذين المتجيين وذلك وفق المعادلة  عمى حاصل ضربQو P لممتجيين الضرب الداخمي حاصل قسمة

[11][12]: 
Sim cos (P, Q) = 〈   〉

‖ ‖ ‖ ‖
       

 
والتي تضمن أن قيمة  ،Cauchy-Schwarz inequalityمتباينة يكمن الأساس النظري المتين ليذه المعادلة في

 .[12] لسموك دالة جيب التمام المثمثية، مما يجعمو مطابقاً [1,1−] ىذا التشابو تنحصر رياضياً في النطاق
الزاوية  ، بل يركز فقط عمى(Magnitude) من الناحية اليندسية، لا ييتم ىذا المقياس بحجم المتجيات أو مقدارىا

بينيا؛ وبالتالي فيو يقيس درجة التوافق في الاتجاه داخل فضاء المتجيات. إن ىذه الخاصية الجوىرية، تمنح 
قاس بناءً عمى "نمط" أو "شكل" التمثيل الداخمي حاسمة عند مقارنة النماذج، لأنيا تعني أن التشابو يُ المقياس ميزة 
 .[12][11]لمنموذجين 

ن تماماً في يإلى أن متجيي النموذجين متطابق 1تشير القيمةحيث  ر ناتج ىذا التشابو بناءً عمى قيمتو العدديةيُفسَّ 
ان فتعني أن المتجي 0 رجة(، مما يعكس أقصى درجات التشابو. أما القيمةد 0الاتجاه )أي أن الزاوية بينيما 
المقابل،  في درجة(، مما يشير إلى عدم وجود تشابو جوىري بين النموذجين. 90متعامدان )أي أن الزاوية بينيما 

درجة(، وىو  180ن في اتجاىين متعاكسين تماماً )الزاوية يحالة التضاد التام، حيث يكون المتجي -1 تعكس القيمة
من الجدير بالذكر أنو في العديد من  [12][11] .ر عمى أنو نموذجان يمثلان أنماطاً متعاكسة أو متناقضةما يُفسَّ 

، فإن  التطبيقات العممية، خاصة عندما تكون مكونات المتجيات غير سالبة )فيما يُعرف بالفضاءات الموجبة(
بناءً عمى  .[12] تفسير حيث تقترب القيمة من الواحد كمما زاد التشابومما يبسط ال [0,1] نطاق القيم يقتصر عمى

 1لممشاركين الأخرين إذا كانت قيمة تشابو نموذجو مع نماذجيم قريبة من  1ذلك يقوم المشارك بالتصويت ب 
التصويت ( كعتبة لاتخاذ قرار 0.5اعتمدت ىذه الدراسة القيمة ) .1-( وفيما عدا ذلك يصوت ب 0.5)أكبر من 

يمكن لنماذج محمية ذات مستويات أداء أو دقة مختمفة أن تحقق قيماً مرتفعة لتشابو جيب  حيث الإيجابي أو السمبي
اختيار ىذه وقد استُرشد في  تتجو نحو اليدف نفسو وتسيم في تحسين النموذج العالمي أوزانياالتمام، طالما أن 

، وذلك لكونيا من الآليات التي تتوافق مع FEDCHALLENGER [11]بالملاحظات الواردة في دراسة القيمة
وقد أظيرت نتائجيا أن قيم تشابو جيب التمام الخاصة بالتحديثات  كما وضحنا سابقاً  البيئة التشغيمية ليذه الدراسة

الخاصة قيم تشابو جيب التمام  تتركز(، في حين 0.7تتركز عند قيم تتجاوز )أو المشاركين الجيدين السميمة 
(، مما يشير إلى وجود منطقة فاصمة بين التحديثات السميمة والخبيثة بدلًا 0.3التحديثات الخبيثة عند قيم أقل من )ب

تقع داخل وبالقرب من ىذه  من وجود قيمة حدية وحيدة. وانطلاقًا من ىذه الملاحظة، تم اختبار عدة قيم لمعتبة
وكانت جميعيا (، 0.8 ،0.7، 0.5) ىذه القيمقترحة، شممت المللآلية  التجارب الأوليةأثناء  المنطقة الفاصمة

عداداتبيئة  ضمن مةملائ النماذج المتوافقة  أوزانبين  اً عممي اً ، حيث وفرت تمييز في دراستنا التجارب المستخدمة وا 
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أقل قيمة من  تمثلتقع داخل المنطقة الفاصمة ولأنيا ( لأنيا 0.5وبناءً عمى ذلك، تم اعتماد القيمة ) وغير المتوافقة.
كما أنيا تمنح الألية قدرة أكبر عمى  القيم المختبرة حافظت عمى كفاءة التمييز بين التحديثات السميمة والخبيثة

خصائص بيئة  وتجدر الإشارة إلى أن اختيار ىذه القيمة يعتمد عمى .استيعاب الاختلافات في اتجاىات الأوزان
عدادات التدريب، ولا يُعد قيمة معيارية ثابتة يمكن وتوزعيا لدى المشاركين طبيعة البياناتك التعمم ، وبنية النموذج، وا 

نما تمثل  0.5ولذلك فإن القيمة  تعميميا عمى جميع سيناريوىات التعمم الموحد. لا تمثل عتبة معيارية عامة وا 
 اختياراً مناسباً لبيئة الدراسة الحالية.

لتمام عندما يصبح عدد المشاركين الخبيثين أكبر أو يساوي عدد الجيدين إلا أن الباحثون قد يتأثر أداء تشابو جيب ا
يفرض عمى المشارك دفع رىان كبير لكي يتمكن من  OPENFLوضحوا أن نظام المكافأة والعقوبة في  [4]في 

يدىم ويحصمون عمى الانضمام وبالنسبة لممشاركين الجيدين لن يكون لدييم أي مشكمة بذلك كونيم سيستردون رص
ت عمية عمى عكس المشاركين الخبيثين الذي سيكونون متخوفين من دفع ىذا الرىان الكبير مما يقمل من آمكاف

 حتمالية مشاركة عدد كبير من المشاركين الخبيثين مما يعطي نقطة قوة إضافية لتشابو جيب التمام.ا
9. Submit Feedback :بجمع الأصوات )الأصوات( الى العقد الذكي ليقوم  يرسل كل مشارك تقييماتو
تو مما حساب سمعة الجولة لكل مشارك بعد أن يتم وزن كل صوت بدرجة السمعة العالمية لممشارك الذي صوّ و 

 .[4]العالية كبر لأصوات المشاركين ذوي السمعة أيعطي ثقة 
10. Merge weights of good users:  يختار العقد الذكي أحد المشاركين الجيدين ليقوم بتجميع أوزان

 .FEDAVG [4] المتوسط الموحد باستخدام خوارزميةالمشاركين الذين تم تصنيفيم كمشاركين جيدين 
11. Settle and close round: مكافأة + أموال مصادرة من  تآيقوم العقد الذكي بحساب المكاف(

يتم ، و لكل مشارك GRSالى السمعة العالمية  ةوتنتقل ىذه المكافأة أو العقوب RRSعمى  الخبيثين( والعقوبات بناءً 
 .[4]جديدة جولة أ إعادة ضبط جميع متغيرات الجولة لتبد

تتكرر ىذه المراحل في كل دورة حتى يصل النموذج الى مستوى الأداء المطموب أو حتى ينتيي العدد  .12
يتوقف تحسن النموذج )عندما يصبح الفرق بين النموذج الحالي والنموذج المحدد مسبقاً من الجولات أو عندما 

 .[4] السابق ثابت لا يتحسن(
 نمط اليجوم:

 Model ىجمات تسميم النموذج ضمن فئةالذي يصنف  Random Noise Attackفي بحثنا نركز عمى ىجوم 
Poisoning Attacks  أو بمعنى أخر  النموذج المحمي لمعميل أوزانالتي تتميز بقدرتيا عمى التأثير المباشر في و

 بعكس ىجمات تسميم .model poisoning [3]ىو الأسموب التنفيذي ل  gradient poisoningيمكن القول أن
بيانات  تخريبتعمل بصورة غير مباشرة عبر Data Poisoning Attacksالنموذج فإن ىجمات تسميم البيانات

 .[3] من ىجمات تسميم البيانات ضرراً أكثر  ىجمات تسميم النموذج تعتبرو  [3] التدريب أو تعديل تسمياتيا
إلى أوزان  (Random Noise) تعتمد طريقة عمل ىذا اليجوم عمى قيام العميل الخبيث بإضافة قيم عشوائية

بالتالي فيو مبني عمى الأوزان الأصمية  [3]، بيدف التأثير سمباً في النموذج العالمي إرساليانموذجو المحمي قبل 
، لأن (Untargeted Poisoning Attacks) اليجمات غير الموجّيةمن ىذا اليجوم  ويعتبرمما يُصعب اكتشافو 

بالتالي يسبب  [3] في جميع الميام، وليس التأثير في ميمة محددة المجمعاليدف منو ىو تدىور أداء النموذج 
 ضرر كبير رغم بساطتو.
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حيث يتعاون المشاركون الخبيثون مع بعضيم لزيادة الضرر وىو  منسق يمكن أن يُطبق ىذا اليجوم بشكل تعاوني
أو يتم تنفيذه بشكل فردي غير منسق حيث يكون كل مشارك  collusion attacks ما يعرف بيجمات التواطئ

 .غير منسق وفي بحثنا اعتمدنا اليجوم بشكل فردي [3]خبيث مستقل في عممو عن الأخر 
 

 :النتائج والمناقشة .4
 :توصيف بيئة العمل

حسابات  10 المحاكيمحمية. يُقدّم  Ethereumالذي يوفر لنا إمكانية تشغيل شبكة  Ganacheمحاكي  استخدمنا
افتراضي( مع إمكانية نشر  ETH 100بما في ذلك عناوينيا ومفاتيحيا الخاصة ومعاملاتيا وأرصدتيا )كل حساب 

في بحثنا  MNISTاعتمدنا قاعدة بيانات . REMIXعميو باستخدام أداة  solidityالعقود الذكية المُبرمجة بمغة 
قاعدة بيانات خاصة بالتعرف عمى الأرقام المكتوبة بخط  حيث تُستخدم بشكل شائع في مجال التعمم الموحد وىي

صورة لأغراض  60000 وتضم( مكتوبة بخط اليد بتنسيق الأبيض والأسود 9....... 0تحوي صور لأرقام )و اليد 
عمى  DATASETقمنا بتوزيع ىذه . [4] بيكسل x 2828كل صورة بحجم لأغراض الاختبار  10000التدريب و
 عمىجميع المشاركين  بحيث يحصل Independent and Identically Distributed متجانس توزيعالمشاركين 

أن جميع المشاركين لدييم جميع فئات البيانات  أو بمعنى أخربيانات متشابية إحصائياً وتحتوي عمى نفس الفئات 
(0...9) [4]. 

 PYTHONباستخدام لغة  Ganacheوالتفاعل مع  ببرمجة ميام التعمم الموحد وتوزيعيا عمى الحسابات قمنا
 . visual studio codeعبر محرر الأكواد  WEB3ومكاتبيا مثل 

انطلاقاً من بارامترات التييئة  FEDRDFو FEDCHALLENGERو المحسنةOPENFLو OPENFL قارنا
نما يجب تحويميا الى وحدة  ETHمع مراعاة أن العقود الذكية لا تتعامل مع ( 2التي يوضحيا الجدول ) مباشرةً وا 

WEI حيث أنWEI  1ETH = 1018. 
 بارامترات المحاكاة 2الجدول 

 القيمة البارامتر
 10 عدد المشاركين الكمي

  %40 - %30 - %20-%17 نسبة المشاركين الخبيثين
 1018=1 ETH (REWARDالمكافأة )

 8 عدد جولات التعمم الموحد
 1ETH=1018 الحد الأدنى لمرىان
 1.8ETH=1018*1.8 الحد الأعمى لمرىان
 EPOCHES  1عدد جولات التدريب داخل المشارك

 BATCH_SIZE  32دفعة البيانات حجم
 )خصم بمقدار ث مث الرصيد( PUNISHFACTOR 3/1عامل العقوبة 

 3 الجولة التي يغير بيا المشارك سموكو لخبيث
 

وفيما يمي  Gas Costs، التكمفة الزمنية، المتمثمة بدقة النموذج الناتج اعتمدنا عمى ثلاث مقاييس ىي الكفاءة
 توضيح ليذه المقاييس:
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1- Accuracy: بيانات  ىتمثل الدقة نسبة التنبؤات الصحيحة إلى إجمالي التنبؤات عند اختبار النموذج الناتج عم
 اختبارية، ويتم التعبير عنيا كنسبة مئوية، وفقًا لمعلاقة التالية:

Accuracy = number of correct predictions/total number of prediction (2) 

2-time : أثناء التفاعل مع البموكشين بدون  ىجمات التسميميعبر عن مقدار الوقت الذي يستغرقو تنفيذ آلية تجنب
 يقدر ىذا الوقت بالثواني. زمن التدريب المحمي عمى المشاركين خلال جولة واحدة،

3-Gas Costs تكمفة الجولة التي يقوم بيا المشارك عمى شبكة :Ethereum ، تابع يُنفذه حيث أن كل عممية أو
وذلك حسب  GWEI( الذي يُقاس بوحدة GASيتطمب مقدار معين من الغاز ) Ethereumالمشارك عمى شبكة 

 (والذي ىو GWEIالمستيمكة بسعر ال  GWEIيتم حساب التكمفة عن طريق ضرب كمية الغاز أو  تعقيده.
GWEI 20 ( مع ملاحظة أن ىذا السعر في الواقع يختمف من وقت لأخر حسب وضع الشبكة  [4]لكل وحدة غاز

لكي نتمكن من الاستشياد بالنتائج التي  [4]وىنا استخدمنا السعر الذي اعتمد عمية الباحثون في الدراسة  وازدحاميا،
لكي يدفعيا المشارك  ETHىذلك يتم تحويل ىذا المقدار إل بعد حصموا عمييا في ىذه الدراسة عندما نقوم بالمقارنة.

 .1ETH = 109 GWEIعتبار أن مع الأخذ بعين الا Ethereumكرسوم تنفيذ عمى 
يُعتبر حساب التكمفة أمر ضروري في شبكات البموكشين حيث يعتبر مقياساً أساسيا لمعرفة ما إذا كان استخدام آلية 

الغاز المرتفعة قد تجعل الآلية غير قابمة لمتطبيق إذا تكاليف  إن ما عممياً من الناحية المالية في العالم الحقيقي.
 كانت تفوق فوائد المشاركة.

 عند نسب مختمفة من اليجوم تقييم أداء آليات تجنب ىجمات التسميم من حيث الكفاءة السيناريو الأول:
 

 ( من العملاء كعملاء خبيثين%40-%30-%20-%17كفاءة الآليات عند وجود ) 3الشكل 



 عبود، حيدر                                               لتجنب هجمات تسميم التعلم الموحد في شبكات سلاسل الكتل OPENFLتحسين آلية 

 

 

journal.latakia-univ.edu.sy                                        Print ISSN: 2079-3081  , Online ISSN:2663-4279 

759 

وذلك  FEDCHALLENGER ،FEDRDFالمحسنة،  OPENFL ،OPENFLكفاءة كل من 3الشكليوضح 
 .( من العملاء كعملاء خبيثين%40-%30-%20-%17وجود )عند 

العقد كيف تدىورت الدقة بشكل كبير عند عدم وجود أي آلية لتجنب الأول عمى اليسار  الرسم البيانييوضح 
المتوسط الحسابي  عمى يعتمدفي عممية التجميع  التعمم الموحد ويعود سبب ىذا التدىور الكبير إلى أن الخبيثة

تمكنت  الأربعةأن الآليات الرسوم البيانية وضح ت لحساب الوزن النيائي والذي سيتأثر بشكل واضح بالقيم الشاذة.
ن النموذج أحيث نلاحظ  .المدروسة اليجومنسب  كفاءة اختيار المشاركين الجيدين عند جميععمى  من الحفاظ

رغم زيادة عدد  الثمانية خلال جولات التعمم الموحدلية من ىذه الأليات استمر بالتحسن آ المجمع الناتج عن كل
لأن جميع  بشكل صحيح تجنب المشاركين الخبيثينمن الأصمية  OPENFL. تمكنت المشاركين الخبيثين

)كل مشارك يمتمك عينات لجميع صور الأرقام أو ما يعرف بالتوزيع  إحصائيا ةمتشابين يمتمكون بيانات و المشارك
فقد  FEDCHALLENGERأما الآلية المقترحة و .مما جعل تقييم النماذج والتصويت عمييا دقيقاً  جانس(تالم

اعتمدتا عمى قياس توافق اتجاه أوزان النماذج باستخدام تشابو جيب التمام حيث بقيت أوزان المشاركين الجيدين 
عن اتجاه الأوزان  Random Noiseاتجاىات الأوزان الناتجة عن ىجوم متقاربة في الاتجاه في حين اختمفت 

استطاعت  .عند جميع نسب اليجوم السميمة والشاذة الأمر الذي مكن الآليتين من التميز بين التحديثاتالجيدة 
FEDRDF الأوزان الصادرة عن العملاء الشرعيين تتجمع لأن عند جميع نسب اليجوم  تجنب المشاركين الخبيثين

. في المقابل، [10] عند تحويميا إلى مجال التردد كثافة عالية )تردد عالٍ( بشكل طبيعي، مما يؤدي إلى ظيور اً مع
الأوزان الخبيثة التي تسعى لإحداث ضرر في النموذج إلى الابتعاد عن ىذا التجمع الطبيعي، مما يجعميا تضطر 

ىذه النتائج الى أن استبدال آلية التقييم المعتمدة ر تشي .[10] تظير متناثرة وبكثافة منخفضة في المجال الترددي
 م يؤثر عمى قدرة الألية في اختيار المشاركين.بقياس توافق اتجاه الأوزان ل OPENFLعمى بيانات التحقق في 
في المراحل الأولى من التدريب بين الأليات المختمفة شكال البيانية وجود فروقات بسيطة يمكن أن نلاحظ من الأ

مع التقدم تتقارب تدريجياً ولكنيا  ويعزى ذلك الى التييئة العشوائية الأولية لأوزان الشبكة العصبية في كل ألية
لأنو يعني أن المشاركين الخبيثين لم يستطيعوا ما ييمنا أكثر ىو استمرار التحسن بين جولة وأخرى  ،ت التعممبجولا

 .عند جميع نسب اليجوم ما نجحت فيو جميع الآليات وىوالتأثير عمى النموذج الناتج 
 من حيث الزمنآليات تجنب هجمات التسميم تقييم أداء  الثاني: السيناريو

 ساىمت في تخفيض زمنيا. OPENFLأن عممية تحسين  توضيح السيناريو الى ىذافي نيدف  -
 مشاركين 6بوجود  خلال جولة واحدةمتوسط زمن تنفيذ كل آلية من الآليات السابقة  4يوضح الشكل  -
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 متوسط زمن التنفيذ لكل آلية خلال جولة واحدة 4الشكل 

 
الأصمية من حيث الكفاءة الزمنية، حيث بمغ OPENFLالمحسنة عمى  OPENFLلآليةتُظير النتائج تفوقاً واضحاً 

تشابو جيب التمام ويعود  ( ثانية عند استخدام23( ثانية، في حين انخفض إلى )62) OPENFLتنفيذمتوسط زمن 
الأصمية عمى اختبار  OPENFLالنماذج بين الآليتين حيث تعتمد  أوزانىذا التحسن إلى اختلاف منيجية تقييم 

كل مشارك يقوم ، وىي عممية تتطمب وقتاً حسابياً خاصة أن (Validation Data)الأوزان باستخدام بيانات تحقق 
المُحسّنة ىذه العممية بحساب تشابو جيب  OPENFL. في المقابل، تستبدل بتقييم نماذج جميع المشاركين الآخرين
ء رياضي مباشر يتميز بانخفاض تعقيده الحسابي وعدم حاجتو إلى بيانات التمام بين متجيات الأوزان، وىو إجرا

( 15.6ىذه الملاحظة إذ حققت زمناً قدره ) FEDCHALLENGERآلية  وقد أكدت نتائج المقارنة مع إضافية
قميل الزمن ، وىو ما يعزز أن استخدام تشابو جيب التمام يمثل خياراً فعالًا لتباعتمادىا عمى تشابو جيب التمامثانية 

المحسنة  OPENFLمقارنة بالطريقة المعتمدة عمى تقييم النماذج باستخدام بيانات التحقق. يعود الفرق بالزمن بين 
 تمأي ي المحسنة كل مشارك سيقيّم جميع المشاركين الأخرين OPENFLنو في الى أ FEDCHALLENGERو

فقد سجمت  FEDRDFأما  .FEDCHALLENGERمما ىو عميو في بعدد مرات أكثر التمام تنفيذ تشابو جيب
لكل طبقة من طبقات النموذج من  ثانية( نتيجة الكمفة الحسابية الإضافية لتحويل الأوزان 84أعمى زمن تنفيذ )

أثناء عممية التجميع، مما يجعميا الأبطأ بين الآليات رغم  FFTإلى المجال الترددي باستخدام  مجاليا الحقيقي
اليجمات. تؤكد ىذه النتائج أن التحسين المقترح نجح في تقميل الزمن مع المحافظة عمى الكفاءة كفاءتيا في مقاومة 

 وىو أحد الأىداف الرئيسية التي سعينا إلييا.
  Gas Costs من حيث الأصمية والمحسنة OPENFLتقييم أداء  :السيناريو الثالث

 لم تتسبب بزيادة التكمفة. OPENFLنيدف في ىذا السيناريو إلى توضيح أن عممية تحسين 
أو بمعنى أخر  الأصمية والمحسنة OPENFLمن تكمفة تنفيذ الجولة الواحدة عند استخدام كل  3يوضح الجدول 

 لتوضيح التكمفة المالية المقابمة. ETHكمية الغاز اللازمة لتنفيذ جولة التعمم بوجود الآلية مع تحويل ىذه الكمية إلى 
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 الأصمية والمحسنة OPENFL( تكمفة تنفيذ الجولة الواحدة لكل من 3الجدول )
 تكمفة الجولة الآلية

OPENFL ON ROPSTEN [4] 1,035,117gas=0.02070 ETH 

OPENFL 1,029,591gas=0.02059 ETH 
IMPROVED OPENFL 1,029,939gas=0.02060 ETH 

 
باستخدام محاكي ROPSTEN اختبارية وىي Ethereumعمى شبكة OPENFL تم تنفيذ [4]في الدراسة 

ganache عبر وضع fork ًعمى  وبالتالي يمكننا مقارنة نتائجنا التي أجريناىا محمياganache  مع نتائج ىذه
عمى ىا عمميا وذلك لأننا لا نستطيع تنفيذ المحسنة OPENFL قابمية تنفيذ الدراسة لنستطيع الحكم عمى مدى

اختبارية  Ethereumعمى شبكة  OPENFLحقيقية كونيا مدفوعة. نلاحظ أن تكمفة تنفيذ  Ethereumشبكات 
 الآليتينعندما قمنا بتنفيذ  وقد وضح الباحثون أن ىذه التكمفة مناسبة لتنفيذ الآلية عممياً. ETH 0.02ىو تقريبا 

مما يعني إمكانية تنفيذ ىذه الآليات عممياً  ETH 0.02وجدنا أنيا أيضا تتطمب ما يقارب ganacheعمى محمياً 
 لم تتسبب بزيادة في تكمفة التنفيذ. OPENFLىو أن عممية التحسين لآلية  كثرأما ييمنا  .Ethereumعمى شبكة 

 :التحديات
مما يشكل  Ethereumحسابات  10الذي يقدم لنا  ganacheمن أبرز التحديات التي واجيتنا ىي قيود محاكي 

إضافة إلى عدم قدرتنا عمى تجريب  ،عدد العقدعند زيادة  المحسنة OPENFLعائقا أمام اختبار فعالية 
OPENFL عمى شبكات  المحسنةEthereum .حقيقية كونيا مدفوعة 

 
 :الاستنتاجات والتوصيات .5

 Cosineتشابو جيب التمام )توصمت ىذه الدراسة إلى أن الآلية المُحسّنة المقترحة، والتي تعتمد عمى مقياس 
Similarity ) ضمن إطار عملOPENFLلمعالجة مشكمة ىجمات  فعالا ا، تمثل نيجRandom Noise 

Attack  في أنظمة التعمم الموحد القائمة عمى سلاسل الكتل. فقد أظيرت النتائج أن استبدال آلية التحقق التقميدية
 رياضي مباشر أسيم في تبسيط عممية التقييم دون الإخلال بجودة النتائج.المعتمدة عمى بيانات التحقق بمقياس تشابو 

، مما يدل عمى أن الاعتماد عمى اتجاه الأوزان )بدل الكفاءةبيّنت التجارب أن الآلية المقترحة حافظت عمى 
 لمحكم عمى جودة التحديثات في ىذا السياق. اً كافي اً اختبارىا( يُعد مؤشر 

%( مقارنة بالآلية الأصمية، وىو تحسن جوىري 62.9الزمنية بمغ ) التكمفةفي  اً ممحوظ اً نكما أظيرت النتائج تحس
ويجعميا قادرة عمى منافسة آليات متقدمة  يعزز من ملاءمة الآلية لمتطبيق في البيئات التي تتطمب استجابة سريعة

عمى  (Gas Costs)في المقابل، لم يُسجّل أي ارتفاع يُذكر في تكاليف التنفيذ  .FEDCHALLENGERمثل 
 .اً إضافي اً اقتصادي اً ، مما يؤكد أن التحسين المقترح لا يفرض عبئEthereumشبكة 
 إلى ما توصمت إليو الدراسة من نتائج، يمكن تقديم التوصيات التالية: اً استناد

التي تستخدم طريقة  التعمم الموحد في آليات حمايةتحقق  كطريقةاعتماد مقياس تشابو جيب التمام  .1
خاصة في البيئات الحساسة لمزمن، لما يوفره من تقميل كبير في زمن المعالجة دون  التصويت عمى سمسمة الكتل

 التأثير عمى الدقة.
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المشاركين والحد من  دمج الآلية المقترحة مع أنظمة السمعة والحوافز )المكافأة والعقوبة( لتعزيز موثوقية .2
 تأثير العقد الخبيثة، بما يضمن استقرار النظام عمى المدى الطويل.

من حيث عدد المشاركين وتنوع سموكيم، بيدف  اً توسيع نطاق التجارب لتشمل بيئات أكبر وأكثر تعقيد .3
 تقييم قابمية التوسع والتحقق من استقرار الأداء في السيناريوىات الواقعية.

، لتحديد حدود فعاليتيا اليجمات التعاونية لممشاركين الخبيثينفي حالات  المقترحة الآليةدراسة أداء  .4
 وتطوير آليات داعمة تزيد من متانتيا في مثل ىذه الظروف.

وتوزيع  ، وأنواع أخرى من اليجمات إجراء تجارب إضافية باستخدام مجموعات بيانات ونماذج أكثر تعقيدًا .5
 لضمان إمكانية تعميم النتائج عمى تطبيقات عممية متنوعة.غير متجانس لمبيانات 

حقيقية، لمحصول عمى تقييم أدق لمتكمفة والأداء في  سلاسل كتلعمى شبكات المقترحة تنفيذ الآلية  .6
 ظروف تشغيل واقعية.

قنيات وعميو، فإن العمل المستقبمي يمكن أن يركز عمى تطوير نماذج ىجينة تجمع بين مقاييس تشابو متعددة وت
متقدمة، بما يعزز من قدرة الأنظمة عمى مقاومة اليجمات المعقدة وتحقيق أداء مستقر في البيئات اللامركزية  كشف

 واسعة النطاق.
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