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  ABSTRACT    

 

After the four Geneva Conventions for the Protection of Victims of Armed Conflicts of 

1949 and the Additional Protocols attached thereto of 1977 laid the foundations of the rules 

of contemporary international humanitarian law, and its provisions are no longer subject to 

controversy, whether in terms of the provisions of those rules or in terms of their binding 

for the parties to both international and non-international armed conflict; The controversy 

arises again and from time to time whenever a new type of confrontation arises between 

the parties to the conflict, whether in its form or its tools, in order to find out whether this 

new confrontation that has developed is a type of armed conflict and whether the 

provisions of international humanitarian law apply to it accordingly as well. Cyber-attacks 

constitute one of the subjects of this controversy in international jurisprudence and 

jurisdiction today, as we can attribute it to one reason, which is the absence of international 

legal rules regulating its provisions. So that one group says that Cyber-attacks are not 

subject to the provisions of the rules of international humanitarian law, and another group 

says that they occur, and this is what prompted the research into those problems that hinder 

the application of the provisions of international humanitarian law in the absence of texts 

regulating its provisions to know the consequences and to avoid the negative ones and 

prevent their occurrence. 
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  ممخّص 
والبروتوكولان الإضافيان الممحقان  1949ة لعام بعد أن أرست اتفاقيات جنيف الأربع لحماية ضحايا النزاعات المسمح

دعائم قواعد القانون الدولي الإنساني المعاصر ولم تعد أحكامو محل جدال أو خلاف سواء لجية  1977بيا لعام 
ة أحكام تمك القواعد أو لجية إلزاميتيا لأطراف النزاع المسمح الدولي منو وغير الدولي؛ يثور الجدل مرة أخرى وبين الفين

والأخرى كمما استجد نوع جديد من أنواع المواجية بين أطراف النزاع سواء في شكميا أو أدواتيا وذلك لمعرفة فيما إذا 
كانت ىذه المواجية الجديدة التي استجدت نوعا من أنواع النزاعات المسمحة وفيما إذا كانت أحكام القانون الدولي 

كِّل اليجمات السيبرانية إحدى مثارات ىذا الجدل في الفقو والقضاء الدوليين الإنساني تنطبق عمييا تبعا لذلك أيضا، وتش
اليوم لما يمكن أن نرده إلى سبب واحد وىو عدم وجود قواعد قانونية دولية تنظم أحكاميا، ففريق يقول بعدم خضوع 

وىذا ما دفع إلى البحث في تمك  اليجمات السيبرانية لأحكام قواعد القانون الدولي الإنساني، وفريق آخر يقول بوقوعيا،
ما يترتب المشكلات التي تعترض انطباق أحكام القانون الدولي الإنساني في غياب نصوص تنظم أحكاميا لمعرفة 

 عمييا من آثار ولتلافي السمبي منيا والحؤول دون وقوعو.
 
 
 -الحروب الإلكترونية -ة السيبرانيةالنزاعات المسمح -الفضاء السيبراني -اليجمات السيبرانيةمفتاحية: الكممات ال

 القانون الدولي الإنساني. -الحروب السيبرانية -حروب الفضاء
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 مقدمة:
لم تعد النزاعات المسمحة بنوعييا الدولي وغير الدولي محل اختلاف في مدى إلزامية أحكاميا لأطراف النزاع المسمح بل 

ي يعمن الحرب في مواجية الطرف الآخر مثمما كان عميو الأمر في ولم تعد الحرب خيارا مشروعا يمارسو الطرف الذ
ظل القانون الدولي التقميدي، ومثل أي تطور يطرأ عمى موضوعات أي قانون؛ تبرز إلى المجتمع الدولي مسائل 

يوم مستجدة غير معالجة ضمن قواعد قانونية اتفاقية مقننة ممزمة للأطراف مثمما كانت عميو الأسمحة النووية وال
 الطائرات بدون طيار والروبوتات المتَحكَّم بيا عن بعد.

مسألة من تمك المسائل المستجدة إذ اصطدم  بػ"حروب الفضاء الإلكترونية"" أو ما يُعرَف "الحروب السيبرانيةوتُعدُّ 
ظير في لذك المجتمع الدولي في مدى عدىا نزاعات مسمحة وخضوعيا تبعا لذلك لأحكام القانون الدولي الإنساني، و 

اتجاىان بين مؤيد ومعارض، وتمحورت المشكلات الرئيسة في ىذه المسألة حول ثلاث نقاط وىي: تحديد الحالات التي 
يمكن أن ينطبق فييا القانون الدولي الإنساني وىي الحالة التي يمكن فييا وصف اليجمات السيبرانية بوصف الحرب أو 

كامو للأطراف في مثل ىذه الحالات، ومواءمة انطباق قواعد ىذا القانون ومبادئو النزاع المسمح، ومعرفة مدى إلزامية أح
 عمييا بسبب اختلاف طبيعتيا وأساليبيا وأدواتيا عن النزاعات المسمحة التقميدية.

 لذلك سيتم البحث في ىذه المشكلات الثلاث من خلا مطمبين: 
 القانوف الدولي الإنساني عمييا. المطمب الأوؿ: اليجمات السيبرانية ومدى انطباؽيتناول 

 المطمب الثاني: مدى إلزامية القانوف الدولي الإنساني في الحروب السيبرانية وتطبيقو عمييا.أما 
 مشكمة البحث:

 تتمحور النقطة الأولى من البحث حول التساؤل الآتي:
 ما حالات اليجمات السيبرانية؟ وفي أي منيا يمكف أف تشكِّؿ نزاعا مسمحا؟ -
 تفرع عن ىذا السؤال الرئيس التساؤلات الفرعية الآتية:وي
 ىؿ يمكف تطبيؽ قواعد القانوف الدولي الإنساني عمى الحروب السيبرانية؟ (1
 وما مدى إلزامية ىذه القواعد لأطراؼ النزاع؟ (2
 وكيؼ يمكف مواءمة تطبيؽ ىذه القواعد مع مثؿ ىذا النوع مف النزاعات المسمحة؟ (3
 

 أىمية البحث وأىدافو:
اليجمات السيبرانية أصبحت سمة مف سمات المواجية في ىذا العصر وقد تظير أىمية ىذا البحث بحسبان أن  (1

 مما يقتضي ضرورة البحث فييا وتحديد أبرز جوانبيا ومشكلاتيا. ظيرت في المواجيات بيف الدوؿ بما فييا القوى العظمى
رورة وضع الحموؿ ليا وذلؾ مف أجؿ الحد مف ضإضافة إلى أن تحديد مشكلات الحروب السيبرانية يكشف عن  (2

 آثارىا السمبية وضبط أفعاؿ الأطراؼ فييا.
 وانطلاقا مما سبق؛ فإن البحث ييدف إلى حل المشكلات الرئيسة لمنزاعات المسمحة السيبرانية، وىي:

 تحديد حالات النزاع السيبراني التي يمكف أف يُطبَّؽ عمييا القانوف الدولي الإنساني. (1
 د مدى إلزامية قواعد القانوف الدولي الإنساني للأطراؼ في الحروب.تحدي (2
 تحديد كيفية مواءمة قواعد القانوف الدولي الإنساني ليذا الشكؿ المستجد مف النزاعات المسمحة. (3
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 الدراسات السابقة:
ىدف الباحث إلى  إذ، 2012"النزاع السيبراني والقانوف الدولي الإنساني"، لعاـ ىربرت لين: الدراسة الأولى:  (1

تحديد مفيوم النزاعات السيبرانية وتحديد عناصرىا، ووصل إلى نتيجة مفادىا أن مشكلات الحماية السيبرانية المعادية 
وردعيا بلا حل من الناحية الفكرية، ولميثاق الأمم المتحدة واتفاقيات جنيف صمة وثيقة بالعمميات السيبرانية، لكن 

 اليوم لأن الفضاء السيبراني شيء جديد بالمقارنة بيذه الصكوك.سمات ىذه الصمة غير واضحة 
، 2018"الحرب السيبرانية في ضوء قواعد القانوف الدولي الإنساني"، لعاـ  يحيى ياسين سعود: الدراسة الثانية: (2

ل إ لى نتيجة إذ ىدف الباحث إلى إيجاد مقاربات إنسانية بين الحروب التقميدية وحروب الفضاء الإلكتروني، وتوصَّ
 مفادىا صعوبة مواءمة ىذه المقاربات في ظل غياب قواعد اتفاقية واضحة تحكم ىذا النوع من اليجمات.

وقد ىدف ، 2019"الحرب الإلكترونية في القانوف الدولي الإنساني"، لعاـ عمر محمود أعمر:  الدراسة الثالثة: (3
الإنساني عمى الحروب السيبرانية وتكييفيا من جية كونيا  الباحث إلى تحديد مدى إمكانية تطبيق مبادئ القانون الدولي

نزاعا مسمحا أم لا، وخمص إلى أن القانون الدولي الإنساني يمكن تطبيقو عمى اليجمات السيبرانية عندما تُرتكَب في 
 إطار نزاع مسمح.

وقد ىدف الباحث ، 2020ـ "الحرب السيبرانية والقانوف الدولي الإنساني"، لعاموسى بن تغري: الدراسة الرابعة:  (4
إلى إيجاد قواعد القانون الدولي الإنسان واجبة التطوير من أجل مواءمتيا لمنزاعات المسمحة السيبرانية وانطباقيا عمييا، 

 وخمص إلى نتيجة مفادىا أن الحرب السيبرانية حرب حقيقية ويمكن تطبيق قواعد القانون الدولي الإنساني عمييا بعد تطويرىا.
ىذه الدراسة موضوع البحث إلى تحديد المشكلات الثلاث الرئيسة التي تتطمب الحروب السيبرانية الإجابة  وتيدؼ

عنيا، وىي: متى نقوؿ عف اليجمات السيبرانية أنيا نزاعات مسمحة حقيقية لتطبيؽ القانوف الدولي الإنساني 
مى الرغـ مف غياب أي نص إلزامي حوليا؟، وكيؼ عمييا؟، وىؿ تُعدُّ ىذه القواعد في حاؿ انطباقيا ممزمة للأطراؼ ع

يمكف أف نطبؽ ىذه القواعد في حاؿ انطباقيا عمى ىذا الشكؿ الجديد غير المألوؼ بالنسبة لمنزاعات المسمحة 
 التقميدية؟!

 
 البحث: يةمنيج

ية منيا، وتحميل تم اعتماد المنيج الوصفي التحميمي من خلال وصف اليجمات السيبرانية وحالاتيا والمواقف الفقي
 النصوص القانونية فيما يتعمق بمدى انطباقيا عمييا.

 خطة البحث:
 المطمب الأوؿ: اليجمات السيبرانية ومدى انطباؽ القانوف الدولي الإنساني عمييا. .1
 الفرع الأوؿ: مفيوـ اليجمات السيبرانية. (1
 الدولي الإنساني عمييا.الفرع الثاني: أنواع اليجمات السيبرانية ومدى انطباؽ أحكاـ القانوف  (2
 المطمب الثاني: مدى إلزامية القانوف الدولي الإنساني في الحروب السيبرانية وتطبيقو عمييا. .2
 الفرع الأوؿ: مدى إلزامية القانوف الدولي الإنساني لأطراؼ النزاع المسمح السيبراني. (1
 حروب السيبرانية.الفرع الثاني: مدى مواءمة القانوف الدولي الإنساني في تطبيقو عمى ال (2
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 الجانب النظري لمبحث:
 المطمب الأوؿ: اليجمات السيبرانية ومدى انطباؽ القانوف الدولي الإنساني عمييا:

والبروتوكولين الإضافيين  1949لقد عرف القانون الدولي الإنساني المعاصر من خلال اتفاقيات جنيف الأربع لعام 
ن من النزاعات المسمحة؛ وىما النزاعات المسمحة الدولية والنزاعات المسمحة فئتين تقميديتي 1977الممحقين بيا لعام 

 .1غير الدولية
المشتركة من اتفاقيات جنيف الأربع والبروتوكول الإضافي  2وتكون النزاعات المسمحة دولية وفق ما ذىبت إليو المادة 

 طار حروب التحرير الوطنية التي تناضل فييا الشعوب: الأول إذا ما دارت رحاىا بين طرفين دوليين )أي بين الدول( أو في إ
 ضد التسمط الاستعماري؛  .1
 وضد الاحتلال الأجنبي؛ .2
 .2وضد الأنظمة العنصرية، وذلك في ممارستيا لحق تقرير مصيرىا .3

أخرى أما النزاعات المسمحة غير الدولية؛ فيي تمك التي تنشأ بين القوات الحكومية من جية والقوات المتمردة من جية 
، أو تمك التي تنشأ بين القوات غير الحكومية بعضيا دون 3وذلك عند مستوى معين من التنظيم والشدة ليذه القوات

ل من جية الحكومة  .4بعض دون تدخُّ
وبما أن ىذا التصنيف القانوني الدولي لمنزاعات المسمحة يعتمد في تقسيمو عمى الأشكال التقميدية التي تدور بيا الحرب 

ستعمال الجيوش النظامية العسكرية البرية منيا والبحرية والجوية؛ فإن ىذا التصنيف يثير إشكالية تتعمق بمدى وىي ا
انطباق قواعد النزاعات المسمحة عمى شكل جديد من أشكال ىذه النزاعات ظيرت نتيجة التطور العممي والتقني لأنظمة 

بالأسمحة عن بعد مثل تكنولوجيا النانو والأسمحة ذاتية التشغيل المعمومات وظيور تكنولوجيا جديدة تعتمد عمى التحكم 
التي قد تحدث من خلاليا تمك النزاعات دون أن  "Cyberwarfare -"الحروب السيبرانية المتزايدة، ومنيا أيضا 

 تتلاقى الجيوش وفق المفيوم التقميدي لمحرب أو النزاعات المسمحة.
 نية:الفرع الأوؿ: مفيوـ اليجمات السيبرا

 .5التي تعني القيادة والتحكم عن بعد (Kybernetes)في المغة مُشتقَّة من الكممة اليونانية "سيبرانية" كممة 
بأنيا: "ىجمات تتم بوساطة استخدام الكمبيوتر أو الشبكات أو الأنظمة ذات الصمة وتيدف  اليجمات السيبرانيةوتُعرَّف 

متمكات أو الوظائف الحاسوبية الخاصة بالخصم، ويُستَخدم ىذا المصطمح إلى تعطيل أو تدمير أنظمة الإنترنت أو الم

                                                           
 تعرِّؼ المجنة الدولية لمصميب الأحمر القانوفَ الدولي الإنساني عمى أنو: "مجموعة القواعد الدولية المستمدة مف الاتفاقيات والأعراؼ - 1

عف النزاعات المسمحة الدولية أو غير الدولية التي تقيِّد التي تيدؼ بصورة خاصة إلى تسوية المشكلات الإنسانية الناجمة بصورة مباشرة 
لأسباب إنسانية حؽ أطراؼ النزاع في استخداـ أساليب الحرب وطرقيا التي تروؽ ليا أو تحمي الأشخاص والأملاؾ المعرَّضيف أو الذيف 

 يمكف أف يتعرضوا لأخطار النزاع".
 .1. اليامش رقـ 22(. عمَّاف: دار الحامد لمنشر والتوزيع. ص 1الدولي الإنساني. )ط (. مبادئ القانوف2013عبد العزيز، مصمح حسف أحمد. )

 .1977مف البروتوكوؿ الإضافي الممحؽ بيا لعاـ  4، والمادة 1949المشتركة مف اتفاقيات جنيؼ الأربع لعاـ  2المادة  - 2
 .1949يات جنيؼ الأربع لعاـ الممحؽ باتفاق 1977مف البروتوكوؿ الإضافي الثاني لعاـ  1\1المادة  -3

4
 - Vite´, Sylvain. (2009). Typology of armed conflicts in international humanitarian law: legal concepts 

and actual situations. International Review of the Red Cross. 91 (873). p 76. 
السػػيبرانية: مفيوميػػا والمسػػؤولية الدوليػػة الناشػػئة عنيػػا فػػي ضػػوء التنظػػيـ الػػدولي (. اليجمػػات 2016الفػػتلاوي، أحمػػد عبػػيس نعمػػة. ) -5

 .614(. العراؽ: جامعة بابؿ. ص 4) 8القانونية والسياسية.  موـمجمة المحقؽ الحمي لمعالمعاصر. 
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للإشارة إلى وسائل القتال وأساليبو التي تتألف من عمميات في الفضاء الإلكتروني ترقى إلى مستوى النزاع المسمح أو 
 .1تجري في سياقو ضمن المعنى المقصود في القانون الدولي الإنساني"

فيا "ىربرت لين " بأنيا: "الأفعال التي يتخذىا أطراف نزاع ما لتحقيق ميزة عمى خصوميم في الفضاء السيبراني ويعرِّ
باستخدام أدوات تقنية مختمفة وتقنيات تعتمد عمى البشر، ومن الناحية النظرية يمكن تحقيق المزايا عن طريق إتلاف أو 

ل تدمير أو إعطاب أو نيب أنظمة الحاسوب لدى الخصم )اليجوم السيبر  اني(، أو بالحصول عمى معمومات يُفضِّ
الخصم أن تبقى سرية )التجسس السيبراني أو الاستغلال السيبراني(، ويُتاح لطائفة متنوعة من الفاعمين الحصول عمى 
ىذه الأدوات والتقنيات ومنيم الدول القومية والأفراد ومجموعات الجريمة المنظمة والمجموعات الإرىابية، وتتباين بشدة 

دوافع إلى استخدام اليجمات السيبرانية/ أو التجسس السيبراني، ويشمل ذلك التجسس أغراضا مالية وعسكرية وسياسية ال
 .2وشخصية

فيا "مايكل شميت" بأنيا: "الإجراءات التي تتخذىا الدولة من أجل اليجوم عمى نظم المعمومات لمعدو وبيدف  ويعرِّ
 . 3لمعمومات الخاصة بالدولة المياجمة"التأثير والإضرار فييا والدفاع عن نظم ا

وقد حاول دليل تالين لمقانون الدولي المطبق عمى الحروب الإلكترونية والمنشور من قبل المجنة الدولية لمخبراء تقديم 
ة تعريف لمحرب السيبرانية عمى أنو: "عمميةٌ إلكترونيةٌ سواءً ىجوميةً أو دفاعيةً، والتي ييدف من خلاليا بصورة معقول

 .4التسبب بالإصابة أو وفاة الأشخاص أو الأضرار أو تدمير الأعيان "الأىداف"""
عدا تعريف دليل تالين -ويُلاحظ من التعريفات المقدمة وبغض النظر عن الزاوية التي عرَّفت منيا الحرب السيبرانية 

يع أنماط اليجمات الإلكترونية بما أنيا تتصف بالعمومية والشمول في التعريف لتتناول جم -الذي عرفيا بوصفيا حربا
وىو ما سيتضح -فييا اليجمات التي تشكِّل مجرد اعتداءات عادية أو ىجمات قد ترقى إلى مستوى النزاعات المسمحة 

" ذات المعنى الواسع لمثل ىذه اليجمات، "اليجمات الإلكترونية، وىنا يتضح الفرق بين مصطمح -في الفرع القادم
 التي يمكن أن ينطبق عمييا وحدىا القانون الدولي الإنساني.لكترونية" أو "الحروب السيبرانية" "الحروب الإ ومصطمح 
حسب وزارة الدفاع الأمريكية بأنو: "مجال يتسم باستخدام الإلكترونيات )أي تكنولوجيا  "الفضاء السيبراني"ويُعرَّف 

وتبادليا عن طريق أنظمة شبكات الاتصال والبنية  المعمومات( والطيف الكيرومغناطيسي في تخزين البيانات وتعديميا
 .5التحتية المادية المرتبطة بيا"

ولا يقتصر أثر الحروب الإلكترونية أو السيبرانية عمى البيانات في أجيزة الكومبيوتر أو أنظمتيا؛ بل تتعداه إلى خمق 
لحركة الجوية وخطوط أنابيب النفط ومحطات تأثير مادي في العالم الحقيقي، كاختراق أنظمة الكومبيوتر لمسيطرة عمى ا

                                                           
(. الأردف: 3) 46ة والقػانوف. دراسػات، عمػوـ الشػريع(. الحػرب الإلكترونيػة فػي القػانوف الػدولي الإنسػاني. 2019أعمر، عمػر محمػود. ) -1

 مف المقدمة. 134جامعة البمقاء التطبيقية. ص 
(. جنيػؼ: 886) 94مختارات مف المجمػة الدوليػة لمصػميب الأحمػر. (. النزاع السيبراني والقانوف الدولي الإنساني. 2012ليف، ىربرت. ) -2

 .551المجنة الدولية لمصميب الأحمر. ص 
3
- Michael N. Schmitt, Computer network attack and the use of force in international law: Thoughts on 

a normative framework, Columbia journal of transnational law, 1998– 1999, Vol. 37, P 890. 
ية لمخبراء بدعوة مف مركز التميز لمدفاع (. إعداد المجنة الدول2013دليؿ تاليف حوؿ القانوف الدولي المنطبؽ عمى الحرب السيبرانية. ) -4

ف السيبراني التعاوني التابع لحمؼ شماؿ الأطمسي )الناتو(. )ترجمة عمي محمد كاظـ موسوي(. إنجمترا: جامعة كامبردج. الجزء الثاني: قانو
 سيبرانية.تعريؼ اليجمات ال -30النزاعات المسمحة السيبرانية. القسـ الثالث: اليجمات بصورة عامة. المادة 

 .516ليف، ىربرت. مرجع سابؽ. ص  -5
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طلاق مواد سامة من المصانع  الطاقة النووية ومراقبة الحركة الجوية والبرية والبحرية والسدود، والتصادم بين الطائرات وا 
يكونون الكيماوية، وانقطاع تشغيل البنية التحتية مثل شبكات إمدادات المياه والكيرباء بما ينعكس عمى المدنيين سمبا و 

ىم الضحايا لمثل ىذه العمميات، بل إن كثيرا من الدول بوصفيا سمطات حكومات كانت عرضة لمثل ىذه الاعتداءات 
ليجمات كبيرة استمرت لأيام  2007وبدرجات متفاوتة من جية الشدة والضرر، وذلك كما تعرضت أستونيا في عام 

لتعطيل أنظمة اتصال القوات الجورجية، والغارات  لجأت روسيا إلى الحرب الإلكترونية 2008عدة، وفي عام 
عمى مشروع المفاعل النووي لدير الزور عندما لجأت إلى الحرب الإلكترونية لتعطيل أجيزة  2007الإسرائيمية في عام 

 .1الدفاع السورية وشوشت عمييا
"اليجمات التي تحدث بيف  لك عمى أنيا:تبعا لذلػ"الحرب الإلكترونية/ أو السيبرانية" ويمكننا أن نعطي تعريفا مبسَّطا 

الأطراؼ الدولية أو غير الدولية المتنازعة ضمف نطاؽ الفضاء الإلكتروني مما يؤدي إلى نتائج مادية عمى أرض 
الواقع مماثمة لتمؾ التي تنتج عف النزاعات المسمحة التقميدية يمكف أف ينطبؽ عمييا القانوف الدولي الإنساني تبعا 

 لذلؾ".
 ع الثاني: أنواع اليجمات السيبرانية ومدى انطباؽ أحكاـ القانوف الدولي الإنساني عمييا:الفر 

تتعدد أنماط الحروب السيبرانية تبعا لطبيعة الصراع والضرورة التي تفرض استخدام أي نمط من ىذه الأنماط وقدرة 
ق القانون الدولي الإنساني عمييا تبعا لذلك العدو عمى التصدي ليا، وتتعدد الحالات التي يثور التساؤل حول مدى انطبا

 أيضا؛ وىي:
ويكون الفضاء الإلكتروني فييا ساحة لمصراع منخفض الشدة، وىو يعبِّر عن صراع  الحرب السيبرانية الباردة: .1

ه الحالة مستمر بين الفاعمين المتنازعين، وىو نزاع متداخل لو نواح متعددة ثقافية أو اقتصادية أو اجتماعية وتُسمَّى ىذ
وىي لا تتطور بالضرورة إلى استخدام القوة المسمحة بالمعنى التقميدي أو  بػ"القوة الناعمة في الحروب السيبرانية"أيضا 

شن حرب إلكترونية واسعة النطاق، ىدفيا شن الحروب النفسية والاختراقات المتعددة والتجسس وسرقة المعمومات 
عربي الإسرائيمي والصراع اليندي الباكستاني، والتوتر بين روسيا وأستونيا في وحرب الأفكار، كالصراع الإلكتروني ال

، وبين الولايات المتحدة وروسيا والصين، وبين طيران وواشنطن، وىي حروب إلكترونية ذات بعد اجتماعي 2007عام 
 ديني ممتد تنشط فييا الجماعات الفاعمة لمتعبير عن مواقف سياسية وحقوقية.

وىي التي يتحول فييا الفضاء الإلكتروني إلى ساحة موازية لحرب تقميدية )نزاع  رانية متوسطة الشدة:الحرب السيب .2
مسمح( عمى الأرض وذلك تعبيرا عن حدة الصراع القائم بين الأطراف، وتدور الحرب السيبرانية ىنا من خلال اختراق 

مدة ذلك من قوة أطرافيا وارتباطيا بالنزاع المسمح المواقع الإلكترونية وتخريبيا وشن حروب معموماتية وتجسسية مست
عمى أرض الواقع، خاصة أنيا أقل كمفة بكثير من النزاعات المسمحة التقميدية بما يمكن من تمويل حرب سيبرانية كاممة 

 عمى يوغسلافيا لتعطيل شبكات اتصال الخصوم، وبرزت 1999بكمفة دبابة، ومن أمثمتيا ىجمات حمف الناتو في عام 
سرائيل في عام  سرائيل في عامي 2006أيضا في خلال الحرب بين لبنان وا   .2012و 2008، والمواجيات بين حركة حماس وا 

وىي تعبِّر عن نشوء حرب في الفضاء الإلكتروني منفردة وغير متوازية مع الأعمال  الحرب السيبرانية الساخنة: .3
وع من الحروب بعد إلا أن احتمالات حدوثيا واردة في المستقبل مع العسكرية التقميدية، ومع أن العالم لم يشيد ىذا الن

تطور القدرات التكنولوجية واتساع الاعتماد بين الدول والفواعل من غير الدول في الفضاء الإلكتروني، وينطوي ىذا 

                                                           
 .135 – 134أعمر، عمر محمود. مرجع سابؽ. ص  -1
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ة الإلكترونية ضد النمط من الحروب عمى سيطرة البعد التكنولوجي عمى إدارة العمميات الحربية؛ إذ تُستخدَم الأسمح
منشآت العدو وكذلك الروبوتات الآلية والطائرات بدون طيار واستيداف الحياة المدنية والبنية التحتية المعموماتية، ومن 

 .20101أمثمتيا ىجمات فيروس ستكسنت ضد المنشآت النووية الإيرانية بالتعاون مع الولايات المتحدة الأمريكية في عام 
تثور بعد عرض أنواع اليجمات السيبرانية ىذه في مدى انطباق أحكام القانون الدولي الإنساني  وتكمن المشكمة التي

 عمييا، خصيصا أن منيا كما في النوع الأول مثلا لا يتعدى نطاق الأعمال غير المشروعة أو الجرائم العالمية في أبعد تقدير.
شأنيا شأف أي -ية التي تنُفَّذ في أثناء النزاعات المسمحة ترى المجنة الدولية لمصميب الأحمر أف العمميات السيبران 

تخضع في تنظيميا لمقانوف  -أسمحة أو أساليب حرب أخرى يمجأ إلييا المتحاربوف في النزاع، جديدة كانت أـ قديمة
 . 3، وقد اعتمدت محكمة العدؿ الدولية ىذا الرأي أيضا2الدولي الإنساني"

كما -رتكَب ىذه اليجمات في خارج إطار النزاع المسمح أي عندما يبدأ ىجوم سيبراني لكن المشكمة تثور أكثر عندما تُ 
دون التزامن مع وجود نزاع مسمح تقميدي عمى أرض الواقع فيما إذا كان  -في حالة الحرب السيبرانية الباردة أو الساخنة

 بالإمكان انطباق أحكام القانون الدولي الإنساني عمييا أم لا.
منو المجوء إلى الحرب أو التيديد باستعمال القوة أو  4\2الأمم المتحدة قد حظر عمى الدول في المادة إن ميثاق 

 استخداميا ضد سلامة الأراضي أو الاستقلال السياسي لأية دولة أو عمى أي وجو آخر لا يتفق ومقاصد الأمم المتحدة.
ونية لمجمس الأمن الذي يقررىا في كل حالة عمى حدة تبعا وقد ترك الميثاق تحديد المعنى الحقيقي ليذه القاعدة القان

لمظروف المحيطة ليقرر فيما إذا كانت العممية المستخدمة )وىي ىنا اليجمة الإلكترونية( تشكل تيديدا لمسمم والأمن 
ن نص المادة  نوع محدد من الميثاق لا يشير إلى استخدام  51الدوليين أو خرقا ليما أو عملا من أعمال العدوان، وا 

من الأسمحة لعدىا تيديدا لمسمم والأمن الدوليين أو خرقا ليما أو عمل عدوان، مما يعني أن نوع السلاح المستخدم في 
لذلك وأف ما يُعتدُّ بو ىو الآثار المادية لمسلاح عمى أرض الواقع، اليجمات ليس لو تأثير في نفي استخدام القوة، 

لإلكترونية تُعدُّ حربا بالمعنى الحقيقي لمكممة عندما تكون آثارىا عمى العالم المادي أجمع الفقو الدولي عمى أن الحرب ا
مدمرة )كتدمير مشفى مثلا من جراء ىجوم إلكتروني يستخدم الأسمحة عن بعد أو نشر وباء بيولوجي أو إطلاق سلاح 

 .4نووي... إلخ(

                                                           
)عػدد خػاص(. الجزائػر: جامعػة  12مجمػة الاجتيػاد القضػائي. (. الحرب السيبرانية والقانوف الدولي الإنسػاني. 2020بف تغري، موسى. ) -1

 .204محمد خيضر بسكرة. ص 
بيػاف ألقتػو السػيدة "فيرونيػؾ الحرب السيبرانية: القانوف الدولي الإنساني يوفر طبقة إضافية مف الحماية. الأحمر.  المجنة الدولية لمصميب -2

عمػػػى الػػػرابط:  21/09/2021. تػػػـ اسػػترجاعو فػػػي: 2019أيمػػوؿ )سػػػبتمبر(  10كريسػػتوري" منشػػػور عمػػػى موقػػع المجنػػػة الدوليػػػة بتػػػاري  
protection-layer-additional-provides-ihl-warfare-https://www.icrc.org/ar/document/cyber 

لسػيبرانية عمػى موقػع المجنػة المجنة الدولية لمصميب الأحمر. الحرب السيبرانية والقانوف الدولي الإنساني. مجموعة أسئمة تتعمؽ بػالحرب ا -3
 عمى الرابط:  21/09/2021. تـ استرجاعو في 2021شباط )فبراير(  25الدولية لمصميب الأحمر منشورة في 

https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-
%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-
%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-
%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-
%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A  
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https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
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المادية نفسيا لمنزاعات المسمحة التقميدية فإنيا تُعدُّ نخمص مف ىذا إلى أف اليجمات السيبرانية إف كاف ليا النتائج 
نزاعات مسمحة بمفيوـ القانوف الدولي الإنساني وتخضع لأحكامو حتى لو لـ تتزامف مع نزاع مسمح تقميدي دولي 

 كاف أو غير دولي.
 :المطمب الثاني: مدى إلزامية القانوف الدولي الإنساني في الحروب السيبرانية وتطبيقو عمييا

المشكمة الأخرى التي تتبع معرفة الحالات التي يمكن أن تُطبَّق فييا أحكام القانون الدولي الإنساني عمى الحروب 
السيبرانية تكمن في معرفة مدى إلزامية ىذه الأحكام في مثل ىذه الحروب خصوصا أن أحكام القانون الدولي الإنساني 

وميثاق منظمة الأمم المتحدة لم  1977كولين الإضافيين الممحقين لعام والبروتو  1949في اتفاقيات جنيف الأربع لعام 
تتطرق لمثل ىذا النوع من الحروب؛ مما يعني ضرورة الوصول إلى حل لتقرير الإلزامية من عدميا في ىذه الحروب 

 الخطيرة التي تتطور يوما بعد يوم وقد تصبح الصورة الرئيسة لمحروب المستقبمية.
 ى إلزامية القانوف الدولي الإنساني لأطراؼ النزاع المسمح السيبراني:الفرع الأوؿ: مد

 انقسم الفقياء إلى تيارين بين مؤيد ومعارض لخضوع الحروب السيبرانية لأحكام القانون الدولي الإنساني:
جانب من  ويتزعمو بعض السياسيين الأمريكيين وسايره «المذىب الحر»بػالذي يُعرَف  الاتجاه المعارضأما أنصار  .أ 

الفقو القانوني الأوروبي والأمريكي معا؛ فيذىبون إلى أن الإنترنت لا يخضع لقانون، وحجتيم أن الإنترنت عالم جديد لا 
يتفق والواقع المادي التقميدي، وأن ىذا العالم لا يتحدد بدولة معينة ولا يمكن إخضاعو لمقانون الدولي العام التقميدي 

 .1ى في حكم الفضاء البحري أو الجوي الخارجيينالذي لم ينجح إلى الآن حت
 أما حجج أنصار ىذا الاتجاه فتتمخص في النقاط الآتية:

عدم وجود نص قانوني دولي إنساني يتحدث عن اليجمات السيبرانية أو يعالج وضعيا كون استخدام تكنولوجيا  .1
النوع من الحروب كون المعاىدات النافذة حاليا  الإنترنت حديث نسبيا، وأن القانون الدولي الإنساني لا يتلاءم مع ىذا

 يرجع تاريخيا إلى ما قبل ظيور اليجمات السيبرانية بل وحتى قبل الإنترنت نفسو.
في ميثاق الأمم المتحدة واتفاقيات جنيف ولاىاي ومعاىدات حمف شمال  "الحرب الإلكترونية"عدم ورود عبارة  .2

المتحدة عمى أنو: "ليس في ىذا الميثاق ما يضعف أو ينتقص الحق من ميثاق الأمم  51الأطمسي، فنص المادة 
الطبيعي لمدول، فرادى أو جماعات في الدفاع عن أنفسيم إذا اعتدت قوة مسمحة عمى أحد أعضاء الأمم المتحدة..."، 

 اليجوم بالنزاع المسمح وىو ما لا يتوفر لمحرب السيبرانية. -من وجية نظرىم-والنص يربط 
التقميدية يسبقيا إعلان واضح لحالة الحرب ويتوفر فييا جيوش منظمة وميادين قتال حقيقية، أما إن الحروب  .3

اليجمات السيبرانية التي تفتقر إلى تمك المقومات المادية إضافة إلى قدرة التحكم فييا عن بعد يجعميا أقرب إلى وصف 
 الإرىاب منيا إلى وصف الحرب.

ي الإنساني عمى الفضاء الإلكتروني؛ وذلك لأن أساليب الحرب الإلكترونية غير صعوبة تطبيق مبادئ القانون الدول .4
مفيومة وواضحة قياسا عمى النزاعات المسمحة التقميدية؛ فيي تتسم بأنيا تتم بسرية تامة، استباقية دون سابق إنذار، 

حرب الإعلامية والسياسية غير محددة المجال والمدى، متعددة الأوجو ومتشابكة مع غيرىا من أنواع الحروب كال
والسيكولوجية والإرىاب ...إلخ، والمقاتمون فييا ليس ليم مكان ثابت، إضافة إلى صعوبة تحديد مصدر اليجمات بسبب 

خفاء اليوية وىناك مشكمة أكثر تعقيدا تتعمق بترابط أنظمة الكمبيوتر المدنية والعسكرية  .2إمكان تشفير البيانات وا 
                                                           

 .136أعمر، عمر محمود. مرجع سابؽ. ص  -1
 .137 – 136أعمر، عمر محمود. مرجع سابؽ. ص  -2
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أنو يمكن تطبيق أحكام  «المذىب القانوني»بػالذي يُعرَف  الاتجاه المؤيِّدلمعاكسة يرى أنصار عمى الجية الفقيية ا .ب 
القانون الدولي الإنساني عمى اليجمات السيبرانية وأن ىذه ليست المرة الأولى التي يحدث فييا تطور وتغير في 

بل، بمعنى أن القانون النافذ قادر عمى التعامل التكنولوجيا المستخدمة، وقد تعامل معيا القانون الدولي الإنساني من ق
 .1مع التطورات الجديدة دون الحاجة إلى إشعار أو وضع قواعد قانونية خاصة بالفضاء الإلكتروني

 وتتمخص حجج أنصار ىذا الاتجاه في الأسباب الآتية:
من  4\2نزاعا مسمحا؛ فإن المادة أما عن اشتراط ميثاق منظمة الأمم المتحدة استخدام القوة لعد اليجوم السيبراني  .1

الميثاق قد حظرت عمى الدول المجوء إلى الحرب، أو التيديد باستعمال القوة أو استخداميا ضد سلامة الأراضي، أو 
الاستقلال السياسي لأية دولة أو عمى أي وجو آخر لا يتفق ومقاصد الأمم المتحدة، وقد ترك الميثاق تحديد المعنى 

حيطة في كل حالة اعدة القانونية لمجمس الأمن الذي يقرر وجود المجوء إلى القوة وفق الظروف المالحقيقي ليذه الق
في حال رأى موقفا معينا  4\2عمى حدة، بل وقد يمجأ المجمس إلى اتخاذ إجراءات قسرية وقيرية بعيدا عن نص المادة 

ييدد السمم والأمن الدوليين وىذا يعني أن العبرة لمنتيجة لا لموسيمة في تطبيق أحكام الميثاق والقانون الدولي الإنساني، 
لي عمى أن الحرب الإلكترونية تُعدُّ حربا بالمعنى الصحيح عندما تكون آثارىا عمى العالم المادي ولقد أجمع الفقو الدو 

 آثارا مدمرة.
منو  36ينص في المادة  1949الممحق باتفاقيات جنيف الأربع لعام  1977إن البروتوكول الإضافي الأول لعام  .2

أو اقتناء سلاح جديد أو أداة لمحرب أو اتباع أسموب تحت بند الأسمحة الجديدة عمى: "بأنو عند دراسة أو تطوير 
لمحرب، بأن يتحقق مما إذا كان ذلك محظورا في جميع الأحوال أو في بعضيا بمقتضى ىذا المحق "البروتوكول" أو أية 

طباق قاعدة أخرى من قواعد القانون الدولي التي يمتزم بيا الطرف السامي المتعاقد"، وىذا النص يدلل عمى قابمية ان
 قواعد القانون الدولي الإنساني عمى كل حرب أو تقنية مستجدة مستعممة فييا ومنيا الحروب السيبرانية.

إن كثيرا من التقنيات والاختراعات التكنولوجية لم تثر ىذه الإشكالية مع أن القوانين التي كانت نافذة لم تنص عمييا  .3
ظيور الثورة الصناعية الأولى بوجوب التخمي عن القوانين النافذة أو كالياتف واللاسمكي والطائرة؛ فمم ينادِ أحد عند 

 .2عدم انطباقيا عمى ىذه التقنيات المستحدثة
ذىبت محكمة العدل الدولية في رأييا الاستشاري بشأن التيديد باستخدام الأسمحة النووية إلى أن: "المبادئ والقواعد  .4

نووية، ولكن ىذا لا يمنع من تطبيق القانون الدولي الإنساني عمييا، ولا الإنسانية قد وُضِعَت قبل اختراع الأسمحة ال
يمكن التمسك بعدم انطباق القانون الإنساني عمى ىذه الأسمحة بحجة أنيا لم تكن معروفة عند وضع قواعده، وىذا ما 

ىو من عدة نواح إنكار  ، وذكر القاضي "ىرشغ" أيضا أن: "السلاح النووي3لا يمنع من تطبيقو عمى الأسمحة النووية"
للاعتبارات الإنسانية التي تكمن وراء القانون المنطبق في النزاع المسمح... فالسلاح النووي لا يمكنو التمييز بين 

 .4الأىداف المدنية والعسكرية"، والأمر نفسو ينطبق بالقياس عمى الحرب السيبرانية

                                                           
 .138أعمر، عمر محمود. مرجع سابؽ. ص  -1
 .139 – 138أعمر، عمر محمود. مرجع سابؽ. ص  -2
 .137أعمر، عمر محمود. مرجع سابؽ. ص  -3

4 المجنػة الدوليػػة لمصػػميب الأحمػػر. القػػانوف الػػدولي الإنسػػاني وفتػػوى محكمػة العػػدؿ الدوليػػة بشػػأف مشػػروعية التيديػػد بالأسػػمحة النوويػػة أو  -
عمػػػػى الػػػػرابط:  21/09/2021. تػػػػـ اسػػػػترجاعو فػػػػي 2016آذار )مػػػػارس(  16خداميا. مقػػػػاؿ منشػػػػور عمػػػػى موقػػػػع المجنػػػػة بتػػػػاري  اسػػػػت

https://www.icrc.org/ar/publication/Ihl-advisory-opinion-icj-legality-threat-or-use-nuclear-weapons  

https://www.icrc.org/ar/publication/Ihl-advisory-opinion-icj-legality-threat-or-use-nuclear-weapons
https://www.icrc.org/ar/publication/Ihl-advisory-opinion-icj-legality-threat-or-use-nuclear-weapons
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وأُعيدَت  1899مرة في مؤتمر لاىاي الأول لمسلام في عام الذي اعتُمِدَ لأول  "شرط مارتنز"أكثر من ذلك؛ فإن  .5
صياغتو منذ ذلك الحين وأُدمِجَ في العديد من الصكوك الدولية نص عمى أنو: "في الحالات غير المشمولة بالقانون 

عمييا  التعاىدي، يظل السكان والمتحاربون تحت حماية وسمطان مبادئ القانون الدولي، كما ىي التقاليد التي استقرت
، ويُفسَّر ىذا الشرط عموما ىكذا: "أي شيء 1الحال بين الشعوب المتمدنة والقوانين الإنسانية ومقتضيات الضمير العام"

لا يحظره القانون الدولي الإنساني صراحة لا يُعدُّ جائزا تمقائيا، ويجب عمى المحاربين أن يتذكروا دائما أن أعماليم لا 
 .2المبادئ الإنسانية ومع ما يمميو الضمير العام"بدَّ وأن تكون متوافقة مع 

الإعلان المسبق لمحرب  1949إن القانون الدولي الإنساني المعاصر لم يشترط في اتفاقيات جنيف الأربع لعام  .6
لانطباق قواعده عمييا؛ بل أخذ بالمنيج الموضوعي في تطبيق أحكامو عمى كل نزاع مسمح ولو لم يكن معمنا عمى 

 .3ن سائدا في القانون الدولي الإنساني التقميدي الذي لا يعترف إلا بالحرب القانونية المعمنةخلاف ما كا
مما تقدـ يتضح تفنيد حجج أنصار الاتجاه الأوؿ مف خلاؿ حجج أنصار الاتجاه الآخر المؤيد لتطبيؽ أحكاـ القانوف 

واء لجية شمولية النصوص والمواثيؽ الدولي الإنساني عمى الحروب السيبرانية، وىي مف الوضوح بما يكفي س
الدولية لكؿ مستجد مف أشكاؿ وصور ووسائؿ النزاعات المسمحة، أو لجية أحكاـ القضاء الدولي والتقنيات 
المستحدثة التي لـ تثر ىذه الإشكاليات مف قبؿ، أو لجية المصمحة المتوخاة مف تطبيؽ أحكاـ القانوف الدولي 

زاعات المسمحة وحماية الأعياف المدنية وتخفيؼ أثر حدتيا ونتائج كوارثيا ما أمكف، الإنساني وىي حماية ضحايا الن
 وىو ما لا يمكف إلا بتطبيؽ أحكاـ القانوف الدولي الإنساني عمى الحروب السيبرانية في الحالات التي يمكف انطباقو فييا.

رض، وىو يكمن في كيفية تطبيق مبادئ لكن مع ذلك تبقى صعوبة وحيدة أثارىا أنصار الاتجاه الأول الحر المعا
 القانون الدولي الإنساني عمى مثل الحروب السيبرانية أو في مدى ملاءمتيا ليا، وىذه ىي المشكمة الثالثة.

 الفرع الثاني: مدى مواءمة القانوف الدولي الإنساني في تطبيقو عمى الحروب السيبرانية:
ساني عمى الحروب السيبرانية وخصوصا الاتفاقيات الميمة فيو مثل اتفاقيات لا بدَّ لانطباق أحكام القانون الدولي الإن

 1907 – 1899واتفاقيات لاىاي  1977والبروتوكولين الإضافيين الممحقين بيا لعام  1949جنيف الأربع لعام 
 بدَّ من موائمة الحرب الخاصة باحترام قوانين الحرب البرية وأعرافيا ونظام روما الأساسي لممحكمة الجنائية الدولية؛ لا

السيبرانية مع ىذه القواعد، وكذلك مع مبادئ القانون الدولي الإنساني التي تواجو صعوبات في تطبيقيا عمى ىذا النوع 
من النزاعات الفضائية وأىميا: مبدأ الإنسانية ومبدأ التمييز ومبدأ الضرورة العسكرية ومبدأ التناسب وغيرىا من المبادئ 

 .4فرعة عنياالأخرى المت
ذا كان من المسمَّم بو والمتَّفق عميو أن  يُطبَّق عمى الحروب أيا كان شكميا وأسموبيا ووسيمتيا كما في  "شرط مارتنز"وا 

الحرب السيبرانية، فإن بعض المبادئ والقواعد تستمزم بعض التطوير والإضافات وفقا لمتطبيق العممي ليا في مثل ىذا 
 .5النوع من الحروب

                                                           
 .24(. القانوف الدولي الإنساني مقدمة شاممة.  جنيؼ: منشورات المجنة الدولية لمصميب الأحمر. ص 2016ميمتسر، نيمس. ) -1
ؾ. جنيؼ: منشورات المجنة الدولية لمصميب (. القانوف الدولي الإنساني إجابات عمى أسئمت2014المجنة الدولية لمصميب الأحمر. ) -2

 .7الأحمر. ص 
 .199(. القاىرة: دار النيضة العربية. ص 2المدخؿ / النطاؽ الزماني. )ط –(. قانوف النزاعات المسمحة الدولية 2002عتمـ، حازـ محمد. ) -3
 .207بف تغري، موسى. مرجع سابؽ. ص  -4
مصػػر: جامعػػة  (.4)المجمػػة القانونيػػة. رانية فػػي ضػػوء قواعػػد القػػانوف الػػدولي الإنسػػاني. (. الحػػرب السػػيب2018سػػعود، يحيػػى ياسػػيف. ) -5

 .93القاىرة. ص 
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بة لمبدأ الإنسانية؛ فإنو ييدف إلى حماية كرامة بني البشر سواء وقت السمم أو الحرب، ومعاممة الضحايا بإنسانية فبالنس
في وقت الحرب من خلال احترام شرفيم ودمائيم وأمواليم وصيانة الذات البشرية وكرامتيا حتى في أشد الظروف قسوة 

لتي يتصف بيا الإنسان، وتبعا لذلك؛ فإن وقوع الحرب لا يمغي الإنسانية وأكثرىا ضراوة، وينبع ىذا المبدأ من الإنسانية ا
 .1المتأصمة لدى البشر كميم، فالحرب حالة واقعية من صنع البشر، فإذا لم نستطع منعيا، فبالإمكان الحد من آثارىا

لا يجوز أن تكون الأعيان بأنو  -عمى الرغم من عدم إلزامية قواعده-وأما مبدأ التمييز الذي أشار إليو دليل تالين 
المدنية ىدفا لميجمات السيبرانية، وىو يعني التمييز بين السكان المدنيين والمقاتمين، وبين الأعيان المدنية والأىداف 
العسكرية، إذ يؤمن الاحترام والحماية اللازمة لممدنيين والأعيان ذات الطابع المدني، وبالمحصمة؛ حصر توجيو 

، فلا يجوز مثلا توجيو اليجمات السيبرانية التي 2الأىداف العسكرية، وتحريم اليجمات العشوائيةالضربات العسكرية ب
من شأنيا تدمير الأنظمة المدنية والبنى التحتية ما لم تُعدُّ من قبيل الأىداف العسكرية التي يجوز استيدافيا وفقا 

 . 3لمظروف السائدة
بالنسبة لميجمات السيبرانية كونيما يظلاف مبدأيف نظرييف مف حيث  ويبدو أف ىذيف المبدأيف لا يثيراف إشكالية

 الأصؿ يظير تطبيقيما الفعمي ضمف المبادئ الأخرى.
 «الإنسانية»أما مبدأ التناسب أي التناسب بين الفعل ورد الفعل، وىو المبدأ الذي يوازن بين المبدأين الرئيسين؛ 

إحداث الضرر العرضي بين المدنيين أو الأعيان المدنية، فإن الأمر  ، فعندما لا يمكن تفادي«الضرورة العسكرية»و
يخضع ليذا المبدأ، ومن ثم يتعين عمى من يخططون ليجوم أو يقررون شنَّو أن يمتنعوا عنو أو يعمِّقوا القيام بو، ولا 

سكرية؛ إذ سيكون غير فعال قابلا لمتطبيق إلا إذا أمكن تطبيقو وقت اتخاذ القرارات الع «مبدأ التناسب»يمكن أن يكون 
 .4ومجد إذا تأخر إدراكو

 وأما مبدأ الضرورة العسكرية؛ يجمع فقياء القانون الدولي عمى تعريف الضرورة الحربية عمى أنيا:
ة لدرجة أنيا لا تترك وقتا كافيا للأطراف المتحاربة لاختيار الوسائل المستخدمة في أعماليا أو  "الحالة التي تكون ممحَّ

حوال التي تظير في أثناء الحرب وتفرض حال قياميا ارتكاب أفعال معينة عمى وجو السرعة بسبب موقف أو ىي الأ
 . 5ظروف استثنائية في المحظة ذاتيا"

وعمى الرغم من أن دليل تالين قد نص عمى وجوب الالتزام بيما في نطاق الحرب السيبرانية؛ إلا أنيما يواجيان 
رار العرضية أمر لا مفرَّ منو بسبب عدم وجود فاصل في كثير من الأحيان في الفضاء صعوبات عممية؛ ذلك أن الأض

 .6السيبراني المُستخدَم من قِبَلِ المدنيين وذلك المُستخدَم من قِبَلِ القوات المسمحة

                                                           
. غزة: إصدارات مركز الميزاف 12(. دليمؾ في: القانوف الدولي الإنساني سؤاؿ وجواب؛ السمسمة رقـ 2008مركز الميزاف في فمسطيف. ) -1

 .4لحقوؽ الإنساف. ص 
 . الديباجة.1868المتعمؽ بتنظيـ وحكـ اختيار الأسمحة وحظر أسمحة معينة وتقييد استعماليا لعاـ  إعلاف ساف بطرسبرغ -2
(. الحػرب بواسػطة شػبكات الاتصػاؿ: اليجػوـ عمػى شػبكات الكمبيػوتر )الحاسػوب( والقػانوف فػي الحػرب. المجمػة 2002شػميت، مايكػؿ. )  -3

 .105ص . 2002مختارات مف أعداد الدولية لمصميب الأحمر؛ 
4
- L. Brown, Bernard. (1976). The Proportionality Principle in the Humanitarian Law of Warfare: 

Recent Efforts at Codification. Cornell International Law Journal. Vol. 10, N
o
. 1, Art 5, P 140. 

غػػزة: إصػػدارات مركػػز الميػػزاف  02الػػدولي الإنسػػاني؛ السمسػػمة رقػػـ  (. المبػػادئ الأساسػػية لمقػػانوف2008مركػػز الميػػزاف فػػي فمسػػطيف. ) -5
 .  6لحقوؽ الإنساف. ص 

 .638الفتلاوي، أحمد عبيس نعمة. مرجع سابؽ. ص  -6
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نما ىناك كثير ولا تقتصر ضرورة الموائمة بين الحروب السيبرانية وأحكام القانون الدولي الإنساني عمى المبادئ فقط؛ و  ا 
من الإشكاليات التي تثيرىا اليجمات السيبرانية في إطار النزاعات المسمحة مثل تحمُّل مسؤولية الأفعال غير القانونية 
التي يمكن أن تتضمن خيارات القائد العسكري والمبرمج والمصنِّع، لا سيما إذا تعمق الأمر بالمسؤولية الجنائية الفردية، 

 . 1نوني لأسير الحرب الذي يصعب تطبيقو في إطار الحروب السيبرانيةوكذلك المركز القا
وعمى الرغـ مف ضرورة التأكيد عمى انطباؽ أحكاـ القانوف الدولي الإنساني عمى الحروب -لذلؾ فإنو مف الضروري 

البروتوكوليف و  1949صياغة قواعد اتفاقية ممزمة مكممة لاتفاقيات جنيؼ الأربع لعاـ  -السيبرانية في الوقت نفسو
تتناوؿ بالتنظيـ وبالتحديد الحروب السيبرانية لضبط قواعد ىذه الحرب ونتائجيا  1977الإضافييف الممحقيف بيا لعاـ 

دوف التي تكاد لا تختمؼ عف نتائج النزاعات المسمحة التقميدية، بحيث تكوف ممزمة للأطراؼ الفاعمة مف جية وغير 
 انطباقيا مف جية أخرى. مُختمَؼ عمى مدى إلزاميتيا وحالات

 
 الاستنتاجات والتوصيات:

ن تحديد  إن الحروب السيبرانية أضحت أمرا واقعا اليوم بوصفيا أحد أىم أدوات الحرب الرئيسة بين الدول اليوم، وا 
ليا  المشكلات الرئيسة التي تحد من تقييد أحكاميا بقواعد منظمة مثل قواعد القانون الدولي الإنساني والبحث عن حمول

يساىم بتلافي نتائجيا السمبية التي لا تختمف عن نتائج النزاعات المسمحة التقميدية سوى لجية الأدوات المُستخدَمة بيا، 
 ونخمص مما سبق إلى الاستنتاجات والتوصيات الآتية:

 :الاستنتاجات 
لا ترقى إلى مستوى النزاع المسمح إن اليجمات السيبرانية منيا ما يبقى ضمن نطاق الجرائم الداخمية أو الدولية التي  .1

 ومنيا ما يُعدُّ فعلا نزاعا مسمحا.
إن المعيار في عدِّ اليجمات السيبرانية نزاعات مسمحة من عدميا يكمن في النتيجة المادية المترتبة عن تمك  .2

 اليجمات وليس في ارتباط الأفعال باليجوم المسمح التقميدي وأساليبو.
ي ينطبق بالضرورة عمى الحروب السيبرانية وىو ممزم لأطرافيا حتى ولو بغياب نص إن القانون الدولي الإنسان .3

اتفاقي ممزم ينظم قواعدىا صراحة إعمالا لمنصوص الاتفاقية الدولية نفسيا بما أفسحتو من مجال لتطبيقيا عمى ما 
عمالا لمعرف وقياسا عمى مسائل قضائية أخرى مشابية كالأسمح  ة النووية.يستجد من حروب وأدوات وا 

صَت  .4 إن أحكام القانون الدولي الإنساني تواجو صعوبة في تطبيقيا في بعض القواعد والمبادئ نظرا لأنيا خُصِّ
أساسا لتُطبَّق عمى النزاعات المسمحة التقميدية مما يوجد صعوبة في مواءمتيا مع الحروب السيبرانية التي تدور في 

 الم الواقعي.فضاء خاص بيا وميدان مختمف عن ميدان الع
إن اليجمات والحروب السيبرانية أصبحت إحدى وسائل الحرب الأساسية حتى بين القوى العظمى في العالم، وىي  .5

 مؤىَّمة مع تطور وسائل التكنولوجيا وتقنيات التحكم عن بعد لتكون ميدان الحرب الرئيس في النزاعات المستقبمية.
 :التوصيات 
بما يشير صراحة إلى عد اليجمات السيبرانية نزاعات  1949ف الأربع لعام إلحاق بروتوكولات باتفاقيات جني .1

 مسمحة عند استيفائيا لشروط النزاع المسمح لإزالة كل لبس أو اختلاف فقيي وقضائي حول القواعد التي تحكميا.

                                                           
 .95سعود، يحيى ياسيف. مرجع سابؽ. ص  -1
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ت مسمحة غير أنو تدور عد الاتفاقيات المعدَّلة أو البروتوكولات المضافة ممزمة لمدول الموقعة عمييا بحسبانيا نزاعا .2
في الفضاء الإلكتروني، وذلك تبعا لمعيار النتيجة المادية التي لا تختمف في آثارىا عن تمك المماثمة لمنزاعات المسمحة 

 التقميدية.
إعادة صياغة تمك القواعد بما يتناسب مع ىذا الشكل الجديد من النزاعات المسمحة لإمكان تطبيقيا عمييا دون  .3

 قبات تحد من ذلك.مواجية أية ع
ضرورة العمل والتعاون الدوليين عمى إيجاد شبكة معمومات مدنية منفصمة تماما عن تمك المستخدمة لأغراض  .4

 عسكرية وسياسية وأمنية لمحد من آثار اليجمات السيبرانية في المستقبل.
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