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 الممخّص  
 

 ضتتنلن ننتتن ب تتبعتتل نتتد ب نستتتم م  تنلاتت  ب نستتتم م تب تطقاتت   ت  تتم  ب جلستتلثتستتتم م تطقاتتتلث ب تاتتة تت اتت  
 ت ذ ك تعل ي قعض هذه ب تطقاتلث نن بمت بقلث تنشلكل نن ا  ع ا 
نتتتن نجتتتل تنلاتتت  تطقاتلت تتتل نتتتن ب تاتتتة ب ةلنتتت  جتتت ب   ثفتتتي هتتتذه ب نتل تتت  ن تا تتتل ب ضتتتت  علتتت  نشتتتك ث ننتتتن تطقاتتتتل

بلامت بقتتلث نت ناتت  ننتتت  نؤعجتت  تتتل   علتت  عنتتل هتتذه ب تطقاتتتلث تنتلقعتت  كتتل نتتل اتتتم علتت  هتتذه ب تطقاتتتلث نتتن تطتتت بث 
قاتتتلث ب تاتتة تتت اتت  ب نستتلتل عتتن ب قال تتلث ب تسلستت  ع ضتت ل نهتتم بستتت بتاجالث ننتتن تط كنتتل تنلاتةتتل قل شتتكل ب.ن تتل  

ب تم اتتتة ب نتعنتتت   ةتتتل  تقتتت ن ل تطتتتتا ب  هلنتتتل  علتتت  جلستتت  نت نتتتن ب تتتذ  اتتتتتم قتتتلمت ب  ب نتبقتتتد ت  ب تطقاتتتتلثب نتجتتتت ت فتتتي 
قال تتلث عتتن ب نستتتم م ت عتت   شتتلطلتل تتستتجال كتتل ذ تتك فتتي قلعتت ت قال تتلث  قجلتتةتطقاتتتلث تاتتة قذ تتتتتم هتتذه ب تت اتت  

جت ب  قتعتلاالث نت تعت  ت عت  تفتلع ث ب نمتت قان فتي تتلل بكتشتلفةل  ة فل  قن فع تأنان ب نتتتى نن بلامت بقلث تب 
 نت ع   ت ت  شكتى تتعل  قةل  
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  ABSTRACT    

 

Web applications usually use the session technique to ensure user access security to 

protect both users and applications. Nevertheless, some of these applications suffer from 

hijacking and many security problems. In this paper, we preview the most important web 

applications problems to protect web applications from hijacking or any annoying things 

that may affect them. Also, we preview the most important web security strategies. 

Moreover, a web application session was developed to fetch some user information and 

trace his activities, and then record them in an individual database. This was made to 

secure the content from hijacking, perform various statistics and trace hijackers’ activities 

in case of detection them or when a complaint was came. 
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 :مقدمة 
ب تبستتد  ت ب  كقاتت ب  فتي ب تشتتل  تطقاتتلث ب تاتتة تب تتتي نعتقتث تلقتتي كلفت  بتتالجتتلث ب  تتل  بلا ت  تث  تشتتل  كتلن لا

قنكل ا  تقل ل بلآ ب  تب تتب  تب  تلش نتد نعت ب  كقات ت جت ب نتن ب  تل  ننتل استلع  علت  ب تشتل ك قل نعلتنتلث تتقتل ل ن ل 
ث ب نستلفلث كنتل نعتقتث ب مت نلث ب.سلستا  تتت م نتن مت ل هتذه ب تطقاتتلث بلآ ب ، في نمتلف ن تل  ب عل م نةنتل قعت 

 اةت  ننتل  [1,2] بمت ب  ننتن هتذه ب تطقاتتلثع ا ت نهنةل نمطل  تتبجل  كل قاد تب ش ب  تب تسلقلث ب نع فا  ننل جعلةل
ح قل تعتتل ق ت  ب قطلقتلث قل نستتم نان كلستم ب نستتم م تكلنت  ب نت ت  ننتل استن ب نتعلتت قل تعتل ق   ب قال لث ب ةلنت  

  ت ا هلبلااتنل ا  تب تسلقلث ب نع فا  
 

 :أىمية البحث وأىدافو
تتتأتي نهناتت  ب قتتتج نتتد نهناتت  ننتتن ب نتبقتتد تاتتج نعتتقح نتتن ب ضتت ت   نتلت تت  ب تنلاتت  ب نطلتتت   تتقعض ب نتبقتتد 

 مت بقتلث تب ست قلث ب تتي انكتن نن ب مت نلث ب.مت ى ن عتل   ب ةلن  ن ل نتبقد ب ق تتك تنتبقتد ب تعلتام بلا كت ت تي تنتبقتد 
 :[1,2,3] نه بف ب قتج قنل اليتانكن تلماص  تت ج م ل هذه ب نتبقد 

   نن ب ت ب تطقاتلث قنكل ا  تنلاGriefers , Trools , Pranksters  

   تنلا  ب تطقاتلث نن ب ت قنكل اMalware  

  تأنان نتتتى ب تطقاتلث نن بلامت بقلث 

  نستم م عل  هذب ب نتقد تسجال جناد تت كلث ب 

   قنكل ا  ب تالم قإتعلاالث نت تع 

 
 :طرائق البحث و مواده

 تنلا  تطقاتلت ل نن بلامت بقلث نت نات   ب تاة ب ةلن  ثب تا ل ب ضت  في هذه ب فت ت عل  نهم نشك ث ننن تطقاتل
  هتذه ب تطقاتتلث نتن تطتت بث  تنلاتةتل ننت  ن ا ت  لتل  تب تي ق  تل   عل  عنل هذه ب تطقاتلث تنتلقع  كل نل اتم عل

ع ضتتت ل نهتتتم بستتتت بتاجالث ننتتتن تطقاتتتتلث ب تاتتتة تتت اتتت  ب نستتتلتل عتتتن ب قال تتتلث  كنتتتلقط اتتتت   أنتتتل نن تكتتتتن ب.ن تتتل  
ب تم اتتة ب نتعنتت   ةتتل  تقتت ن ل تطتتتا ب  هلنتتل  علتت  نت نتتن ب تتذ  اتتتتم قتتلمت ب  ب نتبقتتد ت  ب تطقاتتتلثب تسلستت  ب نتجتتت ت فتتي 

قال تلث عتن ب نستتم م  قجلةتاة تب تي هي ب فك ت ب.سلسا  نن هذه ب نتل    تتتم جلس  تطقاتلث تاة  جلس  تطقاتلث 
جتت ب  قتعتتلاالث  ةتت فت عت   شتتلطلتل تتستتجال كتتل ذ تك فتتي قلعتت ت قال تتلث ن فعتل  ق تتتأنان ب نتتتتتى نتن بلامت بقتتلث تب 

 عل  قةل  نت تع  ت ع  تفلع ث ب نمت قان في تلل بكتشلفةل نت ع   ت ت  شكتى تت
 

 :مشكلات أمن مواقع الويب
  ع ض في هذه ب فت ت قعض ب تضلال ب تي ا قغي نن   ته علاةل تب تي  ةل عل  كقا ت قل نتضتع 

  استحالة تحقيق الأمن المطمقأولا: 

 اؤهتتل، تلا انكتتن تنننتتل  تن لةنتتفب.ماتت ت نتت   ،  1ب.ت تت  ت 1ع تت نل ت ستتل ب. قتتلم ب   لااتت   لنعتتل ي لا افتت   قتتان 
 تلتتكنتتت   ب نةتتلجم ستتتق لبقذب تاتتتم بلامتتت ب ، ب.عتتل     نَت قعتتنلث نَت شتتةل ت اتت كتلقتت  ا تاتت  تتلالقستتقة عتت م تجتتت  

 ب تتت فانتتل قذب كل تتث نن هتتذه نع فتت   ستتلط  تتكتتتن ب قتت بني ب عل اتت   لنعل جتت   استتث ذبث، 0قشتتكل ستت   نتتد ب تتت 1ب. قتتلم 
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هتي ب تتي  ب نتتت فانقل ب نقت نجان ن قنب تي كتقث مذ هذه ب تضا  قل تسقلن( ب تي تأ) ب ق بني ب جا تقن   نم لا تتاتال0
إذب طُقّتتث هتذه فت  تنع فت  نن هتذه ب. قتلم عت  ث نم لا، تتتم هذه ب ق بني قنتل    ب نتقتد بلآمت  فتي ب تذبك ت تناؤ ذ ك، قذ

  ةلفلكتشب تن  عنلا  بلامت ب  ق  تنث فإن،  م ت فذ  ةلاال  قشكل سائ، نَت  ب ن بقق 
 توقف الخدمة ثانيا: 

 :[4]  ذك  نهنةل DOS ب ع ا  نن ن تبع ب ةجتم ه لك
 الحزمة استيلاك عرض: 

  ب  شتقك  ب ضتتا  قكنات  هلالت  إ ظتلم شتقك  ب ضتتا  تذ تك قت اتتم ب نةتلجم قلستتة ك كلنتل عت ض ب تؤنت  فتي
اتلف ب نتقد ب نستة ف نت ع ض  ت ا هل، ننل ال   ق   بستة ك كلنل   ...GET, SYN :نن ب طلقلث ن ل ب تؤن  تب 

هتذه ب تل ت  نتن  تاتج ا تعت  فتي  Direct Attack ب نةتلجم تنلنتل  عتن ب عنتل، تاكتتن ذ تك قنتل قتل ةجتم نقلشت ت ب  ظتلم
قت قط ب ع ات  نتن ب نتبقتد نتن نجتل ق ت ب   ، نت ب تاتلم( Kbps 56في نتبجة    Kbps 56  ال ع ض تؤن  نكق  )ن    

في شقكلث نم ى نن نجتل تضتمام ب ةجتتم، تاستتفا    broadcast ب قج م ب نةلجم قلستم بم ن ظن اتت  قذ ظلم ب ضتا  
  .تؤن  تلك ب شقك  في هذه ب تل   نن ع ض

 :استيلاك الموارد 
نهتم ت فتي  ظتلم ب ضتتا  عتضتل عتن بستتة ك عت ض ب تؤنت    هذب ب  تع نن ب ةجتم عل  بستة ك ب نتتب  اعتن  

 ت ا هتل، تاتل   ب مفتلض ب نتتب   فتي ب  ظتلم ق ت   CPU, Memory, Kernel, File system  :ب نستتة ف ب نتتب   

  .ع م بستت ب ه تب ةال ه في  ةلا  ب.ن 
 النظام الثغرات البرمجية في مكونات:  

عتت ت طتت   لاستتتغ ل هتتذه  ه تتلك  تنلنتتل  نتتن ب  غتت بث نةنتتل قلغتتث  قتت  تعتتنانل لا اتجتت   ظتتلم نت ق  تتلني متتلل  
 ب نتت  ت نتن ققتل TCP/IP ب تالستا   تت ق تت كتتل فتت  نتد ب نعتلاا ب ات  نتت  Packets قإ ستللنت    تتتم كتأن ب  غت بث 

RFC  تتتلاي تمتلتتف تستتة  تتتع ب ق  تتلني نتتن تتقتتف ب م نتت ، نت تتقتتف ب  ظتتلم، نت  ق تت   ظتتلم ب ضتتتا  ننتتل اتتل   ق تت 
  .ت ا  ذ ك stack نت فاضلن ب نك   ضالع ب نعلتنلث،

 :تطبيقات الويبعمى  Griefers , Trools , Prankstersتأثيرات ثالثا: 

تاستتطاعتن  قلت  مطت هم  م هم ب.ك   قؤعلجل   Griefers , Trools  Pranksters تقل  نت ن ب نع تفت ب نستم ن
 قشكل نقلش  تفت   تلاق  نن تتضاح ب نفلهام ب تل ا : تطقاتلث ب تاةب تضل  عل  ب نتع  في 

   ال  Griefers:  ن ب تتذان استتتنتعتن قإاتتذب  بلآمتت ان تنةتتلجنتةم  فع تت نل ت تتتظ تجتتت  قعتتض هتتم ب نستتتم نت
 فتتإن هتتللا  هتتم Screen Nameتب تتذان امتقاتتتن تتتتث بستتم نجةتتتل  Onlineب نستتتم نان ب نجةتتت ان علتت  ب شتتقك  

 نتتلقد قغت ض ب نستتم م ب ننتل اتلت نفات ت ب  ا  قإ سلل ب تعلاتلث  تذ ك اتتنتن قإؤعلح ش ا  تنلذ  ج بَ  قذ Griefersب ت
  بلاستفل ت
    الTrools :  قللإجلقتت     ب تعلاتتتلث فتتي ب ن تتت الثقستت ق  بستتنك ن  تتلهتتللا   اتتتتمت استتتنتعتن قكتتت ةم نةتتلجنان

  نسلال  ب تل ت ا   بق  تع ضك ننل ع ك عل  نسال  نتجة  ق اك ننل اجعل قجلقلتك  ا  عتات  
       ال Pranksters: ل قإ متتتتتلل تعلانتتتتتلث قلغتتتتتلث ن تتتتت هتتتتتللا  اتتتتتتتمHtml  نتJavascript استتتتتن  ق تتتتت  نتتتتتل 

 Plain Text نتن ق ةتل  بلآمت ان عنتل كتلن  قة ف، تذ ك قغا  تشتال نظة  عفت  بلا ت  ث نت ق  اأتتن قط   ع ا ت
  ب نف تض نن اكتن عن   نةنل  
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 تأثير الافتراءات وسوء التخزينرابعا: 
  الافتراء(Defamation): ملع  قك لإاذب  بلآمت ان ستتب  علت  نستتتى هت بستم بم ب نتت فان  لتطقاتلث ب 

)تهتتي قجتت ب بث تستتتم م  ل قتتل  فتتي عنلاتتلث  sock puppetsب.شتتملص نت ب نلسستتلث عتتن ط اتت  ب تت ن  ب نتت كتت  
 Postingب نشتتكل  هتتي تعتتتل عنلاتت   قلا ننننتت  بعتاتتل   لا نشتتكل  فاتتل،  Postingقن عنلاتت  ب تعلاتت    ب تعتتتاث(
نعتتتات  ت ب بضتتاد  اتت  تتتت  ب ك اتت  نتتن ب نت اقلستتنك ت   تتت  تع ضتتك  لنتلكنتت فبستتتطعث قؤب تةتتل ق تت  ن تظتتتك  ةتتل،  ب 
   م ق ك  سث نن قلم قتعلا  ب  سل   ت ، تب نسلت ا 
  سوء التخزين(Abuse of Storage):  لنستتم نانننتلكن ملعت   لتمتؤان نت نت   تطقاتتلث ب تاتةق  تتتاح  

بقتتتد ق ت  تتتث تج اقاتتت ( تنتبقتتتد كةتتتذه تجتتتذة ب ع اتتت  نتتتن هتتتللا  )كتتتأن تستتتنح  ةتتتم قلستتتتم بم نستتتلتلث نجل اتتت   تمتتتؤان نت 
، كنل استم نتن ب نسلتلث ب نجل ا  ب تتي تتف هتل ش عا  تب ن ا ت  لفتض ب لا   ا  ب نؤعجان ب ذان ا  قتن قتمؤان ب ت 

 هذه ب نتبقد عتضل  عن ب  فد نن نجل ب تعتل علاةل 

 وحصان طروادةبرمجيات التجسس  )الفيروسات والديدان و (Malware)تأثيرات خامسا: 

 قتت  اتعتتل ذ تتك فتتيعلتت  ب كنقاتتتت  ت  قتتإ ؤبل  فستتةلتتتتم ت تقتت بني عتتغا   يهتت Virusنت ب فاتت ت   Wormب تت ت ت 
نت متتت ل تتنالةتتتل قط اتتتت  ضتتتن ا  ع تتت  تتناتتتل  Attachmentsن لتتتة ب.تاتتتلن متتت ل نلتتتتتلث ب  ستتتلال بلا كت ت اتتت  

نتلتلا  بلا تتتلل ق ت  اعنل عل   سخ  فسل تاتضلعف  لفا ت  نت ب  ت ت هت ن ب تطقاتلث نت ب ق بني، تب ة ف ب  ااسي  ل
، تب ة ف ب  ل ت  هت  ش  ب فتض  عل  جةلؤ ب نضاف، م ل تتذف تتعت ال ب نلفتلث، تفتتح ب قتلة  تت ف  نجةؤت نم ى

، ننتتل ب. تتتبع نتتن نمتلتتف Popping upب نلفتتلث تب  ستتلال  اتت  ب ن  تقتت  ق تت  جةتتلؤ ب نضتتاف، نت ب  ستتلال ب ن ق تتت  
فةتتي ب ق نجاتتلث  Spywareننتتل   اجعتل ب جةتتلؤ ب نعتتلة ع ضت  لإ ستتلل هتتذه ب فا تستتلث نت ب  ات بن ق تت  نجةتتؤت نمت ى

قت بني مقا ت  تمتفتي  Trojans ب تي تتجس  عل  ب.جةتؤت تت ستل نعلتنتلث ع ةتل  تستةل عنلاتلث بلامتت ب  فانتل قعت  ت
نلفتلث  لضت  ، ن تل تم اتة  تب نمتتل   ل ةلشكنعنل نن  م تب ساط ت ت  تتنكن ننق نج  نت قال لث  ا  نلذا  تاج ت ب  

  لا تشل هلتجعل نن ب جةلؤ ب نعلة ن كؤب   Malware   تنما ب  جناد ب تق عك ب علة بلإق ع عل 
 (Spams)تأثير السبامات سادسا: 

هتذب ب  تتع نتن ب ةجتتم هتت   ات  ن تتة قتل  ل قتل  هتذب نج ا  قكنالث كقات ت ت ب  ا  : هت ق سلل ب  سلال Spamب ت
ن كل تث ك ات ت تقت  لا استتغ   نتن ب نستتم نان  ،هجتم نتتتنلتاكي نن  نط نمتلف، . ةل تق ت  نتلتاةل  ستلال عل ات  تب 

تب تتي تتتنتل عتة   Serversتستتغ   ب نمت نلث  هذه ب  ستلال نت ن لقةتل علت  ب.قتل ب قل تع ف عل  لت تقتل  طتا    اق 
 ات  ن تتة  نن ب نم م تب نستم م اعل ي نن م نلث ك    Spamsب تتجعل   نطتل  لتع ف علاةل  تل هذه ب  سلال تقتل  

ن    لط ف بلآم  ل ع تب ك بلا كت ت ي ننل اجعلةل آإعل ت ق سل ةل  ل ا  م ققةل، تق  ال   ب تعفح  ا  ب نتعت   ةل 
 تهي نتنل  قل فا تسلث 

 
 :عمميات الاختراقالتي تبين تزايد  تبعض الإحصائيات والمخططا

  8334ت تت   5663 ع ض في هذه ب فت ت قعض بلإتعلاالث ب تي تقان تؤبا  عنلالث بلامت ب  نن ب علم 
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 الواصمة لمستخدم واحد يومياً ولمعدل شير Spamsكمية السبامات : (1)الشكل 

 متعددة. بريد إلكترونيومن خلال عناوين  2007وحتى  1996من 
 

نع ل ب سقلنلث في ب اتم ب تبعل   نستتم م تبتت  تعلت  نمتلتف تستلقلث ق ات ه بلا كت ت تي  اقان ب نمطط ب سلق 
نلتتتظ فتتي عت   ب ستقلنلث فتتي ب.عتتبم ب منستت  ب.مات ت  ب متتط  ، ت  تتظ تؤباتت 1996مت ل شتة  تبتتت  تذ تك ن تتذ عتلم 

 ا  ب ن تط اشا  ق   ع   ب سقلنلث ب تبعل   تسلة نستم م تبت  فتط نن تسلقلتل ب ق ا 
 

 
 Spywareتزايد عدد برامج ال  : (2)الشكل 

 
اقان ب نمطط ب سلق  تؤبا  عت   قت بني ب تجست  علت  ب.جةتؤت تب ننكتن  شت هل نتن مت ل ب ق ات  بلا كت ت تي تذ تك 

  8332ن ذ ب  قد ب.تل نن علم 
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 Spywareالدول المستضيفة لم  : (3)الشكل 

 
  تكنتل اقتان ب شتكل فتإن ب تلااتلث Spywareلنتبقد ب  لش ت  ق بني ب ت اقان ب نمطط ب سلق  نك   ب  تل بستضلف   

 ب نتت ت ب.ن اكا  نكق  نع    ق بني ب تجس  في ب عل م 

 
 Malwareتزايد عدد مواقع ال  : (4)الشكل 

 
  8332تذ ك ن ذ ب  قد ب.تل نن علم  Malwareاقان ب نمطط ب تل ي تؤبا  ع   ب نتبقد ب  لش ت  ق بني ب ت

 
 (Website Security Strategies)  أىم استراتيجيات أمن تطبيقات الويب

 
 نسخ من البرامج ثإدارة المخدمات ذات البيانات اليامة بأحد (6)

م  ب تت ا لث ب ق نجات  قشتكل آبلإ ب ت ب عتات   لنم نلث اجة نن تضنن  بانل  جلة ب تؤم ب ق نجا  ب ت ا   ت 
  [4,5]  ظلم تقتبع  ب قال لثنقلش   ضنلن ب تفلظ عل  ننن ب 
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 تييئة المخدمات بأجيزة وبرامج حائط الصد: (8)

ت بقتة قتت بني عتت  ب شتتقك  )ب تنلاتت (  شتتلط ب شتتقك  تانكتتن نن تستتنح نت تن تتد ب عنلاتتلث علتت  ب نمتت م، تت بقتتة ن  
قتتت  نتتن ب تنلاتت   تب  تعاتت  ب عل اتت  تقتت بني عتت  ب شتتقك  اتتؤتّ بن قنستتتتى ب نستتتتى شتتلط ن اتتة  تنجنتعتت  ب.جةتتؤت ذبث 

 عل  ب شقك   تبلامت بقلث ب ةجنلثضّ  نك   ن تبع 

 استخدام برامج الفيروسات والايميلات المزعجة من جانب المخدمات: (0)

تتنتتي  تاتتج   ب  ستتلال ب ق ا اتت  بلإ كت ت اتت  لتنكن نتتن تتقّتتد نعتت كتتي تتتب نمتت نلث اجتتة نن تعتت  قط اتتت  ن لستتق  
ب ق بني ب نتتف ت عل  ب نم م عل  تنااؤ ب  سلال انكن نن تسلع     ت سلال ب  علا   تل ب  سلال ب نؤعج نننستم ناةل 

نتتن ب فا تستتلث تقتتل طقد اجتتة  بانتتل ققتلاةتتل علتت  آمتت   ب تنلاتت  قتت بني  قل  ستتق ب نؤعجتت  ت ستتلال ب  علاتت  تكتتذ ك ب.نتت  
قعتتض  قغات  ن تد،   ت ستلال ب  علات ب  ستلال ب نؤعجتت ن ستلي نجةتؤتب تتت ا لث  تناضتل ه تلك ب. تبث ب تتي تن تتد ع تلتان 

 ( DOSب. تبع ب.م ى  لةجتم )تن لل عل  ذ ك ب ةجنلث نن  تع  

 إلغاء عممية الاستعراض داخل المخدمات: (4)

نكن  عتتتص ب نعلتنتتلث نتتن تقتت  اتت  HTTPب ع اتت  نتتن نمتت نلث ب تاتتة تستتنح قتعتتفّح   اتتل ب نتقتتد نتتن متت ل 
  اتتت نجتتتؤب  ب نتقتتتد  قلستكشتتتلفن  علتتت  ب نمتتت م، تاستتتنح  ةتتتلك  ب كتنقاتتتتت  نع فتتت  قعتتت ب بث ب  ظتتتلم تب قتتت بني ب نستتتتم 

 ت ت  ق غل  تفعال تعفّح ب نجل بث تتنكا ةل تقث ب ض   تقسةت  نتلت   لعنتم  انكن ب 
 حماية ممفات الإعداد في المخدمات وجعميا ما أمكن ممفات لمقراءة فقط: (5)

لث ب  عا  ب عل ا  تب تي تتضنن ت تاة ب نلفلث ب تي بستم نث ب تؤم ب ق نجا  ب ملع  قل نم نلث ب نلفتستم م 
تعطتي  لةتلك  نعلتنتلث هلنت  فقلقلت   لتت ب ت ب نلفتلث هتذه  تتكتتن  ةذه ب ق بني علت  ب نمت م  ب.سلسا  بلإع ب بث تت ا  

قنكل ات  لةتلك    اتتاح قلقل   لتعت ال ننتلتكتن ق  نن ذ ك نن هذه ب نلفلث ب  عا   تب.ستنب نتقد  بمت ب ج ب تسلع ه في 
هتتذه ب نلفتتلث عتتن ب نستتتم نان نتتل ننكتتن ب جستتانل علتت  ب نتقتتد   تتذ ك اجتتة قمفتتل   ب.ضتت ب ته تتل تتتتد  بلإعتت ب بثتغااتت  
ذب كلن تضد بلإع ب  اتتلح ، ب عل اان   نقلش ت قع هل  لت ب ت فتطاعل  نلقتل  ت  اع لتع ال ب نلف  ق  تب 

 ات والاستعاضة عنيا بممفات الأخطاء:إلغاء تقارير الأخطاء داخل المخدم (6)

 ق تت علتت  ب نمتت م ، اتتتتم قعتت ض جناتتد نستتتتالث ب مطتتأ ت ستتلال تتتتذا   PHP  ةاتتئ، ع تت نل  بعتاتتل  قشتتكل 
تتتتتى  ستلال ب مطتأ نعلتنتلث هلنت  تن عقت  عتن  ننب نستم م  تهذب نن  طاة تنفا  ع   تضد ب  ظتلم ، ت كتن انكتن 

قعتتت ب هل قستتتجل  PHP، انكتتتن  تتتت ب نستتتتم م ق تتت  ب.مطتتتل  قظةتتتل م  فقتتت لا نتتتن عنتتتل بلإ متتتلل تبلإعتتت ب بث علتتت  ب نمتتت 
تأكتت  نتتن نن ب.مطتتل  نستتجل  فتتي ب اجتتة ت   ب نتقتتد  لإ تتتلحماتتل   نفضتتلهتتذب هتتت ت فتتي نلتتف علتت  ب نمتت م     لأمطتتل 

 ب نلف قشكل آنن تنن هذب ب نلف  ا  نت ت   لجناد 
 لمخدمات: التأكد من السماحيات قبل تشغيل البرامج عمى ا (7)

، ت كتتن فتي ك اتت  نتتن تظافت  شتت عال . ب نلفتلث ب ق نجتت  ب  عتتا  ب عتغا ت علتت  نمتت م ب تاتة ضتت ت ا  قت  تكتتتن 
 متت ل ب نتقتتد ققتتل ب ستتنلخ قإ متتلل  عتتل  ب عتتتات ب نستتتم م قتت  بتقتتد ب ط اتت   ننتتأكتت  نتتن  ننتنتتن ب تكنتت   ب.تاتتلن

هتذه ب طلقتلث نشت تع  )ن تل  ننخ قت فاذهل تذ ك  لتأك  نن ققل ب سنل Script طلقلث ب تفتص   متقل بثبلا اتج  قعض
تت مل طلقتلث  ات  شت عا  قةت ف بلإاتذب ، ب نستم م   ال ب تت ماص  لتاتلم قتذ ك(  تب تل لا اتجت  ق بعت   تُ  ننب تتت  نن 
  ب مقا   ب ةجنلثهي مط  آم   ل فلع ض   ب نعل ق تتتف  هذه 

 حذف ممفات التنصيب والممفات الحاوية عمى تفاصيل ىامة:( 8)



 Sciences Series  Tishreen University Journal. Bas   8335( 0( ب ع   )03ب علتم ب.سلسا  ب نجل  ) نجل  جلنع  تش ان 

 

 193 

، علت  ستقال ب ن تلل  ،عتف   لنعت بقا ت ك نمتلف ب نلفتلث ب تب ق  ال   قع ب  ب تطقاتلث عل  ب نم نلث  ل قل 
ستجل ب نلفتلث ب تتي  نت قعت ب عل  ب ق بني ن ذ آم   ق مل ةلتب تي تتتت  جناد ب تفلعال ب تي تم  بلإع ب ن تظلث 

ب تتتي ستستتلع  ن  هتتلك  علتت      تتعلتت  ب.هتتذه ب نلفتتلث قتت  تتتتتت  ت   جناتتد ب عنلاتتلث ب تتتي ال اةتتل ت كاتتة ب ق  تتلني  تتت
عت م تت ك ن  نتن قتت ا   تلط ب ضعف في هذه ب م نلث   ذ ك ا قغتي تتذفةل  تاجتة ب تت ص نتن جل تة نت ا  ب نمت م 

 ل ث نع ت   ستة ك ب علم ك قذب قلا  كي لا ا بهل ب.م تنب نلفلث ب سلقت  عل  ب نم م 
 التحقق من عمميات الإدخال من صفحات الويب منعاً لدخول كود برمجي تخريبي:( 9)

ب قال تتلث ب تتتي اتتتم نعل جتةتتل علتت  بلا ت  تتث تب  ستتل ةل ق تت  ب نمتت م انكتتن نن تشتتكل ضتت  ب  كقاتت ب  قذب كل تتث مل عتت  
 قذب نت، ب ق اتاتت ستتتم ن  هتتي نتبنتت   غتت  بلاستتتع نلث ت اتت  تتاتاتت   تهتتذب اظةتت  قشتتكل جلتتي ع تت نل تكتتتن ب قال تتلث ب ن

قتتتأتبن   غتتت   عنتتتث، فتتتإذب طُ ب تتت   علتتت  ب نتبضتتتاد فتتتي ب ن تتتت الث(كل تتث ه تتتلك قانتتت  تتتتت مل  اتتتتم ع ضتتتةل فتتتي ب نتعتتتفح )
، فتتتص جناتتد نتت م ث ب نستتتم مق  ت   تتذ ك ا قغتتي ب تاتتلم قشتتكل   اكتتتن ه تتلك مطتت  كقاتت فتتت   ب ق اتاتت بلاستتتع نلث 

  عنل ن مل  قغض ب  ظ

 جعل المخدمات يقوم بعممية المعالجة بدلًا من جياز المستخدم:( 63)

نتتن ققتتل ب نمتت م، . تتل  تتت ت كتتث ب نعل جتت  ق تت  ب ؤقتتتن،  تجتت   تنتتل  ب.ك تت  ننل تتل  نعل جتت  ب قال تتلث نن اتتتم ذ تتك 
عتتتات ، تاتج اتتتم ب    ات  انكتتن نن اعتّ  تب قل ستتنلتالث  اتنك تتب نتن ب نستتلهن قذ   متت ب فستتت    عتتص ب كتنقاتتت  

تنتال ل  نن ب نفا  في قعتض ب.تقتلث ت فاتذ ستاك قتلث نتن جل تة ب نستتم م تب تذ   تجلتؤ نّ  نعل ج  هم لا ا  قتن قةل 
 عت ض  javascript، انكتن نن استتعنل تسلست   علت  ستقال ب ن تللب  ات  لث  لنعلتنت javascriptاستم م تت ات  ن تل 

  لإ ملل ب تل اخ، ننل اجعل ب.ن  نك   سةت   ن     لتتتام  popup تبفذ ن ق ت  

 جعل الكوكيز يحوي رقم الجمسة وليس معمومات المستخدم:( 66)

ب كتكاؤ نفا  ج ب   تطقاتلث ب تاة تذ ك  لتفلظ عل  ب تتبعل قان ب نمت م تب نستتم م ن  تل  عنتل تلتك ب تطقاتتلث 
ن عتت م كتلقتت  نعلتنتتلث هلنتت   بمتتل ب كتتتكاؤ ت تتت كتتلن نتت ت كتتن لا انكتتن ضتتنلن ب تفتتلظ علتت  تلتتك ب كتتتكاؤ  تتذ ك اجتتة

نن عنلا     تب.فضل نن ذ ك كتلق   قم ب جلس   بمل ب كتكاؤ تب تي تنكن ب نم مب ض ت   ذ ك فاجة نن اكتن نشف 
ك ب نتجتت   بمتل ب كتتكاؤ ع ت  ب نستتم م تناضتل   تت تقتد بهتذب ب ت قم  بمتل ب نمت م نتد ذ  طلقتتنب تتبعل ند ب نستتم م ق

 هذب ب  قم ند ن   ص نن  عتص ب كنقاتت  فلن اكتن هذب ب  قم نفا   ل تقل تل ي  ن استفا  ن ل 
 بإعادة الكتابة والتعديل كما في المخدم المشترك: عنو إلغاء التعقب والاستعاضة ( 68)

هذه نن تستعنل انكن ت   HTTPقلتشي ن    ب سنلخ قت تاح ب تطقاتلث فت  ب.نم م ب تاة  ناؤبث ب تالسا  ب نن 
قشتتتكل مقاتتتج  نع فتتت  ستتتنلتالث ب نمتتت م تتتتتت  ب تعتتتتل ق تتت  جتتتذ  ب  ظتتتلم، ن  اعطتتتي ب ت اتتت  ب كلنلتتت   لةتتتلك  ب ناتتتؤّت 

نلغتت  فتتي ب.قلتشتتي،  معتعتتل ع تت   TRACEننكتتن  بانتتل  ضتتنلن ققتتتل  ماتتل  ب تعتتتة  اتت   ) عتتتص ب كنقاتتتت ( 
عنلاتتل ب ناتتؤّت  نضتتاف   علتت  ناتت  تتتلل، انكتتن نن تلغتت  بستتتم بم نمتت م نشتتت ك اُتت ب  نتتن ققتتل طتت ف آمتت  تهتتت ب شتت ك  ب

قعل ت ب كتلق  تب تعت ال، تاتج تعات  تتجاتل ن  شتمص  mod_rewriteتظاف   قلستم بم domain name  طل  نت   
 اتلتل ب تعتل ق   تظاف  ب تعتة قشكل  ا  نلذ  

 
 

 الياكرز: ستخدام المسح الدقيق والأدوات التحميمية الأساسية لتعقب برامج( ا60)
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ه لك ن تبث نتلت ، ب قعض ن ةل اكتن نن نع   نفتتخ، تب تي تنكن نن نسح .ك    تلط ب ضتعف شتاتعل فتي 
'  ب ملعت  قتت بلاكتشتلفلثقتخم   قل تظتلمب نم م نت نتقد ب تاة ، تاؤت تب ق عات  تعتتاتا   عتل ت، هتذه ب. تبث تجتّ   

 تتذ ك، ت'  بتتتتلحقجتت ب  ب تعتتتاح ب تت ؤم  تتل قذب اتتتم ت  قل تظتتلمقتتد ب نت انكتتن نن اُمتقتت    ك عتتتص ب تقعتت  ب قاضتتل  '  تتذ
تقنع فت  ذ تك انكتن تفتل     عتص ب تقع  ب ست ب  ' استعنلتن هذه ب. تبث ناضل  تتعّي ب ضعف فتي نمت نلث ب تاتة

  قعض ب.مطل 
 :(SSL Socket Security Layer)  طبقة المقابسأمن استخدام تقنية ( 64)

 كتي اتتم ب تشتفا  اجتة ب تعتتل علت  شتةل ت   HTTPSقتشفا  اعنل فتت  ب تت HTTP   ؤم تت ا  تستعنل  تؤتا
قتتث   كتتن ب ك اتت  نتتن  256ه تتلك نستتتتالث نمتلفتت  نتتن ب تشتتفا ، ب.قتتتى نن اكتتتن  ضتتنلن نتتن هااتت  شتتةل بث نلتن تت  

قتث علت  ن تل  128ستتمفّض  فستةل ق ت  ب نتتق  قث  ذ ك نعظم شةل بث طقت  ننتن  256ب نتعفّتلث لا ت عم تشفا  
انكتتتن نن تستتتلع  علتتت   ؤاتتتل ت نعل جتتت  ب كنقاتتتتت ت كتتتن آنتتتن جتتت ب ،   ّ قتتتث نتتتل ؤبل اعتتت 128هتتتذه ب نتعتتتفّتلث  تشتتتفا  ب تتتت 

   بمت بقةل
 تشفير كممات السر باتجاه واحد:( 65)

 تت  كتتلّ كلنتتلث ب ستت  ب نتجتتت ت فتتي قتبعتت  ب قال تتلث اجتتة نن تكتتتن نشتتفّ ت قإتجتتله تبتتت ، تهتتذب اع تتي نّ ةتتل  اتت  ننك
ت كتتتي اتتتتم ب تتتتت  نتتتن نن ب نستتتم م تعتتتل ق تتت  جتتؤ  ب  ظتتتلم ب متتلص قتتتل اتتتتم نتل  تت  كلنتتت  ب ستتت   لإعتتل ت فتتتك ب تشتتفا  

ب نكتتق  ع   ب نستم م تب تي اتم تشفا هل ند كلنت  ب ست  ب نمؤ ت  تع ت  تطتلق  ب كلنتتان استنح  لنستتم م قل تعتتل ق ت  
 جؤ  ب  ظلم ب ملص قل 

 لمستخدم الذي يقوم بعمميات التعديل:حفظ تاريخ ووقت واسم ا( 66)

فتتي قلعتت ت ب قال تتلث  تتستتجالل لن  عنتتل اتضتتنّن ب تتتت اج علتت  ب نعلتنتتلث ب نةنتت  فتتي قتبعتت  ب قال تتلث اجتتة تتقعتت
 كتل اخ ب تع ال تتقث ب تع ال تطقاع  ب تع ال، تهتا  ب نستم م ب ذ  قلم قل تت اج 

 :Apacheمج السيرفرات مثل استخدام الحمايات الإضافية التي تتيحيا برا( 67)

نمت م تاتة نقلتشتي، فتإن ت كاتتة تتت ت تعت ال ب.نتن انكتن نن تتتؤتّ  قتنلات  قضتلفا  ضتّ  ب ع ات  نتتن   لبستتعنلقذب 
 ب نخ   في تطقاتلث ب تاة  كلستعنلل HTTPب.شكلل ب ةجتم ب شلاع  فت  ب ت

ب تتبعتتل قتتان ب نمتت م تب نستتتم م  ن تتد تتتم ب ت كاتتؤ علتت  تت اتت  ب جلستتلث ب تتتي تضتتنن بستتتن ب  فتتي هتتذه ب نتل تت ، 
فتي قلعت ت  ثبلامت بقتلبلامت بقلث تقن ل قتطتا  هذه ب تت ا   لت  نل ننكن نن بلامت بقلث قنمتلف ن تبعةل تتستجال كلفت  

قال لث ملع   نتلقع  عنلالث بلامت ب  نت  لتاتلم قللإتعتلاالث ب ن لستق  تب تتي تستنح قل تعتتل ق ت  نستتتى نتن ب.نتن 
 نعل  

 
 Sessions تقنية الجمسات

لا انك تل نع فت  نن تلتك ب عتفتلث  HTTPع   بلا تتلل نن عفت  ب   نم ى في نتقد نعان فإن ق تتتكتل ب ت 
انكن نن م  تل تمتؤان قانت  نعا ت   ل جتتع  ب نم معل   نلفهي  Sessionب ت   ق  تم تعفتةل نن ققل  ف  ب شمص

ب نتتؤ تع فتتي جةتتلؤ ذ تتك  cookiesب تتت نتتن متت ل عتتفت  ب تت  نمتت ى  ب اةتتل فتتي تتتلل قتتلم  فتت  ب شتتمص قللا تتتتلل نتتن
  [10-6] ب شمص

  Sessionقذب  ب تع ف عل  ب شمص ب ذ  اتتم قتعفح ب نتقد هت ب ة ف ب  ااسي  لت 
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 : مخطط يصف طريق عمل الجمسة العادية.(5)الشكل 

 
 

 النتائج و المناقشة:
  عل ا  قة ف  فد نستتى ب.نن تهي كنل الي: ت م في هذه ب فت ت تطتا  هلنل عل  ب جلسلث ب

 
 :منالألرفع مستوى  المطورة Sessionsتقنية الجمسات 

قل ت متل ق ت  ب نتتتتى نت تع التل نت ا  ب نتقتد نتن ضتقط نن تل قن بققت  ب نستتم نان ع ت  قاتلنةم هذه ب تت ا  تنكن 
قعتت  ب تتتتت  نتتن بستتم ب نستتتم م   ل ذ تتكانكتتن نن اتتت ج متت تكشتتف ن  ت عتتة نت ق متتلل ن   تتتع نتتن ب قال تتلث ق اتتل، 

جلس  عل ا  في نمؤن ب جلسلث عل  ب نم م تتتت  علت  قال تلث تتتبفت  نتد ب قال تلث  قإ شل تكلن  ب ن ت  اتتم ب نتقد 
ب نتجت ت في ب كتكاؤ ب تي قلم ب نتقد قؤ عةل في جةلؤ ب نستتم م  تفتي كتل طلتة اتتم نطلقتت  قال تلث ب جلست  ب نتجتت ت 

تفتتي ب جلستت  ب نطتتت ت اتتتتم  نتتد قال تتلث ب كتتتكاؤ ب نتجتتت ت علتت  جةتتلؤ ب نستتتم م  تتتاتت  هتتذب ب طلتتة  تتل  علتت  ب نمتت م
اتتتم ب نتقتد  طلتةب نتقد قللإضلف  ق   عنل ب جلس  ب عل ا  قتمؤان نعلتنتلث قضتلفا  عتن جةتلؤ ب نستتم م  تع ت  نات  

ع تت نل تتتتم ب نطلقتتت  اتتتم تتتاتت  ب طلتتة تتستتجال ت تب جةتتلؤ تنتتتاتتلث ب كتتتكاؤ ب نتجتتت ت   اتتل نعلتنتتلث ب قتتل تتت  نتتن 
  سم  عن ب طلة في قلع ت قال لث نمعع  قذ ك ، كنل هت نقان في ب شكل ب تل ي: 
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 في المقالة. صف طريق عمل الجمسة المطورةمخطط ي: (6)الشكل 

 
 ميزات تقنية الجمسات المطورة:

  قان فانل الي ناؤبث تت ا  ب جلسلث ب نطت ت:
   نن ب ت ب تطقاتلث لا  تنقنكل اGriefers , Trools , Pranksters  

   نن ب ت ب تطقاتلث تنلا  قنكل اMalware  

  نن بلامت بقلث ب تطقاتلث نتتتى تأنان 

  تسجال جناد تت كلث ب نستم م عل  هذب ب نتقد 

   قنكل ا  ب تالم قإتعلاالث نت تع 

 
  لآ اتت  ب تت متل ق تت  ب نتقتتد تنتلقعتت  ب نستتتم م تن بققتت  ط اتتت  ب عنتتل ب تفعتتالا( (6)ب شتتكل )فتتي ب نمطتتط ب تتتل ي 

عتال ا  تب تي تسجل في قلع ت ب قال لث ب نمعع   ذ ك ند قنكل ا  تسجال كلفت  بلامت بقتلث ب تتي تطت ن بلات كلتل  ا  
 عل  هذه ب جلس  
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 ت المطورة في ىذه المقالة.:مخطط يمثل طريقة الحل باستخدام تقنية الجمسا (7)الشكل 
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 جزء برمجي خاص بتخزين الجمسة في قواعد البيانات: نقدم فيما يمي 
 /* ق با  ب جلس  */
session_start(); 
 /* عف ب جلس  */
class session 
{ 
 /*بسم ب ج تل ب ملص قل تمؤان */

    var $ses_table = "sessions"; 
 /*  قال لثنتتتل ب تأك  نن بلاتعلل قتتبع  ب */
    var $db_con = "Y"; 
 /* نتتتلاث ب تعلل قتتبع  ب قال لث */
    var $db_host = "localhost"; 

    var $db_user = "root"; 

    var $db_pass = "root"; 
    var $db_dbase = "web application"; 
 
 /* ق شل  بلاتعلل قتتبع  ب قال لث */

    function db_connect() { 
        $mysql_connect = @mysql_pconnect ($this->db_host, 
                                          $this->db_user, 
                                          $this->db_pass); 
        $mysql_db = @mysql_select_db ($this->db_dbase); 
 
        if ($db_con) { 
            return FALSE; 
        } else { 

            return TRUE; 
        } 
    } 
 /*فتح قلع ت ب قال لث تق ن تضد ب قال لث */
    function _open($path, $name) { 
        if ($this->db_con == "Y") { 
            $this->db_connect(); 
        } 
 
        return TRUE; 
    } 
 
 /* ق    ب جلس  */
    function _close() { 
        $this->_gc(0); 
        return TRUE; 
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    } 
 /* ق ب ت ب قال لث نن قتبع  ب قال لث */
    function _read($ses_id) { 
        $session_sql = "SELECT * FROM " . $this->ses_table 
                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query($session_sql); 
        if (!$session_res) { 
            return ''; 
        } 
 
        $session_num = @mysql_num_rows ($session_res); 
        if ($session_num > 0) { 
            $session_row = mysql_fetch_assoc ($session_res); 
            $ses_data = $session_row["SES_VALUE"]; 
            return $ses_data; 
        } else { 
            return ''; 
        } 
    } 
 /* كتلق  قال لث ج ا ت في ب تلع ت */
    function _write($ses_id, $data) { 
        $session_sql = "UPDATE " . $this->ses_table 
                     . " SET ses_time='" . time() 
                     . "', ses_date='" .date('d/m/Y') 
                     . "', ses_value='$data' WHERE ses_id='$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        } 
        if (mysql_affected_rows ()) { 
            return TRUE; 
        } 
        $session_sql = "INSERT INTO " . $this->ses_table 
                     . " (ses_id, ses_time, ses_start, ses_date, ses_value)" 
                     . " VALUES ('$ses_id', '" . time() 
                     . "', '" . time() . "','" .date('d/m/Y'). "', '$data')"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
 /* تذف قال لث ب جلس  */
    function _destroy($ses_id) { 
        $session_sql = "DELETE FROM " . $this->ses_table 
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                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
 /* تذف قال لث ب جلس  ب ت بكنا  */
    function _gc($life) { 
        $ses_life = strtotime("-5 minutes"); 
 
        $session_sql = "DELETE FROM " . $this->ses_table 
                     . " WHERE ses_time < $ses_life"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 

} 
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  :الاستنتاجات والتوصيات
اعنتتل عتتن تطقاتت  ب تتتي قتت  اتبجةةتتل ن  ت بلاستتت بتاجالث ب.ن اتت  ب تة اتت بث ب.ن اتت  فتتي هتتذه ب نتل تت  نهتتم ع ضتت ل 
ب تتي ب نطتت ت  تل ناتؤبث ب تت ات  قا   نتبقدبمت بقلث ب لت  نن ب عل ا  ق ن ل ط ات  نطت ت  تت ا  ب جلسلث  قذط ا  ب شقك  

  شقك  بلا ت  ث بب تي اتع ض  ةل نستم نت تقش  كنل هت تبضح ق تلاي جا ت تسلهم في ب ت  نن ب تة ا بث 
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