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 الممخّص  

 
مععد ولععلح اسيلاوععم  لمعععم اسمميلمععاد نممععد ممععاومص اسيمععا  اسممامععو ا  مععال  مععص اسمميلمععاد مععص اسم  ياععاد 

  مععععو  الأواوعععمب سامععععاة ممعلمععععب   م ععععب ياوععععلامب الععععاسمعم اسممعععوومبا لاس نععععاو  ارسل ولممععععبا لاسععععمعم ارواومععععبا ل مو ععععا ا ل 
ممعلمعب يمامعبا سع سإ وعمص ةميمعب ال معاو للاوزممعب اس مممعب اسم معاعو   باس مممب اسم معاعو  اسمعلا  الأواوعمب لأمع للاوزمماد

ااسم ماثيب   اد اسولمب الأمممب اسماسمب لالأواة الأوضح مهمب ممابا لمص  ما وقو ولزما وي ايثمعا  ع ا ةيعق  قعومم م عا   
م معععالح  ععع ا اسايعععح وواوعععب  ييميمعععب لمقاومعععب لأ عععهو للاوزممعععاد  إ اعو ا وواوعععب مقاومعععب لأ عععم للاوزممعععاد اس مممعععب اسم مععع

اسمقمععا    ععي Rijndaelيمععح  ص للاوزممععب  ا اBlowfishا IDEAا Marsا Rijndaelاس  ععرمو اسم ماثععح اسماسممععب 
ب ل سععععإ مععععص لععععدح مقاومععععاد نومععععو    ععععمح   ععععم اسمععععلايي اسمعومععععب لاسمميمععععب اس  امقمعععع  AESاسععععولسي اسيععععاسي سي  ععععرمو 

مماوععاب سدوعع لوام وععي ام ععاد  ومععص يمععح الأمععص لموعع ل  الأواةا لمععلخلا إسععق اوعع لد  ممععامم  سيللاوزممععاد اسمعع للو 
 مل يرب  ممد او غدح اسثغواد الأمممب. 

 
: للاوزممععاد اس مممععب ااس  ععرمو ا اس مممععب اسوزممععبا اس مممععب اسم مععاعو  ااسم ماثيععب ا  مععص اسمميلمععادا الكممــات المفتاحيــة

 ا  ييمح للاوزمماد اس مممب.AESمقما  اسولسي سي  رمواس
 
 
 
 

                                                 
 سورية. –اللاذقية  –جامعة تشرين  -كمية العموم  –رئيس قسم الرياضيات  *

سورية. ورئيس أقسام عمم الحاسوب وىندسة البرمجيات ونظم  –دمشق  -المعيد العالي لمعموم التطبيقية والتكنولوجيا  باحث رئيسي في **
 سورية. -درعا -IUSTالجامعة الدولية الخاصة لمعموم والتكنولوجيا  -كمية تكنولوجيا المعمومات –المعمومات 

 سورية. –اللاذقية  –ة تشرين جامع –كمية العموم  –معموماتية  –طالب ماجستير  ***



 ةمويا او لميوصا                                             وواوب  ييميمب لمقاومب لأ هو للاوزمماد اس مممب اسم ماعو  
 

 

 

 

 

331 

 2007( 4( العدد )29مجمة جامعة تشرين لمدراسات والبحوث العممية  _  سمسمة العموم الأساسية المجمد )

Tishreen University Journal for Studies and Scientific  Research- Basic Sciences Series Vol.  (29) No. (4) 2007 

 

An Analytical Studies and Comparison of Symmetric 

Block Cipher Algorithms 
 

                                                                                      Dr. Mohamad Hassan
* 

Dr. Moutasam Shafa Amry
**

 

                                                                                    Baseem Barhoum 
*** 

 

 
(Received 23 / 5 / 2007. Accepted 24/7/2007) 

 

 

  ABSTRACT    

 
Computers and information systems involve all areas of contemporary life. Therefore, 

information security has become a fundamental requirement for building any network 

application or automation system (banking, e-commerce, and administrative systems, ERP, 

etc.). The asymmetric algorithms are the core of any protection system. So the selection of 

a good asymmetric algorithm, with high security and performance, is a difficult, but 

important task. 

 This search focuses on the best known algorithms to provide an analytical and 

comparative study of the most important asymmetric encryption algorithms, implemented 

in some protocols and organizations (e.g. Rijndael-AES, Mars, IDEA, and Blowfish). The 

comparisons include the most important aspects of new theoretical and practical 

applications of the algorithms listed in order to draw the appropriate standards for use in 

different settings to prevent the exploitation of the security gaps. We provide a short 

review of each algorithm, types of attacks on symmetric algorithms, security evaluation, 

performance and timing comparison. 
 

Keywords: Encryption Algorithms, AES, Symmetric Encryption, Information Security, 
Cryptanalysis. 
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 :  مقدمة
اس لنعععا ياسمعععالا ميعععل اخة معععاو ةيعععق مععععم اسمميلمعععاد لاس عععالاد اسياوعععلامب وعععي نممعععد اسممعععاومص اخ  معععاومب  ممعععو  

خن ماةمعععب لاسموعععلومب لي عععق اس لمععععمب ممهعععا. لس ععع ممص اسلملمعععمب لالأمععععص سيمميلمعععاد اسملزمعععب  ل اسم ااوسعععب ةاععععو ال 
. إ  خ مملعص سيمسووعاد اسماسمعب اس مامعح وممعا اممهعا  ل معد او مص او لوام  قاماد اس مممعب لاسدويلمب خاس الاد اسويلمب 

 ل  قعععومم  E-Commerceزاا مهعععا ولص  ععع ممص اسموععع ل  اسعععدزم معععص اسيمامعععبا لخ مملعععص امعععاة مععععم اس نعععاو  ارسل ولممعععب 
للاوزممعاد   معو   لومو مو ل  الأمص اسم يل . ل  ولص E-Governmentاسلوماد ةاو ممعلماد اسيللمب ارسل ولممب 

مععص   ععم اسامععق اس ععي  ععولح وععي  مععممم معععم  (Symmetric Algorithms)اس مممععب  اد اسمر ععاو اسليمععو  ل اسم مععاعو  
يوع  ااسيمامب. لخ  م او اسللاوزمماد اسم ماعو  يومثب اسمهو اح  ي مرهعلم  عومم سييمامعبا إخ  مهعا    علو معد اسعزمصا ل 

ص ا  مامالا لاموالا مص  اح اسمسووعاد اسايثمعب لاسممماومعب وعي   علمو اص الألمو ايااد لياناد اخو لوام. سقو  هو اسمقوم  
ل مممم اسمومو مص للاوزمماد اس مممب اسم ماعو  اسيومثبا لاوزد وي اسلنلو ةو  للاوزمماد سي مممب اسم معاعو  اة معود 

مض اسمسوواد لاسنهاد اسميممب لاس ناومب اة معود للاوزممعاد  لعو  وعي ا إخ  ص اAESاسهم اد اسولسمب امضها مثح 
لمععد اخم قععاح اسوعومد إسععق   م ععب  معلو اسيمععا  اسملممععب  مععال سزامعالا ةيممععا  ص ملععلض وعي  رامععمح ةيععم اس مممععب   امقا هعا. 

و ا ععلح  واوععي مععص لمععص  نععح منااهععب اسم ععالح اس ععي وعع عه اااس  ععرمو  مععص  نععح اسيرععاع ةيععق اوعع قدسمب  مممععب مقالسععب
س قممعععاد اسممعععوومب ل قممعععاد ا سي قامعععاد اسنومعععو  وعععلاة ةيعععق اسموععع ل  اسرعععووي  ل اسمسووعععا ي امثعععح: اخوععع لوام اسملثععع 

. معص  معا  اعوز   ممعب اسايعح ا لاساومو ارسل ولميا لاس نعاو  ارسل ولممعب للع سإ لعوماد اسيللمعب ارسل ولممعب اخ ماخد
مص س يإ آلاوزمما ا ل ييميها ا لح ةيمي و مق ملوم ةميمب اسلملح إسق او لوام وماح ل وي مناح اس  رمو لممهنم ا لل

اسممعح  ثعم   ل   امقاد ةمعومب سلعوماد اسياوعل  لاخ معاخدا  ممها  ي نهاز اسل ولمي يومح لاسم رواد اس ي خ ملي
ص لععدح  مععمم  اسمميلمععاد وععي ةيععق وععو اسثغععواد الأمممععب اسمقمععلو   ل  مععو اسمقمععلو  اس ععي  يلمهععا  عع   اسم ععرواد معع

مناو اسم رو اسمماو  سيممح وي لح مو ل  لمناح  ا لاماة اسلاواد اسمييمب وي   ا اسمناح. مو لماد  مممب مماواب لا 
 

 : أىمية البحث وأىدافو
 ييميمعب  اوز   ممب اسايح وي وواوب لال ماو اسم رواد اسمماواب اس ي  م مو اسللاوزمماد اسم ماعو  ساماة اسقعوو  اس 

لاسممووععب اسميممعععب اسوععيممب س عععوق  مععممم  ععع   اسللاوزممععادا ل قعععوم اسوواوععب اسمقاومعععب م ععا    وعععاةو اسنهععاد اسوا اعععب وعععي 
ال مععاو معععام اس مممععب اسمماوعع  مععص يمععح لما مععا ل لاوقععا مععد اسام ععب لاسيانععاد لالأ ععواض اسمميمععب اسم يلاععب اموعع ل  

ععاز اممععب ل آسمععب ةمععح   ععم ل يععوح  عع   اسععمعما اسوععومب لالأواة لاسوععوةب لاسوععهلسب ا مععد إاععو  ا  لمو ععا موعع قادلا  لموععم امم 
 س يقمق اخو قدسمب الأمممب ااخو غماة ةص الأمعمب الأمممب اسنا ز  اسمو لوو . لمهو  اسايح ا لح  واوي إسق: 

 إنواة وواوب  اميب لأ م للاوزمماد اس مممب اسم ماعو . -3

 سها معم اس مممب. او مواض  ملاع اسهنلم اس ي   موض -9

 وواوب مو ل  الأمص وي لح مص اسللاوزمماد اس ي  م ام قاس ا وي   ا اسايح. -1

 وواوب مو ل   واة لح ممها. -1

 مقاومب اسم ا   لاو لد  مزاما لمقا  اسضم  وي لح ممها ل  ول  ةميها ل  لاةو اسيمامب اسدزمب. -1

سينهاد اسوا اب وي مقاومب لما   للاوزمماد ل لمص   ممب اسايح وي  قومم وواوب  اميب  مال مونممب 
مععاعو  اسيومثععبا لال مععاو الأموعع  وععي   امقا هععا للعع سإ امععاة اسلاععو  اسل ممععب وععي  عع ا اسمنععاح. نععو   عع ا  اس مممععب اسم
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اسايح وي ملااو اسممهو اسمعاسي سيميعلم اس  امقمعب لاس لملسلنمعا اوم عق لوعي ليمعب اسميعلم اناممعب   عومص لعدح اسمعام 
9001-9002. 

 

 :  أولا : دراسة خوارزميات التعمية المتناظرة
ا علح ةعام معص ثدثعب مللمعاد  واوعمبا ل عي:  Symmetric Cipher System م ع س  مععام اس مممعب اسم معاعو

  1لا decryption algorithm  للاوزممعععب وعععإ اس مممعععب  9لا encryption algorithm  للاوزممعععب  مممعععب 3ا
ا ل ععي key expansion algorithm مععو  اللاوزممععب  لوععمب اسمر ععاو  سنز مععبا  ل مععاللاوزممععب  لسمععو اسمرععا مل ا

اسللاوزممب اس ي  قلم ا لسمو مرا مل نز مب مص اسمر او اس ي موليا اسمو ثمو  ل ما ممو  ااسمر او اسوويا ايمح مع م معص 
  معص Iterationم  وي لعح ولو  ا لعواو سي bitsلدح     اسمرا مل اسنز مب اس  ثمو ةيق لح لامب مص اسلاماد اسثما مب 

 اس لواواد اسمم مو  وي اممب للاوزممب اس مممب/ ل وإ اس مممب. 
  لينععم اسل يععب ااسيزمععب  9   ععلح اسمر ععاو اسعع ي  وةمععا اسللاوزممععبا ا3مععص   ععم ممععامدد اس مممععب اسم مععاعو : ا

Block size اسمعوو اسرميعي سي لعواواد وعي اممعب 1س مممعبا اوعي وعإ ا اسع ي  ممعح ةيمعا اسللاوزممعب وعلاة وعي اس مممعب  ل  
اسللاوزممب. ل ل ي  للاوزمماد اس مممعب اسم معاعو  ةعص امضعها وعي  ع   اسامعلو اسثدثعب إضعاوب إسعق اساممعب اسواليمعب س لااعد 

اوعبا اخو اواح لاس يلمح اسواليب وي مي   ممممها. ل و ال وما منملةب مص   هو اسللاوزمماد اسم ماعو  وي     اسوو 
ا إضععاوب إسععق Marsا لللاوزممععب مععاو  IDEAل للاوزممععب  Blowfishايععلوم   ل ععي اسللاوزممععاد اس اسمععب: للاوزممععب

لوععل  ماععمص خيقععالا  وععاا  ال ماومععا سهعع   اسللاوزممععاد ولص  مو ععا سيوواوععب لاسمقاومععبا  اRijndael للاوزممععب ومنمععوامح
 لول  مامص ل سإ مزاما للما   لح ممها.

و مععععص اسوواوععععاد اس ععععي  قععععلم ةيععععق وواوععععب لمععععا   للاوزممععععب ممممععععبا  ل ال مععععاو امععععض مععععص  عععع    لنععععو اسمومعععع
اسللاوزممعععاد سيمقاومعععب وعععي امعععض لما معععهاا لاسوعععوةب وعععي اس مرمععع ا  ل ينعععم اسععع الو  اسم يعععل  سيللاوزممعععاد اسمل عععاو  

سع سإ  عووما وعي  ع ا اسايعح إسعق  لسهو  مممصا لسلص خ  لنو ي ق الآص وواوب  اميب  قعاوص اسللاوزممعاد اسمل عاو  ممعالاا
 قعععومم وواوعععب مقاومعععب  عععاميب سهععع   اسللاوزممعععاد ممعععالاا ةيمعععالا  ص نممعععد  ععع   اسللاوزممعععاد  عععو اة معععود وعععي اسلا عععد اسمميعععي 
سييمامبا ا لح  ل اعخلو امعاة ةيعق و اعب امعض اسنهعاد اس ناومعب للنهعب معو عا اسلامعب  ل وعي امعق مععم  مممعب  عالمب 

 ممماومب. 
 Rijndaelريجندايل  خوارزمية -1

 قمممهعا لأمهعا اسللاوزممعب اسممماومعب امعص ضعمص اسللاوزممعاد اس عي مقعلم  Rijndaelسقو ال وما للاوزممب ومنمعوامح 
اة معود ةاسممعالا لأص  إ ا AES: Advanced Encryption Standardsاسيومثعبا لاس عي   يعق ةيمهعا وممعا امعو اوعم 
اس لمعمب اهعا  لولامعالا  دوعي اسلخمعاد اسم يعو  الأموملمعبا ل مع NISTب معص  اعح  للص اسممماو اس ناوي لللاوزممعب سييمامع

ا (Integrity and Encryptionا NESSIE: New European Schemes for Signature) سي مممعب معص  اعح
 Rijndaelاسهم ب اسموسلسب وي اسماااص. ل ملو  وممب اسللاوزممب إسق  وماة مممممها  CRYPTRECلل سإ مص  اح 

men)Daemen&Rij( [3] . 
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  لامععب 911ا 349ا 393 ممععح ا علح مر عاو ل ععلح يزمعب م معوومص ا Block Cipherل عي للاوزممعب يزممعب 
ا ل قلم ةيق  لواو ةو  ل لاد ةووالا مص اسمواد اةوو اس لعواواد 1ل م مو  ليمالا اسممرلواد وي ل لاد ةميها ا ثما مب

 : و اس لواواد وي اسللاوزممب  ل ااد س لح اسمر او لس لح يزمب اسم   لةو
 30  لامب ثما مب. 393 لواواد إ ا لاص  لح لح مص اسمر او لاسيزمب 
 39  لامب ثما مب. 349 لواوا إ ا لاص  لح اسمر او  ل  لح اسيزمب 

 31  لامب ثما مب. 911 لواوا إ ا لاص  لح اسمر او  ل  لح اسيزمب 

زاحـة  -3ص  واوعمص  معا:مص  ومم Rijndaelلا لح ةام   للص للاوزممب  معالجـة ممانيـات الـنص )اسـتبدال واة
ضـــافة المفتـــاح الخـــاص بالمرحمـــة(. معالجـــة عمميـــة توليـــد المفـــاتيف المســـتخدمة فـــي مراحـــل  -2ومـــزج اســـتبدالي واة

ل ممعزد  ع   اسللاوزممعب ااة ماو عا ةيعق مرهعلم ناعو اسممعرلواد وعي ةميهعا لامعوم  الخوارزمية من المفتاح الأساسـي.
 اسمم مععععععععععععو وععععععععععععي   يعععععععععععع  للاوزممععععععععععععاد  Feistel Network 2و وععععععععععععي  لواوا هععععععععععععا ةيععععععععععععق ماععععععععععععو  اخة مععععععععععععا

 اس مممب اسم ماعو . 
 يو  اسلما   اس اسمب:ا ممح اسللاوزممب وي مماسنب ثمامماد اسيزمب الحزمة:  (Bytes)معالجة ممانيات -1
 ثماممعب 19 ل  91 ل 31 لح اسيزمب ا  (Bytes)  و لةعوو معص الأةمعو  م ماوع    علزع ضعمص ممعرلوب معص  وامعب  وع

 مد  لح اسوزمبا لما وي اس لح اس اسي:

0,7a 0,6a 0,5a 0,4a 0,3a 0,2a 0,1a 0,0a 

1,7a 1,6a 1,5a 1,4a 
1,3a 1,2a 

1,1a 1,0a 

2,7a 2,6a 2,5a 2,4a 2,3a 2,2a 2,1a 2,0a 

3,7a 3,6a 3,5a 3,4a 3,3a 3,2a 3,1a 3,0a 

 Rijndael( يبين توزيع ممانيات الدخل في خوارزمية 1الشكل رقم )

 
 اسمل يرب ولاة ا لح اومني  ل ة اوي. دنميها مماواب سي  امقام  ا اس ملع وي  لح اسيزمب 

  لواو مسس  مص  واد موايح  ي:للح  ا ل م مو وي  ممممها ةيق ةوو مص اس لواواد 
 ل ل  ااد  مو ل ي. : S-boxااو لوام ممولق اس ملمض  ByteSub)ةيق مو ل  اسثماممب ا حموييب اخو اوا .3

 ل ي ةميمب مثو واليمب سلأةمو   ShifRowموييب ارزايب وي الأو و  .9
ميعوو   علوي إسعق اسمثعو ل سعإ ااوع لوام ضعو  ةمعلو اممعرلوب اوع اواح  MixColumnموييب اسمزج وي الأةمو   .1

  ضمص الأةمو .
سممامععو ممععرلوب اسععم  لةمامععو  X-orموييععب مععزج اسيزمععب مععد اسمر ععاو اسنز ععي: ل سععإ وععي ةميمععب نمععد مم قععي  .1

  او  اا اسللاوزممب ل م هي مما  مضالا. إ   AddRoundKeyا  ي ممرلوب اسمر او

  اسل علاد اسوعااقب مععد ةلع    اسمهعاا مععد وموع لوم مرعع اRijndael معا وعي ةميمععب وعإ اس  عرمو لوععق للاوزممعب  
  9املوععاا لماععمص اس ععلح و ععم ا S-boxاملوععها لاوعع اواح اسمععمولق  MixColumnsاوعع اواح ممععرلوب مععزج الأةمععو  

 اسمل   اسمام سيللاوزممب. 

                                                 

 لح اسيزمب.ممرلوب اسمر او لممرلوب اسم  ا وامب  و و لةوو  ةمو  م غمو ل ااد س لح اسمر او ل  - 1
Feistel Network- 2  ااو لوام مم  يزمب اساماماد مص  نح  مومح اسمم  الألو مص اسيزمب لمص ثم مااوسب اسممرمص. 
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 AES( يبين الشكل العام لخوارزمية 2الشكل رقم )

 

ةيق مر عاو  واوعي ملعلص  Rijndaelممب  لسمو اسمر او وي :  م مو للاوز Key Schedualتوليد المفاتيف الجزئية -2
مرععععا مل ووةمععععب  30 ةمععععو ا ل عععع م ةميمععععب  لسمععععو  ب وععع و ل وامعععع بم ععععلزع ضععععمص ممععععرلوب ا وامعععع 3لامععععب ثما مععععب 393معععص 

اسممرلواد الأواومب ل  قةي 4خو لوامها وي موايح اسللاوزممبا ل سإ مص لدح ويويب مص ةميماد اخو اواح لاسمثو
 او الأواوي مد اة ماو مماومق  ملمض ميوو .اسمر 

 :  BLOWFISHللاوزممب ايلو   -9
    اسللاوزممب مص اسللاوزمماد اس ي   م د اوهلسب وعي اس مرمع  اساومنعي لاسم عاوي ل اد وعلمب  مممعب لوعوةب   مو  

اس عي عهعود اعومدلا  5Twofishا ل م اعو معلا  سللاوزممعب Linux واة ةاسمب. ل ي مم مو  ياسمعالا وعي معلا  مععام اس  عغمح 
لامب ثما مب سييزمب اسلايعو  ل م معو ةيعق مر عاو م غمعو اس علح.  11ةمها ومما اموا ل  ي للاوزممب   رمو يزممب ا لح 

 قممععب اس امعععمض  للعع سإ  م معععو االا  لععواو  31وعععي اس مععممم ل  لععلص معععص  Feistel Networkلمععا  مهععا  م معععو ةيععق ماععو  
توليـــد  -2.  معالجـــة الـــرزم -1سللاوزممعععبا لممعععممب معععص  عععقمص  واوعععممص  معععا: وعععي اعععوة لمهامعععب ا Whitening 6ا

 .المفاتيف الجزئية اللازمة انطلاقاً من المفتاح السري
  Feistel Networkا  رمو اساماماد لوعق مل ع  Blowfish قلم للاوزممب معالجة الرزم في خوارزمية بموفش:  -1

مععماومق  معلمض موولوععب  ب لعواو ةيعق ةميمععاد اوع اواح ااوعع لوام  وامع وعي لععح Fمم مععو  عااد اس يلمععح وعي اس معممما ل 
لمعا ماممعا اس علح  X-orايمح  يقق اسمثو ا لح نموا لملاوج     اسمماومق م واا ب امميماد اسنمعدا لاسنمعد اسثمعا ي 

 اس اسي:
 

                                                 

 . لسمم او اسياسب الألسق مص  نح اس لضملا 911 ل  349 ل  393اسمر او ا لح   -  3
اسم  اسم رو ااو لوام اس اومح ل غممو اسملا د سممد اسمهانم مص  مثو اسلاماد اسثما مب اسزا و  مص اسم  الأميي وي مل ي   مياة -  4

 اسيملح ةيق او م اناد مم قمب مص لدح وواوب اسم  اسم رو
 ل و وُ يد س للص ممماومبا  لواو 31لمللمب مص   ول لح مر او م غم bit 128للاوزممب يزممب م  لو   ممح ةيق يزمب مص  - 5
 يزمب اساماماد وي اسل ل مص الألسق لالألمو  مص اسللاوزممب.مزج اسمرا مل اسروةمب مد  - 6
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 Blowfishفي خوارزمية  F( يبين الشكل البنية الداخمية لمتابع 3الشكل رقم )

 

 32لععح ممهععا مسسعع  مععص  الا نز معع الا مر ايع 18:  وعع لوم للاوزممععب ايععلو  Key Schedualد المفــاتيف الجزئيــة توليــ -2
لامععب ثما مععب  يوعع   اععح اساععوة امميمععب مماسنععب اسععوزم لاس  ععرمو. ل لسععو  عع   اسمرععا مل مععص لععدح  لسمععو ممععرلوب اسمرععا مل 

نعععواة منملةععب معععص ةميمعع اد اسمثعععو لاخوعع اواح ااة معععاو منملةععب ميعععوو  معععص اسنز مععب اة معععاوالا ةيععق اسمر عععاو الأواوععي لا 
. سمزمعععو معععص bits-32معععص  ةممعععو لعععح ممهعععا مسسععع    256معععماومق اخوععع اواح ااس معععلمض  ايمعععح ميعععلي لعععح معععمولق 

 .[3 ,2] اسمميلماد يلح اسللاوزممب مملص ار دع 
   IDEAللاوزممب  -1

 مععزج  إ  Feistel Network  خوعع لوام ماععو  للمهععا  م ععاز ا ومقععب مل يرععب لنومععوس ععم ال مععاو  عع   اسللاوزممععب 
ال مععود ةععوو اس لععواواد اسم يلاععب سيلمععلح إسععق اسوععلمب الأمممععب وععي  لمععص ث ععم  نممععد اسل ععح اسنز مععب ضععمص  لععواو لايععوا 

خوعع اواسي لاس ععي ااس مممععبا ل ععي اسللاوزممععب الألسععق اس ععي اوعع لومد اس لااععد اسوماضععمب لععاسنمد لاسضععو  وععي اممععب  اامهععا 
وممععا امعععو وععي اسللاوزممععاد الألعععو ا ل ععي  لح للاوزممععب و عععيد لععدح اس وععممماد س لعععلص مق ويععالا سللاوزممعععب  اة مععود
للاوزممعب يزممعا ا علح  IDEAا ل م اعو PES Proposed Encryption Standard  يعق ةيمهعا  وعم  إ ممماومعب 

bit 11 ل مععمممها مقععلم ةيعق مععزج اععمص ثععدح  سييزمعب اسلايععو ا ل م مععو ا ععلح  واوعي ةيععق ماععو  اس  ععلم  لماعو  اسمثععوا
Mod 2لاسنمعععد ااسمقعععا اا  زمعععو ناومعععب اسنمعععد اسثمعععا يا

Mod 2الاسضعععو  ااسمقعععا ا   +16
16

+1    ل مثعععح
 م مععو  عع   لامععب ثما مععبا ل 31اسوععااقب مععمولق  مععلمض اسللاوزممععبا ل  اععق اةيععق يععزم نز مععب ا ععلح  باسمميمععاد اسثدثعع

لسرععإ اس  عرموا ل ععو مععممد امواييهععا  لامععب ثما معب لمععا  مهععا  وع لوم سي  ععرمو 393اسللاوزممعب ةيععق مر ععاو  واوعي ا ععلح
ل عي موعنيب وعي  لواعا لوعي اسلخمعاد  3443وعي ةعام  James Masseyل  Xuejial Laiل معومد ها معص  اعح لعح معص 

  واض م موو  لمملص اسيملح ةيق ولمب او لوام  ناوي سها.اسم يو  الأموملمبا لسلص مملص او لوامها منامالا لأ
 

 
 والبنية الداخمية لتكرار واحد ضمن الخوارزمية، IDEA( يبين مخطط خوارزمية 5الشكل رقم )
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 933لمعا  لومعا وعااقالا  م معو اسللاوزممعب ةيعق مر عاو  واوعي ا علح :Key Schedualتوليـد المفـاتيف الجزئيـة 
لامععب ثما مععب سلععح مر ععاوا  وعع لوم لععح  31ا ععلح  الا ووةمعع الا مر ايعع 19لمععص  عع ا اسمر ععاو الأواوععي معع م  لسمععو ا لامععب ثما مععب

 مععا ةميمععب  لسمععو . مرععا مل ووةمععب ل وامععب مرععا مل رنععواة  يلمععح اسلععوج اسمهععا ي 1موييععب مععص موايععح اسللاوزممععب اسثماممععب 
مرعا مل ووةمعب  3لامعب ثما معب إسعق  393مقوم اسمر او الأواوي اسملعلص معص  -3 اسمرا مل اسروةمب و  م ةيق اس لح اس اسي:

 وععععععععي  P8ل  P7ص ا مل وععععععععي اسموييععععععععب الألسععععععععق لاسمر ععععععععايممرعععععععع 1ممهععععععععاموعععععععع لوم ا لامععععععععب ثما مععععععععب 31 ععععععععلح لععععععععح ممهععععععععا 
 اسثاممب. اسموييب

 اد. 91مزاو اسمر او الأواوي ولوامما ميل اسمواو امقواو  – 9
اقعق  وميمح ةيق ثماممب مرا مل ووةمب نومو ا مو لوم ممها  وامب مرا مل وي اسموييعب اسثاممعب ل ملوو اسل ل  الألسق  -1

  وامب مرا مل سيموييب اسثاسثب ل ل ا.
لامععب ثما مععب ل قوععمما إسععق ثماممععب مرععا ملا ل لعع ا ي ععق  91امزايععب اسمر ععاو الأواوععي موععاوالا امقععواو  9ملععوو اسل ععل   – 1

 . [2 ] سيمزمو مص اسمميلماد ةص اممب اسللاوزممبسللاوزممب. مهامب اسموييب اسثاممب مص ا
  MARSخوارزمية  -1

 ي إيو  اسللاوزمماد اس ي و يد س للص للاوزممب ممماومب ولسمبا لما  مها ممممب ا لح مملمهعا اسممعح ةيعق 
اسقععل  لاسمولمععبا  ععي يلاوععم  اسمععلم لةيععق يلاوععم   اد ممماومععاد  لثععو   ععلوالاا ل نمععد  عع   اسللاوزممععب اععمص اسوععوةب ل 

لامعععب ثما معععب سيليمعععب  19 لامعععب ثما معععب مقوعععمب إسعععق  واعععد ليمعععاد اينعععم 393للاوزممعععب يزممعععب  ممعععح ةيعععق يزمعععب ا عععلح 
اسلايو ا ل م مو اسللاوزممب  لح مر او م غموا ل ي م رو م ماثح ايمعح  اساعالا معا ملعلص اسممع  الألمعو معص اس لعواواد 

 دلةعععب اس لعععواواد الألسعععق لالألمعععو  ولوالا مل يرعععالا ةعععص ولو منملةعععب اس لعععواوامعععلو  ةلوعععمب سيممععع  الألحا.  يمععع  منم
سمزج  لاسنمد اسثما ي  – و لوم اسللاوزممب ةميماد اسنمد + لاس وو ل  .Feistel Networkاسلو قا ل م مو ماو  

 S-boxمُوع لوم نعولح  إ ونعب  معاص اسللاوزممعبا  مم ليماد اساماماد مد  عمم ليمعاد اسمر عاوا لةميمعاد نولسمعب سزمعاو  و
لامععب ثما مععب لمنعع   19ليمععب مععص  911لامععب ثما مععب  ل نععولسمص لععح ممهمععا ميععلي  19ليمععب مللمععب مععص  139ملععلص مععص 

  لععلص للاوزممععب . ا ععلح نمععو س يوععمص  واة اسللاوزممععب لخوععمما وععي لنععا اسهنععلم اس راضععيي S-boxال مععاو اسمععمولق 
Mars اوممصمص  وممص  و : 

ل  ضعععمص اس يعععلمدد الأماممعععب لاسليرمعععب ل  لعععلص  ععع   اسل عععل  معععص : MARSمعالجـــة الـــرزم فـــي خوارزميـــة -1
معزج ولص مرعا مل  مُنعز ا علح مضعمص اس  عرمو لوعإ اس  عرمو اعمر   الا  لعواو  31مص اس يلمدد اسمزلو  امرعا ملا ل الا  لواو 31

لاسثمععامي  لععواواد الألععو  مععص اسععمم  اسليرععي   Forwardsا اسقععل ا يمععح  لح ثماممععب  لععواواد  لععلص مععص اسععمم  الأمععامي
لامعب ثما معب.لما  وع لوم  19ليمب لعح ممهعا ا علح  10 . ل و لوم ممرلوب اسمر او اسملود ل  للص مص Backwardsا

لامععب ثما مععب مععص  911لامععب ثما مععب لمومععز لألح  19ممهععا ا ععلح  ليمععب لععح 139مععص  الا مللمعع S-boxمععمولق  مععلمض 
 . S1لامب ااسومز 911لو لآل  S0اسومز اسممولق ا

ليمعب للعح  nمللمعب معص  []K: مع م  و مع  اسمر عاو وعي ممعرلوب Key Schedualتوليـد المفـاتيف الجزئيـة  -2
394لامب ثما مب لايمح  19ليمب مللمب مص   n ملوعد  ع   اسممعرلوب إسعق ممعرلوب .K[]  ليمعب  10 يعلي

ب ثما معب لا ععلح مضعمص سمعا  ص ليمعاد اسمر ععاو اسموع لومب وعي ةميمععاد اسنعواة وعي اس  ععرمو لامع 19لعح ممهعا مللمعب مععص 
ص وععي اسممععمص  وععي لععح ليمععب  مععا لايععو  اص الأ ععح  ممععبااسلا م اص اسثما م ععااسلام عع  aا: منعع   ص  يقععق اسلامعع مص الآ م ععمص

    مراو م  اسمب.مص ليماد اسمر او ة و لايواد م  اسمب  ل ة و  ب م يخ  يل  (b)ا  33لايو ا
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 :MARSاس لح اس اسي مامص اساممب اسمامب سللاوزممب 

 
 .Eوالتابع   MARS( يبين البنية العامة لخوارزمية  6الشكل رقم )

 

ممعاد مملمما او م اج لدمب وواوب اسللاوزمماد ل يلعم   ع   اسللاوز . [ 4]اسمميلماد مملص ار دع  صسمزمو م
 مص يمح اسملامراد الأواومب سلح ممها لماو  ةميها وي اسنولح اس اسي:

 .( يبين مقارنة عامة لمبنية الأساسية لمخوارزميات المدروسة، ومبدأ عمل كل منيا1الجدول رقم )
عدد المفاتيف  طول المفتاح طول الحزمة الخوارزمية

 الفرعية

طول المفتاح 
 الفرعي

عدد 
 تالتكرارا

 لمبدأ العم

MARS 3931 7م غمو اد 

 ملود
n ليمب***   

  19 bit 

19 Fiestel  ل و لوم اسممرلواد وي اس  رمو
 *X 4 32 لوي إةواو اسمر او

RIJNDEAL اسممرلواد يمح  لزع يزمب اسم  لاسمر او  12م غمو 11م غمو 10م غمو 9م غمو 8م غمو
ةيق  لح ممرلوب مص  واد  و و ل ةمو  ا 

1,1,3   
BLWOFISH 64 الب  33 اد 19 33 13م غمو اد Fiestel  مد   امق  ااد م ضمص

 ملمض مم مو ةيق اسمم ماد لاسمر او لمص 
  اومح مم مو ةيق اسمر او

IDEA 64و لوم اسمميماد  بمزج زمو ناوم 3 اد 16 19 اد393 **اد 
 ,, 4 X 16 

                                                 

 .  bit 3913إسق   bit 393. مص 7
 اد 19ليمب مص  10م م  لومما إسق ا N <=39 < =1يمح   ***

 . اد سينزة 19اد مقومب إسق  واد  نزاة ا لح  393 لح يزم ها  - *
 . اد 911 ل  349 ل  393 لح اسيزمب  - 8
 . اد 911 ل  349 ل  393  لح اسم او - 9

 .  ااد س لح اسمر او لس لح اسيزمب لموالي ةوو اس لواواد - 10
 .  ااد س لح اسمر او لس لح اسيزمب ا ةوو  ةمو  ممرلوب اسمر او لةوو  ةمو  ممرلوب اسيزمب   - 11
 .  لواو  31 ل  39 ل  30 ااد س لح اسمر او لس لح اسيزمب ا  - 12
 . اد 113مر او ي ق مملص  ص ممح  لح اس - 13
 . اد سينزة 31اد مقومب إسق  واد  نزاة ا لح  11 لح يزم ها  - **

E- function of MARS 

R 

M 

L 
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اوزممعاد وعل  موع موض امعض  معلاع اسهنعلم اسيومثعب اس عي مملعص  ص امعو  ص  عم اوع مواض امعق للمعا   اسلل 
 .   موض سها للاوزمماد اس مممب اسيزممب اسم ماعو 

 
 Types of Attacksمانياً: أنواع اليجوم عمى الخوارزميات 

ي خاعو معص اوع مواض ل مومع  اس عوق اسيومثعب سيهنعلم لاس عا سممووب ولمب الأمعص سعو   ي معص للاوزممعاد اس مممعب
إضاوب سلأملاع اس قيمومب اسقوممب لاسممولوب مثح ا اسهنلم ااسم  اسم رو ا مص     اسللاوزمماد بمملص  ص   موض سها  م

  Chosen-Plaintext Attackلاسهنععلم اععاسم  اسلاضععل اسمل ععاو   Chosen - Ciphertext Attackاسمل ععاو 
 Truncated-Differential اس راضععيي اسمل ععزح  لاسهنععلم   Differential Cryptanalysisلاسهنعلم اس راضععيي  

Attack    لاسهنععلم اس ييميععي اس راضععيي اسموعع يمح Impossible Differential Cryptanalysis Attack   
 Keyل نعلم نولسعب اسمرعا مل     XSL:  Extended Sparse Linearizationلاسهنلم اس ل م ي اسم معاثو اسملوعد 

Schedule Attack    14 
 

 :Timing attackيجوم الزمني ال .3

 مرمعععع  وععععي  ثمعععاة  نعععلم ومعععاح ضععععو اسمميمعععاد اس ععععي  مُنعععز اقععععمم مل يرعععب معععص اسععععزمص الموععع لوم اسممععععاممو اسزمممعععب 
اسللاوزممب مص  نعح اسيمعلح ةيعق مميلمعاد ةعص اسمرعا مل لموع غح لمعا   اسللاوزممعب لالأ علاح اس مرم معب اسمو ا عب 

لمن  اسيو  ةيعق  ص  يعوح لعح ةميمعب ضعمص اس  عرمو لوعإ اس  عرمو ا لممد  يإ اسلما   مص  نح مو   ا اسهن
 لمعععععععععص اسلوعععععععععا ح اسهامعععععععععب سيعععععععععوواع وعععععععععي لنعععععععععا  ععععععععع ا اسهنعععععععععلم يععععععععع   اس روةعععععععععاد معععععععععص ا [7]اقممعععععععععب زمممعععععععععب لايعععععععععو  

 . اساومام  اس مرم ي
 

 : Power attackىجوم القوى )الطاقة(  .9

اة معععاوالا ةيعععق ممعععا ج اسضعععم   ومعععاح ضعععو اسمميمعععاد اس عععي  وععع لوم لممعععاد مل يرعععب معععص اس ا عععب ل سعععإ
 ص اس ا ب اسمو هيلب لةوو اسلايعواد  إ ا [7]اس وومني سي ا ب اس ي مملص  ص  مُر  يو  مل د اسمميمب لعولوها

مماوسعب   ضعمص م يعلخ د موع قيب  ماعو ةعص ثما معاد اسمر عاو الأواوعي. سمعو  ع ا اص وي اسمر او اسروةعي مم مع
  ل سععإ سنمعح اس ا ععب اسليمععب  Software balancingا  يزص اساععو منععاسمعلع مععص اسهنمعاد موعع لوم ماععو  اس علا

ا و معع  اسامامععاد اسمماسنععب امميمععب  واوععمب لايععو   يلميمععح ةيععق اس ععلازص اساومنععا اسموعع هيلب وععي ياسععب  مععاوح
. لملععلص  عع ا اسهنععلم Bitsا ععلح م قععاو  زمممععالا  ععوو ارملععاص لأص  سععإ مقيععح مميلمععاد اخو اععا  اععمص اسثما مععاد 

ةمععو  مرمعع  اسمميمععب مععو مصا سعع سإ منعع   ص ملععلص  Masked 15 مععام اسمميمععاد اس ععي  وعع هيإ  ععل  مقممععب ا  خلا ومععا
 . او هدإ اس ا ب  مو مو ا  مد اماماد اسمر او  ل مد اماماد اسولح لاسلوج

 
 

                                                 
يمح لح ملع ممها مممح لوق  ويل   ميوو لمم ماد ممممب ا  ملاع ممولوب مص اسهنماد اس قيمومب اس ي   موض سها للاوزمماد اس  رمو  14

     ب  لاخل دواد اسمو يمح يولثها إضاوب إسق اخي ماخد اسمواوقمثح ا  اسممل  اسلاضيب لاسم رو   لاخل دواد امص اسممل 

 اسملسو  س  يو مد اماماد اسولح لاماماد اسلوج  bitsمقمو االأ ممب ودوح ة لا مب مص اح   15
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 Symmetric Cipher Algorithms Evaluationمالماً: تقييم خوارزميات التعمية 

نعواة ول  مم مو وي  قممم  للاوزمماد اس مممب اسمل او  وي     اسوواوعب اسمقاومعب ةيعق اس قمعمم الأممعي سلعح ممهعا لا 
ة اة اسم ا   سلح ممها لمص ثم ملي  إسق اس لمماد لاسم ا  .  اسمقاوماد ةيق اسم ا  ا إضاوب إسق  قمم الأواة لا 

 Security Evaluationالتقييم الأمني لخوارزميات التعمية  .1

مععو  مقالمععب  صالأمععص اسمامععح الأ ععم وععي ةميمععب  قمععمم للاوممععاد لمعععم اس مممععب ااسم ععرواد  لم ضععممم اععو موعع ل  
موععاب الأمععص اسعع ي ميققععا مقاومعععب مععد اععا ي اسم ععرواد. لم ميععق  معععص  ثععم  اسم ععرو لأمععلاع اسهنععلم لمععو  ة ععلا مب اسلعععوجا 

اضععمب لاسمم قمععب اس ععي  م مععو ا اسللاوزممععب وععي اسللاوزممعب املامععح ةومععو  ممهععا: ةععوو  لععواواد اسللاوزممععبا لاسمميمعاد اسوم
 امم ها.

ةمععو  مععومح ةععوو اس لععواواد وععي للاوزممععب مممععي  ممععا ميمععح ةيععق : علاقــة الأمــن بعــدد التكــرارات فــي الخوارزميــة
للاوزممب نومو  س سإ ومص اسهنلم ةيق للاوزممب امو  قيم  ةوو  لواوا هعا خ مم عي ااسضعولو   ي مس عو  ممعي يقمقعي 

للاوزممب ا ولاو ا الأواومب اسلاميب. سلص مص   م مقامم  اسهام  الأممي سللاوزممعب معا  عل  ص ملعلص اسمعوو اسليعي ةص اس
س لواواد اسللاوزممب  لاو مص ةوو اس لواواد اس ي  معد مهانم هعا. ا علح ةعام وعمص  ي  نعلم مي عاج إسعق وةعا م  واوعمب 

 ملمععا مععص وععاو م ععا   اسهنمععاد اسم ملةععب اس ععي امم هععا اسوواوععاد  مامععاةلا ةيععق مععا  قععو.  ععي اسمميلمععاد لاسعع الو  لاسمماسنععب
مل يرعبا ماعمص اسلالأاياح الألمو  ةيق     اسللاوزممعادا ضعمص  عول  ممهعا ةعوو ميعوو معص اس لعواواد ل  علاح اسمرعا مل 

ا سموو اسم ل د سيمميماد اسدزمب سع سإ    اسم ا   وي اسنولح اس اسيا مد  لضمل سمقواو اس الو  اسدزمب س ص لح  نلم لا
 . [7]سيمزمو 

 ( يمخص أحدث اليجمات عمى الخوارزميات المدروسة عمى عدد محدود من التكرارات ومتطمباتيا2الجدول رقم )
 التكرارات
 الأساسية

التكرارات وطول  المرجع
 المفتاح

متطمبات  اليجوم
 اليجوم)نص(

الذاكرة اللازمة 
 ( (byteلميجوم

عمميات عدد ال
 اللازمة لميجوم

MARS 
  لواو 31
 مزج 31

[ 7] 

 
11 C Amp.Boomerang 263 920 2229 

[ 7] *6 C, 6 M Amp.Boomerang 914 921 2197 

Rijndael 

  393ا30
  349ا 39
  911ا 31

 

 
[ 7 ] 
 

4 

5 

6 

Truncated Diff 
Truncated Diff 

Truncated Diff 

94 

933 
919 

 اوم ب

 اوم ب
7*232 

94 

910 
929 

 
[ 7 ] 
 

  349ا 2
  911ا 2
  911ا 3

Truncated Diff 

Truncated Diff 
Truncated Diff 

19*232 

21*232 

2128-2139 

7*232 

7*232 

2101 

2155 

2172 

2204 

 
[ 7 ] 

 

(192) 7 

(256) 7 
Truncated Diff 
Truncated Diff 

 

232 

232 
7*232 

7*232 
2184 

2200 

 Truncated Diff  911ا 349ا 2 [ 7 ]

 

919 7*232 9310 

IDEA 
  393ا3

[ 8 ] 
[ 8 ] 

3 
1.1 

Differential 
Truncated Diff 

994 

 911 مميلماد وخ   لو 911

912 

Blowfish 
16 

[ 2 ] 
 

   لوو مميلماد خ د  لوو مميلما خ **  Differential 258  341,393ا2

                                                 

*  C (Core Cryptographic )  ل  6 لواو إسق   31اسمزلو  امر او مص  د لرمض ةووا س لواواM(Mixing )  واواد اسمزج  لرمض   ل
 .   1 لواو إسق  31الأمامي   لاسليري  مص  
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 لمص  ما مملص  موم  اسهام  الأممي اما ميي:
ممو  اسهام  الأممعي معص لعدح موعاب اسمعوو الأومعق معص اس لعواواد اسعدزم س يقمعق الأمعص وعي  ني:اليامش الأم

 لعواواد  M=10للاوزممب مقااح اسموو اسليي س لواواد اسللاوزممبا ومثدلا إ ا لاص ةوو اس لواواد اسدزم س يقمق الأمص 
- 300ل سعإ يوع  اسمد عب اس اسمعب:    =90Sا ةمو  سإ ملعلص اسهعام  الأممعي    =R 39 لةوو اس لواواد اسليي 

S= [ ( R / M )*100]    اسروق امص اسيو الأومق ص  إمملص اسقلح  لمص ثم  

معماومق  معلمض ثاا عب ا  علح يزمعبا  علح مر عاوا معزجا إزايعادا مص م  يااد اسللاوزممب ا ةعوو  لعواواد
مععص  مععا وععمص .للاوزممععب ممثععح اسهععام  الأممععيام ععب اس مرمعع  ا..اسععح.  س يقمععق الأمععص لاععمص لامععح مم مععاد اسا لم غمععو 

. سيمقاومععب اععمص اسهععلام  الأمممععب 16ةععوو اس لععواواد اسممرعع   داسهععام  الأممععي سلععح للاوزممععب مععو ا  ا ععلح ماا ععو معع
سه   اسللاوزممادا مقوم ومما ميي ةعوو اس لعواواد ااسليمعب لاسعومما اسدزمعب س يقمعق الأمعص لاسمهانمعب  لاسهعام  الأممعي 

 اد. 393سهاا ل سإ مص  نح مر او  مممب ا لح اسمواوق 
 ( يبين اليوامش الأمنية لمخوارزميات المدروسة3الجدول رقم )

 الخوارزمية

R 
عدد تكرارات 

 الخوارزمية

M1 
العدد الأصغر من 

التكرارات اللازمة لتحقيق 
 الأمن

M2 
عدد التكرارات المفضمة 

 من أجل اليجوم

S1 
اليامش الأمني 

 M1المرتبط مع 

S2 
اليامش الأمني 

 M2المرتبط مع 

Rijndael 10 3 1 91  11  
Mars 19 90 39 10  311  
IDEA 3 1 1 300  311  

Blowfish 31 3 1 300  311  
 

 للم منب س سإ مملص  ص ملي  إسق ما ميي:
لاي لا هععا ل سععإ اوععا  اممععب اسللاوزممععب اسممقععو   MARSيقمقععب اسهععام  الأممععي سععع  سععم  ثاععد اسوواوععاد ي ععق الآص
 . إضاوب إسق إملاممب لنلو مرا مل ضممربا ةيق ملةمص مل يرمص مص اس لواواد

 زامو اس لواو اسواو ا إخ امو ي   ةميمعاد اس امعمض لاع ثو خ م نعال  Blowfishلما  ما مص اسمم  مهانمب 
 مععاإ  ص  إ  9وععي اسنععولح و ععم اولمععا  اممععا م ععا   الأايععاح اسماممععب ا Rijndaelااسموععاب سععع   ثععو اسهنععلم ااسايععح اس ععامح.

. م ا   م ااممب وي ميالسب لوو     اسللاوزممعب ااوع لوام اس ييمعح اس راضعيي اسمل عزح ضعمص  لعواواد خ   نعالز اسثماممعب
ل سععإ  [2] لععواواد  1ميالسععب سيهنععلم وععي ةععوو  لععواواد   نععالز  بويععم  اععمص الأايععاح  معع  IDEA مععا ااسموععاب سللاوزممععب 

ل  امقهعا وعي اسمعزج اسماا عو ةيعق موع ل   Feistel Network ا وعي  معومح ماعو  ل ي اة مو ا ممعمماوا  اس ومقب اس 
 اس لواو اسلايو.

 

                                                                                                                                                    

موييب ومص اس ييمح اس راضيي مملما اسيملح ةيق ممرلوب   r ما ااو لوام مماومق  ملمض مميلمب ل  Serge Vaudenayامص   **
2اسمرا مل ااو لوام  

8r+1  2لمملرض إسق ا م  لاضل مل او
8r+1  ص لح  سإ مد ةوو مملرض مص سل. ااو لوام مرا مل  لسمو ضممرب

 . موايح  ل   ح   3اسموايح ا  
 اس لواواد اسماومب سيللاوزممب  ل اس لواواد اسمموسب. - 16
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 : علاقة الأمن بالعمميات الرياضية والمنطقية المستخدمة في بناء خوارزميات التعمية
اسواليعععب وعععي اممعععب   معععلمضلةميمعععاد اسنولسعععب لارزايعععب لاسمعععص اسنعععومو ااسععع لو  ص اسمميمعععاد اسوماضعععمب لاسمم قمعععب 

للاوزممعععب اس مممعععب  ل وعععي اممعععب للاوزممعععب  لوعععمد اسمر عععاو سمععععام اس مممعععب اسم معععاعو   عععلح ةمامعععو  عععل   ل ضعععم  وعععي 
 اسللاوزممب س سإ مو موض  ما  ييمدلا سه   اسمميماد ل ثو ا ةيق اسللاوزممب.
سقوممععب اسممولوعبا اععاسم  اسم ععرو اسمل ععاوا ل  م اعو  عع   اسمميمععاد وماسعب ا ععلح ةععام  مععام  معلاع اسهنععلم اس قيمومععب ا

ص سعععم  لعععص لععع اسإ وممعععا مملعععص زمعععاو  وماسم هعععا معععص لعععدح  وعععيل   و ماهعععا .اسعععم  اسمممعععق اسمل عععاو لاس راضعععيي ل .. ا لا 
لوممععا ميععي  لضععمل سرماسمععب  عع   اسمميمععاد  مععام  مععلاع مععص اسهنمععاد اسيومثععب اسمر وضععب ل ععي  نععلم اس ا ععب  الاوعع لوامها
زممي اس ي  م او مص   م اسهنلماد للامب وي ياح او لوام اسللاوزمماد وي اس  امقاد اسيومثب اس ي  م مو لاسهنلم اس

 اسا ا اد اس لمب.
 معو مموضعب سيلوعو  معام اسهنعلم اسزممعي اسمر عوضا ل ميعإ مقالمعب وماسعب : (Table lookupالعمميـات الجدوليـة ) -  

  لوام اسممالمص لم مما ها. مام  نلم اس ا ب ا اسقل   ل سإ مص لدح يوص او
 ميإ  مو مموضب سيلوو  مام اسهنلم اسزممي ل :  Fixed shifts / rotationعمميات الإزاحة والتدوير المابتة ) –  

 .17إملاممب وواع وماسب  مام  نلم اسقل  ل سإ مص لدح او لوام مي لماد اسمونح لم مما ها 
مملمهعا اسمعملو لاسعوواع وععي  ضعب سيلوعو  معام اسهنععلم اسزممعي اسمر عوض. معو ممو  العمميـات البوليانيـة )المنطقيـة(: -ج

 .لنا  نماد اسقل  ل سإ ااو لوام اسم مماد
مص اسمم  ةيق     اسمميماد إسق يعو معا اسعوواع  معام : (Addition / Subtractionعمميات الجمع والطرح ) –ء 

 اسهنماد اسزمممب  ل  نماد اسقل .
اسللاوزممععاد اس ععي : (ult-Div / Var.shi ،rotمة والإزاحــة والتــدوير ايــر المابتــة )عمميــات التضــاعل والقســ -ىـــ

 ي ععلي ةيععق  عع   اسمميمععاد  مععمو امععملاب  ععومو   مععام اسهنمععاد اسزمممععب ل نمععاد اسقععل . لسلععص سععم معع م ي ععق الآص 
مما لح  سعإ امممعق ارملاممعا  نماد وماسب وي اسمناخد اس  امقمب باس مو  ةيق  م ومعب وعي لنعا  معلاع معص اسمع بلا 

 اسهنماد اخو واضمب.
 ميلمععالا سيمميمععاد اسموعع لومب ا ععلح  واوعععي مععص  اععح للاوزممععاد اس  ععرمو اسم ماثععح اسممممععب وعععي  يمقععوم وممععا ميعع

   ا اسايح.
 ( يبين  العمميات المستخدمة في كل من الخوارزميات المختمفة4الجدول رقم )

 الخوارزمية

 العمميات المســتخدمــة

Tab lo 

 جداول التعويض

 

FixShi-Rot 

18الإزاحة والتدوير
 

VarShi-Rot 

19الإزاحة والتدوير
 

Logic 

 منطقية

Add -  Sub 

 الجمع والطرح

Mul - Div 
 المضاعفة والقسمة

Rijndael خ خ ممم خ ممم ممم 

Mars ممم ممم ممم ممم ممم ممم 

IDEA ممم ممم ممم خ خ خ 

Blowfish خ ممم ممم خ خ ممم 

                                                 
 اسونح اس ي ميلي مقواو ارزايب لمقواو اس ولمو. - 17

18
 . ةميماد ثاا ب - 

19
 . ةميماد مو ا ب ا  مو ثاا ب   -  
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مملعععص  و معععع  ل قمعععمم موعععع ل  الأمعععص ضععععو اسهنعععلم اسزممععععي ل نعععلم اسقععععل  وعععي اسللاوزممععععاد  مامعععاةلا ةيععععق معععا  قععععو
 ل سإ اماة ةيق   ثمو ما  و لوما مص ةميماد ضمص امم ها اس مممممبا لما ميي:ا اسموولوب

معص اسمميمعاد اس عي  ب لوامها  مع  م د امماةعب ةاسمعب ضعو  ع مص اسهنعلممص ل سعإ م منعب سمعوم اوعا للاوزممب ومنمواح - 1
 .  ضمرها  ااسنمد لاس وو  ل اس قومم  ل اسضو   ل اسمميماد اسمم قمب ا ليها اساوم  

 . اوا  او لوامها سمميماد اسنمد لاسمميماد اسمم قمب blowfishللاوزممب ايل وم   - 2
  .1اسنولح ال سإ اوا  اسمميماد اس ي  و لومها لما  ل لاضل وي   IDEAللاوزممب  - 3
خو لوامها ةميماد اسنمد لاسضو  لارزايعب اسثاا عب إضعاوب إسعق اسمميمعاد   Mars مم  ومها للاوزممب لالألمو   - 4

 وهي الألثو  موضالا سلد اسهنلممص مقاومب ااا ي اسللاوزمماد. لمص ثم  اسمم قمب 
 : Performance Evaluationتقييم الأداء  .2

امص ووةب اس مرمع   ثم  امص ةوو اس لواواد لووةب اس مرم  لامص ةوو اس لواواد لالأمصا من  مديعب اسمد ب اسهامب 
ولص اسمعععو إسععق الأمععصا لينععم ليمععب اسياوععل  خ مملععص اسمعععو إسععق وععوةب اس مرمعع  لالأمععص اسعع ي  يققععا اسللاوزممععب ل مععا 

ضعاوب إسعق إ 20ثما معب  لاسيغعب اسموع لومبلامعب  16لامعب ثما معب  ل  23لامعب ثما معب  ل  61لامب ثما مب  ل  8اسمو لومب ا
ممماومععاد اسياوعععل  لمممزا عععا لاسمميمعععاد اس ععي  عععوةمها  ععع   اسمممعععزاد. لعععح  سععإ ميمععع  ولوالا ةمعععو اسيعععومح ةعععص الأواةا 

ا لح ةام م عمح الأواة وماسمعب اسيوعاااد  إضاوب إسق اس ليرب اسزمممب لاسماومب لمو    ممب لح ممهما وي اسياسب اسوا مب.
لارمنعاز اسم عاويا إسعق  يلوام اسممماوماد لاسممغ اسمل يرعب لم  ياعاد اسع الو ا إضعاوب إسعق  معلو اس مرمع  اساومنعةمو او 

  نام  م  يااد اس ولم .
  م  مرم  ال ااواد سقما  ووةب  واة لح مص اسللاوزمماد ليميما ةيق اسم ا   اسملضيب وي اسنولح اس اسي: 

 سرعة التنفيذ لمخوارزميات اختبار ج( يبين نتائ5الجدول رقم )
  Mega bytes / Secاسووةب ا اسللاوزممب
IDEA 10.8 

RIJNDAEL(256-bit) 31.09 

BLOWFISH 31.11 

MARS 91.42 

 
ا Rijndael ل Blowfish ي الأوعوع وعي اس مرمع ا ميمهعا  Marsسو  اس ممص وي اسم ا   مديع  ص للاوزممب 

 ل واة لدح اخل ااواد اس ي نود ضمص ام ب ةمح لايو .وهي الأ ح ووةب  IDEA ما للاوزممب 
 

 :والتوصيات لاستنتاجاتا
 : مص لدح اسوواوب اس ييميمب لاسمقاومب سيللاوزمماد اسوااقب مملص  يلم  اسم ا    ةيق اس لح الأ ي

A-  خوارزميةMars : 

 . bit 3913لامب ثما مب لمعومالا ممح إسق  911 وةم   لاح لامو  سيمرا مل  لثو مص  -
 ا عععععلح ةعععععام   م عععععد اوععععععوةب ل واة ةعععععاسيا لمملعععععص  ص  مُرعععععع  ا عععععلح  وضعععععح ةيعععععق يلاوععععععم  معععععزلو  اعععععوةم سمميمععععععاد  -

 اس ضاة  لاسولواص.

                                                 
20

 ماد اس ي ملوو ا اسمماس .امض سغاد اساومنب  ومل ااو لوام ارملام - 
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 لةيق ممماوماد  وةم ةميماد ارزايب  مو اسثاا با لامب ثما مب 19 مُر  ا لح نمو ةيق ممماوماد اع   -
 ي ماناد اسم يلاب.م واند مو ل   مرم  ا ةيق ممماوماد  مو موةمب ااخ -
 سيللاوزممب. يلما  ص اس مرم  اسم اوي ضمص اسا ا اد اس لمب  ووع مص اس مرم  اساو من -
اسمولب الأواومب مص اسللاوزممب خ  ممح ا لح نمو مد اسا ا اد اس لمب اوا  يان ها سي لسمو الآمي سيمرا مل ل  ا معا  -

وقععو  ععم  نالز ععا وععي  RAMا  مععا م ععلي ها مععد اسععع ROM الو   ر قععو  اسللاوزممععبا ل ي ععاج إسععق م لوعع  لامععو مععص اسعع
 اسمولب اسمموسب.

 . م واند مو لا ا الأممي لثموالا  مام اسهنلم اسزممي ل نلم اسقل  -
  ييمح اسللاوزممب مم  موامالا ضمص مل   زممي ميولو.  -
 ها لاس ي  وةم ةميما ها اسمل يرب.اس مرم  اسم لازي ا لح نمو إخ ةمو  لوو امض اخي ماناد ارضاومب س مخ  وة -
B خوارزمية .Rijndael : 
  مُر  ا لح مم از مص لدح اسممماوماد لاسممغ اسمل يرب. -
  ي اج لممب اوم ب مص اس الو  س سإ  مُر  ا لح نمو وي مناح اسم او لوي اسام اد  اد اس الو  اسميولو . -
 م م  نهمز اسمر او اووةب ةاسمب. -

 .[6]اس مرم  اسم لازي سي ميمماد وي اسمماسناد اسيومثب  وةم لا لح نمو  -
 اد. 19 وةم   لاح مر او ل  لاح يزم  زمو ةص  -
   م د امماةب ةاسمب ضو اسهنلم اسزممي ل نلم اسقل . -
             لةعععععص اس لعععععواو 393مرضعععععح اخا معععععاو اهعععععام   ممعععععي ةعععععص اس لعععععواو اسوعععععاو  وعععععي يعععععاح اوععععع لوام مر عععععاو ا عععععلح  -

 ياح او لوام مرا مل   لح مص  سإ.اسثامص وي 
C خوارزمية .IDEA : 
 ةععععععععوو اس لععععععععواواد اسموعععععععع لومب  يمععععععععح مقاومععععععععب مععععععععد اععععععععا ي اسللاوزممععععععععاد ل سععععععععإ اوععععععععا  اة ماو ععععععععا  مععععععععومح ماععععععععو   - 

Fiestel etwork . 

  اد  واة مملرض موامالا مقاومب مد اا ي اسللاوزمماد. - 
 لامب ثما مب. 393لامب ل لح مر او اع  11ميولو   لح اسولح اع  - 
  اد ولمب م لاضمب  مام اسهنلم اسزممي ل  نلم اسقل . - 
 .  م د اولمب  مممب ةاسمب ضو اسهنلم اس راضيي - 

 اضمص مناسها الأممي  سييملح ةيق ووةب  ةيق. 3مملص او لوامها مص  نح ةوو موايح   ح مص  - 
 . اساومني  وةم اس لازي اسم اوي  لثو مص وةمها سمميماد اس لازي - 

D خوارزمية .Blowfish :  
 ومها اسمر او ال مو  ةاسمب ااخ ماخد . و اد ووةب مثاسمب وي اس  امقاد اس ي خ م غم -
 ولو واةب مص  نح   رمو لح اامد. 91اووةب  bit 32 ممح ةيق مماسناد مغومب  اد  -
 د. زواو ووة ها إ ا ما مُر د  ميمما ها ا لح ماا و ولص او لوام اسييقا -
 مملص يوا  مرا ميها مواقالا اهو  اسيملح ةيق ووةب  ةيق. -
 .  لانا اسهنلم اسزممي ل نلم اسقل  ا لح مقالح -
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  اد ارملامماد اسم قومب وي مناح الأمص لالأواة.   Twofishااخة ماو ةيمها  م اماة للاوزممب  -

 
 :  تطبيق عممي

 .وم مو ومما ميي إسق مثاسمص مص اسلا د اسمميي
   :كمية الأمنية في المصرل التجاري السورياليي -1

مععص لععدح زماو مععا سرععولع اسممععو  اس نععاوي اسوععلوي ااسد  مععب ةيممععا  ص اسممععو  اس نععاوي اسوععلوي م لععلص مععص  
مم  عو  وععي اسممعا ق اسمل يرعب لملمعلسب مععد اسمولعز اسو موعي ةيعق  ععلح  الا ووةع 10اسمولعز اسو موعي اوم عق لمععص يعلاسي 

 : ضل ااس لح اس اسيمل   ل  الب منممب لما
 
 

                               

 
 
 
 
 
 
 
 
 
 

 ( يبين البنية التنظيمية الأمنية لممصرل التجاري السوري 7الشكل رقم) 
 

مل يرععب نهععاز ياوععل  مععص  مععلع  10  وععي اسممععو  اس نععاوي اسوععلوي ااسد  مععب مضععم يععلاسي  1لمععا  ص اسرععوع ا
لمععلسب مععد ملععوم وععي اسمولععز اسو موععي ةععص  ومععق ل ععل  مععص  مععلاع مل يرععب م لملمععلسب ا ععالب مييمععب ل عع   اس ععالب

 ص  لمعص لعدح وواوع ما سلا عد اسمميمعب اسممعوومب  اعمص سمعا ا م م مص لدسها إوواح لاو قااح اسامامعادلووةاد مقح مل يرب 
 : م ل  ممها اسنام  اس اسيا اسم الح اس ي  مامي ممها     اخووع م موو 

   الناتجة عن البنية التنظيمية  ليذه الأفرعالمشكمة الامنية 
وععمص لععح ةميمععب ممععوومب وععي  ي مععص  لسعع سإص لععح وععوع م مععح ماا ععو  مععد اسمولععز اسو موععي     2ماععمص اس ععلح ا 

الأووع   م ةص  ومق اسمولز اسو موي ل ع ا مم عي اسرومعب سمهانمعب اسامامعاد ل زلمو عا معص لعدح موا اعب اسيعزم اسمعاوو  
سق اسمولز اسو موي لوواوب اس قا ماد امص     اسيزم اسم رو  ثم لملح اسمهانم إسق  ووعا لاسلاوو  الثاوب  21ةاسمب مص لا 

لسيععح  عع   اسم ععليب  مق ععوو لضععد ةقععو لمععح وععي ممععا ق . مععص لععدح اسيمععلح ةيععق امععض لامععاد اسمر ععاو اسموعع لوم
                                                 

-
21

 .  و  للص الآص اسم الح الأمممب اوم ب لسلص و عهو م الح  مممب م موو  للامو  مد  لود اسمميماد اسمموومب وي اسامإ  

المركز 

 الرئيسي 

 اللاذقية                        

3 

9 

1 
90 

93 

99 

10 

10 

19 
13 
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 3اسو موي لما  ل ملضل ااس علح و عم ا  مماواب  لمص ثم م م لمح الأووع مد اسمقو  اسمماواب للمح اسمقو مد اسمولز
اسموععع ل  الألح معععاامص الأوعععوع لاسمقعععو لموععع لوم .   ل ععع ا مملممعععا معععص اوععع لوام موععع لممص معععص  معععاص للاوزممعععاد اس  عععرمو

لاسموع ل  ا Rijndael - 128للاوزمماد   عرمو  اد  معاص نمعو لوعوةب ةاسمعب ل وعمل اعاس غممو اسعولوي سمر عاو اس  عرمو 
مقععو لاسمولععز اسو موععي لموعع لوم للاوزممععاد  اد وععلمب  مممععب ةاسمععب لوععوةب ةاسمععب ل  ماوعع  مععد  غممععو اسثععامي مععاامص اس

 .  Rijndael- 256اسمر او ولومالا مثح للاوزممب 
 :مشكمة أرسال استحقاقات العاممين في جامعة تشرين من رواتب  وايرىا إلى المصرل التجاري  -2

ا قاد اسمعاميمص اناممعب   عومص إسعق اسممعو  اس نعاوي ا ومقعب  وممعبوي مهامب لح  هو مع م إممعاح نعوالح موع ي
 واومعا اعا معومو اسعوةم اسرمعي وعي ا لاوع ب  لعزمص لاونمعب ل ووعح الاوع ب  عل  ميعوو الوعق معايمح م م  لزممها ةيق 

إضعععاوب إسعععق لعععلص  ععع ا ا اسممعععو    ل ععع ا  معععامممل  وعععياالا ةيعععق لمعععلح اسموععع يقاد لأمعععيااها ا عععلح مماوععع  زمممعععالا 
إضعاوب إسعق اسنهعلو اسما لسعب ا علح موع مو معص ا ويل   مو م ماو  مد اسام ب اس قممب اسيومثب اس ي مم ها اسماسم اخصالأ

 نقتـرح لحـل ىـذا الموضـوع. يمح خم م اوواسها ا لح اسل ولمي ل مب مص اسمقااد الأمممعب اس عي  عو  م وضعهاا  نح  سإ
لمععد مديععععب  ص اسمعععو  ا  ةمعععب سيممعععح ةيععق مماسنعععاد معععغومبللمهعععا الألثععو مدس -  Blowfishاوعع لوام للاوزممعععب 

لمعا  معا ا اسزمممب اسدزمب ساقاة     اساماماد م رو   ي مو   ممو  موامالا لخمي اج سي غممو اسمو مو وي اسمر عاو اسموع لوم
لاوو وعي اسنعولح ا مملمما او لوام اسللاوزممب ا وي ياس ما      اموو  لواواد مملرض ميقعق اسهعام  الأممعي اسقماوعي اسع

لمعص ا   س  رمو     اساماماد لاوواسها لاو لوام مر  اسللاوزممب لمر  اسمر او وي اس و  اخلو سرإ   رمو اسامامعاد 1
ممععال لععح مععا  ععل م يععل  وععي مهامععب لععح  ععهو إولععاح مر ععاو اس  ععرمو مععص  اععح اسمم مععو وععي اسناممععب لضععغ  مر ععاو  ثععم  

 . واةب  امو لملح اساماماد لما  ل ياوح اخص 91اد ماا و  ولص اخم عاو مو  لةمو ا مملص  رممح اسيوااا اخوواح
 
 
 
 
 
 
 
 
 
 

 ( يبين البنية االتنظيمية الأمنية المقترحة لممصرل التجاري السوري 8شكل رقم ) 
 

 :التوصياتالاستنتاجات و 
امعاة اسقععوو   اهعو  ل سعإا م مععاعو اس عي  م معو اسللاوزممعاد اس دمم اعو  ع ا اسايعح مععلا  وعي وواوعب لال اعاو اسم ععروا

اس ييميمب لاسممووب اسميممب اسويممب س وق  مممم     اسللاوزممعادا ل قعوم اسوواوعب اسمقاومعب م عا    وعاةو اسنهعاد اسوا اعب 
وعععي ال مععععاو مععععام اس مممععععب اسمماوععع ا لاخوعععع راو  ممهعععا وععععي اس  عععلمو اسموعععع قايي  ل  معععممم للاوزممععععاد نومعععو  س يقمععععق 

المركز 

 عقدة الرئيسي

 عقدة
 عقدة

 عقدة

14 

10 

12 

11 

19 13 

13 

93 90 

1 

3 

9 

1 

1 
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الأمممب ااخو غماة ةص الأمعمب الأمممب اسنا ز  اسمو لوو ا س سإ ملمي اسنهاد اسل ممعب ااسممعح ةيعق إم عاة  اخو قدسمب
ووق ةيممب م لممب وعي وواوعاد ل ييمعح ل معممم مععم اس مممعب سامعاة اسعمعم اسل ممعب اسلامعب وعي  معص اسمميلمعاد معد 

 : مممم للاوزممب  مممب م ماعو س -لم ا   سه   اسوواوب  -الأل  ااخة ااو اسمقا  اس اسمب 
a.  .اخا ماو  وو ارملاص ةص اس روةاد وي اساوام  اس مرم مب سيل ل  وي لنا اسهنلم اسزممي 

b. . نم  او لوام للاوزمماد  م مو ةيق ةميماد مص اسمم  مملو ا  مام اسهنماد اسم للو  

c.  مممل ااو لوام للوازممبRijndael   موو  الأ لاح. ا ليها اساومني لامرا ميها اسم 

d. .نم  او لوام  معمب اس  رمو اسم اوي اسمو لوو  وو اخملاص ل سإ اوا  الأالا  اسليرمب اسمزولةب وما  

e. .وي ياح اس  امقاد اس ي  م مو اسا ا اد اس لمب وي اس  رمو من  ال ماو اسا ا ب اس لمب اسمماواب 

f. مععوما ملععلص منمععلع اسقععل  ماععووالا ل ومععاخلا مععص  نععح اوعع لوام اس ععلازص اساومنععي مععص لععدح اوعع لوام اسم ممععاد ي ععق ة
ةميمععاد ممممععب  ضععم   ل هععا  ععوومنمالاا يمععح معع م  مومععو  ععلح امععض اسمميمععاد مععص لععدح  مرمعع  ا مععو مص ااوعع لوام 

 اسم مماد مو  ثاممب.
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